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Presentacio

Les pagines que integren aquest treball sén el resultat d’'un estudi
laboriés i prolongat, perdo per a mi absolutament apassionant. Els
antecedents del meu interes pel tema escollit, cal buscar-los en
’evolucié de la meva propia carrera professional. La vaig iniciar en
diferents llocs de I’Administracié6 Publica, i durant el meu pas per
I’Agéncia Catalana del Consum, vaig percebre que els conflictes entre els
usuaris i les empreses moltes vegades eren deguts a la diferent
interpretacié del terme responsabilitat. Aixd0 era encara més complex si

el conflicte es referia al comercg electronic realitzat a través d’Internet.

A causa de l'entorn en qué es mou internet, aquesta és una qlestio
complexa que suposa molts conflictes a superar pel legislador i pel poder
judicial. Al mateix temps, la globalitzacié en un espai virtual, fa que la
limitacié territorial de la responsabilitat o simplement de la llei a aplicar,

siguin també temes complexos i en constant evolucié.

Vaig passar un any a la Delegacié del Govern de la Generalitat de
Catalunya a Brussel - les, i després un altre a la University of International
Business and Economics de Pequin (X 4% % 5 % A %-E Fr % k). Vaig
poder comprovar llavors que en cultures i marcs normatius tan diferents
aquesta problematica era molt semblant. Poc després vaig entrar a
treballar en el que avui és un dels grups empresarials relacionat amb el

comer¢ electronic més prestigids, el Grup eBay. Alla vaig poder



comprovar com la ingent quantitat de dades a tractar en una
multinacional d’aquesta importancia, fa del rigor en la gestid, i I'is de
sistemes automatitzats elements fonamentals per mantenir els adequats

nivells de qualitat en el servei.

Aquestes experiéncies em van fer interessar molt aviat en els efectes
que podrien tenir sobre el comer¢ electronic un tema tan complex com
és la progressiva generalitzacio de sistemes cada vegada més autonoms
gracies a la incorporacié de metodologies d’intel-ligéncia artificial, i al
desenvolupament de nous paradigmes, com els representats per

I’emergencia de 'anomenada Web 3.0.

Per tot aix0, vaig decidir centrar el meu treball de doctorat en un
aspecte concret del comercg electronic, que al meu entendre sera cada
vegada més actual, com és el de la responsabilitat per les conseqliéncies
de les accions realitzades per sistemes autonoms, sense la participacio
directa de cap ésser huma, és a dir, les anomenades "maquines

intel - ligents".

Durant els anys que vaig dedicar a aquesta tasca, simultaniejant amb les
meves obligacions laborals, han estat moltes les persones que m’han
donat suport i que amb els seus coneixements, el seu afecte, i la seva
comprensié han fet possible aquest treball. No m’és possible citar totes
elles en tan poc espai, perdo vull simbolitzar el meu agraiment a totes

elles nomenant algunes de les que més m’han ajudat.

El meu director, el Doctor Antonio Morales Plaza, una ment brillant, va
ser per a mi un gran referent i el qual em va proporcionar la senténcia del
Tribunal de Justicia de la Unié Europea en el cas de L’Oréal contra eBay
(Cas C-324/09) just quan es va publicar. El Doctor Manuel Ballbé Mallol,

la paciéncia, bon fer, i grans coneixements, van fer d’ell un tutor



inestimable, el qual també em va facilitar articles molt interessants i de
gran actualitat. Els doctors Jordi Mundé Blanch i Juli Sabaté Delgado i el
professor Naixiang Feng les idees i aportacions dels quals em van
resultar de gran utilitat. Ramon Galindo Caldés i Inés Martinez Capon que

em van ajudar amb la seva amistat i els seus comentaris.

Durant el temps que va durar la realitzacié d’aquest treball van néixer les
meves dues meravelloses nebodes, Ona Akiko i Nora Graham, i ja esta en
cami un/a tercer/a. Elles, junt amb els meus germans, Manel i Xavier, i
les seves dones Marlen Arvelo i Sara Yamaka, van ser un referent
permanent i una font d’il-lusi6. També ho va ser Sergi Garcia Vila,
company de fatigues, projectes vitals i llargues converses, que des de la

llunyana Xangai va saber transmetre’m el seu afecte i el seu suport.

Especial significat va tenir per a mi I'inestimable suport de Manuel Martin
Fernandez i Magda Palomas Atcher, “tanto monta monta tanto”, que a
més de donar-me el meravell6s regal de la vida, em van aportar idees,
correccions i unes fantastiques truites de patates que van fer més

suportables les interminables nits de treball (gracies mama).

Aquest treball no hagués estat possible sense el de tants intel - lectuals,
academics i professionals, que amb el seu esfor¢c van fer avancar el
coneixement i ens van donar les eines intel - lectuals necessaries als que
tractem de seguir el cami que ells ens van marcar. De qualsevol merit
que aquestes pagines puguin tenir ells sén els auténtics responsables. Jo
m’he limitat a desenvolupar aquest treball des del privilegi de poder-ho
fer pujant-me a les espatlles dels gegants que m’han precedit, dels que

m’han format i dels que m’han donat suport. A tots ells moltes gracies.
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Introduccio:

L’ahir ja va passar i el dema esta passant

Interaccidé de persones i maquines intel-ligents

La virtualitzaci6 que comporta internet modifica profundament, entre
altres coses, la nostra concepci6 de I'espai. La realitat en el mén virtual
no esta vinculada a un espai geografic determinat, ni a uns interlocutors
concrets. Es tracta d’un nou espai en el que el mateix concepte d’espai
és relatiu. La realitat en I'espai virtual és intangible, perd no per aixo és
menys real. Si a aquesta intangibilitat li sumem la poténcia intel - lectiva
que les tecnologies d’intel - ligéncia artificial aporten a les maquines, no
és estrany que sorgeixin nombroses, i de vegades inquietants, preguntes

sobre el futur de les societats que emergiran d’aquesta nova realitat.

De fet, és cada vegada més frequent I'atribucié a les maquines d’una
capacitat intel - lectiva igual, o fins i tot superior, a la dels propis éssers
humans. Algunes de les caracteristiques que tradicionalment definien
I’ésser huma, com la memoria, la paraula, la capacitat de calcular, o
raonar, i altres de similars, sén avui realitzades de manera molt més
eficient per maquines dotades d’intel - ligéncia artificial. Aquesta evolucio
de la tecnologia ha potenciat la difusidé de diferents teories, visions i
corrents filosofics, que pretenen explicar les conseqliéncies que aquesta

evolucié tindra en les nostres societats. Algunes d’aquestes visions
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semblen més propies de la ciéncia ficcid, perd la veritat és que totes

elles tenen els seus defensors i detractors.

Alguns autors, des d’un plantejament transhumanista, defensen que en
el futur home i maquina arribaran a fondre’s en un mateix ésser,
constituint una mena de ciborg humanoide. Aixi, per exemple, un dels
autors actuals més caracteristics de la singularitat tecnoldgica, o
singularitarianisme', Ray Kurzweil, sosté que |'acceleracié tecnologica
fara que en pocs anys el desenvolupament de la intel-ligéncia artificial,
els nano robots, les protesis i altres enginys similars, provocaran que
home i maquina siguin dificilment diferenciables i que sorgira amb aixo un

nou home maquina practicament immortal (Kurzweil, 2005).

Altres autors sostenen que a mesura que les maquines van adquirint més
intel - ligéncia, adquireixen també més autonomia, el que les fa cada cop
més similars a I’ésser huma. Aquests autors plantegen una situacié en
gué les maquines arribaran a superar I’ésser huma, constituint-se en una
nova espécie intel - ligent. Moravec arriba a afirmar que cap a I’'any 2050
els robots hauran superat en intel - ligéncia als éssers humans, el que fara
que siguin ells els que investiguin i facin avancar la ciéncia i la cultura

(Moravec, 1988).

D’altra banda, s6n molts més els que defensen que les maquines son
només maquines, i que I'anomenada intel-ligéncia artificial no és més
que la capacitat de la que podrem dotar les maquines de reproduir

processos mentals aparentment intel - ligents.

' Corrent teoric transhumanista que sosté que al voltant de I'any 2045 la intel - ligéncia artificial
dels ordinadors sera més gran que la intel-ligéncia de tots els cervells humans del mén junts, i

aix0 portara a una simbiosi home maquina impensable en ['actualitat.
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Només el futur ens permetra coneixer quines teories o plantejaments
tenen més aspectes de realitat. No obstant aixd, mentre arriba aquest
futur, sobre el qual en realitat ningu té respostes segures, la veritat és
que 'evolucié tecnoldgica va avancant, i amb ella la necessitat d’abordar
els possibles conflictes que diariament apareixen en el ciberespai i les

diferents interpretacions que tot aixd comporta.

Nou comer¢ o nou entorn comercial

Des de la mateixa aparici6 d’internet, i amb aix0 la generalitzacié del
comer¢ electronic, s’ha plantejat repetidament el dubte de si es tracta
d’un nou comerg, amb els seus propis valors, paradigmes i normes, o Si
en realitat estem davant el comer¢ de sempre, encara que desenvolupat
en un nou espai virtual, diferent a 'espai fisic en qué tradicionalment

s’havia realitzat.

Sigui quina sigui la resposta, un dels reptes que tot aixd pot comportar
és la gesti6 d’una creixent tendéncia a diluir les responsabilitats de
’ésser huma amb motiu de les accions realitzades amb ajuda de
sofisticats algoritmes, o fins i tot als danys produits directament per
maquines dotades d’intel-ligéncia artificial i sense cap participacié

humana en I’accié de qué es tracti.

Tal com plantejava Dieguez en analitzar la possible competéncia entre
éssers humans i robots intel - ligents, un dels perills més immediats i reals
en relacié a les computadores és que "la dependéncia de les maquines a
I’hora de prendre decisions en ambits d’especial importancia social, [...]

I’extensio del seu domini sobre cada vegada més aspectes de les nostres
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vides, i la dilucié de responsabilitats que el mateix sistema tecnologic
imposa, poden aconseguir que el control efectiu de I’ésser huma sobre

les seves propies accions disminueixi seriosament" (Dieguez, 2001).

Sense entrar a valorar els diferents posicionaments teorics davant
d’aquesta nova realitat, si que es fa necessari conéixer fins a quin punt
les perspectives obertes pels avencos en intel-ligéncia artificial estan
alterant, o poden fer-ho a curt o mig termini, la visié legal i de Ia
jurisprudéncia, sobre la responsabilitat en matéries tan importants com

les relacionades amb el comerc electronic en les seves diferents facetes.

Una hipotesi de partida

Les situacions que les noves tecnologies presenten, fan que en Ia
practica sigui cada vegada més complex per la legislacié i Ia
jurisprudéncia donar resposta a les diferents problematiques que van
apareixent. Fins i tot, alguna corrent tedrica sosté la necessitat que es
generi una mena de marc normatiu virtual gestionat pels propis usuaris,
ja que per a ells resulta evident la impossibilitat que els sistemes
tradicionals puguin regular adequadament I’espai virtual representat

especialment per Internet.

En el comerg electronic, igual que succeeix en moltes altres activitats, es
produeixen situacions en qué entren en conflicte interessos de vegades
contradictoris o oposats. Es fa doncs necessari trobar I'equilibri entre
aquests interessos quan tots ells sén legitims, o establir clarament quins

son els nivells de proteccié de cada un dels béns juridics en conflicte.

16
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Aixi doncs, per exemple, drets com la llibertat d’informacié o I'accés i
gaudiment de les obres culturals, pot entrar en conflicte amb el dret dels
autors a la proteccié de la seva propietat intel-lectual. El dret a Ia
intimitat d’uns pot entrar en conflicte amb el dret a la informaci6 d’altres
o, fins i tot en alguns casos, amb la interpretacié que en cada moment

pugui fer ’Estat en relaci6 al que consideri "Seguretat Nacional".

Quan aquests interessos contraposats sOn gestionats per persones,
I’atribucié de responsabilitat gira al voltant precisament d’aquestes
persones. No obstant aixdo, quan el conflicte es genera per I'accié
automatitzada d’un sistema, compost per algoritmes i mitjancant la
progressiva incorporacio de técniques basades en intel - ligéncia artificial,
és a dir, sense intervencié directa de cap ésser huma, el tema de Ia
responsabilitat com a consequiéncia de les accions d’aquest sistema es fa

bastant més complex.

En aquest treball es parteix de la hipotesi que el desenvolupament de
sistemes dotats d’intel-ligéncia artificial, o el que podriem definir com
maquines intel-ligents, no modifica el paradigma de la responsabilitat
com una cosa aplicable en exclusiva als éssers humans en una activitat

tan complexa com és en la practica el comer¢ electronic.

Per realitzar aquest treball, la metodologia utilitzada ha estat I’analisi de
la diferent normativa i la jurisprudéncia existent sobre la responsabilitat
en relacié als valors i materies que més facilment podrien quedar alterats
a lintroduir en el comerc electronic sistemes automatitzats, capacos

d’actuar sense la supervisié de cap ésser huma.

En el treball també s’analitza el marc normatiu i jurisprudencial, tant a

nivell nacional com internacional, en relaci6 a les activitats més
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caracteristiques del comerc¢ electronic, com poden ser la publicitat, la
logistica, la mobilitat o el pagament dels serveis, amb una especial

referéncia a 'aparicié d’entorns com el navol virtual i la web profunda.

El contingut del treball

Aquest treball es planteja per tal de detectar qualsevol possible
modificacio, atenuacié o delegacié a I'atribucié de responsabilitats als
éssers humans, davant les consequéncies de les accions de les maquines
i els sistemes dotats d’intel - ligéncia artificial quan aquests funcionen de

manera autonoma i aparentment intel - ligent.

El treball consta de quatre parts diferenciades, cadascuna de les quals es
compon de cinc capitols. A la primera part es plantegen els aspectes
teodrics dels principals conceptes que formen part consubstancial del

tema en estud.i.

El primer capitol analitza la intel-ligéncia artificial. Després de plantejar
les diverses accepcions relatives a la intel-ligéncia, es presenta Ia
intel - ligéncia artificial com el principal element diferenciador dels
diferents sistemes i dispositius automatitzats. Es planteja la
intel - ligéncia artificial seguint aquells autors que tradicionalment han

analitzat la intel - ligéncia com una cosa caracteristica de I’ésser huma.

L’aplicacié d’intel - ligéncia artificial a sistemes i maquines automatitzades
planteja uns reptes que obliguen a redefinir el mateix concepte
d’intel - ligéncia. La intel-ligéncia deixa de ser una cosa mesurable en

comparaci6 amb les capacitats humanes per esdevenir alguna cosa
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orientada, no tant a aproximar-se a la intel-ligéncia humana, com a

donar resposta amb les caracteristiques propies d’aquests sistemes.

En el capitol dos es planteja la interpretacié historica del concepte
responsabilitat, definint la interpretacié que actualment es déna a aquest
terme, tant en relacié amb la responsabilitat directa com amb la indirecta.
Es planteja en el capitol la importancia de les influencies culturals i
religioses del concepte responsabilitat i es presenten situacions que al
llarg de la historia han atribuit responsabilitat no només a les persones
sind també a animals i a objectes inanimats. L’aparicié6 de les noves
tecnologies unit al desenvolupament de la intel-ligencia artificial
plantegen la necessitat d’analitzar la resposta que la legislacié i la
jurisprudéncia actual adopten davant la responsabilitat pels fets
provocats pels sistemes que actuen de manera automatitzada sense la

intervencié directa de cap ésser huma.

En el tercer capitol es planteja el ciberespai com una realitat virtual en Ia
qué internet configura una xarxa de xarxes que esta canviant els
sistemes de comunicacié i les pautes de comportament vigents a les
nostres societats. Després d’analitzar les diferéncies en les diverses
etapes per les que s’ha anat desenvolupant internet, s’expliquen les
diferéncies que aporta I'anomenada Web 2.0 respecte als inicis

d’Internet.

A continuaci6é s’analitza 'anomenada Web 3.0 com un espai dissenyat
especificament per donar resposta a la generalitzaci6 de sistemes
capacos d’interpretar semanticament les preferéncies de l'usuari i
establir un entorn en el que, gracies a la intel-ligéncia artificial, els

sistemes desenvolupen cada vegada més recursos per gestionar la
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informacié de manera totalment automatitzada. El capitol acaba fent una
descripcio de les principals amenaces a la seguretat que presenten els

desenvolupaments exponencials d’internet.

El capitol quart se centra a analitzar el comerg electronic, no com un
tipus de comerc diferent del tradicional, sind com un espai diferent en el
qual es desenvolupa aquest comerc. Després d’analitzar la regulacio legal
del comerc electronic s’aprofundeix en la importancia del dret
internacional privat en aquest tipus de comerg, ateses les particulars
caracteristiques de I’entorn virtual. Es precisament el fet que el comerc
electronic constitueixi un entorn especific diferent del tradicional el que
fa necessari potenciar la proteccio juridica del consumidor enfrontat a
noves amenaces. El comerc¢ electronic introdueix també uns productes
electronics inexistents en [I'entorn tradicional com pot ser Ia
compravenda de programes i sistemes informatics, la gravacié i
distribucié electronica d’obres protegides per drets d’autor, aixi com la
potenciacié de valors especificament amenacats en aquest entorn com
poden ser la proteccié de la intimitat, la proteccié de marques i els drets

de propietat intel - lectual.

El cinqué i ultim capitol de la primera part analitza la influéncia del
ciberespai, i en general de les noves tecnologies de la informacio, en les
branques tradicionals del dret. El risc que introdueixen les noves
tecnologies en la societat en general s’analitzen en aquest capitol des de
la perspectiva de la legislacié i la jurisprudéncia actual donant resposta a
aquests riscos. Concepte com la International Cyber Law, o les
diferéncies entre els models anglosaxons i els continentals en temes com
la proteccié dels drets d’autor o la llibertat personal presenten en tots

dos casos diferencies que es plantegen.
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La resposta que la normativa actual i les interpretacions juridiques que
els tribunals i les organitzacions internacionals donen a la progressiva
aparicié de sistemes dotats d’intel - ligéncia artificial, permeten analitzar
la tendéncia en el tema de la responsabilitat pels danys produits per les

accions de sistemes actuant sense la preséncia de cap ésser huma

La segona part del treball aprofundeix en algunes de les principals
caracteristiques en constant evolucié en I’espai virtual representat per
internet. Aixi el capitol sisé planteja la problematica inherent a la gestid
de grans volums de dades. El que se sol denominar Big Data és cada
vegada més una realitat constant no només en el comerg electronic, siné
en tots els camps desenvolupats en aquest entorn. En el capitol es
plantegen nous termes com macrodades, dades estructurades i dades no
estructurades i en general nous conceptes que impliquen un tractament

especific d’aguests grans volums de dades.

Davant la impossibilitat que la gestié de Big Data pugui ser realitzada de
manera eficient per I'ésser huma de manera directa fa que el seu
tractament s’hagi de deixar a sistemes automatitzats, el que planteja el
tema de la responsabilitat en la gesti6 de les dades tractades
automaticament per sistemes cada vegada més potents i utilitzant

tecnologies d’intel - ligéncia artificial.

En el capitol set es planteja la proteccié juridica de la propietat
intel - lectual, diferenciant la proteccié atorgada a les obres en el mén
anglosax6 a través del copyright dels atorgats en el mén continental.
Tot i que els efectes d’aquestes diferéncies son limitats en la practica, el
major emfasi posat a I’entorn europeu sobre els drets morals de I'autor,

a diferencia de la prioritat donada a la defensa de I'obra en el copyright,
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planteja alguns efectes que s’analitzen. L’eix d’aquesta analisi és
especificament la propietat de les obres no creades per persones, entre

les quals cal incloure les realitzades per maquines.

El wvuité capitol se centra en la responsabilitat dels intermediaris,
encarregats de proveir els serveis que faciliten I'accés i Us d’internet.
L’existéncia de limits a aquesta responsabilitat, i teories com la de
coneixement efectiu, o la de solidaritat entre responsables d’un dany soén

analitzats en aquest capitol.

Per a qué es doni responsabilitat en algun dels proveidors de serveis cal
per altra banda que es doni algun tipus de participacié, facilitacio, o
coneixement concret de la possible infraccié que es cometi a través dels
seus serveis, 0 que la situacié no sigui revertida immediatament, tan
aviat com en tingui coneixement. Tot aix0 questiona el paper dels

sistemes automatitzats, en aquest tema.

Plataformes d’intermediacié, aplicades especialment al comer¢ electronic
constitueixen el tema que s’aborda en el capitol nou. A partir de la
senténcia del Tribunal de Justicia de la Unié Europea en el cas L’Oréal
contra eBay?, s’estudia els efectes que determinades situacions poden
tenir sobre els limits a la responsabilitat per part dels proveidors de
serveis. Es plantegen els fonaments en qué es basa la senténcia, aixi com
les politigues de privacitat provocades per les plataformes

d’intermediacié aixi com els proveidors de serveis d’internet en general.

2 Disclousure: | am an employee of eBay Inc. The opinions expressed here are my own and do not
necessarily reflect the opinions of eBay Inc.
Descarrec de responsabilitat: S6c una treballadora d’eBay Inc. Les opinions expressades aqui

son les meves i no necessariament reflexen les opinions d’eBay Inc.
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En el capitol desé s’estudien els efectes d’internet sobre la protecci6 de
les marques, especialment en tot el relatiu al comerc electronic. Entre les
diferents infraccions contra els drets de marca, i les caracteristiques
especifiqgues que les mateixes poden presentar a internet, destaca com a
fonamental tot el relacionat amb la territorialitat en el moén virtual. A
part de I'analisi normatiu que afecta els drets de marca, tant a nivell
europeu com nacional, s’analitzen algunes de les conseqliéncies que la
senténcia en el cas L’Oréal contra eBay presenten en relacié a aquest

tema.

La tercera part del treball se centra en I’estudi de les amenaces als drets
personals més habituals en el comerc electronic, destacant els efectes
que l'aplicaci6 de sistemes dotats d’intel-ligéncia artificial poden
presentar. Aixi el capitol onze se centra en la proteccid de dades
personals i tot el relacionat amb la seva obtencio i tractament. El dret de
proteccidé de les dades personals implica la necessitat de consentiment
explicit, per al seu tractament, per part del seu titular. S’analitza en el
capitol al significat de dades personals i s’assimila a les mateixes totes

aquelles que permetin identificar a un usuari en concret.

L’empremta digital i la signatura electronica, com a elements de garantia
de la personalitat de l'usuari, constitueix el tema que s’aborda en el
capitol dotze. En aquest capitol es diferencia clarament el concepte
d’empremta digital dels usuaris del que es pot trobar en els productes,

especialment en els productes electronics.

Com a continuacié dels estudis de 'empremta digital dels usuaris es
planteja els efectes de la signatura electronica com a element

identificador de les persones. Els processos de mecanitzacié i
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funcionament dels sistemes automatitzats, en relaci6 a I'empremta

digital i la signatura electronica sén analitzats en aquest capitol.

El capitol tretze se centra en un dels sistemes més utilitzats actualment
per a l'obtencié d’informacié personal dels usuaris. Es tracta de les
galetes, més conegudes per la seva terminologia anglesa de cookies.
Aquest tema analitza les galetes emprades com a element fonamental en
les campanyes de publicitat, aixi com la necessitat del consentiment de
'usuari per a la seva instal-lacié en el seu sistema. S’estudia la politica
de galetes a les plataformes d’internet, plantejant I'exemple de les
politiques practicades sobre el tema per Google. La regulacio legal de les
galetes, tant a nivell nacional com internacional i la interpretacié de la

jurisprudéncia sobre elles completa aquest capitol.

El capitol catorze analitza els enllacos, comunament coneguts per la seva
denominaci6 en angles links, aixi com als intercanvis d’arxius directament
entre usuaris a través de metodologies Peer to Peer (P2P). S’analitzen
les consequiéncies del recull automatic d’enllagos i continguts i es fa
especial referéncia a casos com el de la plataforma d’allotjament d’arxius
Megaupload. La consideracié dels enllagos com a comunicacié publica o
no, constitueix un element fonamental per analitzar les consequiéncies de

la seva incorporacié a les pagines web.

L’dltim capitol d’aquesta tercera part, el capitol quinze, analitza
especificament els riscos que les noves tecnologies presenten per a la
privacitat i el dret a la intimitat. S’analitza en profunditat la proteccié
juridica de la intimitat tant a nivell nacional com internacional. Des
d’aquesta perspectiva es planteja el repte de 'automatitzacié, aixi com

les diferents traves i restriccions a la lliure circulacié de la informacio, i
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molt especialment a la cibercensura. Els mecanismes utilitzats pels
usuaris partidaris de I’anonimat, constitueixen un dels aspectes tractats

en aquest capitol.

La quarta i dltima part d’aquest treball se centra en les diferents
activitats més usuals en el desenvolupament del comerg electronic. Aixi
el capitol setze analitza la publicitat i les possibles males practiques. La
publicitat a internet és l'objectiu principal de gran part dels sensors i
sistemes desenvolupats per obtenir informacié personal, i amb aixo
generar bases de dades que permetin la major personalitzacié possible
d’aquesta publicitat cap al public diana més susceptible de ser influenciat

per aquesta publicitat.

La personalitzaci6 de la publicitat afecta els diferents camps
desenvolupats a internet, entre els quals destaca I’'Us massiu de correus
electronics amb técniques de spam. S’analitzen en aquest capitol
aquests sistemes, aixi com el requisit del consentiment previ com a

element fonamental per a la recepcié de la publicitat.

En el capitol disset s’analitza especificament la cada cop més estesa
robotitzacié dels sistemes de logistica emprats en el comerc electronic.
Per analogia s’estudia I'efecte de la responsabilitat per danys provocats
pels robots en altres camps no especifics de la logistica del comerg
electronic, pero d’importancia per conéixer la posicié del legislador i la
jurisprudéncia davant aquests sistemes. S’analitza especificament
I’anomenat risc de la fal-lacia androide, aixi com el desenvolupament de

robots autonoms letals.

En el capitol divuit es planteja la mobilitat com a part fonamental en el

cicle del comerc electronic, ja que la venda implica fer arribar al
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consumidor el producte adquirit. En plantejar la mobilitat automatitzada
de productes i persones s’estudia la normativa desenvolupada per a la
gestid dels vehicles autonoms, és a dir aquells capacos de circular per les
vies publiques sense la preséncia fisica en el lloc de cap ésser huma ni

que aquest el condueixi de forma remota.

Els vehicles dotats de sistemes d’intel-ligéncia artificial i sensors
capacos d’analitzar I’entorn es refereixen no només als que circulen per
terra com ferrocarrils i automobils sense conductor, sind que es planteja
també el cas especific dels vehicles capacos de desplacar-se per laire
sense conductor, també coneguts com a drones, tant en la seva versio
de pilotatge remot com els que tenen un funcionament totalment

autonom.

El capitol dinou es refereix a la conclusié6 de I'activitat comercial que
constitueix el pagament del producte adquirit. La fenomenologia de
pagament virtual inclou els sistemes de pagament tradicionals i les
passarel -les de pagament especificament desenvolupades per a internet
com poden ser PayPal i altres passarel-les similars. Es fa especial
referéencia a les monedes virtuals generades de manera autonoma per
algoritmes matematics sense suport de cap sistema tradicional com

bancs centrals o estats nacionals.

S’estudia en profunditat la responsabilitat possible per I'Gs de les
monedes virtuals, fent una mencié especial a Bitcoin, ja que es tracta de
’exemple més estes d’entre les diferents monedes desenvolupades fins

al moment en I’entorn virtual representat per internet.

El capitol vint és I'Gltim capitol d’aquesta quarta part en que es

plantegen les conseqiencies de la generalitzaci6 de les activitats
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d’internet incloent el comerg electronic en 'anomenada computacié en
navol (Cloud computing). Es planteja la responsabilitat per les activitats i
els serveis oferts en nlvol a través d’'una multiplicitat de proveidors de
serveis, cadascun dels quals aporta una part del contingut global que
constitueix el servei finalment configurat pel client, que pot aixi arribar a
oferir serveis de comerg electronic, o qualsevol altre servei que desitgi,
sense la necessitat de desenvolupar notables inversions en
infraestructures i en els programes necessaris per gestionar els seus

productes.

En el mateix capitol s’analitza la web profunda (The Deep Web) i els seus
riscos. La recerca per part de molts usuaris de I’'anonimat davant
diverses cibercensures fa que es generi un entorn virtual basat
especificament en I’anonimat que presenta nous reptes per a I'atribucio
de responsabilitats i que facilita I'aparici6 d’activitats il-licites o

directament delictives.

El treball conclou amb un capitol en el qual es presenten les conclusions
relatives a la responsabilitat en les activitats de comerc electronic en tot
alld relacionat amb les activitats de les maquines dotades amb
intel - ligéncia artificial. Amb la bibliografia i els annexos finalitza aquest

treball.
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Del significat al significant: definint un marc teoric
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Capitol primer:

La intel-ligéncia artificial

El concepte d’intel-ligéncia artificial

Des dels inicis de la informatica I’ésser huma ha vist feta realitat una
cosa que abans només era admeés en I’ambit de la ciéncia ficcid, és a dir,
la possibilitat que les maquines puguin exercir tasques intel - lectuals. De
fet, el naixement de la informatica es pot atribuir precisament als intents
del Govern britanic durant la Segona Guerra Mundial de disposar d’algun
sistema capa¢ de realitzar a prou velocitat la ingent quantitat
d’operacions necessaries per desxifrar els missatges de radio
interceptats entre els submarins alemanys i els seus comandaments a
Berlin. Un grup de cientifics, entre els quals destaquen Alan Turing,
Thomas H. Flowers, i M. Newman, van dissenyar amb aquest objectiu el
que es pot considerar el primer ordinador digital de la historia basada en

tubs de buit, coneguda com “Colossus”>.

En realitat “Colossus” va ser concebuda des dels seus inicis com una

potent calculadora capac de realitzar gran nombre de calculs booleans®,

3 Encara que alguns autors difereixen d'aquesta consideracio, seguim aqui a Herbert Simon que

defineix el "Colossus" com la primera computadora Digital.

4 Els calculs booleans sén aquells que utilitzen variables binaries, els coneguts 0 i 1 d’informatica,

TP T

i els hi aplica operadors de I'algebra de Boole com “0”, “i” i la negacié “no”.
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pero tot i que trigaria alguns anys a desenvolupar-se la idea de Ia

informatica tal com avui la coneixem (Simon, 1995).

13

Si conceptuem la intel-ligéncia com “el conjunt de les habilitats
cognitives o intel-lectuals necessaries per obtenir coneixements i
utilitzar aquests coneixements de manera correcta per tal de resoldre
problemes que tinguin un objectiu i una fita ben descrits”®, és a dir, la
capacitat de fer eleccions, i fins i tot prediccions, a partir de les
informacions i experiéncies acumulades (Resing i Drenth, 2007). No és
estrany que I'aparici6 de maquines com “Colossus” posessin d’actualitat
la por per a uns, i I'esperanca per a altres, que algun dia es poguessin
desenvolupar maquines intel-ligents. Neix aixi el concepte que avui
coneixem com Intel-ligéncia Artificial, és a dir, els sistemes creats per

I’ésser huma capacos d’aprendre, gestionar idees i conceptes, i en

definitiva solucionar problemes.

Aixi i tot, el 1956 es considera generalment com el veritable any de
naixement de la intel-ligéncia artificial, ja que una de les primeres
ocasions en qué es va utilitzar aquest terme va ser en la Conferéncia de
Dartmouth de 1956°. Aquest acte va ser organitzat per Claude E.
Shannon (Bell Telephone Laboratories), Marvin L. Minsky (Harvard
University), Nathaniel Rochester (IBM Corporation) i John McCarthy

(Dartmouth College) que, tal i com senyalava la introduccié de la seva

5 S6n moltes les diferents definicions possibles del terme intel-ligéncia, perd se segueix en
aquest treball la definicié de la intel-ligéncia donada per Resing, W., i Drenth, P. al ser una de
les que millor s’adapten conceptualment a la interpretacié que es planteja per la majoria

d’autors que tracten actualment la intel - ligéncia artificial.

6 Aguest estudi es va materialitzar en el Dartmouth Summer Research Project on Artificial

Intelligence, celebrat a Hanover, New Hampshire, al 1955.
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proposta de conferéncia, va servir per reunir diversos investigadors en
ordinadors, processament del llenguatge natural, xarxes neuronals, teoria

de la computacio, abstraccio i creativitat:

“... Proposem que durant I'estiu de 1956 es dugui a terme en
el Dartmouth College a Hannover, New Hampshire, un estudi
d’intel - ligéncia artificial de 2 mesos de durada i per a 10
persones. L’estudi és per a procedir sobre la base de la
conjectura que cada aspecte de l'aprenentatge o qualsevol
altra caracteristica de la intel - ligéncia pot, en principi, ser tan
precisament descrit que es pot fer una maquina per a simular-
ho. Es fara un intent de trobar la manera de fer que les
maquines usin el llenguatge, formin abstraccions i conceptes,
resolguin tipus de problemes ara reservats per als éssers
humans, i millorin per si mateixes. Creiem que un avencg
significatiu es pot fer en un o més d’aquests problemes si un
grup acuradament seleccionat de cientifics hi treballen

conjuntament durant un estiu...” (McCarthy et al. 1955).

La resta dels assistents van ser Trenchard More, Arthur L. Samuel, Oliver
G. Selfridge, Ray Solomonoff, Allen Newell i Herbert A. Simon’. Aquests
dos Ultims van aprofitar I'ocasi6é per presentar el seu programa de
raonament automatic “Logic Theorist” que tractava d’imitar la capacitat
de resoldre problemes d’un ésser huma i del qual es diu que va ser “el
primer programa d’intel-ligencia artificial” (Crevier, 1993). Aquest

programa va aconseguir provar 38 dels primers 52 teoremes del capitol

7 Herbert A. Simon, a part de ser un dels pares fundadors de la intel-ligéncia artificial, va ser un

economista guardonat amb el Premi Nobel d’Economia I'any 1978.
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2 de l'obra “Principia Mathematica” de Bertrand Russell i Alfred

Whitehead.

Pero el concepte d’intel-ligéncia artificial ha tingut diverses
interpretacions, realitzades en base a diferents punts de vista. D’una
banda, es pot veure la intel-ligéncia artificial com un camp de Ia
informatica dedicat a la construccidé de programes executables. Aixi,

Herbert Simon en parlar de la Intel - ligéencia Artificial, va afirmar:
“... El moment de la veritat és un programa en execucio...” 8.

Si ens fixem en els objectius que ha de perseguir aquest programa,
veiem que per als defensors d’aquest plantejament la maquina ha de
“pensar” racionalment, és a dir, deduir de manera logica un fet nou a

partir del coneixement de qué disposa (Simon, 1995).

Un altre enfocament existent és el dels que sostenen que és suficient
amb que la maquina actui racionalment. En aquest cas no és tan
important que el procés sigui conseqiéncia Unicament de deduccions
logiques a partir del coneixement previ, sind que es poden utilitzar altres
mecanismes, sempre que siguin adequats per aconseguir el resultat
buscat. S’esta fent referéncia al fet que la maquina sigui un agent

racional:

“... Un agent és qualsevol cosa que es pugui veure percebent el
seu entorn a través de sensors i actuant sobre aquest entorn a

través d’efectors...” (Rusell & Norvig, 2009).

8 Amb aquesta frase Simon resumeix la seva idea que la Intel ligéncia Artificial només s'expressa

segons siguin els resultats obtinguts en executar el programa.
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D’altra banda tenim el model cognitiu, que es basa en qué hi ha
intel - ligéncia artificial quan la maquina raona com les persones. El primer
programa d’ordinador que seguia aquest objectiu va ser el Solucionador
General de Problemes creat el 1957 per Allen Newell, Joseph Carl Shaw i
Herbert A. Simon. Cal destacar que el camp de la ciéncia cognitiva també

es basa en aquest punt de vista.

Si en comptes d’observar el procés de raonament només es té interés en
qué la maquina actui com les persones, tenim I’enfocament que Alan

Turing apuntava al realitzar el que es coneix com el test de Turing.

El Test de Turing

Alan Turing el 1950° va tractar de respondre a la inquietant qliesti6é de
fins a quin punt les maquines sén, o seran en un proxim futur, capaces
de pensar. Aquesta no era una qlestié nova siné que des de feia molt
temps ja havia diferents corrents filosofics que plantejaven la qulestio de
si és possible que una maquina pensi. Ja Descartes va plantejar el tema

en 1637 en el seu Discurs del Metode:

“... Quants automats o maquines semovents pot construir la
indUstria humana [...] ja que si bé es pot concebre que una
maquina estigui feta de tal manera, que profereixi paraules, i

fins que les profereixi a proposit d’accions corporals que causin

9 Alan Turing va publicar el 1950 a la revista Mind ['article "Computing Machinery and
Intelligence" que va establir les bases del que al llarg dels anys s'ha convertit en un tema
recurrent d'estudi, és a dir, si les maquines poden arribar algun dia a ser intel ligents en el sentit

huma del terme.
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alguna alteracioé en els seus organs, com, verbi gratia, si se la
toca en una banda, que pregunti el que se li vol dir, i si en una
altra, que cridi que se li fa mal, i altres coses pel mateix estil,
tanmateix, no es concep que ordeni de diverses maneres les
paraules per contestar al sentit de tot el que en la seva
presencia es digui, com poden fer-ho fins i tot els més estupids

d’entre els homes...”"°,

Quan Turing va publicar els seus arguments a favor de la possibilitat que
les maquines poguessin arribar a pensar, es va haver d’enfrontar a
plantejaments teologics (Déu només va posar una anima pensant en
I’ésser huma); etnocentristes (I’ésser huma és superior a tot el conegut
precisament gracies a que és I’Unic capa¢ de pensar); matematics (les
maquines només poden raonar sobre continguts expressables
matematicament); filosofic-deontologiques (només I'ésser huma té la
facultat d’elaborar pensaments i raonaments relatius a aspectes com els
sentiments, l'art, la moral,...); criticistes (les maquines només poden
desenvolupar les seves respostes en base a un nombre limitat
d’alternatives préviament programades); educatius (una maquina no pot

fer res realment nou ni aprendre dels seus errors).

Després de questionar cadascun dels posicionaments anteriors, Turing va
arribar a la conclusié que no només podien pensar o arribar a fer-ho, sind
que era possible desenvolupar un instrument que permetés mesurar el
grau d’“intel-ligéncia” desenvolupat per una maquina en un moment

donat. Va sorgir aixi el test de Turing, utilitzat encara avui amb aquest

10 Descartes va negar que qualsevol maquina pogués pensar, ser racional i intel - ligent, ja que un
mecanisme no pot pensar per molt sofisticat que sigui, tal com es veu en: DESCARTES, R.:

Discurs del metode; traduccié d'Arnau Gras, H.; ed. Alhambra, Madrid, 1987.
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mateix objectiu. El test de Turing consisteix basicament en una série de
preguntes realitzades a una persona i a una maquina situades fora del
camp de visi6 de I'examinador. Si aquest no pot diferenciar quan respon
la maquina, o quan ho fa la persona, s’interpreta que la maquina ha

raonat com la persona.

A Internet s’utilitzen programes basats en el test de Turing per detectar
correus brossa (SPAM) els quals solen ser enviats directament per una
maquina. Aixi igualment, per exemple, la prova Captcha, que consisteix
en una serie de lletres i niUmeros presentats de manera distorsionada que
'usuari ha de repetir, també es basa en el test de Turing. La prova es
basa en el supodsit que una maquina no podra interpretar aquests

caracters, cosa que si poden fer els humans.

No obstant aix0, el test de Turing va ser superat per primera vegada el
2010 pel robot “Suzette”, de Bruce Wilcox, el qual va ser el primer a
guanyar el premi Loebner, organitzat anualment per a aquells que
aconseguissin superar aquest test. Més recentment el test de Turing
també va ser superat per “Eugene Goostman” un ordinador que va poder
enganyar al 33% dels jutges al simular la intel-ligéncia d’'un nen de 13

anys''.

Alguns autors questionen que aquests resultats demostrin que les
maquines poden arribar a alguna cosa que puguem considerar
intel - ligéncia. En aquest sentit els critics asseguren que aquests
resultats només demostren que les maquines poden imitar Ia

intel - ligéncia humana, perd no que puguin tenir intel-ligéncia per si

" Es considera superat el test de Turing quan la maquina aconsegueix enganyar almenys a un

30% dels jutges.
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mateixes. De fet, els estudis actuals sobre Intel-ligencia Artificial no es
basen en tractar d’imitar la intel-ligéncia humana sind en el
desenvolupament d’aplicacions basades en les caracteristiques dels

sistemes artificials.

Intel - ligéncia Artificial en dispositius automatitzats

A la practica, i seguint a Rusell i a Norving, podem classificar les
diferents aplicacions de la Intel - ligéncia Artificial d’acord al seu objectiu.
Aixi, podem referir-nos a sistemes I'objectiu dels quals és pensar com a
humans, és a dir, raonar, prendre decisions, aprendre, resoldre
problemes; sistemes que es pretén que actuin com humans, o sigui,
imitant el seu comportament; sistemes que es pretén que pensin
racionalment, d’acord a plantejaments de logica ideal; i sistemes que
tenen com a objectiu actuar racionalment segons aquesta mateixa logica
ideal (Rusell & Norving, 2009). En tots aquests casos les aplicacions sén
diferents, perd totes basades en el que podem anomenar Intel-ligéncia

Artificial'2.

Un exemple de I'aplicacié de la Intel-ligencia Artificial el constitueix el
desenvolupament de sistemes basats en el Raonament Qualitatiu (QR)

una branca de la Intel-ligéncia Artificial que automatitza el raonament

2 Al definir que és la Intel ligéncia Artificial, Russell i Norving recorren a quatre grans
components: Acting humanly, Thinking humanly, Thinking rationally, Acting rationally. Aixi,
inclouen sistemes com el Test de Turing en la categoria dels sistemes que tracten d'actuar com
els humans; el model cognitiu que tracta de pensar com els humans; els sistemes que tracten
de pensar racionalment, és a dir d'acord a les normes ideals de la ldgica; i els sistemes que
tracten d'actuar racionalment, d'acord amb aquestes mateixes normes ideals. Tots ells es basen

en el que defineixen com Intel ligéncia Artificial.
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sobre el comportament dels sistemes fisics mitjancant I'Us d’informacié
qualitativa més que quantitativa (Burrieza, 2013); la mineria de dades,
estructurades o no estructurades, amb la qual s’intenta descobrir
patrons en grans masses de dades (Hernandez 2004); la logica
computacional, des de la qual es busca la relacié6 entre la logica i el
desenvolupament dels sistemes intel-ligents (Paniagua 2003); el
processament del llenguatge natural, branca de la Intel - ligéncia Artificial
que busca crear models computacionals per a la comprensid i
comunicacié home-ordinador per mitja del llenguatge huma, utilitzada
especialment per exemple per a la traduccié automatica entre llengles

(Collobert 2011).

Podem incloure els principals estudis actuals que porten al
desenvolupament de la computacié quantica, des de la qual es superen
espectacularment les prestacions de la computacié digital. Una de les
caracteristiques que més interés desperta entre els Governs és
precisament la capacitat de la criptografia quantica per xifrar i desxifrar
missatges de forma segura, ja que les dades es codifiquen usualment en
fotons, o particules de llum, que no poden ser llegits sense ser destruits.
Aquests procediments soOn realitzats cada vegada més per les propies

maquines (Teran, 2012).

Sistemes multiagent, visié artificial, robdtica,... son multiples els camps
que actualment s’estan desenvolupant a partir de la intel-ligéncia
artificial. No obstant aixd, sense aprofundir en la discussié sobre que
podem considerar intel - ligéncia o no, el cert és que a nivell practic cada
vegada sOn més les situacions en qué una maquina interacciona amb
altres maquines prenent decisions i executant accions en qué no intervé

directament cap ésser huma.
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Maquines interaccionant amb maquines

S6n multiples els exemples que podem trobar actualment de maquines
que interaccionen amb altres maquines sense intervenci6 directa de cap
ésser huma. Dispositius intel ligents que sén capacos d’adaptar el seu
comportament a les circumstancies noves o0 canviants i que poden ser
reprogramats per adaptar-se rapidament a ’evoluci6 de la societat i de la

tecnologia.

Aixi es poden trobar electrodomeéstics intel-ligents equipats amb
connectivitat maquina a maquina'3. Per exemple, hi ha neveres amb un
sistema de gestié dels aliments que permet a l'usuari verificar els
aliments emmagatzemats en el seu interior mitjancant un teléfon intel
ligent. D’aquesta manera es té accés a informacié com el contingut, la
data de caducitat dels aliments o veure recomanacions de plats que es
poden cuinar amb els ingredients que es tenen en la nevera. Fins i tot
existeixen ja neveres que, a més de complir amb tot I'anterior, ofereixen
la possibilitat d’encarregar directament la compra d’aquells productes

que es necessiten.

Un altre exemple es pot trobar en una industria mil -lenaria com és la de
la producci6 de llet. Actualment aquest procés esta totalment
automatitzat, les vaques s6n munyides per robots mentre un programa
subjacent llegeix les dades i els hi envia a Pagricultor mitjancant

missatges de text al seu teléfon. D’aquesta manera I’agricultor obté la

3 Alguns exemples d'aquest tipus de neveres sén els models: Electrolux ScreenFridge; LG Digital
Déu Refrigerator; LG GR-D267DTU; LG Smart ThinQ LFX31995ST; Samsung RH2777AT
HomePAD Internet Refrigerator; Samsung Zipel e-Ciary; o, Whirlpool GD5VVAXT Refrigerator.
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informacié sobre quines vaques han estat munyides, la quantitat de llet
que cada vaca esta produint o quant es mou cadascuna, ja que una gran
quantitat de moviment podria significar que aquesta vaca esta en

periode de zel.

Hi ha altres serveis que es beneficien de les comunicacions maquina a
maquina, tant en 'extraccié de productes energétics, com el petroli i el
gas, com en la facturacio als clients. Els sensors remots poden detectar
parametres importants en un lloc de perforacié de petroli. Els sensors
poden enviar informacié sense fils a un ordinador amb els detalls
especifics sobre la pressio, cabal i les temperatures o fins i tot el nivell
de combustible de I'equip. Aixi, I'ordinador pot ajustar automaticament

I’equip per maximitzar I’eficiencia.

Aquests avencos també s’utilitzen per a millorar el medi ambient, com
per exemple a través de la utilitzaci6 de mesuradors d’aigua
intel - ligents. No es tracta només de poder facturar al client pel seu
consum exacte sense que se I’hagi de molestar per visites a domicili per
veure els comptadors, sin6 que a part els clients reben alertes

automatiques en cas d’un consum anormal.

Aquesta tecnologia també aporta seguretat en el transport, ja que
permet el seguiment de la flota que, juntament amb I’s de serveis
basats en localitzaci6 com ara GPS, pot assenyalar les ubicacions dels
vehicles en temps real i realitzar un seguiment dels llocs de recollida i
lliurament dels béns. Aixd dobna coneixement a l'instant sobre cada
vehicle i el qué aquest ha de fer. Aixi mateix permet I'assisténcia als
conductors en cas de col-lisions o altres dificultats en el viatge. També

pot servir per combatre el robatori. Per exemple, als Estats Units a finals
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de 2007, aquesta tecnologia va ajudar a desarticular una banda que
robava maquinaria de construccié quan una empresa de lloguer va notar
que els sensors dels seus equips mostraven que les excavadores estaven
a gairebé 100 quilometres del lloc que tenien assignat. Com que es va
observar que era una situacié generalitzada, la companyia de lloguer va
decidir desactivar a distancia les excavadores mentre s’avisava a la
policia, que varen aconseguir interceptar I’equip robat que es dirigia a la

frontera amb Mexic.

El control de transit és un altre entorn dinamic que es beneficia de les
comunicacions maquina a maquina. En un sistema tipic, hi ha sensors que
controlen variables com el volum de transit i velocitat. Els sensors envien
aquesta informacié als ordinadors que utilitzen programari especialitzat
que controla els dispositius de control de transit, com els semafors i els
cartells informatius variables. Amb la utilitzaci6 d’aquestes dades
d’entrada, el programari manipula els dispositius de control de transit per

maximitzar el flux circulatori.

lgualment I’ambit de la salut s’ha vist revolucionat per la interacci6
maquina a maquina. Alguns pacients amb problemes cardiacs utilitzen
monitors especials que recullen informacié sobre la manera en qué el seu
cor esta funcionant. Les dades s’envien automaticament als dispositius
implantats, els quals produeixen una descarrega eléctrica per corregir un

ritme erratic.

Un altre exemple el podem trobar en hospitals que, a part d’utilitzar
sistemes de monitoritzaci6 de pacients, creen unitats de cures
intensives (UCI) a casa dels propis pacients. Un sistema de programari

s’instal - la als sensors maquina a maquina de diversos dispositius médics,
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com ara els que controlen la freqiiéncia cardiaca o els monitors de signes
vitals, que es troben a la capcalera del pacient. El sistema actua com un
centre de control de transit aeri, de manera que els metges especialistes
i les infermeres de cures intensives a I’hospital estan connectats en
xarxa a diversos pacients de I'UCI, que estan tots allotjats a casa seva, a
través de veu, video bidireccional i dades. A través del sistema, aquests
treballadors de la salut poden executar plans predefinits o intervenir en
situacions d’emergéncia. La comunicaci6 es torna més eficac entre
I’equip de I’hospital i 'equip a domicili i el temps entre la identificacio del
problema i la intervencié es redueix. D’aguesta manera es permet als
pacients de I'UCI recuperar-se i ser controlats perd en la comoditat i la
familiaritat de la seva propia llar; i d’altra banda, els hospitals son
capacos de processar més casos a través del sistema sense haver de
posar més llits ni personal, el qué comporta una millora en els costos

dels hospitals.

En 'ambit de I'entreteniment també s’ha pogut veure exemples on un
simple concepte maquina a maquina s’ha convertit en art. Un exemple
son els vestits i el vestuari que utilitza llums que s’encenen de manera
automatica sense fil per a que coincideixi amb la musica i Ia
coreografia'. Els artistes usen vestits lluminosos que es poden controlar
sense necessitat de mantenir la pressié de botons i que es mouen en

patrons a través del seu cos en sintonia amb I'entorn.

4 Es pot trobar diversos exemples, com Black Eyed Peas, que va utilitzar aquest tipus de
vestuari en la gira de 2011; o lluminate, un grup de la sisena temporada de America 's Got
Talent que actuava en la foscor i aixi es podien veure els llums intermitents que tots els

ballarins portaven i amb diversos efectes sincronitzats.
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En els exemples anteriors es pot veure la importancia que esta agafant la
comunicacié maquina a maquina, pero si ens fixem en el camp de la
robotica es poden observar molts altres avencos. Hi ha robots que sén
usats en entorns perillosos per a I’home (com en accidents nuclears, en
la desactivaci6 de bombes o per netejar camps minats, en la recerca i
neteja en casos de desastres naturals). En moltes ocasions la utilitzacié
de robots respon a criteris exclusivament economics, doncs en general el
seu Us resulta molt més rendible que fer les mateixes tasques per éssers
humans (com en I’agricultura en qué s’usen robots per substituir les
grans maquines usades per excavar, fer la collita i d’altres activitats
similars). Tanmateix, els motius més freqiients per a la utilitzaci6 de
robots, o maquines dotades d’intel - ligéncia artificial, estan més vinculats

a una més gran eficiéncia per part d’aquests.

També s’usen en el transport, des d’helicopters autonoms fins cadires de
rodes automatiques i fins i tot portadors de carrega, fins els drones
(vehicles autonoms usats frequentment per a finalitats militars).
Ilgualment sén utils per a I'exploracié de llocs inaccessibles com poden

ser els volcans o en les expedicions a Mart.

En I’'ambit de la salut també s’utilitzen robots per ajudar en operacions
d’alt risc, per ajudar a persones grans com caminadors robotics o
aparells que recorden quan prendre la medicacié. Finalment, a la llar
també han aparegut robots que fan tasques com la de tallar la gespa o

netejar la casa.

Aquesta evolucié de la intel-ligéncia artificial, aplicada als més variats
dispositius, comporta una reflexié sobre les implicacions que la seva

generalitzacid pot tenir sobre el concepte de responsabilitat. Molt
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especialment s’ha de considerar la interpretacié que el legislador i la
jurisprudéncia estiguin fent d’aquesta responsabilitat, especialment
davant les consequéncies de les accions realitzades per maquines
dissenyades per actuar de manera autonoma, i sense la intervencio

directa de cap ésser huma.
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Capitol segon:

Construccié social del concepte de responsabilitat

Responsabilitat i responsabilitat indirecta

Etimologicament la paraula responsabilitat deriva del llati ‘responsum’,
és a dir, respondre per algu. Actualment quan utilitzem el terme
"responsable” pretenem indicar que algu esta subjecte a respondre dels
seus actes o, fins i tot, els d’un altre’. Es tracta d’una obligaci6 legal o
moral. Implica per tant una atribucié d’obligacions derivades dels propis

actes o dels que s’espera de la persona que compleix un determinat

paper.

La responsabilitat comporta un valor moral que condiciona els nostres
actes i les seves consequéncies. En el moment en que entre les
diferents accions o omissions possibles optem per un comportament
determinat passem automaticament a ser responsables de les

consequeéncies que d’aquest comportament es derivin.

Podem analitzar la responsabilitat com a valor des d’una perspectiva

sociologica, filosofica, o fins i tot religiosa, perd no obstant aixo, és la

> D'acord amb el diccionari de la Reial Academia Espanyola de la Llengua el terme responsable
deriva del llati responsum, supi de respondere, (respondre) Es refereix a qui esta obligat a
respondre d'alguna cosa o per algi. El Gran Diccionari de la Llengua Catalana, el defineix al seu

torn com aquell "Obligat a respondre dels seus actes, a respondre d'una cosa".
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perspectiva legal la que defineix el marc concret en quée podem exigir
I’assumpcié de responsabilitat, fins i tot penal, pels nostres actes o
omissions. Des d’aquesta perspectiva legal, la responsabilitat es vincula
a aquells actes o omissions que conscientment provoquen directament

o indirectament un fet amb rellevancia juridica. Tal com indica Aramayo:

"... Les consequéncies d’'un acte, tot i que puguin tenir un
caracter fortuit i absolutament mancat d’intencié, sempre
generen una o altra classe de responsabilitat, ja ho sigui
d’indole moral, politica o juridicopenal, tenint en compte que
algu ha de respondre del dany causat i aixd ha de ser aixi,
encara que les conseqlieéncies de les nostres accions estiguin
subjectes al concurs de I'atzar i no depenguin Unicament de

nosaltres..." (Aramayo, 2012).

A diferencia de la responsabilitat objectiva derivada dels propis actes,
quan es tracta de fets realitzats per altres persones sobre les que hi ha
obligacié de custddia, o control, també existeix responsabilitat, encara
que de caracter subjectiu. Es tracta d’una responsabilitat indirecta,
també anomenada responsabilitat per fet d’'un altre. Un exemple classic
seria la responsabilitat de pares i tutors pels fets realitzats pels seus
fills o pels menors o incapacitats situats sota la seva tutoria. L’article

1903 del Codi Civil recull aquesta responsabilitat’®.

6 " 'obligacié que imposa l'article anterior és exigible, no només pels actes o omissions propis,
sind pels d'aquelles persones de qui s'ha de respondre. Els pares sén responsables dels danys
causats pels fills que estiguin sota la seva guarda. Els tutors ho sén dels perjudicis causats
pels menors o incapacitats que estan sota la seva autoritat i habiten en la seva companyia. Ho
sb6n igualment els amos o directors d'un establiment o empresa respecte dels perjudicis
causats pels seus dependents en el servei dels rams en qué els tinguessin empleats, o en

ocasié de les seves funcions. Les persones o entitats que siguin titulars d'un Centre docent
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La responsabilitat de la qual parla el Codi Civil, es fonamenta doncs, en
I’obligacié d’emprar tota la diligéncia possible per prevenir el dany que
puguin provocar aquells dels que s’ha de respondre, com seria el cas
dels empresaris pels danys causats pels seus dependents en exercir les

seves funcions. Es tracta de responsabilitat per culpa in vigilando.

Encara podem anar a lanalogia per aplicar a altres ambits de
responsabilitat, en realitat s’ha d’aplicar amb molt de compte aquesta
analogia en parlar d’aquest tema. En el Dret Penal I'analogia "in malam
partem" esta expressament prohibida, admetent només en algun cas
excepcional, com pot ser el cas dels atenuants per analogia de I'article
21.7 del Codi Penal, i encara en aquest cas només en casos ben
fonamentats. No es pot oblidar que "... Les lleis penals no s’aplicaran a

casos diferents dels compresos expressament en elles..."'".

La jurisprudencia en I'ambit penal és doncs molt acurada en tractar el
tema de l'analogia en definir la responsabilitat, de manera que la
doctrina s’aplica en aquests casos de manera que es persegueixi
successivament als autors materials del fet, d’acord amb Ia
responsabilitat concreta que es derivi en cada cas de les accions o

omissions realitzades per cadascun.

d'ensenyament no superior respondran pels danys i perjudicis que causin els seus alumnes
menors d'edat durant els periodes de temps en qué els mateixos es trobin sota el control o
vigilancia del professorat del Centre, desenvolupant activitats escolars o extraescolars i
complementaries. La responsabilitat de qué tracta aquest article cessa quan les persones que
s'hi esmenten proven que van emprar tota la diligéncia d'un bon pare de familia per prevenir el

dany" (Article 1903 del Codi Civil, aprovat per Reial Decret de 24 de juliol de 1889).

7 Article 4.1 del Codi Penal, aprovat per la Llei Organica 10/1995, de 23 de novembre.
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En tractar, per exemple, de la responsabilitat penal per danys produits
per objectes inanimats no es pot acudir sistematicament a I’analogia.
Les propies caracteristiques del medi, faciliten 'anonimat, la suplantacio
de personalitat, la indefinicio territorial, la multiplicitat d’actors, ... pel
que el legislador primer, i la jurisprudéncia després, ha de definir de
manera concreta i objectiva els nivells de responsabilitat en cada cas.
No obstant aix0, en 'ambit no estrictament penal, si que és possible
acudir a I'analogia per discernir la responsabilitat indirecta per aquests

danys produits per objectes inanimats.

Responsabilitat d’animals i objectes inanimats

L’article 1905 del Codi Civil especifica que: "El posseidor d’un animal, o
el que se serveix d’ell, és responsable dels perjudicis que causi, encara
que se li escapi o extravii". Es tracta d’una responsabilitat vinculada a
I’obligacié de supervisar i prendre les mesures oportunes per evitar que
les accions provocades per animals o objectes inanimats, que en principi
no sén susceptibles de ser responsables, provoquin danys a uns altres.
Aix0 és aixi, atés que no existeix en l'actualitat un fonament filosofic
consolidat que sostingui I'atribucié de responsabilitat als animals i als

objectes inanimats.

No obstant aix0, al llarg de la historia podem trobar diversos exemples
de responsabilitzacié d’animals, o fins i tot d’objectes inanimats, pels
danys que han provocat. Un exemple de responsabilitzacié als objectes

0 animals que causin un dany, el podem trobar a les lleis de Dracon’®. Ja

'8 | egislador d’Atenes en el s. VIl A.C.
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en 1836 Filangieri en el seu "Ciéncia de la legislacié" se sorprén que una
de les lleis de Dracon, ratificada després per Sol6 i per Suidas,
condemnava a mort al cavall o un altre animal que hagi causat algun
mal, i cita Pausanias que feia extensible aquesta responsabilitat a les

coses inanimades:

"... Pausanias refereix que s’estenia aquesta llei a les coses
inanimades; de manera que si en caure una estatua, un atuell,
columna, etc. mataven o ferien un home que les estava
observant o passava per sota d’elles, es formava
immediatament un procés, i I'estatua, la columna o l'atuell que
havien causat el dany, eren condemnades a ser fetes

trossos..." (Filangeri, 1836, pp. 277).

Aquesta sorpresa de Filangieri és raonable ja que el dret roma
consagrava una divisié tripartida entre coses, animals i persones, i
només s’atribuia finalitats i racionalitat a la condicié de persona i, per

tant, només ella podia ser subjecte de responsabilitat.

En la mateixa obra Filangieri crida I’atencié sobre el fet que el mateix
Platé no veiés I'absurditat de processar i condemnar un cavall homicida,
0 una cosa inanimada, i que instruis als jutges sobre la condemna a
mort que s’ha d’imposar a una beéstia de carrega o un altre animal que

hagi mort un home, o si s’escau la destruccié d’objectes’®.

9 Si jumentum, aut aliud animal, hominem interficiat, nisi publico in certamine id fecerit,
interfecti hominis propinqui id judicibus deferant; et agrorum curatores illi, quibus, quotque
propinquus ipse mandavit, judicent, et damnatum jumentum extra regionis fines interficiant.
Quod si quid inanime, praeter fulmen aut aliud telum divinitus missum, anima hominem
cadentem ipsum. Aut ipsum cadens, privaverit genere propinquis interfecto, proximum in

vicinia ad hoc; constituat judicem; atque hoec et coetera, prout erga mortuum ipsum
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La sorpresa que expressa Filangeri es deu sobretot al fet que, en la
tradicié greco-llatina, els instruments no es consideren subjectes de
responsabilitat. Aristoteles, per exemple, només atribuia responsabilitat
a I’ésser huma racional i lliure. L’esclau era des de la seva perspectiva
un “instrument vocale” i per tant no responsable, els animals eren
“instrument semivocale” i els objectes només simples instruments. Cap
d’aquests casos era doncs susceptible de responsabilitat, ja que,
seguint Jordi Mundd, la responsabilitat depen de dues variables:

I’autonomia i la intencionalitat?°.

Influéncies culturals enfront de la responsabilitat

Des d’una perspectiva religiosa, les tres religions anomenades "del
llibre": catolica, jueva i musulmana, atribueixen en exclusiva a I'ésser
huma el lliure albir, i amb aixo la responsabilitat per les seves accions.
Per al catolicisme només la persona esta dotada d’anima i amb lliure
albir per superar el pecat original i per escollir el cami del bé o del mal.
Déu pot estar en les coses inanimades, pero només Ell té autonomia i,

per tant, és I'lnic responsable de les possibles fets succeits.

En Iislam, no s’accepta la idea de pecat original, ja que només ’home
és responsable individualment dels seus actes. L’atribuci6 de

responsabilitat a les coses inanimades no és des d’aquesta perspectiva

convenit, pro sui ipsius, et cognationis totius expiatione perficiat. Quod vero damnatum fuerit,
ut de animalibus dictum est, exterminetur (Platon de Legib. Dial. IX) citat per Filangieri en el

seu “Ciencia de la Legislacion”.

20 Es recullen aqui els plantejaments sobre la responsabilitat en Aristoteles, aixi com en la

Escolastica, del Doctor Jordi Mundé Blanch, citat pel Doctor Juli Sabaté Delgado.
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majoritariament assumible. Tampoc el judaisme I'admet, ja que Jahve va

crear ’home lliure per fer el bé o el mal.

A vegades també s’han donat interpretacions religioses que atribueixen
una certa responsabilitat també als objectes inanimats. Aixi, Sheikh al-
Uzaymin, en explicar la Surah al-Ahzab 33:72 als qué es pregunten com
pot atribuir responsabilitat als cels, la terra i les muntanyes quan
aquests sbn inanimats, i no tenen intel-lecte o sentiments, els respon:
“D’acord amb Al-la tot objecte inanimat té un intel-lecte que entén i

segueix un mandat”?'.

No obstant aixd, malgrat tot podem trobar casos d’atribucié de
responsabilitat a animals o objectes inanimats. Filangieri, cita alguns
d’aquests casos, com ara el d’'un porc penjat solemnement durant el
regnat de Lluis IX, per haver matat un noi, o el d’'uns gossos jutjats i
condemnats a lItalia per seguir els seus instints naturals (Filangeri,
1836). S6n nombrosos els casos que podem trobar al llarg de la
historia de condemnes, en ocasions oficials i en altres de fet, a animals
0 coses inanimades per danys causats a les persones. Hi ha en tot aixo
un cert animisme latent, doncs per a un genet caigut sempre resulta
més gratificant responsabilitzar al cavall que I’ha tirat que a la seva

propia falta de pericia.

De fet, des de corrents mecanicistes, s’ha mantingut tradicionalment
un cert escepticisme sobre I'existéncia o no del lliure albir defensat per

les principals religions. Si es concep I’ésser huma com una simple

21 "Vam proposar el diposit (la responsabilitat) als cels, a la terra i a les muntanyes, perd es van
negar a fer-se carrec d'ell, van tenir por. L'home, en canvi, es va fer carrec. Es, certament,

molt impiu, molt ignorant" (Surah al-Ahzab 33: 72).
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maquina bioldogica composta de molécules agrupades en cél-lules,
neurones, gens o sistemes, és discutible la possibilitat real de prendre

decisions que realment canviin les respostes programades en

I’organisme.

No obstant aixd, Shaun Nichols, a I’analitzar un estudi de Kathleen Vohs
i Jonathan Schooler, va trobar que en totes les cultures hi ha persones
deterministes que neguen el lliure albir, perd curiosament aquestes

persones escéeptiques també atribueixen responsabilitat moral a les

accions humanes:

Es cridanera I'aparent contradiccidé entre el determinisme, és a dir, el

negacionisme respecte al lliure albir, i la generalitzada acceptacié de la
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"... En totes les cultures, es van trobar que la majoria de la
gent va dir que el nostre univers no és determinista i també
que la gent en l'univers determinista no sén responsables de
les seves accions. Encara que aix0 no és particularment
sorprenent -la gent vol creure que té lliure albir- sorgeix alguna
cosa interessant quan ens fixem en el grup més petit de
persones que diuen que el nostre univers és determinista. A
través de totes les cultures, aquesta minoria substancial dels
escéptics del lliure albir també eren molt més propensos a dir
que les persones son responsables, encara que el determinisme
és veritable. Una manera d’interpretar aquesta troballa és que
si s’arriba a creure en el determinisme, no per aixo s’abandonen
les actituds morals. Més aviat, simplement es demostra erronia
I’opinié que el determinisme exclou la responsabilitat moral..."

(Nichols, 2008).
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responsabilitat moral per les accions humanes. Es reconeix doncs
’existéncia de responsabilitat moral amb independéncia que es
consideri I'ésser huma com una simple maquina bioldgica, o com un
ésser més complex. La clau estaria doncs en I’existéncia d’'un sistema
de valors, la capacitat de diferenciar entre accions bones i dolentes, la
decisi6 d’actuar d’'una manera o d’una altra, i la de preveure les

consequéncies d’aquestes accions.

En realitat des d’una perspectiva juridica, la responsabilitat subjectiva
esta vinculada a I'existéncia d’una obligacié de vigilancia, supervisio,
control o similar respecte a la persona, animal o objecte causant del
dany. El fonament és la presumpcidé que aquests no estan en condicions
de garantir que posseeixen un sistema de valors socialment acceptats;
que saben diferenciar entre accions bones i dolentes; i que sén capacos
d’adoptar decisions adequades i de preveure les conseqiiéncies que

tindran aquestes accions.

La responsabilitat en les noves tecnologies

En els inicis d’Internet el Dret es centrava especificament en aquelles
conductes que puguin perjudicar els sistemes informatics i les dades
tractades des d’aquests sistemes??. Aquest criteri és avui més ampli, de
manera que no es vincula exclusivament a aquelles accions que
perjudiquin els sistemes o les dades, sind que es vincula amb les

accions realitzades en el passat i en com van ser realitzades. Aixi, el

22 Pifarré, Maria Jose, "Internet y redes sociales: Un nuevo contexto para el delito". Revista

d'Internet, Dret i Politica N° 16 (Universitat Oberta de Catalunya) Barcelona 2013.
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Grup de Proteccié de Dades de I'article 2923, defineix la responsabilitat

en informatica com:

n

En informatica, la responsabilitat es pot definir com la
capacitat de determinar el que va fer una entitat en un
moment determinat en el passat i de quina manera ho va fer.
En 'ambit de la proteccié de dades, aquest concepte té sovint
un sentit més ampli i descriu la capacitat de les parts per
demostrar que van prendre les mesures adequades per garantir

I’aplicacié dels principis de protecci6é de dades.

La responsabilitat en informatica és especialment important
per investigar violacions de dades personals, en les quals els
clients, proveidors i el sotsencarregat del tractament poden
tenir cadascun algun grau de responsabilitat operativa. La
capacitat de la plataforma en el nuvol per proporcionar
mecanismes de registre amplis i un control fiable és de vital

importancia per aconseguir-ho..."?4,

L’esmentat Grup de Proteccié de Dades de I'Article 29, introdueix entre
les seves propostes "I'obligacié legal per al responsable del tractament
de les dades, d’aplicar les mesures técniques i d’organitzacio
adequades". En el cas que un encarregat del tractament d’aquestes

mateixes dades, no s’atengui a les instruccions de I'esmentat

23 Aquest Grup de treball va ser creat per l'article 29 de la Directiva 95/46/CE del Parlament
Europeu i del Consell. Es tracta d'un organ europeu consultiu en matéria de proteccié de
dades i privacitat. Les seves funcions es descriuen en l'article 30 d’aquesta mateixa Directiva
95/46/CE i en I'article 15 de la Directiva 2002/58/CE.

24 Dictamen 05/2012 del Grup de Proteccié de Dades de I'Article 29, sobre la computacié en

navol, adoptat I'1 de juliol de 2012.
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responsable del tractament sera considerat ell mateix com a

responsable del tractament.

En referir-nos a la responsabilitat en les noves tecnologies de Ia
comunicacio, sorgeix immediatament el fet, cada vegada més frequent,
de les accions automatitzades, i molt especialment les produides a
partir de sistemes dotats d’Intel-ligéncia Artificial. L’abséncia de
qualsevol ésser huma en el moment de produir-se [|accio
automatitzada, podria aparentment posar en qlesti6 I'existéncia de
responsabilitat en no existir culpa. No obstant aixo, tal com indica Roca
Trias, no n’hi ha prou amb I’abséncia de culpa perqué algu pugui quedar

exonerat de responsabilitat:

"... Al que s’ha exposat cal afegir, seguint la senténcia de 23
de gener de 1998, parcialment transcrita en les SSTS de 9
d’octubre de 2009, Rec 5285/2005, i de 23 d’octubre de
2013, Rec 1067/2006, que «encara que la culpabilitat de la
conducta també ha de ser objecte de prova, s’ha de considerar
en ordre a ['assumpcié6 de la corresponent carrega, que
ordinariament els elements volitius i cognoscitius necessaris
per apreciar aquella formen part de la conducta tipica provada,
i que la seva exclusio requereix que s’acrediti l'absencia
d’aquests elements, o en la seva vessant normativa, que s’ha
emprat la diligencia que era exigible per qui addueix la seva
inexisténcia; no n’hi ha prou, en definitiva, per I'exculpacio
davant d’'un comportament tipicament antijuridic la invocacio

de I'abséncia de culpa»..." (Roca, 2009).
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La possibilitat que no estigui llunya el dia en qué sistemes
automatitzats dotats d’Intel - ligéncia Artificial puguin valorar la situacio,
prendre decisions i executar accions de manera molt més agil i eficient
del que puguin fer-ho els éssers humans, fa que s’hagi de replantejar el

tema de la responsabilitat.

La forta progressié produida en els Ultims temps en aquest tipus de
sistemes fa que sorgeixin algunes veus que auguren proxim el moment
en que amb prou feines hi hagi diferéncia, a efectes de la
responsabilitat, entre els éssers humans i els mecanismes dotats

d’Intel - ligéncia Artificial.

Aixi, alguns autors, partint dels principis de les ciéncies cognitives,
sostenen que si s’arriba a una profunda intel - ligéncia artificial, és a dir,
que les maquines arribin a assolir la capacitat de ser “intencionals” se’ls
podria atribuir responsabilitat (Rodriguez, 1996). Aquest plantejament
parteix del supodsit de que aquesta intencionalitat de les maquines es
basa en un principi fonamental en les ciéncies cognitives, és a dir, que
els mecanismes de cognicié i els processos de pensament associats
desenvolupats per la maquina siguin similars o superiors als dels éssers
humans. En aquests processos cognitius s’inclouen aspectes com
memoria, atencid, intel-ligéncia, percepcido, emocié i capacitat

d’aprenentatge.

No obstant aix0, en el cas dels danys produits per aquests sistemes
podriem aplicar, per analogia, els mateixos criteris que en el cas de la
responsabilitat per danys produits per animals, o els que poguessin
provocar persones dependents de pares, o tutors i altres casos similars.

Tanmateix, es fa necessari analitzar com va evolucionant el marc

58



Construccid social del concepte de responsabilitat

legislatiu i jurisprudencial en relacié a la responsabilitat en els casos en
gqué només actuen sistemes dotats d’Intel-ligéncia Artificial, sense
intervencié directa de cap ésser huma en aquesta actuacié de la

maquina.
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Capitol tercer:

Internet: una xarxa de xarxes

El ciberespai, una nova realitat virtual

La constant evolucié de les tecnologies de la informaci6 i la comunicacié
(TIC) obliga a una permanent adaptacié dels sistemes legals i
jurisprudencials a les peculiaritats d’aquest nou espai de l'activitat
humana. Els estats legislen sobre aquesta nova realitat social amb Ia
finalitat, teoricament, d’establir normes de conducta a la xarxa i amb
’objectiu de garantir la convivéncia i el benestar social. Aixi, la Llei
34/2002, d’11 de juliol, de serveis de la societat de la informacio6 i de
comerg electronic, planteja normativament aquests serveis en |'Estat
Espanyol, desenvolupant la Directiva 2000/31/CE, de 8 de juny, del

Parlament Europeu i del Consell.

Internet apareix com una consequéncia de la xarxa Arpanet, creada el
1969 pel Departament de Defensa dels Estats Units. Es tractava d’una
nova eina per connectar els seus ordinadors, ubicats en diferents espais
fisics, amb els de les universitats i centres d’investigacid6 que estaven
desenvolupant programes vinculats o d’interés per al Pentagon. No
obstant aixd, molt rapidament es va comencar a generalitzar el seu Us i a
mitjans dels anys vuitanta ja es pot parlar propiament d’Internet com
una xarxa de xarxes universal, que permet l'intercanvi d’informaci6 entre

usuaris de tot el mén.
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Internet és, en definitiva, una xarxa d’ordinadors, els quals estan
interconnectats formant una xarxa de xarxes, composta per multitud
d’usuaris independents. Aquests usuaris utilitzen els serveis de
proveidors que permeten la transmissié de dades a través de nodes al
llarg de la xarxa. Es a dir, a través d’una xarxa d’ordinadors, els usuaris
poden interconnectar entre ells, independentment d’on estiguin ubicats
els seus ordinadors, o quins programes o sistemes utilitzin, gracies a
aquesta configuraci6 en forma de xarxa de xarxes, caracteristica

d’Internet.

Cada dispositiu final esta fisicament connectat a internet utilitzant un
primer encaminador, generalment conegut per la seva denominacié en
anglés, router, i per mitja d’'una xarxa d’accés. Aquesta xarxa esta
connectada a la malla de commutadors, de paquets i d’enllacos que
interconnecta els dispositius finals d’internet mitjancant una xarxa que
s’anomena Network Core. El lloc on arriba cada xarxa d’accés (el primer
encaminador) és on comenca el Network Core, per tant, la uni6 del
Network Core i les diferents xarxes d’accés és el que configura

propiament Internet.

La informacié esta agrupada per cada dispositiu en paquets i enviada a
internet. Els commutadors de paquets poden utilitzar diferents técniques
per enviar-los a través de la xarxa. Els més frequents son el de tallar-
continuar (cut-through) i el d’emmagatzemar-transmetre (store-and-

forward).

En tallar-continuar, el commutador rep la primera part del paquet on hi
ha I'adreca de destinacid, i després de decidir si ha de ser reenviat o

filtrat, inicia la seva transmissid, encara que no hagi estat rebut en la
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seva totalitat. Mitjancant emmagatzemar-transmetre, la font envia un
paquet al commutador de paquets, el qual els va emmagatzemant fins
que ha acabat d’arribar totalment. Un cop tot el paquet esta en el
commutador aquest el reenvia i, en cas que hi hagi més paquets, la font

comenca a enviar el seglent.

Per Moncada Flérez la xarxa representa "una societat virtual de
comunicacié, permet a qualsevol persona accedir i integrar-s’hi i
participar del més rapid i complex intercanvi d’informacié en forma
digital, col-locant als Estats en I'obligacié d’establir normes de conducta
que orientin I'actuacié a la xarxa, afavorint la recerca del benestar social"

(Moncada, 2009 Pag.1).

Encara que I'aspecte més conegut d’internet és la possibilitat de navegar
a través de la World Wide Web, sdbn molts els diferents serveis als quals

avui es pot accedir a través del ciberespai. Alguns dels quals sén els

seguents:

Correu correu electronic Missatges i documents enviats a altres

electronic usuaris

Llistes de | LD Missatges enviats mitjancant correu

distribucié electronic a una llista preestablerta
d’usuaris

Grup de Newsgroup Missatges enviats a una base de

noticies dades, que és al seu torn consultable
per altres usuaris

FTP File Transfer Enviament i recepci6 d’arxius entre

Protocol ordinadors

Xat Internet Relay Chat | Comunicacio entre usuaris. Permet les
videoconferencies, les trucades
telefoniques o també la missatgeria
instantania.
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WwWw World Wide Web Accés a documents multimédia
publicats majoritariament en forma de
pagines web

P2P Punt a Punt Intercanvi directe d’informacié entre
usuaris

Bitacores | weblogs Difusié de notes, opinions i articles
sobre els diferents temes de debat
presentats

Xarxes Social Networking | Comunicacié entre grups de persones

socials per afinitat d’interessos, amistat o
qualsevol altre motiu

Una de les caracteristiques del ciberespai és que no té un unic centre de
control que permeti dirigir i controlar tota la informacié que circula per
aquest espai. Els milions d’usuaris poden comunicar-se entre si de
manera dinamica i altament descentralitzada. L’Unica limitacié és el
diferent accés que pugui tenir cada usuari a un node de comunicacions,

el que usualment es realitza a través d’un servidor.

Per tal que sigui possible |la comunicacié entre ordinadors, cal que
utilitzin un llenguatge que tothom pugui interpretar, aquesta funci6 la
realitzen els protocols. Un protocol no és més que un conjunt de regles
establertes perqué els diferents paquets d’informacié que un ordinador
concret envia a la xarxa puguin ser acoblats i interpretats correctament

per I'ordinador que rep aquesta informacio.

Un altre element fonamental per poder establir la comunicacié és la
identificacié de cada ordinador que accedeix a la xarxa, ja que si no
estigués identificat els protocols sols no podrien redirigir els paquets
d’informacié a l'ordinador concret que els va sol-licitar. Actualment
s’identifica cada ordinador mitjancant una adreca IP que no és més que

un grup de nombres Unic per a cada ordinador situat en una mateixa
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xarxa. Per tal de facilitar la gestié de les adreces IP es van desenvolupar
els noms de domini (DNS, Domain Name System) que no €s més que un

servei que tradueix els noms a adreces IP.

Un altre servei que agilitza les comunicacions i facilita la navegacié per la
Web, sbn els anomenats Punts Neutres. Un punt neutre d’accés a
internet és un punt de trobada on mdultiples proveidors d’internet poden
enllacar. D’aquesta manera els proveidors d’internet regional o d’accés

poden evitar un excés de transit amb els proveidors d’internet globals.

Aixi, per exemple, a Catalunya, el punt neutre d’Internet és el CATNIX?
que va néixer com una iniciativa conjunta del Govern de la Generalitat i
Localret, i es troba dins de les instal-lacions del Centre de Serveis
Universitaris de Catalunya (CSUC). EI CATNIX ofereix un ampli ventall de

serveis als usuaris?®.

25 El CATNIX té una infraestructura que consisteix en dos commutadors Cisco Catalyst 4507R-E,
connectats amb un enlla¢g de 2 Gbps cadascun d'ells, instal-lat en un dels dos emplagaments
del CATNIX (Campus Nord - CSUC-CN i Telvent - CSUC-T ), a on es connecten els equips de les

institucions que hi pertanyen, tal i com s’indica a: http://www.catnix.net/ca/infraestructura/

26 Els serveis oferts per CATNIX als seus usuaris son, entre altres, els segiients: a) Possibilitat de
fer intercanvis privats a més a més de l'intercanvi amb el comi del punt neutre, el multicast; b)
Intercanvi de transit Ipv6; c) Repliques del .com i .net; un servei per atendre les incidéncies 24
hores al dia els 7 dies de la setmana; d) Test de velocitat; e) Gestid fora de banda, el que
permet fer un primer diagnostic rapid en cas de problemes a la xarxa o al encaminador de
I'entitat; f) Seguiment de problemes d’encaminament mitjancant una eina anomenada looking
glass que és una eina que ajuda al seguiment de problemes d’encaminament; g) Servidor de
temps NTP amb el qual poder sincronitzar els equips; h) Servidor IXP-Watch que permet
detectar el trafic potencialment perillés; i) Servidor de prefixos bogon que serveix per evitar
I'adrecament a nivell global i evitar aixi atacs de denegacié de servei; j) Servidor arrel de noms F
que permet augmentar el temps de resposta en les consultes al servidor de noms i incrementar
la seguretat; k) Servidor arrel de noms J que, igual que el servidor arrel de noms F, permet

augmentar el temps de resposta en les consultes al servidor de noms i incrementar la
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Els punts neutres d’accés a internet constitueixen una eina que facilita la
navegacio, perd alhora poden facilitar atacs i problemes de seguretat. Es
per aix0 que gran part dels seus recursos estan centrats en mantenir la

seguretat davant d’atacs externs.

Les arquitectures: del web 1.0 a la 2.0

L’arquitectura Client/Servidor es basa en la relacié entre un ordinador
actuant com a servidor, és a dir, qui ofereix un recurs i una altra que
actua com a client, és a dir, la que sol-licita aquest recurs. En aquest
cas, qualsevol client que vulgui accedir a un recurs ubicat en un servidor
concret, cal que connecti amb aquest servidor i aquest ha d’estar
configurat i disponible per poder respondre a les demandes que se i
facin per part del client. Es tracta d’una relacié unidireccional, en que una
part disposa del recurs, és a dir, la pagina web, les dades, o qualsevol

recurs similar, mentre que I'altra part només pot accedir a aquest recurs.

En els inicis d’internet, el que avui coneixem com a Web 1.0, només
permetia a l'usuari accedir a les informacions que cada proveidor de
continguts havia editat en una pagina web, generalment utilitzant
tecnologies html. No hi havia interacci6, de manera que es tractava
d’una relaci6 passiva que, en el cas del comerc electronic, es
diferenciava poc de la tradicional venda a distancia mitjancant cataleg, ja
que en realitat funcionava més aviat com un aparador on mostrar els

productes als potencials compradors.

seguretat; |) Servidor arrel de noms L que, igual que el servidor arrel de noms F i el servidor
arrel de noms J, permet augmentar el temps de resposta en les consultes al servidor de noms i

incrementar la seguretat.
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El desenvolupament de la web 1.5 va representar la introduccié d’un cert
dinamisme en els documents incorporats a les pagines web i permetre
que les pagines de comerc electronic oferissin als usuaris la possibilitat
de [lautoservei en linia. No obstant aix0, no va ser fins al
desenvolupament de noves tecnologies que a la practica es va

possibilitar la plena interacci6 entre els usuaris.

Avui la web permet aquesta interaccié entre usuaris, en el que es
denomina Web 2.0. Des d’aquesta perspectiva, els usuaris tenen la
possibilitat d’interactuar i compartir informaci6é entre ells, tot i que cal
que es classifiquin mitjancant etiquetes els continguts en un llenguatge

accessible.

A la Web 2.0 els usuaris han d’explicitar les seves demandes, és a dir, a
quines informacions volen accedir o compartir, mentre que per la seva
banda els proveidors de continguts han d’etiquetar cadascun dels
continguts de manera que es defineixi adequadament el tema que

tracten.

De fet, en el que es coneix com la Web 2.0, els usuaris es converteixen
freqlientment ells mateixos en indexadors de la informacié. | ho fan en
relacionar aquestes informacions amb paraules clau o marques (tags)
que ells mateixos trien lliurement d’entre les diferents possibilitats

existents?’.

Aquesta indexacio és possible perque la Web 2.0 es sustenta en bases

de dades que poden ser modificades per l'usuari. En aquest sentit, son

27 Ribes, Xavier. “La Web 2.0. “El valor de los metadatos y de la inteligencia colectiva” Telos.
Cuadernos de Comunicacion, Tecnologia y Sociedad. N° 73, (Fundacion Telefénica, desembre
2007).
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diverses les definicions que diferents autors utilitzen per definir la Web
2.0, pero en general s’accepta la utilitzaci6 de bases de dades
modificables com una de les principals caracteristiques de la Web 2.0.
Aixi, Xavier Ribes utilitza per referir-se a la Web 2.0, la definicié donada
per l'Institut Nacional de Tecnologies Educatives i de Formaci6 del
Professorat, (INTEF) del Ministeri d’Educacié Cultura i Esport, en el qual

es defineix com a Web 2.0:

"... Totes aquelles utilitats i serveis d’Internet que se sustenten
en una base de dades, la qual pot ser modificada pels usuaris
del servei, ja sigui en el seu contingut (afegint, canviant o
esborrant informaci6 o associant dades a la informacié
existent), doncs bé en la forma de presentar-los, o en

contingut i forma simultaniament..."?8,

L’esmentat Institut Nacional de Tecnologies Educatives i de Formacié del
Professorat, recull alguns dels exemples més caracteristics de la Web 2.0
en els quals es pot apreciar com la interaccié entre els usuaris i els
proveidors de continguts, o entre els mateixos usuaris entre si,
constitueixen I'element diferenciador de la Web 2.0 respecte a altres

versions de la web?°:

* Blocs: Proporcionen un sistema facil i assequible de

publicar a Internet a titol individual o col - lectiu.

28 Pot consultar-se a http://www.ite.educacion.es/formacion/materiales/155/cd/modulo_1_

Iniciacionblog/qu_es_la_web_20.html.

29 Fernando Posada Prieto et al. “Multimédia i web 2.0” Instituto Nacional de Tecnologia

Educativas y de Formacion del Professorado Febrer 2012.
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Wikis: Permet crear la documentacié d’un projecte de
forma col-laborativa: glossaris, enciclopédies, manuals,
etc.

Gestors CMS: (Sistema de Gesti6 de Continguts)
Permeten la publicacié col - laborativa (rols) en linia de les
noticies que afecten a una comunitat.

Plataformes d’e-learning:. (Sistemes de Gesti6 de
I’Aprenentatge) S’utilitzen per crear diferents entorns
d’e-learning.

Imatges: Permeten lallotjament en linia d’imatges i
després la seva posterior utilitzacié en altres serveis o
recursos.

Podcasts: Permeten [|'emmagatzematge i difusio
d’audios.

Google Maps: Permet la localitzaci6 geografica
d’imatges, textos, enllacos, videos o documents.
Repositoris de videos: Proporcionen  suport
d’emmagatzematge de videos, aixi com la seva difusioé en
Streaming facilitant la seva correcta visualitzacié.
Ofimatica en linia: Permet d’una banda la creacio i
publicaci6 compartida de documents de text,
presentacions i fulls de calcul i per una altra la
comunicacié en temps real (missatgeria instantania) o
diferit (correus electronics).

Presentacions: Permet el disseny i publicacié a la web
de presentacions de diapositives, fotografies, de
documents etc. que després s’insereixen en blogs, wikis i

altres recursos similars.
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 Marcadors socials: Permet disposar en linia dels
marcadors o llocs web favorits i compartir aquestes

adreces amb els altres.

Web 3.0: un espai per a maquines intel - ligents

La propia evolucié de la web va fent apareixer tecnologies cada vegada
més complexes que permeten I'Us pels sistemes informatics de
programes en els ordinadors que busquen informacié sense operadors
humans, el que sol denominar-se "Agents intel-ligents". Aquesta nova
etapa en el que sembla el previsible futur del web, es defineix amb el

terme Web 3.0.

El terme Web 3.0 apareix per primera vegada el 2001, en un article de la
revista Nature, escrit per Tim Berners-Lee i James Hendler, en que
plantejaven la necessitat dels usuaris de poder accedir rapidament en
internet a la informacié desitjada. Perque aquesta agilitat fos possible,
els dos autors sostenien que, donada la ingent quantitat d’informacié
disponible, les maquines haurien de ser capaces de gestionar la
informacié comprenent d’alguna manera el seu significat per facilitar a

'usuari alldo que desitja.

La Web 3.0 per tant es basa en qué la informacié pugui ser processada
directament pels ordinadors basant-se en el significat i no en la
terminologia utilitzada per publicar-la. Les recerques de continguts
passen a ser semantiques, és a dir, centrades en el significat que busca

I'usuari, en lloc de sintactiques basades en les paraules utilitzades.
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Encara que no hi ha acord sobre el significat real de Web 3.0 i hi ha
grans discrepancies entre diferents autors en tractar de definir-ho,
podriem caracteritzar la Web 3.0 com la incorporacié de les tecnologies
d’intel ligéncia artificial a la web. Encara que freqlientment s’assimila el
concepte de Web 3.0 al de "Web Semantica" en realitat el concepte és
bastant més ampli, inclou ara la "squared web", que incorpora a la web

dades del mon real recollits directament pel sistema a partir de sensors.

La Web Semantica incorpora metadades semantiques a la informacié que
circula per internet, és a dir, mitjancant les metadades afegim a les
dades informacié que les expliqui o les contextualitzi. Ara per ara
aquests metadades s’han d’establir per humans, pero I'objectiu Ultim de
la Web 3.0 seria la indexacié semantica automatica dels continguts. Aixi
doncs, el més caracteristic del Web 3.0 futura seria, la incorporacié de
tecnologies que permetessin als servidors interpretar els continguts i
associar-los als interessos de l'usuari sense precisar cap tipus de
supervisi6 humana. Es tracta d’'una actuacié proactiva que tracta de

personalitzar al maxim la informacié facilitada a 'usuari.

Les tecnologies Web 3.0 sén encara molt incipients, pero totes elles
tendeixen a facilitar que els continguts siguin interpretats directament
pels servidors, sense necessitat que 'usuari els classifiqui mitjancant I'Us
d’etiguetes assignades per ell mateix. La idea basica és que de manera
automatica, i sense supervisié humana directa, el servidor sigui capac¢ de
coneéixer els interessos i les preferéncies d’un usuari concret sense que
aquest hagi de expressar-ho, o si s’escau, interpretar i reconduir les

peticions de cerca d’aquests usuaris.
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Un exemple de Web 3.0 soén els cercadors que suggereixen termes (tags)
en forma de navol relacionats amb la recerca que poden ajudar a centrar
més aquesta cerca. El cercador presenta un conjunt d’enllacos que
ofereix a I'usuari una serie de pagines a les que pot accedir, i que tenen
continguts relacionats amb alld que presumiblement esta buscant
I'usuari. En alguns casos es presenten també informacions sobre pagines
a les quals han accedit altres usuaris que aparentment realitzaven una

recerca similar.

Internet i les amenaces a la seguretat

No és només internet I'Gnic sistema que treballa en xarxa. Hi ha altres
xarxes com ara les de telefonia mobil; les corporatives d’organitzacions i
empreses; les dels campus universitaris; les que poden configurar-se en
domicilis particulars o en un vehicle,... Aixo déna una idea de la diversitat

i el gran nombre d’ambits d’aplicacié dels sistemes en xarxa.

Aixi, per exemple, les xarxes de telefonia mobil permeten donar
cobertura als teléefons mobils evitant que s’interrompi una trucada quan
el mobil es desplaca d’'una zona a una altra; des d’un vehicle es poden
utilitzar serveis com el GPS per orientar la direccid, o per localitzar el
vehicle en cas de robatori; les xarxes en domicilis particulars permeten la
unié de diversos dispositius, com pot ser I'ordinador, la impressora, o
I’escaner; les xarxes dels campus universitaris, o les xarxes corporatives
permeten treballar coordinadament a diferents usuaris de la mateixa
universitat, empresa, o organitzaci6. Quan alguna d’aquestes xarxes
s’administren separadament, i de manera accessible Unicament per als

membres de I'organitzacié de qué es tracti, es denomina Intranet.
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No obstant aix0, internet és un sistema enorme, que permet una varietat
també molt elevada d’aplicacions. Amb Internet podem accedir a serveis
com el World Wide Web, el correu electronic, la transferéncia de fitxers i
molts altres serveis similars. Actualment, una gran part de la poblacié
utilitza diariament un motor de cerca per buscar informacié; llegir
continguts diversos, incloent llibres que estan digitalitzats a la web;
mantenir contactes personals i/o professionals mitjancant les xarxes
socials; utilitzar opcions d’entreteniment com els jocs en linia o escoltar
musica o veure videos també en linia; fer compres a través del comerg
electronic, tant de productes alimentaris basics, com roba, viatges,
entrades a espectacles o qualsevol altre servei o producte; consultar o
fer moviments financers en el seu compte bancari a través de la banca
en linia; o també utilitzar serveis a nivell educatiu o professional. Aquesta
multitud de serveis possibles va acompanyat també d’un variat ventall

d’amenaces per a la seguretat del sistema.

Un dels problemes de seguretat que es poden donar en un ordinador és
la introduccié d’un programa maliciés en el dispositiu a través d’Internet.
D’aquesta manera, la persona que ha introduit el programa malicios en el

dispositiu pot eliminar arxius o recopilar informacié personal.

Un altre dels atacs de seguretat més frequlents és el denegacié de
servei. Aquest atac va dirigit als dispositius que donen serveis, com pot
ser els servidors de correu electronic o de pagines web. La forma en quée
es produeix aquest atac pot ser divers: d’una banda, es pot enviar una
seqliéncia de paquets a una aplicacié o sistema operatiu vulnerable que
fa que el servei pari o, fins i tot, que el dispositiu es bloquegi; per una
altra banda, es pot enviar molts paquets al dispositiu objectiu que

embussen I'accés a peticions legitimes; i, finalment, es pot establir un
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gran nombre de connexions falses que facin que el dispositiu deixi

d’acceptar noves connexions legitimes.

També hi ha el perill de 'atac que consisteix en fer una copia dels
paquets que s’envien i, per tant, amb aquesta copia es pot analitzar i
obtenir informacié confidencial. Altres sistemes d’atac es basen en el
falsejament d’identitat que consisteix en enviar un paquet amb una
adreca d’origen falsa que I'’encaminador pren com a certa. Amb aquest

atac s’aconsegueix accedir a llocs on normalment no es té accés.

Internet s’ha convertit en un registre de la nostra vida i és que amb una
simple cerca a la xarxa podem trobar nombroses dades sobre nosaltres,
moltes d’aquestes que afecten la nostra intimitat i privacitat com

aficions, tendéncies politiques i sexuals, estat civil, domicili o professio.

Aquesta informacié de vegades pot plantejar als ciutadans problemes
personals i professionals en ser utilitzada per tercers amb finalitats
diferents per a les que en un principi es van subministrar. Per aquest
motiu moltes persones han reclamat el seu dret a desapareixer d’Internet

en resultar comprometedor.

Amb I'expansi6é d’Internet, els drets a I’honor i a la propia imatge sén uns
dels drets més atacats avui dia. Frequentment es publiquen comentaris o
informacions sobre persones a les que insulten o acusen de fets que en
moltes ocasions sbn incerts i que menyscaben la seva imatge publica.
Aix0 a més a més es facilita amb la possibilitat d’un aparent anonimat a
la xarxa de qui moltes vegades difon aquests comentaris. Aixo
augmenta, a més a més, amb I'’enorme capacitat dels cercadors
(especialment Google) per referenciar i indexar tota aquesta informacié i

mostrar-la per ordre de rellevancia.
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D’aquesta manera i en molts casos, en buscar el nom d’una persona a
internet lluny d’apareixer les dades del seu curriculum vitae i dels seus
exits, ens apareixen critiques, insults i informacions dubtoses sobre ella.
Aixd danya enormement la seva reputacidé tant a nivell privat com
professional. Especialment preocupant per la privacitat i la intimitat és el
recent fenomen de les xarxes socials que, lluny de constituir una moda

passatgera, han arribat per quedar-se i formen ja una nova realitat social.

Aquests riscos s’agreugen en pertanyer la major part de les xarxes
socials a empreses ubicades als Estats Units, pel que en la practica
moltes vegades s’aplica la seva legislacié i normativa pel que fa a les

mesures de proteccié en mateéria de privacitat.

Una altra problematica que es planteja en I’s de les noves tecnologies
afecta de ple als drets de linteressat ja que cada vegada és més
freqlient que l'usuari es trobi amb dades publicades a la xarxa sense el
seu consentiment o coneixement, un expedient academic, una publicacio
ja oblidada, la fitxa d’antics alumnes, el perfil publicat a les xarxes
socials, aquelles fotografies que pretenien il - lustrar moments i situacions
concretes. Son innombrables les informacions que es poden trobar a

internet.

Gran part d’aquesta informacié la subministren els propis usuaris,
simplement en utilitzar les xarxes socials i en accedir a les multiples
possibilitats que ofereix internet. A tot aixo s’ha d’afegir que no sempre
el titular de les dades disposa de la informacié suficient sobre la
destinacié que es pot donar a les seves dades, especialment quan es

tracta de dades personals. En molts casos tampoc s’ha obtingut una
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autoritzacié valida d’aquest usuari perque les seves dades a la xarxa

puguin ser publicades o utilitzades.
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Comerg electronic

El comerc electronic

El comerc electronic va rebre en els seus inicis un tractament legal
similar al de la venda per correspondéncia. Aquest sistema de venda per
correspondéncia es va iniciar a finals del segle XIX als Estats Units, quan
empreses com Sears i Montgomery Ward van comencar a utilitzar la

venda per cataleg.

No obstant aixd, no va ser fins als inicis de la década dels anys 70 del
segle XX quan es va generalitzar 'automatitzacié en les transaccions a
distancia mitjancant I'edici6 de factures, ordres de compra, bases de

dades, i en general les tasques de suport administratiu.

A mitjans de la década segilient va comencar a generalitzar I'Gs de la
televisi6 com a complement a la venda per cataleg mitjancant el que es
va denominar "venda directa" en qué el venedor presentava els seus
productes per televisid i el comprador feia la seva comanda per teléfon,
abonant mitjancant targeta de crédit. Finalment, a mitjans dels anys 90,
es produeix I'eclosié de la venda a través d’Internet, que des de llavors

no ha parat de créixer.

El que coneixem com a comerg electronic no es refereix Unicament a la

compra i la venda de diferents productes i serveis, sind que és un
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concepte més ampli que es refereix a qualsevol transaccié comercial

realitzada electronicament.

La compravenda realitzada mitjancant comer¢ electronic presenta molts
avantatges, ja que permet realitzar les transaccions sense limitacions
horaries ni territorials; elimina intermediaris; el contacte és relativament
senzill; redueix costos, [...] No obstant aixd, com a contrapartida té
també alguns inconvenients, entre els quals destaquen la necessitat de
garantir la seguretat en els productes o en els mitjans de pagament; una
més complexa identificaci6 de venedors i compradors; la possible no
adequacié dels productes rebuts respecte als oferts; i altres
problematiques similars que, tot i que també es donen en la resta de
modalitats de la venda a distancia, en el cas de les transaccions

electroniques presenten una peculiar idiosincrasia.

El comerg electronic o e-commerce es basa en la compra i venda de
productes o serveis utilitzant les noves tecnologies de la comunicacio,
especialment Internet. L’activitat pot donar-se entre empreses i
particulars Business to Consumer (B2C), entre empreses, Business-to-
business (B2B) entre consumidors directament Consumer to consumer
(C2C). Hi ha altres modalitats de comerc electronic menys conegudes,
com les que es donen entre consumidors i empreses Consumer to
Business (C2B); les empreses i els seus empleats Business to employee

(B2E); les empreses i ’Administracio (B2A) i altres similars3°.

30 Sé6n diverses les modalitats de comerc electronic conegudes per les inicials dels seus
denominacions en anglés. Podem trobar, entre d'altres: Business-to-Government (B2G);
Business-to-Machines (B2M); Business-to-Manager (B2M); Consumer-to-Business (C2B);
Consumer-to-Consumer (C2C); Citizen (Consumer)-to-Government (C2G); Government-to-

Business (G2B); Government-to-Citizen (G2C); Government-to-Employee (G2E); Government-
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Centrant-nos en el comerc electronic B2C, és a dir, I'activitat que es
dbéna entre empreses i particulars, el venedor actua com a "proveidor de
continguts" ates que el seu paper és el de subministrar els productes i

serveis a vendre a través d’Internet.

No obstant aix0, perqué aquests continguts arribin a l'usuari es fa també
necessaria la participacié d’altres proveidors de serveis que faciliten el
contacte entre els usuaris o clients i els proveidors d’aquests continguts.
Aquests proveidors, en la mesura que també participen en el procés,
poden incérrer en responsabilitat, de manera que en analitzar la
responsabilitat en mateéria de comerg electronic cal referir-nos no només
als proveidors de continguts, sin6 també als que realitzen tasques de
intermediaci6 per tal que pugui produir-se aquest comerg, de manera que
en la practica hi participen. Es tracta del que en terminologia de
Montcada Loépez podem anomenar "Prestadors de serveis

d’intermediaci6é" 3'.

Dret Internacional Privat

El comerc electronic s’ha desenvolupat en els Ultims anys de manera
exponencial i tots els indicadors apunten que aquesta progressié sera

encara més important en un futur immediat. Aixo fa que es vagi

to-Government (G2G); Manager-to-Consumer (M2C);... Es més discutible que altres
denominacions freqlientment tractades com a comer¢ electronic, com és el cas de Peer-to-Peer

(P2P), ho siguin en realitat.

31 Moncada Flérez, Juan Pablo La responsabilidad de los prestadores de servicios de
intermediacién en la sociedad de la informacion. Tesi doctoral presentada el 2009 a la Facultat

de Dret de la Universitat de Granada.
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configurant un extens Dret del Comerg Electronic amb qué el legislador, i
naturalment la corresponent jurisprudéncia, pretén donar resposta als
diferents i complexos conflictes que aquesta modalitat de comerc

comporta internacionalment en I'actualitat.

No obstant aixo, la realitat és que els avencos tecnoldgics en aquest
camp fan que ens trobem davant d’un entorn que canvia permanentment
a gran velocitat, i per tant deixa obsolets els paradigmes amb els quals
en un moment donat es pretén analitzar la situacié en qué es produeix

I’intercanvi comercial per aquest mitja.

Per aixd0 el marc legal i jurisprudencial relacionat amb el comerg
electronic és dels més dinamics que actualment podem trobar. No només
cal donar resposta als problemes juridics inherents a aquest tipus de
contractacié a mesura que els avencos tecnologics van evolucionant,
sind que si no es fa aixi hi ha un greu risc d’indefensié per part de
consumidors, propietaris de marques, dominis intel lectuals, i altres
similars. En general corre risc el propi concepte de comerc tal com el
coneixem actualment, ja que al llarg dels anys s’ha anat configurant un
marc de relacions que permet un desenvolupament amb uns nivells

acceptables de seguretat i de 'atribucié de la responsabilitat.

Avui, la problematica representada pel comerc electronic, especialment
el realitzat a través d’Internet, va més enlla que la mera computacio
client/servidor. La computacié client/servidor es basa en la relacié entre
un servidor, que és qui ofereix un recurs, amb el client, que és qui ho sol
licita. En aquest cas, qualsevol client que vulgui aquest recurs ha de
connectar amb el servidor i aquest ha d’estar sempre disponible, és a dir,

que el client tindra el rol actiu i el servidor el rol passiu.
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La invocacié remota en aquest context s’inicia per un client que envia
una peticié a un servidor remot per a executar un métode. Per la seva
banda, el servidor pren els parametres que també Ili envia el client i
computa la resposta que posteriorment retornara al client que li ha fet la

peticio.

Aquesta problematica es pot abordar des de diferents perspectives en la
seva regulacié. No obstant aixo, el fet que les propies caracteristiques
d’Internet facin que la seva activitat es desenvolupi freglientment de
manera internacional, fa que s’hagi d’acudir a un marc regulador basat
fonamentalment en el dret internacional privat, o bé des de

I’ International Cyber Law, tal i com veurem posteriorment.

Regulacié legal

La regulacié del comerc electronic a Espanya, es basa fonamentalment
en els principis enumerats en la Llei 7/1996, de 15 de gener,
d’ordenacié del comer¢c minorista, especialment en tot el relatiu a les
vendes a distancia. Aquesta llei regula el regim juridic general del comerg
minorista. S’hi estableix que lactivitat, per ser considerada comerg
minorista, s’ha de desenvolupar professionalment, amb anim de lucre, i

consistir en oferir qualsevol classe d’articles a un destinatari final:

"... Als efectes d’aquesta Llei, s’entén per comer¢c minorista

aquella activitat desenvolupada professionalment amb anim de
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lucre consistent a oferir la venda de qualsevol classe d’articles

als seus destinataris finals, utilitzant o no un establiment..." 32.

Es interessant destacar el fet que no sigui necessari utilitzar un
establiment perquée es produeixi el comer¢c. De fet, la principal
caracteristica de les vendes a distancia és precisament que es realitzen

sense la preséncia fisica simultania del comprador i del venedor:

n

Es regiran pel que disposa aquest titol els contractes
celebrats a distancia amb els consumidors i usuaris en el marc
d’un sistema organitzat de venda o prestacid6 de serveis a
distancia, sense la preséncia fisica simultania de I'empresari i
del consumidor i wusuari, i en el que s’hagin utilitzat
exclusivament una o més tecniques de comunicacio a distancia
fins al moment de la celebracié del contracte i en la propia

celebraci6é d’aquest.

Entre altres, tenen la consideracié de tecniques de comunicacio

a distancia: el correu postal, Internet, el telefon o el fax...” 33.

Per tal de garantir un cert control de les empreses dedicades en el
territori espanyol a la venda a distancia, es va crear un organ de caracter

public i naturalesa administrativa, dependent de la Direccié General de

32 Article 1.2 de la Llei 7/1996, de 15 de gener, d'ordenacié del comerc minorista.

33 Article 92 del text refés de la Llei General per a la Defensa dels Consumidors i Usuaris i altres
lleis complementaries aprovat pel Reial Decret Legislatiu 1/2007, de 16 de novembre, i al qual

fa referencia I'article 38.1 de la Llei 7/1996, de 15 de gener, d'ordenaci6é del comer¢ minorista.
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Politica Comercial del Ministeri d’IndUstria, Turisme i Comerg, denominat

"Registre d’empreses de vendes a distancia"34.

No obstant aixo, és la Llei 34/2002, d’11 de juliol, de serveis de la
societat de la informacio i de comercg electronic, la que especificament
regula el comerc electronic. En aquesta llei es déna especial importancia
a la identificacio de I’empresa que utilitzi els serveis de la societat de la

informacié com a canal de vendes.

El legislador és conscient de la dificultat d’establir les responsabilitats de
’'oferent en una relaci6 de comerc minorista, quan aquesta es produeix
utilitzant les noves tecnologies electroniques. Per aix0 s’inclou en la
regulacié d’aquest comerg, no només al venedor, sind també als que
actuen com a intermediaris en la transmissié de continguts per les xarxes

de telecomunicacions:

"... Es objecte d’aquesta Llei la regulacié del régim juridic dels
serveis de la societat de la informacié i de la contractacié per
via electronica, pel que fa a les obligacions dels prestadors de
serveis inclosos els que actuen com a intermediaris en la
transmissié de continguts per les xarxes de telecomunicacions,
les comunicacions comercials per via electronica, la informacio
previa i posterior a la celebracié de contractes electronics, les

condicions relatives a la seva validesa i eficacia i el régim

34 Reial Decret 225/2006, de 24 de febrer, pel qual es regulen determinats aspectes de les

vendes a distancia i la inscripci6 en el registre d'empreses de vendes a distancia.
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sancionador aplicable als prestadors de serveis de la societat

de la informacié..."3s.

En tot cas, per garantir la responsabilitat del venedor i de I'intermediari,
el legislador deixa clar que s’han de donar els requisits que estableixen
els codis Civil i de Comercg, aixi com les restants normes civils o
mercantils sobre contractes. Perd0 no només estableix que s’han de
complir aquests requisits, aixi com les normes de proteccié dels
consumidors i usuaris, sind que especificament recalca la necessitat del

consentiment de les parts per a la validesa del contracte:

"... Els contractes celebrats per via electronica produiran tots
els efectes previstos per I'ordenament juridic, quan concorrin el
consentiment i els altres requisits necessaris per a la seva

validesa..." 36.

Aixo és aixi en tota relacié comercial, pero el fet que el legislador ho
recalqui novament en parlar del comerc electronic, déna idea de la

importancia del consentiment en aquest tipus de comerc.

Alguns aspectes de la venda a distancia estan regulats a Espanya pel
Reial Decret 225/2006, de 24 de febrer, pel qual es regulen determinats
aspectes de les vendes a distancia i la inscripcidé en el registre

d’empreses de vendes a distancia.

35 Article 1.1 de la Llei 34/2002, de 11 de juliol, de serveis de la societat de la informacié i de

comerg electronic.

36 Article 23.1 de la Llei 34/2002, d’11 de juliol, de serveis de la societat de la informacié i de

comerg electronic.
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No obstant aixd, el comer¢ electronic no és una mera venda a distancia,
sind que presenta unes caracteristiques propies, que fan molt més
complex aquest mitja. Aixo fa que el legislador especifiqui detalladament
obligacions com les de la informacié que el venedor ha de proporcionar al
comprador. Les prevencions, tant en les legislacions nacionals, com a les
autonomiques en el cas d’Espanya, il-lustren els riscos que el comerg

electronic pot presentar per al consumidor3’.

La proteccié juridica del consumidor enfront de possibles abusos per
part de les empreses esta tedricament molt reforcada, per la legislacio i
per la jurisprudéncia actual, per aixd en el cas del comerc electronic

també es dona naturalment aquesta proteccid prioritaria:

37 Un exemple d'aixo el podem trobar en el primer apartat de I'article 222-2 de la Llei 22/2010,
de 20 de juliol, del Codi de consum de Catalunya: "...Tota proposta de contractaci6é a distancia
ha d'incloure, de manera clara i inequivoca, informacié sobre els aspectes seglients: a) La
identitat de I'oferent del bé o servei; b) La identificacié6 de la proposta de contractaci6. La
manca de resposta a la proposta no n’implica I'acceptacio; c) El procediment que cal seguir i els
requisits necessaris per formalitzar el contracte; d) El cost de I'Us de la técnica de comunicacié
a distancia, si aquest és superior a les tarifes basiques del servei; e) La informacio relativa al bé
o servei que s'ofereixi, amb la descripcié suficient de la naturalesa, la quantitat, la qualitat i les
possibilitats de consum o d'Gs del dit bé o servei; f) El preu total, d'acord amb el que estableix
la normativa aplicable. L'import corresponent a les despeses de lliurament s'ha de consignar de
manera separada si aquestes sb6n a carrec de la persona consumidora; g) La modalitat i el
termini maxim de lliurament del bé o d'execuci6é del servei des del moment de recepcié de la
comanda. Amb aquesta finalitat, I'empresari o empresaria ha de fer arribar a la persona
consumidora un justificant de recepcié de la comanda en el termini de tres dies a partir de la
data de recepcié; h) La informacié que l'article 211-15 estableix amb relacié al dret de
desistiment, quan correspongui el dret de desistiment a la persona consumidora; i) El sistema
de devoluci6 del bé en cas de manca de conformitat. S'ha de fer constar expressament que, en
aquest cas, les despeses de devolucié sén a carrec de I'empresari o empresaria; j) Les

modalitats de pagament; k) Les garanties i els serveis postvenda...".
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"... en la demanda s’exercita 'acci6 individual d’'un consumidor,
factor determinant d’una interpretacié favorable al mateix
d’acord amb la Directiva 93/13/CEE del Consell, de 5 d’abril de
1993, la més correcta transposicié al dret intern, després de la
senténcia del Tribunal de Justicia de les Comunitats Europees de
9 de setembre de 1994, s’ha dut a terme per la Llei 44/2006,
de 29 de desembre, de millora de la protecci6é dels consumidors

i usuaris..."38,

A més del marc normatiu especific sobre consum, la proteccié legal
d’usuaris i consumidors de comerg¢ electronic, ve recollida en la legislacié
general sobre telecomunicacions®. En la legislacié espanyola es recullen
les directives de la Unidé Europea sobre aquesta proteccié. Aixi, a part del
marc regulador comunitari que ja estava inclos en I'anterior Llei General

sobre Telecomunicacions“’, aquesta nova llei també té com a marc

38 Fonament de dret (nic de la interlocutoria de la Sala Civil del Tribunal Suprem 6623/11 de 31

de maig de 2011.
39 Llei 9/2014, de 9 de maig, General de Telecomunicacions.

40 La Llei 32/2003 de 3 de novembre, General de Telecomunicacions tenia com a marc regulador
comunitari la Directiva 2002/21/CE, del Parlament Europeu i del Consell, de 7 de mar¢ de 2002,
relativa a un marc regulador comu de les xarxes i els serveis de comunicacions electroniques, la
Directiva 2002/20/CE, del Parlament Europeu i del Consell, de 7 de mar¢ de 2002, relativa a
I'autoritzacié de xarxes i serveis de comunicacions electroniques, la Directiva 2002/22/CE, del
Parlament Europeu i del Consell, de 7 de mar¢ de 2002, relativa al servei universal i els drets
dels usuaris en relacié amb les xarxes i els serveis de comunicacions electroniques, la Directiva
2002/19/CE, del Parlament Europeu i del Consell , de 7 de mar¢ de 2002, relativa a I'accés a
les xarxes de comunicacions electroniques i recursos associats, i a la seva interconnexio, la
Directiva 2002/58/CE, del Parlament Europeu i del Consell, de 12 de juliol de 2002, relativa al
tractament de les dades personals i a la protecci6 de la intimitat en el sector de les
comunicacions electroniques; la Directiva 2002/77/CE, de la Comissié, de 16 de setembre de
2002, relativa a la competéncia en els mercats de xarxes i serveis de comunicacions

electroniques; i, finalment, la Decisi6 numero 676/2002/CE, del Parlament Europeu i del Consell,
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regulador comunitari, tal com la mateixa exposicié de motius de la Llei
General de Telecomunicacions especifica la Directiva 2009/136/CE, del
Parlament Europeu i del Consell, de 25 de novembre de 2009, relativa
als drets dels usuaris i la Directiva 2009/140/CE, del Parlament Europeu
i del Consell, de 25 de novembre de 2009, sobre una millor regulacié de

les xarxes.

Es desenvolupa en diferents normatives aquesta proteccié especial als
consumidors, en regular per exemple les condicions per a la prestacié de
serveis de comunicacions electroniques, el servei universal i la protecci6
dels usuaris*', la carta de drets dels usuaris dels serveis de comunicaci6
electronica ¥ o les condicions de qualitat que han de tenir les

comunicacions electroniques*3.

Les activitats del comercg electronic

El comer¢ electronic abasta un variat nombre d’activitats
complementaries pero diferents entre si. Analitzar la utilitzacié de

tecnologies d’intel - ligéncia artificial en aguest comer¢ electronic i la seva

de 7 de mar¢ de 2002, sobre un marc regulador de la politica de I'espectre radioeléctric a la

Comunitat Europea.

41 Reial Decret 424/2005, de 15 d'abril, pel qual s'aprova el Reglament sobre les condicions per
a la prestacié de serveis de comunicacions electroniques, el servei universal i la protecci6é dels

usuaris, modificat pel Reial Decret 726/2011, de 20 de maig.

42 Reial Decret 899/2009, de 22 de maig, pel qual s'aprova la carta de drets de l'usuari dels

serveis de comunicacions electroniques.

43 Ordre IET/1090/2014, de 16 de juny, per la qual es regulen les condicions relatives a la

qualitat de servei en la prestacié dels serveis de comunicacions electroniques.
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influéncia en els nivells de responsabilitat, implica analitzar separadament
cadascuna de les activitats que lintegren. Per tal de conéixer les
tendéncies actuals en aquesta atribucié de responsabilitats cal analitzar
la legislacié i la jurisprudéncia desenvolupada en cadascuna de les

activitats que formen part del comerc electronic.

En totes les activitats realitzades pels principals grups dedicats al
comer¢ electronic, com poden ser eBay, Alibaba i altres grans
organitzacions com Amazon i d’altres semblants, s’utilitzen cada vegada
més tecnologies de Big Data i d’intel-ligencia artificial, donat I'ingent
volum de dades que mouen diariament. En aquest sentit, és simptomatic
que aquest fet es doni en empreses provinents d’entorns culturals
diferents, com es pot veure en els dos grups empresarials de comerc
electronic més importants en I'actualitat: eBay, d’origen Nord-america i
Alibaba, d’origen Xinés. Aix0 planteja directament la importancia del
tema de la responsabilitat per les accions realitzades per sistemes
autonoms, sense la intervencié directa de cap ésser huma. Es tracta
d’una questié que en un moén globalitzat com el representat per Internet

s’ha d’abordar, fins i tot, més enlla de les possibles diferéncies culturals.

Un dels principals grups dedicats al comer¢ electronic és eBay. En realitat
eBay esta formada per diverses filials que actuen en paisos fora dels
Estats Units, d’on és originaria 'empresa matriu, que es dediquen a
facilitar les vendes de productes per part de tercers a través dels seus

recursos tecnologics.

El grup corporatiu eBay Inc. té nombroses empreses filials o subsidiades
al llarg del mén. Les més importants es presenten agrupades en quatre

grans arees: eBay Marketplaces; PayPal; eBay Enterprise i X.commerce. A
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la taula seglient s’explica I'activitat principal a qué es dedica cadascuna

d’elles.

Taula 4.1 - Principals empreses del grup eBay Inc.

eBay Marketplaces | Agrupa aquelles empreses dedicades
especificament a la compravenda a
través de comerc¢ electronic.

eBay Connecta a través de la seva plataforma a compradors i
venedors globals, amb unes transaccions anuals
d’aproximadament 62 bilions de dolars anuals.

WHI Proporciona aplicacions d’e-business per a la indUstria
del transport mitjancant tecnologies cloud computing,
incloent comerg electronic, cataleg electronic, gesti6é de
la distribuci6 i intel - ligencia comercial.

StubHub Permet [I'adquisici6 d’entrades per a esports,
espectacles i concerts. Els particulars poden vendre les
seves entrades quan no les poden utilitzar.

Zvents | Ofereix una plataforma en la quée es puguin publicitar
esdeveniments locals i ofertes de promoci6. El seu
cataleg presenta més de tres milions d’esdeveniments
generats per venedors i promotors locals.

Milo Plataforma perqué minoristes locals ofereixin els seus
productes en temps real. Permet escanejar inventaris,
localitzar articles i conéixer el seu preu.

eBay Advertising Plataforma per generar anuncis personalitzats
d’empreses i anunciants gracies als seus recursos de
dades, plataforma i tecnologia.

Half.com Ofereix un mercat en linia per a la compra de llibres de
text, llibres, musica, pel-licules i videojocs, nous i de
segona ma, a preus reduits.

brands4friends Club de compres d’Alemanya per a articles de luxe
seleccionats amb fins a un 70% de descompte.

Critical Path Centrat en el desenvolupament de programari per a
mobils, és responsable de moltes de les aplicacions per
a comerg electronic mitjancant mobils d’eBay Inc.
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GittiGidiyor.com

Filial d’eBay Inc. amb seu a Turquia. Es present en 43
paisos amb set milions d’usuaris registrats i més de 500
mil visitants diaris, amb vendes que arriben als 14
milions de consumidors.

Hunch

Plataforma que ofereix recomanacions personalitzades
als seus usuaris en funcié dels seus gustos individuals.
La tecnologia de prediccié patentada de Hunch -també
coneguda com "grafic gust"- utilitza senyals de tota la
web per mapejar els usuaris per la seva afinitat a
productes i serveis.

eBay Classifieds Group

Anuncis classificats en linia de marques i empreses de
tot el mén. El grup esta integrat per diferents
companyies orientades a comunitats especifiques.

alaMaula

Dirigit al mercat llatinoamerica ofereix una xarxa
d’anuncis classificats en linia de llocs locals en espanyol
i portugues.

BilBasen

Dedicada exclusivament als anuncis de vehicles a
Dinamarca, incloent anuncis de video i un forum de
compradors.

Dba

Dedicada als anuncis a Dinamarca de tot tipus de
productes, ofertes de treball i avisos personals.

Gumtree

Lloc d’anuncis classificats lider al Regne Unit, Irlanda,
Australia i Sud-africa, amb una forta presencia a Hong
Kong, Singapur, Nova Zelanda i Polonia.

Lloc d’anuncis classificats gratuits de Canada. Ofereix
una plataforma per intercanviar béns i serveis entre
particulars, o perqué aquests reciclin coses que ja no
fan servir.

Marktplaats.nl

Lloc per reciclar productes usats i ajudar els clients a
trobar el que necessitaven a preus raonables. Es el lloc
de comerg electronic més popular als Paisos Baixos.

Mobile.de

Permet connectar compradors de vehicles de tot tipus
amb els concessionaris a Alemanya. Té mercats
addicionals a Italia, Franca, Polonia i Romania.

eBay Classifieds

Ofereix una plataforma lliure de classificats per a
I’intercanvi de béns, ofertes de treball i tot tipus de
serveis. Amb sucursals a diferents paisos, com: Espanya
(eBay Anuncis), Alemanya (Kleinanzeigen), Italia (eBay
Holiday), Estats Units, etc.
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PayPal

Agrupa aquelles empreses dedicades a
facilitar el pagament i a rebre ingressos
en linia de forma segura.

PayPal

Plataforma per realitzar pagaments segurs sense
I’intercanvi d’informacié financera. Permet el comercg
electronic global amb més de 100 milions de comptes
actius en 190 mercats i 25 divises a tot el mon.

BillMeLater

Ofereix una forma de pagar pels béns, ja sigui en linia o
per telefon, sense necessitat de targeta de crédit.

WHERE

Ofertes de restauracio i oci en les destinacions locals a
través d’una aplicacié per a mobil. Permet a les petites i
mitjanes empreses crear un portal d’autoservei i
administrar campanyes de publicitat, cupons i ofertes.

Zong.com

Permet el pagament de les compres en linia amb el
teléfon mobil, a través del seu mateix nUmero.

eBay Enterprise

Agrupa aquelles filials dedicades a
facilitar a altres empreses tot tipus de
solucions de comerc especialitzat.

eBay Enterprise

Proveidor de serveis de comerc electronic i de
marqueting interactiu per a marques i minoristes.
Cobreix tots els aspectes del negoci en linia, incloent
solucions de tecnologia, logistica i atenci6 al client.

True Action Serveis de marqueting estratégic per a les marques i els
minoristes. Amb una amplia gamma de recursos per
crear estratégies en linia, continguts i programes per
arribar als consumidors de manera rendible i sostenible.

VendorNet Solucions de programari de gestié per a la cadena de

subministrament basades en la web, des de la gesti6 de
comandes fins a tota la cadena de subministrament
(magatzems, proveidors de tercers i botigues).

X.commerce

Agrupa aquelles filials dedicades a
donar suport tecnolégic a empreses de
comerg electronic de totes les mides.

Magento

Solucié de comercg electronic de codi obert que ofereix
als comerciants una total flexibilitat i control sobre
I’aparenca, contingut i funcionalitat de la seva botiga en
linia, aixi com marxandatge i altres eines de gestié.
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X.commerce Proveidor de serveis de suport a empreses en totes les
seves activitats de venda, des de la comanda fins al
lliurament del producte. Dissenyat per incorporar totes
les formes de compra utilitzades pels consumidors.

Font: Adaptacié propia a partir de les pagines web corporatives del Grup eBay Inc.

Una altra plataforma destacada en comerc electronic és el Grup Alibaba,

(EEEIPTEEE) radicat a la Xina, perd amb milions de compradors i

proveidors a tot el mén. Aquest grup disposa de diferents filials que
actuen de manera subsidiaria per especialitzar la seva oferta d’acord a

les principals activitats implicades en el comerc electronic.

Aixi, una d’aquestes filials s’especialitza en el pagament electronic, una
altra en marqueting, una altra en logistica, varies més centrades en
diferents segments de comer¢c com poden ser el majorista, el minorista,
les marques d’alt nivell o les ofertes economiques. Algunes de les

principals empreses filials del grup Alibaba sén les segients:

Taula 4.2 - Principals empreses del grup Alibaba

Alibaba.com (BE-[EEEKH—‘&%FE%) Plataforma per al comer¢ majorista global

(www.alibaba.com) a través de la qual les petites empreses
poden vendre els seus productes a
empreses d’altres paisos. (Especialment
els fabricants i distribuidors amb seu a la
Xina i altres paisos com I'India, el Pakistan,
Estats Units i Tailandia.

AliExpress (EEREE ) Ofereix una plataforma per al mercat
(www.aliexpress.com) minorista i global destinat als consumidors

a tot el moén per a comprar directament a
majoristes i fabricants de la Xina.
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Tmall.com (KJH)

(www.tmall.com)

Proporciona una plataforma perqué gran
nombre de marques i minoristes
internacionals i  xinesos  estableixin
botigues des d’on oferir mercaderies
d’alta qualitat per als consumidors
Xinesos.

Juhuasuan (E2XI&)
(www.juhuasuan.com)

Plataforma que ofereix productes de
qualitat a preus reduits mitjancant
I’agregacié de la demanda dels nombrosos
consumidors. Posa al mercat productes a
preus especials durant un periode de
temps limitat. Es el mercat electronic més
popular a la Xina.

Taobao Marketplace (j&E[M)

(www.taobao.com)

Plataforma de comer¢c electronic que
permet triar entre centenars de milions de
listats de productes i serveis. La seva
aplicacié per a mobil, Taobao App Mobil,
és l'aplicaci6 per a comerg, mitjancant
mobil, més popular a la Xina.

China Smart Logistics, (o Zhejiang
Cainiao Supply Chain Management
Co., Ltd.)

(P EEREVLE T M)

Gestiona una plataforma d’informacio
logistica, que proporciona accés en temps
real a la informacié per als compradors i
venedors del sector del comercg electronic
i de dispositius mobils.

Alipay (Xf5)

(www.Alipay.com)

Ofereix serveis de pagament i de diposit
en garantia. Permet fer i rebre pagaments
en linia i en teléfons mobils en les
transaccions realitzades en els mercats
del grup, aixi com a tercers a la Xina.

Es el proveidor de serveis de pagament en
linia més gran a la Xina pel volum total de
pagaments.

Alibaba Cloud Computing
(FIHE T R)

(www.aliyun.com)

Proporciona un conjunt complet de
serveis de cloud computing i per a la
gesti6 de dades als venedors i clients del
comerg electronic i mobil.

Alimama (Frf 442 1)

(www.alimama.com)

Plataforma de tecnologia de marqueting
en linia que ofereix als venedors en els
mercats del grup serveis de marqueting
en linia, tant per a ordinadors personals
com per a dispositius mobils.
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1688.com

(www.1688.com)

Mercat en linia majorista que funciona
com un canal de venda a I’engros per als
comerciants que operen com a minoristes
per als productes nacionals xinesos.

Font: adaptacié propia a partir de les pagines web corporatives del Grup Alibaba
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Capitol cinque:

Una perspectiva juridica

Les noves tecnologies davant les branques del dret

Tradicionalment els estudis de dret s’han dividit des de I'antic dret roma,
en dues grans arees, el dret public i el dret privat. El primer es refereix al
conjunt de normes relatives a les activitats i forma d’organitzar-se els
poders publics, mentre que el segon es dirigeix a regular les activitats i
relacions entre particulars. Aquestes dues grans arees es subdivideixen
alhora en branques o especialitats. Aixi, el Dret Public compreén el Dret
Constitucional, I’Administratiu, el Processal, Penal, el Dret Agrari, el Dret
del Treball, i el Fiscal, mentre que el Dret Privat compren el Dret Civil i el
Mercantil. D’altra banda, tant el Dret Public com el Privat poden referir-se
a la normativa interna o externa de cada Estat, de manera que quan
parlem de les relacions entre diferents estats, podem distingir també

entre el Dret Internacional Public i el Dret Internacional Privat#4.

També trobem noves subdivisions en funcié de I'ambit concret de
I'activitat a la qual ens vulguem referir. Aixi, ens referim al Dret Canonic,
al Militar, al Mediambiental... Aquesta classificacid de les disciplines

juridiques respon a un intent d’especialitzacié de les diferents branques

44 S6n multiples les perspectives i constructes teodrics des dels que podem abordar la classificacié
del Dret. Aixi, podem parlar de Dret Natural o Dret Positiu; Objectiu o Subjectiu; Estatuit o

Consuetudinari,...
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del Dret Objectiu, pero, en la practica, podem trobar mudultiples
classificacions diferents segons el pais, la cultura, o I’época a la qual ens
puguem referir. Encara que a grans trets aquestes classificacions tenen
una certa voluntat de permanéncia, la veritat és que van canviant amb

I’evoluci6 de la propia societat.

El Dret basicament té com a objectiu regular la conducta i activitats
humanes en cada moment i situacié. No és estrany doncs que I'aparicié
de les noves tecnologies hagi tingut un fort impacte en I'ambit del Dret.

Tal com recull Elvira Lopez:

"... el Dret és un ordre de la convivéncia humana que es fa
indispensable quan els homes viuen junts i en comunitat, «on hi
ha societat, alla hi ha dret» (ubi societas, ibi ius). El Dret neix en
i per a la convivencia social humana i només va destinat a ella. El
Dret d’un poble forma part de la seva historia i de la seva cultura,
es presenta com un concepte dinamic en plena i en continua
evolucio, com un sistema de normes a les quals la convivéncia
s’ha d’atenir i d’acord amb les quals s’han de solucionar els
conflictes que es poden suscitar entre els homes que viuen en

relacio..." (Lépez 2006).

L’aparicié de la informatica ha influit naturalment en I’ambit juridic, pero
a diferéncia d’altres grans avencos produits en la societat, en aquest cas
la influencia sobre el Dret afecta practicament totes les seves branques.
L’espai virtual representa una nova manera de fer les activitats humanes,
pero ens hem de preguntar si aixd comporta els mateixos principis
juridics que a la resta d’espais tradicionals, o si per contra I'adaptaci6 de
les disciplines juridiques a aquesta nova realitat implica el

desenvolupament de nous principis. Aixi doncs, la questié principal és
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conéixer si es tracta d’un canvi de paradigmes, o tan sols d’un canvi en

I’entorn operatiu en el qual es desenvolupen les activitats.

La influéncia de les noves tecnologies, especialment la informatica, en el
Dret, ha fet aparéixer una branca especifica relativa a la relacié entre Ila
Informatica i el Dret. Aquesta branca al seu torn, s’ha anat especialitzant
en diversos camps, especialment en I’anomenada Informatica Juridica, en
el Dret Informatic i en la Informatica Legal. Aixi, la Informatica Juridica té
per objecte I'aplicacié de la informatica en el mén del dret, mentre que el
Dret Informatic es circumscriu a la regulacié juridica de les noves
tecnologies i la Informatica Legal a I’estudi de les técniques que han de

permetre I'aplicacié correcta del dret en relacié a les noves tecnologies*>.

A la practica, podem parlar d’una major precisi6 en la classificacio de
cada un d’aquests apartats. Aixi per exemple, podem diferenciar la
Informatica Juridica de Gestié (I’activitat concreta del jurista) de la
Informatica Juridica Documental (relativa a les bases de dades,
documents,...) de la Informatica Juridica Decisional (aportacié per les

noves tecnologies d’elements facilitadors de I’activitat judicial).

El desenvolupament informatic, i I'aparicié d’internet han tingut un gran
impacte en multiples camps, entre ells molt especialment, el mdn
empresarial. Les activitats empresarials més usuals avui a Internet sén el
comerg electronic; I'assessoria i la consultoria; el marqueting i la
publicitat; la formacio i la capacitacio; I'oci i la cultura, incloent la misica,
el cinema, la literatura, el sexe, i similars; el turisme, incloent transport,

hostaleria i restauracié. No obstant aixo, les accions concretes

45 Encara conceptes com Noves tecnologies, Informatica, Tecnologies de la informaci6 i la
Comunicaci6 (TIC) i altres similars, es refereixen a temes relacionats, perd no exactament iguals,

aqui ens centrem especialment en la influéncia de la informatica.
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realitzades a través d’Internet pels seus usuaris no representen cap
canvi real en els principis, valors i paradigmes generals aplicables a

aquesta activitat.

Qualsevol empresa que desitgi realitzar les seves activitats a través
d’Internet, s’enfronta a la necessitat de complir un complex entramat de
disposicions legals que abasten des d’aspectes merament administratius
fins a altres que poden portar a responsabilitat penal. Temes com definir
el nom del domini, contractar un proveidor de serveis, dissenyar el seu
lloc web, o mantenir i gestionar el lloc, es troben regulats per les propies
normes del WWW. No obstant aixo, independentment de les normatives
internes que puguin existir en el ciberespai, la seva activitat s’ha
d’ajustar a les lleis i normes juridiques existents en el mén no virtual. La
contractacio, les compravendes, la publicitat, la proteccié del menor, la
gestio de les dades personals... es regeixen pels mateixos principis
juridics que els que es donen en aquestes mateixes activitats realitzades

en altres entorns més tradicionals.

El dret anglosaxé i el continental

Hi ha diferéncies notables entre el dret anglosaxé i el continental. Mentre
el primer es genera a partir de la equity i el common law, i posa I’émfasi
en la jurisprudéncia vinculant per a tot el sistema judicial, més que en les
propies normes, en el sistema continental, basat principalment en el dret
roma, és prioritari el marc legislatiu i només alguns organs judicials creen
jurisprudéncia, com és el cas, a I’Estat Espanyol, del Tribunal Suprem.
Aixi, la visi6 predominant en cada un dels sistemes sobre aspectes

caracteristics de I'espai virtual, com pot ser el tema de la territorialitat, o
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la interpretacié donada a termes com a drets d’autor, o copyright, pot
marcar algunes diferéncies, pero la tendéncia predominant en 'actualitat
és a una cada vegada major confluéncia en la practica entre el dret

anglosaxd i el continental.

Naturalment la major dependéncia de la normativa en el sistema
continental dota el sistema anglosaxé de més flexibilitat. No obstant aixo,
I’aparicié d’internet fa que els factors territorials siguin progressivament
més difusos, el que fa cada vegada més proxims els dos sistemes, i
sorgeix amb una forca encara més important tot el relatiu a

I’ International Cyber Law.

Avui, la problematica representada pel comerc electronic, especialment
el realitzat a través d’internet, va més enlla que la mera computacioé
client/servidor. Aquesta problematica es pot abordar des de diferents
perspectives en la seva regulacié. No obstant aixo, el fet que les propies
caracteristiques d’internet facin que la seva activitat es desenvolupi
freglientment de manera internacional, fa que s’hagi d’acudir a un marc
regulador basat fonamentalment en el dret internacional privat, o bé des

del International Cyber Law.

L’International Cyber Law pretén la resolucié dels conflictes mitjancant el
desenvolupament d’una normativa internacional especifica, que superi les
limitacions territorials i les diferencies existents en el dret particular de

cada Estat. Tal com especifica Guillermo Diaz Bermejo:

"... Es tractaria d’una /lex mercatoria del Ciberespai-International
amb un cos de regles uniformes, institucions i principis
provinents de diferents fonts que regulen les activitats dels

operadors del comerg¢ electronic internacional.
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Dins d’aquest conjunt de regles estaria un codi legislatiu que
regulés el comerc electronic a escala internacional, aplicable a les
transaccions internacionals per tots els paisos, via tractat
internacional o Codi de Conducta a Internet, netiquettes,
politiques d’usos a la xarxa (Internet Use Policies), regulacions de
proveidors d’accés a Internet, normes deontologiques, principis

basics d’e-business, etc...."

Tanmateix tal com el mateix Diaz Bermejo explica: "la idea de
I'International Cyber Law és incompatible amb la idea de sobirania
nacional dels estats i aquests en ultima instancia mai renunciaran a la

seva vessant reguladora"4®.

Per aix0, excepte en alguns suposits vinculats estrictament amb el propi
funcionament d’internet, com podria ser el de la gestié dels dominis, a la
practica, sempre és necessaria la intervencié d’'un Estat quan necessitem
una intervencié judicial efectiva. Per aixo la regulacié del comerg
electronic mitjancant Internet es basa fonamentalment en el dret

internacional privat, si bé adaptat a les peculiaritats d’internet.

Desjudicialitzacié de conflictes i mediacié en linia

A la practica un gran nombre de conflictes sorgits a internet sén resolts
freqlientment a través de les propies organitzacions que gestionen

aspectes concrets de la xarxa. Les materies en que pot resultar eficac

46 Diaz Bermejo, Guillermo. “La resolucién internacional de controversias en el comercio
electronico” E-Gov, 2012. Pot consultar-se a: http://www.egov.ufsc.br/portal/conteudo/la-

resolucién-internacional-de-controversias-en-el-comercio-electrénico.
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aquest tipus d’intervencions sbén aquelles relatives a aspectes com el
repartiment de les IP identificadores, els llenguatges de programacio, aixi
com tot el relacionat amb I'assignacio i la gestié dels dominis i altres
temes similars relacionats amb els protocols de funcionament d’internet.
No obstant aixo, sempre que entren en conflicte béns juridics protegits,
és la justicia qui té, i ha de tenir, I'Gltima paraula en la seva resolucio, i
fins i tot entrant a definir com s’han d’interpretar els mateixos termes

tecnics utilitzats a internet:

"... Per «domini», s’entén a internet, la denominacié que es
doéna a la porci6 d’«espai» que s’ocupa «ex novo» en el
recentment aparegut continent virtual. Quan una persona,
empresa o institucié desembarca en aquest «nou mén», pren
immediatament possessi6 d’una parcel-la del territori i,
simultaniament, la pretén identificar, tant per a la seva propia
seguretat com per al coneixement dels altres. EIl nom que
atorgui a la seva nova possessio és el que -en termes

cibernautes-, s’anomena «domini»..."4".

El "dret de domini" en general, i a internet en particular, té la naturalesa
juridica de dret real limitat, és a dir, és un dret que proporciona un poder

no ple o limitat, immediat i directe sobre la cosa en qué recau.

Un dels procediments utilitzats per a la resolucié desjudicializada dels
conflictes sorgits a Internet és I'anomenada mediacié on-line. La

mediacié on-line consisteix en un procés de resolucid de conflictes

47 Fonament Juridic segon de la Sentencia nimero 517/2005 de 21 novembre de la Seccié 11a

de I'Audiéncia Provincial de Madrid.
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alternatiu a la justicia tradicional, que es planteja via electronica, almenys

en les parts més importants del procés.

Els requisits basics per poder dur a terme el procés de mediacié on-line
és disposar d’'un espai on dur a terme la discussié entre el mediador i
totes les parts (xat room), un altre espai on el mediador pot parlar amb
cadascuna de les parts per separat (caucus) i un espai on es puguin

conservar els documents necessaris per a la mediacié.

Les etapes en general que componen el procés de mediacié on-line no
difereixen de les que es poden produir en qualsevol altre procés de
mediacié tradicional, tot i aixi cada etapa té certes particularitats pel fet

de realitzar-se on-line. Aixi doncs, les etapes sén:

1) “la premeditaci6 amb l'avantatge que no cal que el
mediador informe sobre tot el que ja esta a disposicid en
linia;

2) les histories de les parts amb I’Gnica diferéncia que no es va
disposar de la informacié que aporta la comunicacié no
verbal;

3) el generar opcions amb I'avantatge d’atorgar més temps a
les parts per pensar amb les opcions;

4) la negociaci6 sense cap diferéncia per fer-se en linia;

5) Pacord amb l'avantatge de poder-se realitzar amb més

rapidesa” (Montesinos, 2008).
Seguint Montesinos, els principals avantatges d’aquest procediment soén:

a) la rapidesa que aporta la comunicacié on-line;
b) I’estalvi econdmic tant pel fet de no haver-se de traslladar com

altres costos que, de no fer-se en linia, es derivarien com el
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conseller juridic a I'estranger, la traducci6 de documents i
similars;

c) evitar el conflicte d’horaris;

d) accés en qualsevol moment a la situaci6 en quée es troba el
procés

e) evitar I’hostilitat emocional que podria provocar un

enfrontament cara a cara.
D’altra banda, els principals inconvenients d’aquest sistema sén:

a) la manca d’informacié, especialment pel mediador, que aporta la
comunicacié no verbal;

b) la necessitat que totes les parts tinguin un coneixement
informatic minim per no estar en inferioritat de condicions;

c) manca de la confianca que aporta a les parts el contacte directe
amb el mediador i de control en contactar amb I’altra part

d) problemes de seguretat i confidencialitat que produeix I'Us

d’Internet.

En alguns casos aquest mitja extrajudicial de resolucié de conflictes pot
ser molt atil, tal com demostrem les activitats a nivell europeu de la
Xarxa de Centres Europeus dels Consumidors que s’ocupen de la
mediacié entre consumidors i empreses radicats en paisos diferents dins
de la Unié Europea*®. Aquesta és una manera que permet tant als

consumidors com a les empreses poder expressar-se amb la seva propia

48 El Centre Europeu del Consumidor a Espanya, dependent de I'Agéncia Espanyola de Consum,
Seguretat Alimentaria i Nutrici6, és una oficina publica d'atencié al consumidor de qualsevol
Estat membre de la Uni6é Europea que precisi informaci6 o assisténcia en relacié amb I'adquisicié
d'un bé o la utilitzacié d'un servei en un pais diferent al propi. Pot consultar les seves funcions i

activitats a: http://www.cec.consumo-inc.es/secciones.php?id_sec=1&id_subsec=1.
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llengua evitant malentesos i, a part, la comunicacié entre parts neutrals
com els Centres Europeus radicats en diferents paisos fa que les
hostilitats emocionals es deixin de banda i amplia a més el coneixement
de la legislacié en cada un dels estats membres i de la Uni6é Europea en

general.

A part, el fet de poder dur a terme la mediacié de manera virtual fa que
sigui molt més accessible tant per la reduccié de temps com la reduccio
de diners que comporta aquest mitja. En general els avantatges d’aquest
sistema sOn molt més elevats que els possibles inconvenients que podria
aportar. Es especialment significativa la desjudicialitzaci6 de molts
conflictes sorgits entre clients i empreses, que d’altra manera
carregarien encara més les sobresaturades estructures judicials.
Tanmateix, la seva utilitat es déna exclusivament en aquells casos en qué
el conflicte no comporta fets delictius i la mediacié6 és acceptada per

totes les parts.

Aixo fa que alguns dels conflictes plantejats sobre els dominis es puguin
resoldre al marge de la justicia, perd com passa a la resta de temes, és
aquesta l'encarregada d’interpretar la Llei en Ultima instancia i de
garantir la proteccié juridica dels drets presumptament atacats. Aixi,
I’atribucié de responsabilitats, la interpretacié del seu abast i en general
tot el relacionat amb la responsabilitat com a concepte juridic, és
exclusivament competencia del marc legal corresponent i sén els jutges i

tribunals els encarregats de la seva interpretacio.

Aixi, la normativa que regula el comer¢ electronic i els contractes
electronics en general, sempre que siguin realitzats amb consentiment
de les parts i reunint tots els requisits necessaris, estableixen clarament

que aquests produiran tots els efectes previstos per I'ordenament juridic,
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tal i com s’ha vist anteriorment en I'article 23.1 de la Llei 34/2002, d’11

de juliol, de serveis de la societat de la informaci6 i de comerg¢ electronic.

Per analitzar de quina manera pot estar afectant [I'atribuci6 de
responsabilitats en tot el que fa referéncia amb el comerc electronic Ila
progressiva generalitzacié de la Intel-ligéncia Artificial, i dels sistemes
autonoms en general, es fa necessari estudiar tant la legislacié nacional i
internacional sobre el tema, com la jurisprudéncia existent. Amb aixo es
poden detectar pautes i tendéncies que indiquin algun tipus de variacié

en els paradigmes utilitzats per definir la responsabilitat.

Dret penal del risc

Els anomenats delictes informatics poden englobar genéricament en
’anomenat Dret Penal del Risc, ja que Internet és en si mateix un
fenomen de les societats de risc. De fet, la demanda social de seguretat,
tal com expressa Mendoza, tendeix a veure el Dret Penal com una eina
eficac per a buscar aquesta seguretat en I’entorn virtual, tal com de fet

succeeix en altres entorns de la vida real:

La percepcié social de l'increment del risc genera una
demanda igualment creixent de seguretat, que en gran mesura
es dirigeix especificament al dret penal, com a forma de
resposta juridica més contundent i suposadament més

eficac..." (Mendoza, 2001).

S6n molts els camps en que el Dret ha anat definint la responsabilitat en
diversos camps relacionats amb I'Us d’internet. Aixi, la responsabilitat de

pares i tutors; la dels prestadors de serveis; la dels empresaris i els
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empleats pel seu Us en horari laboral; la dels usuaris de les xarxes socials;
la dels prestadors i els usuaris de les comunicacions sense fils tipus wifi i

molts altres similars.

No obstant aix0, un dels temes que més preocupen actualment, sén les
infraccions i les activitats delictives que més facilment poden produir-se
a internet. Les infraccions contra els drets d’autor i la propietat
intel - lectual; contra la privacitat i les dades personals; la difamacio i els
atacs contra la propia imatge; els fraus informatics; els enganys en el
comer¢ electronic, en les subhastes, o en les compravendes entre
particulars; la publicitat enganyosa o no desitjada; la pirateria de dominis
i la usurpacioé d’IP o de la propia personalitat; els drets del menor,... Sén
algunes de les activitats que poden incérrer en il-licits penals, als quals
cal afegir I'Us de I'entorn virtual per cometre altres accions delictives
tradicionals com les relacionades amb el terrorisme; el trafic de drogues,
el d’armes, el d’organs, o el de persones; les amenaces; el robatori; les

estafes, i moltes altres activitats similars.

En general, gran part de les figures delictives tradicionals poden
realitzar-se, o es poden potenciar a través de les noves tecnologies de la
comunicacid, i molt especialment d’internet. Des d’aquesta perspectiva,
les implicacions que presenta sobre la responsabilitat I'aparicié dels
robots i altres mecanismes autonoms, aixi com els sistemes dotats

d’Intel - ligéncia Artificial, és d’una importancia fonamental.
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Capitol sisé:

Big Data: superant els limits

Gestio de grans volums de dades

L’objectiu de I'estratégia de les empreses de comerc electronic i del seu
pla comercial, s’ha d’orientar a trobar una manera practica d’aprofitar les
dades dels resultats de negoci més predictibles. D’altra banda, per poder
seguir I'evoluci6é en I'GUs del seu comer¢ és necessari tenir clar que no hi
ha grans salts independents en el tractament de les dades, sind que és
una constant en evolucié a partir d’'una situacié actual. Sempre que hi ha
un avang tecnologic apareix un nou requisit legal, o canvia el perfil dels
consumidors, cal que hi hagi una adaptacié i el corresponent canvi en la

forma de fer aquest tractament de les dades.

Cal tenir en compte que la majoria de les empreses que actualment es
dediquen d’alguna manera al comer¢ electronic, han de gestionar grans
volums de dades. Es tracta d’una influéncia altament positiva ja que seria
impensable aconseguir els avencos espectaculars que en aquest tema
s’estan aconseguint sense desenvolupar sistemes especifics per al
tractament de grans volums de dades. Aixd presenta un enorme

potencial positiu, perd també alguns inconvenients.

La gestié de grans volums de dades, com tota nova tecnologia, també

presenta alguns riscos inherents al seu possible mal Us. Precisament pel
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seu alt potencial positiu, el seu Us adequat pot resultar un gran benefici

per a ’empresa, encara que també un perill si se’n fa un Us inadequat.

Una gran empresa com eBay utilitza Hadoop per emmagatzemar les
seves dades, tant les estructurades com les no estructurades. Aixo ha
implicat, segons la propia empresa, un canvi absolut en els paradigmes
d’emmagatzematge de dades que desenvolupava. Altres grans
companyies com WallMart, Amazon o American Apparel, utilitzen
aquestes mateixes tecnologies per analitzar el comportament dels seus
clients i amb aixo afinar els seus serveis optimitzant-los i guanyant en
eficiencia i competitivitat. L’Gs de grans volums de dades s’esta
estenent molt rapidament a tots els sectors que han de tractar molta
informacié. Totes aquestes tecnologies poden englobar-se en el que

s’anomena Big Data.

El sector financer i les diverses entitats vinculades a aquest sector, com
bancs, asseguradores, agencies de canvi i altres similars, estan
generalitzant s de Big Data per analitzar la informacié de qué disposen
dels seus clients, per tal de personalitzar al maxim els seus productes i

obtenir dades reals que els facilitin la presa de decisions.

El banc ING Direct és una de les institucions que ha apostat més
clarament per aquestes tecnologies, el mateix podem dir del Banc
Sabadell, que ha realitzat una analisi de les xarxes socials amb eines de
Big Data per comprendre millor als seus clients i optimitzar els seus
serveis. D’altra banda, PayPal detecta operacions fraudulentes mitjancant
diversos filtres basats en conjunts de dades massius analitzats a través

d’eines de Big Data.
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En el camp de les telecomunicacions podem trobar exemples com la nova
unitat de Telefdnica sobre I'Us de grans volums de dades anomenada
Dynamic Insights. Telefénica analitza milers de dades agregades i
totalment anonimes, utilitzant-les per mesurar, comparar i comprendre
quins factors influeixen en el consumidor. Un altre exemple és el cas
d’estudi de la Xina Telecom i Big Data, mitjancant el qual la Xina Telecom
gestiona una base de clients de 250 milions de subscriptors d’ADSL, el
que els ha permeés desenvolupar una base de dades mitjancant la qual
emmagatzema i accedeix rapidament als registres d’aquests milions

d’abonats*°.

Un dels problemes amb els que s’han d’enfrontar els proveidors de
serveis vinculats amb el comerc electronic és la quantitat ingent de
dades que han de manipular, el que freqientment supera les capacitats
habituals de tractament de dades usuals en els sistemes informatics.
Aixo fa que I'Gs de grans volums de dades s’estigui convertint en una de
les tendéncies tecnologiques actuals més importants. Les empreses
busquen com poden organitzar i utilitzar aquests conjunts massius de

dades per millorar i transformar els seus models de negoci.

Als anys seixanta del segle passat, les dades s’emmagatzemaven en
arxius de text plans amb una estructura simple i, quan una empresa volia
tenir un coneixement detallat sobre els clients, es limitava a aplicar
metodes lents i pesats per tal de poder obtenir alguna informacié de

valor.

4% A Internet podem trobar nombrosos exemples d'aquesta generalitzacié de I'is de grans volums
de dades als més diversos camps. Un exemple d’aixo0 el podem trobar a http://bigdata

hadoop.pragsis.com/pages/2/casos_de_uso.
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Posteriorment van apareixer els models de dades relacionals i els
sistemes de gestid de bases de dades relacionals. Amb aixd es va
comencgar a imposar una estructura a les dades i es va poder millorar el
rendiment de les cerques. Un dels avencos més importants en aquest
tema va ser el llenguatge de consulta estructural (SQL) que encara avui

en dia s’utilitza en practicament totes les bases de dades relacionals.

El model relacional va ser un aven¢ important i va ajudar a les empreses
a organitzar millor les seves dades i a poder comparar les dades d’un lloc
amb les d’un altre lloc. Tot i aixi, el gran volum de dades a
emmagatzemar resultava car i, a part, poder accedir a aquestes dades
era lent. Aquest va ser el motiu de I'aparicié del model entitat-relacio
que va afegir una abstraccié addicional per tal de poder augmentar la
capacitat d’Us de les dades. En aquest model, cada element es defineix
independentment del seu Us, per tant, els desenvolupadors poden crear
noves relacions entre les fonts de dades sense necessitat d’utilitzar una
programacié complexa. Aquest va ser un gran aveng¢ que va permetre als
desenvolupadors empeényer els limits de la tecnologia i crear models més
complexos que requereixen tecniques complexes per a la unié de les

entitats entre si.

Tanmateix, i donat que el volum de dades no parava de créixer, es van
anar generalitzant els magatzems de dades. Aix0 permetia seleccionar un
subconjunt de les dades que s’emmagatzemaven, de manera que fos
més facil per a I’empresa el tractar-les i analitzar-les. D’altra banda, el
magatzem de dades permet acumular dades d’anys anteriors, el que va
permetre fer comparacions temporals, i aixi poder observar I'evolucié de
I’organitzacio, identificar tendéncies i ajudar a exposar els patrons de

comportament.
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Pero freqientment fins i tot els magatzems de dades s6n massa
complexos i grans i, per tant, no ofereixen la velocitat i I'agilitat que
requereix I’organitzacié. Per tal de solucionar aquesta questid, es va fer
un refinament addicional a les dades que es gestionaven a través de
mercats de dades. Aixi, aquests mercats de dades es centraven en
glestions especifiques de I'organitzacié i aconseguien ser més agils i
poder cobrir les necessitats de I’empresa per a poder fer consultes

rapides que els magatzems de dades no podien atendre.

Dades estructurades i no estructurades

Fins aquest moment, les dades que s’estaven processant de forma
correcta eren les dades estructurades, pero el problema sorgia quan
s’intentava analitzar dades no estructurades, per la qual cosa, es van
desenvolupar els sistemes de gestid de bases de dades orientades a
objectes. En aquest sistema s’inclou un llenguatge de programacio6 i una
estructura per als elements de dades de manera que sigui més facil

manipular diversos conjunts de dades.

Avui dia, a Internet, es evident la necessitat de bases de dades
distribuides a gran escala. Aquest fet, junt a diversos avencos
tecnologics com sén la virtualitzacid, el processament paral - lel, sistemes
d’arxius distribuits, bases de dades en memodria, I'analisi avancat,...
estant fent possible un Us real de grans volums de dades. La
virtualitzacié de les dades permet que emmagatzemar-les es faci d’'una
forma més eficient i, d’altra banda, el fet de basar aquest
emmagatzematge en navol fa que sigui més rendible. De forma similar, hi

havia altres limitacions fisiques que s’han anat eliminant, gracies a les
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millores en la velocitat i la fiabilitat de la xarxa, fent possible el gestionar
grans quantitats de dades a una velocitat acceptable. Si a aquests fets
se’ls hi uneix la baixada en el preu i 'augment de la memoria dels
ordinadors, es pot comencar a veure com les organitzacions poden avui

en dia fer un Us de grans volums de dades més elevat i eficac.

Cal tenir en compte que les dades no estructurades son diferents de les
dades estructurades en el fet que la seva estructura no es pot preveure.
Es a dir, les dades poden incloure documents, imatges, videos, correus
electronics, blogs,... Aixi doncs, si les organitzacions poden analitzar
petabytes de dades no estructurades amb un rendiment acceptable per
a poder observar patrons i anomalies, aquestes organitzacions poden
comencar a donar sentit a les dades de noves formes. Les empreses que
aconsegueixin realitzar aquest analisi de forma eficagc, seran les que
lideraran els mercats en els proxims anys. No s’ha d’oblidar que en el
passat, com ja s’ha comentat, la majoria de les empreses no eren
capaces de capturar o emmagatzemar una gran quantitat de dades,
simplement perqué era massa car o massa aclaparador. Pero, fins i tot si
les empreses podien capturar les dades, no tenien les eines per analitzar
facilment aquestes dades i utilitzar els resultats per prendre decisions.
Molt poques eines podrien donar sentit a aquestes grans quantitats de
dades, i les eines que existien eren dificils d’utilitzar i no produien els
resultats en un termini de temps raonable. Per aix0, les empreses que
volien fer front a aquests esforcos, van decidir-se per treballar amb
instantanies de les dades, és a dir, amb un subconjunt del total de les

dades.

Aquesta forma de fer I'analisi tenia el problema que deixava objectes

importants fora de 'analisi i, per tant, aquest no era del tot eficac com
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hauria de ser. Un enfocament que s’esta convertint cada vegada més
valorat com una forma d’obtenir valor de negoci a partir de dades no
estructurades és l'analisi de text, el procés d’analisi de text no
estructurat, I’extracci6é de la informacié pertinent, i la seva transformacio
en informaci6 estructurada que pot ser aprofitada de diverses maneres.
L’analisi i els processos d’extracci6 utilitza i treu profit de les técniques
gue es van originar en la linglistica computacional, en I'estadistica i en

d’altres disciplines de les ciéncies de la computacio.

Es important tenir en compte d’on provenen majoritariament les dades
que es volen analitzar. En 'estudi d’IBM i Oxford, 2012 Estudi d’Analisis:
L’Us de grans volums de dades en el mén real, es conclou que les quatre
principals fonts de dades soén: transaccions, dades de registre,
esdeveniments i correus electronics. A part, apunta que les cinc
principals capacitats de I'Us de grans volums de dades estan en: la
mineria de dades, la realitzaci6 d’informes, la visualitzaci6 de les
mateixes dades, la realitzaci6 de models predictius i 'optimitzacié de

resultats>°.

El concepte de macrodades o Big Data

Apareix aixi el concepte de Big Data, concepte que en realitat no és més

que una referéencia geneérica a aquests grans volums de dades, o el que

50 IBM Institute for Business Value i Said Business School de I'Universitat d’Oxford, 2012
Analytics Study: The realworld use of big data. Es pot consultar a https://www14.
software.ibm.com/webapp/iwm/web/signup.do?source=csuite-NA&S_PKG=Q412IBVBigData.

115



Elisabet Martin i Palomas

en catala podem anomenar “macrodades”>'. En un principi les dades
conceptualitzades com a Big Data simplement es relacionaven
fonamentalment amb la informaci6 relativa als compradors, productes i
transaccions. Tanmateix, avui en dia no és Unicament el volum de dades
a manipular el que representa una questi6 fonamental, siné la propia
complexitat d’aquestes dades, que poden procedir de la tecnologia dels
telefons mobils; videos; SMS; xarxes socials; aixi com d’altres

plataformes i sistemes.

L’Us de grans volums de dades té el potencial de canviar la forma en que
les empreses utilitzen la informaci6é per tal de millorar I'experiéncia que
tenen els seus clients o per a transformar els seus models de negoci.
Pero aquesta no és una gliestié nova que acaba d’apareixer, sind que una
evolucié en la gesti6 i I'analisi de dades sempre ha obert la porta a
avantatges competitius per a les empreses pioneres, les quals han
obtingut majors beneficis i han fet evolucionar la resta d’organitzacions
per tal de poder competir-hi. Aquest fet es va poder observar mirant
I’evolucié en el tractament de les dades que han anat sorgint tant per
cobrir una nova necessitat per tractar de resoldre un tipus de problema
especific en la gestioé de les dades o per I'arribada al mercat d’'una nova

soluci6 tecnologica que va obrir noves possibilitats en aquesta gestio.

De la complexitat actual del concepte de Big Data és una mostra el gran
nombre de referéncies que podem trobar sobre aquest tema. S6n molts
els esdeveniments convocats per analitzar aquesta complexitat, per

exemple, el “Big Data Week” dedicat precisament a debatre sobre aixo.

51 La definici6 de macrodades que podem trobar a TermCat és: “Conjunt de dades que pel seu
volum, la seva naturalesa i la velocitat a qué han de ser processades ultrapassen la capacitat

dels sistemes informatics habituals” (http://www.termcat.cat/ca/Cercaterm).
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Des d’aquesta perspectiva es pot definir Big Data com la manipulacié
tecnificada d’ingents quantitats de dades, la majoria d’elles generades de
forma automatica en diverses tasques facilitades per les Tecnologies de

la Informacié i la Comunicacio>?.

Aquesta mateixa complexitat també comporta nous reptes per al
legislador i per a la jurisprudéncia, reptes cada vegada més presents en
estudis i congressos. Aixi, el IX Congrés Internet, Dret i Politica, celebrat
al mes de juny de 2013 a Barcelona, va tenir com a tema central el de
“Big Data: Reptes i Oportunitats”. Es va plantejar en aquest congrés
’estudi dels aspectes legals i politics que es desprenen del tractament

de grans volums de dades agrupades en el que denominem Big Data.

Al parlar de Big Data sorgeix vinculat a aquest concepte un vell
paradigma corrent en el mén de la arxivistica que podriem plantejar com
les teories de I'anarxiu. En esséncia es tracta de I'afirmacié de que totes
les dades es poden conservar i, per tant, es poden accedir a les mateixes
en qualsevol moment per a la seva constant reutilitzacié. Aquesta
afirmaciéo en realitat abans no deixava de ser una posicid6 més aviat
filosofica. L’arxiu i la conservacio de les dades estava fortament limitada
per la propia limitacié del suport en que aquestes dades es presentaven i
pel rudimentari dels sistemes de conservacio i accés. Llibres, documents,
fotografies, mapes, és a dir, tots aquells suports en que es podien
plasmar les informacions o, el que és el mateix, les diferents dades, eren
“acumulats” en espais fisics determinats com poden ser les biblioteques,
les hemeroteques, i altres espais com els museus, les fototeques, i altres

espais similars.

52 Extret de: http://bigdataweek.com/2013/04/05/monographicbibliography-on-big-data/
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Pero el desenvolupament de les noves tecnologies, ha capgirat
radicalment aquesta situacié. El potencial de tractament de la informacié
que ofereix actualment la informatica, la superacido de les limitacions
espacials que representen fenomens com el d’Internet, 'aparicié de nous
sistemes d’intercanvi d’informacid, les xarxes socials,... constitueix una
realitat que era absolutament impensable fa només uns pocs anys
enrere. Per aix0 podem avui afirmar que el que abans era una utopia,
qualsevol altre cosa que en la realitat no podia anar més enlla del seu
tractament com un producte filosofic, una aspiracié irrealitzable
practicament, a passat a ser avui en dia una realitat potencial tan
propera que es configura cada vegada més com un nou model de

negoci>3.

Tanmateix, no és suficient amb comptar amb la gran capacitat
tecnologica actual que ens permet I'acumulacié i, fins i tot, el rapid accés
a grans quantitats de dades impensables fins fa molt poc temps. Es
necessari a més a més d’aixo, que aquestes dades puguin conservar-se i
accedir-hi, de manera facil i comprensible per a les nostres estructures
mentals i limitacions humanes. De res serveix la possibilitat de disposar
de multitud d’informacions en un sistema, si no som capacos de trobar

concretament aquella informacié que en cada moment ens és necessaria.

Les técniques per a I’Gs de grans volums de dades sén una de les noves
tecnologies que ens permet que la utopia de I'anarxiu sigui avui en dia
una realitat. Permet la recuperacié de les informacions de manera molt
rapida i, el que és més important, permet la recuperacié de dades no

estructurades. Si limitéssim |'accés Unicament a dades ben

53 Joan Soler Jiménez. “Big Data, I'anarxiu i I'evoluci6é dels arxius historics” Es pot consultar en

http://diplomaticapuntcat.blogspot.com.es/2013/04/big-data-lanarxiu-i-levolucio-dels.html.
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estructurades, per exemple mitjancant la seva indexaci6 manual en un
arxiu informatitzat, I'alt volum de dades a estructurar faria necessari un
esforc immens, aixi com un temps fora de mida. L’Us de grans volums de
dades permet recuperar informacions que, fins i tot, no soén

estructurades.

Aquesta tecnologia ha d’anar acompanyada d’altres com per exemple el
Cloud Computing, que ens permet externalitzar la gestié de la memoria
que ocupen les dades tractades, o el Business Analytics que pretén la
racionalitzaci6 de les informacions recuperades, de manera que es

converteixin en informacions rellevants per a la finalitat perseguida®*.

L’s de grans volums de dades permet a les organitzacions
emmagatzemar, administrar i manipular grans quantitats de dades de
diferents tipus a una velocitat adequada i en un moment també adequat
per tal de poder obtenir els coneixements necessaris per prendre
decisions i establir i/o modificar I’estratégia de negoci. Per tant, com es
pot observar, hi ha tres grans caracteristiques principals a tenir en

compte:

- El volum, és a dir, la quantitat de les dades. Aquest volum ha de
ser prou gran per tal de ser considerat dins d’aquest grup (en
certs llocs, com per exemple a IBM, es considera que el volum de
dades és suficientment gran si sobrepassa 1 pegabyte, és a dir,

un milié de gigabytes)>®.

54 Podem trobar la vinculacié d'aquestes técniques, en articles com el publicat per Joan Soler
Jiménez a http://diplomaticapuntcat.blogspot.com.es/2011/12/podremos-confiar-en-la-triada-

cloud.html?spref=tw.

55 Jean Francois Puget, “Big Data For Dummies”, IBM developerWorks. Es pot consultar a:

119



Elisabet Martin i Palomas

- La velocitat, és a dir, la rapidesa en el processament d’aquestes
dades. En aquest punt, cal tenir en consideracidé que les dades
poden estar en moviment, és a dir, poden ser en estat real i, per
tant, la forma del seu processament pot variar segons si les

dades son estables o estan en moviment.

- La varietat, és a dir, els diferents tipus de dades que ens trobem.
S’ha de tenir en compte que les dades poden ser text, imatges,

videos,...

Aquestes tres caracteristiques principals sén amb les que molts autors
defineixen el Big Data i a les que es refereixen com a les tres Vs. Tot i
aixi, també s’ha de tenir en compte les veus critiques amb aquesta visio,
que es veu com a massa simplista, ja que els metodes aplicats al Big
Data, poden ser d’utilitat en el tractament d’un volum relativament petit
de dades quan aquestes s6n molt diverses i complexes o, d’altra banda,
ser utilitzat per un gran volum de dades molt simples, tant estructurades

com no estructurades.

Deixant de banda aquesta critica, també s’ha de considerar una quarta V
que molts autors també apunten a I’hora de definir el concepte de I'Us
de grans volums de dades, aquesta és la veracitat. La veracitat fa
referéncia a que el resultat de I'analisi realitzat al gran volum de dades
tingui sentit i, també, a la precisié de les dades per tal de predir unes

consequeéncies que puguin ser d’utilitat.

Aixi doncs, quan tenim grans volums de dades, ens trobem que a més a

més de triar quantes dades seleccionar, de quin tipus, com processar-

https://www.ibm.com/developerworks/community/blogs/jfp/entry/big_data_for_dummies23?

lang=en.
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les,... també hem de garantir que les dades siguin verificables, tant pel
que fa a la seva precisié com pel que fa al context. Veiem doncs que en
realitat la consideracié de gran volum al referir-nos a un conjunt de
dades, és relatiu, doncs en realitat esta en funcié de diferents variables.
Considerar o no un conjunt de dades com a Big Data depén, per exemple,
de la capacitat real dels sistemes per a actuar sobre un gran niumero de

dades.

Es evident la importancia que té el tractament adequat d’aquests
conjunts de grans dades, tant per a les empreses com per a la
investigacio i el desenvolupament. Les técniques de Big Data permeten
una manera practica de tractar amb un volum gran de dades, i amb aixo
de poder mantenir la competitivitat de I’empresa. Al fer referéencia al
tractament de les dades, s’esta tenint en compte la necessitat de
desenvolupar noves maneres de capturar i analitzar el creixent volum

d’informacié que es té de clients, productes, serveis,...

Aquestes dades sén cada vegada més complexes, algunes de les quals
tenen formes estructurades perd d’altres sén no estructurades i, per
tant, s’ha de ser capac de tractar ambdods tipus de dades. A part, hi ha
noves fonts des d’on s’obtenen les dades, n’hi ha que procedeixen de les
propies maquines (com poden ser sensors, mitjancant xarxes socials o
simplement amb la interaccié6 amb diverses pagines web). Per tant, per
tal de poder satisfer aguestes necessitats canviants, s’exigeix que la

informacié sigui correcte i estigui disponible en el moment adequat.
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Responsabilitat en el tractament de Big Data

Actualment les empreses estan envoltades de grans volums de dades,
pero el problema és que sovint no saben com utilitzar pragmaticament
aquestes dades per poder predir el futur, poder executar processos de
negocis importants o simplement obtenir nous coneixements i, el que és
més greu, poden incérrer en responsabilitat. En aquest sentit, la

legislaci6 eximeix de responsabilitat als operadors de xarxes i als

proveidors d’accés:
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2.

1. Els operadors de xarxes de telecomunicacions i
proveidors d’accés a una xarxa de telecomunicacions que
prestin un servei d’intermediaci®6 que consisteixi a
transmetre per una xarxa de telecomunicacions dades
facilitades pel destinatari del servei o a facilitar accés a
aquesta no seran responsables per la informacié transmesa,
llevat que ells mateixos hagin originat la transmissiod,
modificat les dades o seleccionat aquestes o als

destinataris de les dades.

No s’entén per modificacié la manipulacié estrictament
técnica dels arxius que continguin les dades, que té lloc

durant la seva transmissio.

Les activitats de transmissid i provisi6 d’accés a que es
refereix I'apartat anterior inclouen I'emmagatzematge
automatic, provisional i transitori de les dades, sempre que

serveixi exclusivament per permetre la seva transmissio per
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la xarxa de telecomunicacions i la durada no superi el temps

raonablement necessari per aixo...”ss.

Aquesta exempcié de responsabilitat s’estén als prestadors de serveis
que realitzen copia temporal de les dades i les emmagatzemen en el seus
sistemes automaticament, de manera provisional i sols per fer més
eficient la seva transmissid, sempre que es compleixin els requisits
establerts a la norma> . En el cas dels prestadors d’un servei
d’intermediacié consistent en acollir dades proporcionades pel destinatari
del servei, o d’aquells que faciliten enllacos a continguts o instruments
de recerca, tampoc seran responsables per Ila informacié
emmagatzemada a petici6 del destinatari, sempre que no tinguin
coneixement efectiu que I'activitat o la informacié emmagatzemada és
il-licita o que lesiona béns o drets d’un tercer susceptibles
d’indemnitzacié, o que si el tenen, actuin amb diligéncia per retirar les
dades o fer impossible accedir-hi. Aixd0 sempre que el destinatari del
servei no estigui actuant sota la direccié, autoritat o control del

prestador del servei d’intermediaci6®8.

La preséncia de les tecnologies de I'lls de grans volums de dades en la
nostra vida real és molt més habitual del que podem imaginar. Aspectes
tan variats com la seguretat, la salut, I'educacio,... ens presenten
infinitat d’exemples de la necessitat de desenvolupar tecnologies de Big

Data.

56 Article 14 de la Llei 34/2002, d’11 de juliol, de serveis de la societat de la informaci6 i de

comerg electronic.
57 lbidem article 15.

58 |bidem articles 15 16i 17.
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En 'ambit de la seguretat, apareixen repetidament en la publicitat de les
empreses que ofereixen proteccié en les TIC, conceptes com Big Data
estrategic, analitica processable, informatica in memory i ecosistemes
integrats son habituals. Els sistemes d’identificacié basats en els trets
biometrics, utilitzen normalment Big Data. Per exemple, quan accedim a
moltes de les actuals fronteres entre estats, ens identifiquem de forma
documental, fotografica i biomeétrica. En la majoria d’aquests casos

estem interaccionant amb tecnologies de Big Data.

En salut, I'Gs de grans volums de dades és cada vegada més frequent,
aixi podem veure cada vegada més experiéncies com la de I'Institut
Catala de la Salut, el qual, en col-laboracié amb IBM, esta desenvolupant
un programa pilot per a I'assisténcia de pacients cronics complexos per
mitja de tecnologies de Big Data. Podem veure nombroses experiencies
en el mateix sentit d’orientar a la millora de la salut a partir del més
eficient tractament de grans volums de dades mitjancant tecnologies Big

Data.

Un d’aquests projectes és el de diagnostic i tractament del cancer
mitjancant laplicacié d’aquestes tecnologies. Es tracta de localitzar
marcadors especifics en cada persona afectada de cancer i en cada tipus
de tumor. També sén cada vegada més freqlients els programes
informatics que, basats en tecnologia de I’ls de grans volums de dades,
faciliten el tractament de grans volums d’informacions relacionades amb
la millora de la salut de l'usuari. Aixi, aplicacions com Apixio faciliten
I’accés als historials medics dels pacients a partir d’'un motor de cerca

basat en grans volums de dades.
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El desenvolupament del genoma huma, els estudis de séries historiques
en els més variats camps, I'astrofisica, la biotecnologia,... sébn només
alguns dels exemples en que el Big Data té una influéncia positiva i
fonamental en la nostra societat. Tanmateix, no podem ignorar que les
propies caracteristiques de les tecnologies basades en Big Data

presenten alguns riscos.

Pensem per exemple en els programes més o0 menys secrets
d’espionatge a la poblacié, com ara ECHELON, considerada la major xarxa
d’espionatge i d’analisi de les comunicacions a nivell mundial, la qual no
seria possible sense tecnologies del tipus del que representa Big Data. O
pensem també en el poder de manipulacié i influéncia subliminal que pot
atorgar a qualsevol multinacional, el disposar d’eines amb les que pugui
accedir a aquestes informacions. En definitiva, Big Data no és més que
un altre instrument, una altra eina a la disposicié de I'ésser huma. Saber
utilitzar adequadament aquesta eina és, com sempre, el nostre repte i la

nostra responsabilitat.
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Capitol sete:

Propietat intel-lectual de les obres

La proteccid juridica de |la propietat intel-lectual

La Declaracié Universal dels Drets Humans, recull explicitament els drets
de propietat intel-lectual dels autors en relaci6 a les seves obres, en
establir que "Tota persona té dret a la proteccio dels interessos morals i
materials que li corresponguin per rad de les produccions cientifiques,
literaries o artistiques de qué sigui autora">°. Aquesta Declaracié té un
caracter no vinculant per als estats, perd si que és vinculant el Pacte
Internacional de Drets Economics, Socials i Culturals, adoptat per
I’Assemblea General de les Nacions Unides i signat per ’Estat espanyol, el
qual estableix que "Els Estats Parts en aquest Pacte reconeixen el dret
de tothom a: ... ¢) Beneficiar-se de la proteccio dels interessos morals i
materials que corresponguin per rad de les produccions cientifiques,

literaries o artistiques de qué sigui autora"®°.

59 Article 27.2 de la Declaracié Universal dels Drets Humans, adoptada per Resolucié 217 A (lll),

de I'Assemblea General de les Nacions Unides el 10 de desembre de 1948 a Paris.

60 Article 15.1 del Pacte Internacional de Drets Economics, Socials i Culturals, adoptat i obert a la
signatura, ratificacio i adhesié per I'Assemblea General de les Nacions Unides en la Resolucié
2200 A (XXI), de 16 de desembre de 1966 i que va entrar en vigor el 3 de gener de 1976.
L'instrument de ratificacié per I'Estat espanyol és del 13 d'abril de 1977, i va entrar en vigor el

27 juliol 1977.
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Tant la Declaracié Universal dels Drets Humans, com el Pacte
Internacional de Drets Economics, Socials i Culturals, estan clarament
dirigits a la proteccié dels drets de les persones. En ambdds casos es fa
referéncia especificament a la proteccié dels drets dels autors sobre les
seves obres, no només dels drets materials sind també dels drets morals.
La mateixa Organitzacié Mundial de la Propietat Intel-lectual en definir
aquesta propietat, la relaciona directament amb les creacions de la ment,
és a dir, amb les de I'ésser huma: "La propietat intel-lectual (Pl) es
relaciona amb les creacions de la ment: invencions, obres literaries i

artistiques, aixi com simbols, noms i imatges utilitzats en el comerg"®'.

Tal com especifica I'Oficina Europea per als Drets d’Autor, la propietat
intel - lectual té a veure amb les creacions de la ment: les invencions
(patents), les obres literaries i artistiques, els simbols, els noms, les
imatges i els dibuixos i models utilitzats en el comer¢c. Aquesta Oficina
diferéncia entre les dues grans categories protegides que constitueixen
la propietat Intel-lectual: els drets d’autor, i la propietat industrial. El
dret d’autor, abasta "les obres literaries i artistiques, com ara les
novel -les, els poemes i les obres de teatre, les pel-licules, les obres
musicals, les obres d’art, com ara els dibuixos, pagines web, pintures,
fotografies i escultures, i els dissenys arquitectonics”. També s’inclouen
aqui els drets relacionats amb el dret d’autor, és a dir, “els drets dels
artistes intérprets o executants sobre les seves interpretacions o
execucions, els drets dels productors de fonogrames sobre els seus

enregistraments i els drets dels organismes de radiodifusié sobre els

61 | 'Organitzacié Mundial de la Propietat Intel-lectual (OMPI) és un organisme de les Nacions
Unides dedicat a fomentar I'Gs i la proteccié de les obres de l'intel-lecte huma. Es poden
consultar les seves activitats i plantejaments a la seva pagina web: http://www.wipo.int/about-

ip/es/
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A7

seus programes de radio i de televisi6”. D’altra banda, “la propietat
industrial, que inclou les invencions (patents), marques, dibuixos i models

industrials i indicacions geografiques d’origen"®2.

Encara que tant la legislaci6 com la jurisprudéncia en general, s’orienten
en dotar d’'una certa proteccié als drets d’autor, en tots els casos
s’assumeix que aquests drets corresponen a persones i es relacionen
amb obres realitzades per persones. L’aparicié de les noves tecnologies
de la informacié, i molt especialment d’Internet, no fa variar aquesta
concepcid. Encara que internet representa noves formes de presentacio
dels continguts i noves amenaces als drets autor i dels de propietat
intel - lectual, l'autoria de les obres segueix considerant alguna cosa

exclusivament vinculat a les persones.

Es important la distincid entre els drets morals i els materials sobre les
obres. De fet, la part patrimonial dels drets d’autor és transferible, cosa
que no succeeix amb els drets morals. Un autor té dret que es reconegui
sempre la seva autoria, aixi com a oposar-se a les modificacions que se’n
vulgui fer en tot alld que pugui afectar la reputacié de lautor, amb
independéncia de qui posseeixi en un moment determinat la propietat

intel - lectual de I'obra:

"... Independentment dels drets patrimonials de l'autor, i fins i
tot després de la cessié d’aquests drets, I'autor conservara el
dret de reivindicar la paternitat de I'obra i d’oposar-se a

qualsevol deformacié, mutilaci6 o una altra modificacié de

62 Extret de la pagina web corporativa de I'Oficina Europea per als Drets d'Autor. Pot consultar-se

en http://www.eucopyright.com.
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I’obra o a qualsevol atemptat a la mateixa que causi perjudici al

seu honor i reputacié..."®3

El Conveni de Berna®* és el conveni per a la Protecci6 de les Obres
Literaries i Artistiques seguit pels estats signants, entre els quals es
troba I'Estat espanyol. Aquesta proteccié pot arribar a aspectes

merament administratius, o fins i tot responsabilitats penals.

Aixi, la proteccié penal de la propietat intel-lectual, ve recollida en la
seccio primera del capitol XI del Codi Penal, dedicat als delictes relatius a
la propietat intel-lectual i industrial, al mercat i als consumidors. En Ia
seva secci6é primera, dedicada especificament a aquests delictes,
s’especifiquen les activitats considerades punibles penalment limitant-les

a aquells casos en qué hi hagi anim de lucre i es perjudiqui un tercer®s:

"... Sera castigat amb la pena de presé de sis mesos a dos anys
i multa de 12 a 24 mesos qui, amb anim de lucre i en perjudici
de tercer, reprodueixi, plagii, distribueixi o comuniqui
publicament, en tot o en part, una obra literaria, artistica o
cientifica, o la seva transformacid, interpretacié o execuci6

artistica fixada en qualsevol tipus de suport o comunicada a

63 Article 6bis.1 del Conveni per a la Proteccié de les Obres Literaries i Artistiques, signat a Berna,
Suissa, el 9 de setembre de 1886, incloent les revisions i afegits posteriors. L'article es refereix

especificament als drets morals dels autors.

64 Conveni per a la Protecci6 de les Obres Literaries i Artistiques, signat a Berna, Suissa, el 9 de
setembre de 1886, completat en Paris el 4 de maig de 1896, revisat en Berlin el 13 de
novembre de 1908, completat en Berna el 20 de marg de 1914 i revisat a ROMA el 2 de juny
de 1928, en Brussel-les el 26 de juny de 1948, a Estocolm el 14 de juliol de 1967 a PARIS el
24 de juliol de 1971 i esmenat el 28 setembre 1979.

65 Article 270.1 de la Llei Organica 10/1995, de 23 de novembre, del Codi Penal.
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través de qualsevol mitja, sense I'autoritzacio dels titulars dels
corresponents drets de propietat intel-lectual o dels seus

cessionaris..."®6,

La proteccié penal de la propietat intel - lectual s’estén a qualsevol obra
literaria, artistica o cientifica, perd perqué la infraccidé es pugui considerar
delicte ha de donar-se un perjudici a tercer i I’existéncia d’anim de lucre.
L’anim de lucre és doncs un element fonamental del tipus penal basic, tal

com recull repetidament la jurisprudéncia en nombroses senténcies:

. anim de lucre, descrit en la jurisprudéncia d’aquesta Sala
com «qualsevol avantatge, profit, benefici o utilitat que es
proposi obtenir el reu amb la seva antijuridica conducta» (SSTS
722/99 de 6.5, 523/98 de 24.3.99), sent suficient per
estimar en l'autor I'existéncia d’aquest element de [Iinjust,
donada la seva amplia interpretacié que preval al sospesar
I’especifica intencié lucrativa, la cooperacié culpable al lucre
alie, en no ser necessari un lucre propi, n’hi ha prou que sigui
per beneficiar a un tercer SSTS. 629/2002 de 13.3,
287/2000 de 20.2, 577/2002 de 8.3, 238/2003 de 12.2,
348/2003 de 12.3, 28.11.2000 que referida a un delicte

d’estafa necessita que no requereix que I'autor persegueixi el

66 | a Llei Organica 5/2010, de 22 de juny, per la qual es modifica el Codi Penal, va afegir un
paragraf a l'article 270.1 d'aquest Codi, introduint un element de proporcionalitat en delimitar
els suposits en queé la infraccioé sigui lleu: "No obstant aixo , en els casos de distribucié al detall,
ateses les caracteristiques del culpable i la reduida quantia del benefici econdmic, sempre que
no concorri cap de les circumstancies de |'article seglient, el jutge pot imposar la pena de multa
de tres a sis mesos o treballs en benefici de la comunitat de trenta-un a seixanta dies. En els
mateixos suposits, quan el benefici no excedeixi de 400 euros, es castigara el fet com a falta de

|'article 623.5".
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seu propi i definitiu enriquiment. Per contra, en aquest delicte
’anim de lucre també és d’apreciar quan [I'avantatge
patrimonial antijuridica es persegueix per després beneficiar a

un altre..."®7.

No obstant aixo, fora de I'ambit penal, aguesta exigéncia d’anim de lucre
no és un condicionant necessari per a I’existéncia d’infracci6 als drets de
propietat intel-lectual. A I'Estat espanyol els drets d’autor es recullen
especialment en el Reial Decret Legislatiu 1/1996, de 12 d’abril, pel qual
s’aprova el text refés de la Llei de Propietat Intel - lectual, regularitzant,
aclarint i harmonitzant les disposicions legals vigents en la materia®.
Posteriorment s’han anat incorporant a la legislacio les diferents

directives europees.

La generalitzacié de les noves tecnologies i I'ls cada vegada més gran
d’internet, han fet sorgir nous plantejaments en relacié a la propietat
intel-lectual, tendint a una major liberalitzacié. Aixi, una llicéncia
Copyleft permet que una obra pugui ser distribuida, modificada, copiada
lliurement o comercialitzada previ permis de I'autor®®. Un altre sistema és
el de les llicéncies Creative Commons permeten quatre tipus d’Us de les

obres llicenciades:

a) atribucié: permet qualsevol Us de I'obra, respectant els drets

morals de |'autor;

67 Sentencia nim. 416/2007 de 23 maig, de la Seccié 1a de la Sala 2a Penal del Tribunal Suprem.

68 Text refés de la Llei de Propietat Intel - lectual aprovada pel Reial Decret Legislatiu 1/1996, de

12 d'abril.

69 Podeu consultar els diferents tipus de Copyleft a la pagina web del Sistema Operatiu GNU, que
defensa la llibertat de distribuir i modificar el programari mitjancant llicéncies Copyleft:

http://www.gnu.org/licenses/licenses.ca.html
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b) compartir-igual: permet obres derivades de I'original mitjancant
el mateix tipus de llicéncia que tingui aquell;
c) no Us comercial: exclou I'is amb finalitats comercials;

d) no obres derivades: no permet cap modificacié de I'obra.

Cal destacar que entre els formats existents per expressar el tipus de
llicencia d’una obra, hi ha el Digital Code: un codi digital, presentat de
manera que pugui ser llegit directament per una maquina, el que permet
que els motors de cerca i altres aplicacions identifiquin I'obra i les seves

condicions d’Us.

Propietat de les obres no creades per persones

n

L’Oficina de Copyright dels Estats Units es negara a
registrar una reclamacié en una obra que hagi estat creada a
través de l'operaci6 d’'una maquina o procés sense cap
interacci6 humana, inclos si el disseny és generat

aleatoriament...""".

Aquesta negativa a reconeixer drets d’autor a les obres realitzades per
maquines, es basa precisament en la necessitat que aquesta obra sigui el
producte de la creacié humana. La no participacié de cap ésser huma en

aquesta creacié impossibilita el reconeixement d’uns drets que no soén

70 Creative Commons és una corporacié americana sense anim de lucre, que té com a institucié
afiliada a Creative Commons Espanya a la Universitat de Barcelona. Pot consultar-se les

finalitats i el funcionament d'aquest tipus de llicéncies a http://creativecommons.org/

71 Pagina 577 del Compendi de practiques de copyright als Estats Units. Es tracta de I'esborrany

de la tercera edicid, editat a I'agost de 2014, per I'Oficina de Copyright dels Estats Units.
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atribuibles a cap maquina, com tampoc ho sén les obres realitzades per
animals o per qualsevol objecte inanimat o animat de qualsevol tipus. En
aquest sentit, destaca la negativa a reconéixer drets d’autor a una

autofoto, el que sovint s’anomena selfie, per part d’un mico.

El 2011, el fotograf britanic David Slater estava viatjant per la selva
d’Indonésia quan un macaco va agafar la seva camera i es va
autofotografiar. Aquesta 'selfie” va ser publicada per una tercera
persona a Wikipedia Commons com si fos de domini public. Slater va
presentar una reclamacioé adduint que les imatges li pertanyien a ell, pero
I’Oficina del Copyright Nord-americana va dictaminar que els treballs
produits per la natura, els animals o les plantes no tenen drets d’autor i,
per tant, va denegar el registre reclamat pel fotograf, ja que I'obra no va
ser realitzada per cap ésser huma, i la proteccié dels drets d’autor es
refereixen Unicament a les concepcions intel-lectuals originals

realitzades per un creador huma.

Per tal de deixar totalment clara la seva posicié davant de reclamacions
com la de David Slater, I'Oficina del Copyright va recollir entre els
exemples especificament esmentats en el compendi de practiques de
copyright, el cas de les fotografies preses per micos. De la mateixa
manera, en aquest mateix compendi s’especifica que "I’'Oficina no
registrara les obres produides per una maquina o un simple procés
mecanic que operi a l'atzar o de forma automatica sense cap tipus

d’aportacio6 creativa o la intervenci6é d’un autor huma"72.

Aixi doncs, I’Oficina del Copyright dels Estats Units no admet drets

d’autor sobre obres que no siguin realitzades per éssers humans, ni tan

72 Pagina 55 del Compendi de practiques de copyright dels Estats Units.
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sols es reconeixen aquests drets a les obres creades per la Divinitat, o
per mitjans sobrenaturals. Només es permet el registre si I'obra es
presenta com d’inspiraci6 divina, pero I'autor que rebi la inspiracié divina

ha de ser en tot cas un ésser huma:

"... L’Oficina de Copyright dels EUA registrara una obra original

d’un autor, sempre que I'obra fos creada per un ésser huma.

La llei de drets d’autor només protegeix «els fruits del treball
intel - lectual» que «es basi en els poders creatius de la ment».
Trade-Mark Cases, 100 US 82, 94 (1879). Com que la llei de
drets d’autor es limita a «concepcions intel-lectuals originals
de lautor», I’Oficina es negara a registrar una reclamacié si
determina que un ésser huma no va crear 'obra. Burrow-Giles:

Lithographic Co. v. Sarony, 111 US 53, 58 (1884).

L’Oficina no registrara obres produides per la natura, els
animals o les plantes. Aixi mateix, I’Oficina no pot registrar una
obra suposadament creada per éssers divins o sobrenaturals,
tanmateix, I'Oficina podra registrar una obra quan en la
sol - licitud o en la copia(es) de diposit s’estableixi que el treball

va ser inspirat per un esperit divi..."73.

La posicié de I'Oficina del Copyright dels Estats Units respecte als drets
d’autor és doncs meridiana, fins al punt que en el compendi de
practiques de copyright s’especifica que ni en el cas que un ésser Divi
pretengués registrar una obra creada directament per Ell, aquesta no

seria acceptada en no ser producte de la creaci6 intel-lectual d’'un ésser

73 Pagina 54 del Compendi de practiques de copyright dels Estats Units.
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huma. Aquest plantejament és molt similar en el dret anglosaxé i en el
dret continental. No obstant aixd, en els dos casos hi ha algunes
diferéncies significatives en la concepcié d’origen de la propietat

intel - lectual.

Mentre que en el dret anglosaxo la proteccié juridica se centra en 'obra i
en tot el que pot succeir amb ella, és a dir, en el copyright, en el dret
continental aquesta proteccié es dirigeix especificament a I'autor, és a
dir, als drets d’autor. Els efectes practics d’aquesta diferent concepci6
sOn escassos en la practica, pero hi ha alguns de significatius. En el cas
dels drets d’autor nord-america s’admet el registre com a autor d’obres
realitzades per una persona tant fisica com juridica, ja que el fonament
de la proteccido és essencialment economic, mentre que en el cas
continental els drets d’autor només sén atribuibles a persones fisiques,
ja que es tracta d’un dret vinculat a la personalitat de 'autor (Loredo,
2006).

Drets d’autor en I’entorn europeu

En principi, la Llei estableix drets d’autor exclusivament per a les
persones. Només les persones poden ser creadores i, per tant, ser
objecte de proteccio juridica dels seus drets sobre les obres creades per
ells. Fins i tot, en els casos en qué I'obra hagi estat creada per diversos
autors, els drets d’autor sén atribuits a persones concretes. Aixi, en el
cas de les obres realitzades per diversos autors en col-laboracid, els

drets d’autor corresponen a tots ells.
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En el cas de les obres col-lectives, és a dir, aquelles construides a partir
de les aportacions de diferents autors sense que es pugui discernir quina
part correspon a cadascun, els drets corresponen a qui I'editi o divulgui
sota el seu nom, llevat que s’hagi acordat préviament un pacte en sentit

contrari:

"... Es considera obra col-lectiva la creada per la iniciativa i
sota la coordinacié d’'una persona natural o juridica que I'edita i
divulga sota el seu nom i esta constituida per la reunid
d’aportacions de diferents autors la contribucié personal es fon
en una creacié Unica i autonoma, per a la qual hagi estat
concebuda sense que sigui possible atribuir separadament a

qualsevol d’ells un dret sobre el conjunt de I'obra realitzada.

Llevat de pacte en contra, els drets sobre I'obra col-lectiva
correspondran a la persona que I’editi i divulgui sota el seu

nom..." "4,

Aquestes situacions, pero, no recullen aquells casos en qué I'obra no hagi
estat realitzada per una o diverses persones, sind per un animal, un
objecte inanimat o més especificament per una maquina. La incorporaci6
de técniques d’intel - ligéncia artificial a les noves tecnologies permeten la
creacié d’obres sense la intervencio d’éssers humans, pel que es planteja
la titularitat dels drets d’autor quan I'obra ha estat realitzada per una

maquina.

74 Article 8 de la Llei de Propietat Intel-lectual, el text refés del qual va ser aprovat pel Reial
Decret Legislatiu 1/1996, de 12 d'abril, regularitzant, aclarint i harmonitzant les disposicions

legals vigents sobre la matéria.
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A Europa, la llei concedeix la proteccié del dret d’autor a les persones
fisiques, si bé en alguns casos pot reconéixer també a les persones
juridiques la propietat intel-lectual de I'obra. Aquest seria el cas, per

exemple, dels programes d’ordinador creats per diverses persones:

"... 1. Es considerara autor del programa d’ordinador a la
persona fisica o grup de persones fisiques que I’hagin creat o,
quan la legislacio dels estats membres ho permeti, a la persona
juridica que sigui considerada titular del dret per aquesta

legislacio.

Quan la legislaci6 d’'un Estat membre reconegui les obres
col - lectives, la persona fisica o juridica que segons aquesta

legislacié hagi creat el programa, es considerara el seu autor.

2. Quan un programa d’ordinador es creu conjuntament per
diverses persones fisiques, els drets exclusius seran propietat

comuna.

3. Quan un treballador assalariat crei un programa d’ordinador
en l'exercici de les funcions que li han estat confiades, o
seguint les instruccions del seu empresari, la titularitat dels
drets economics corresponents al programa d’ordinador aixi
creat correspondran, exclusivament, a I’empresari, llevat de

pacte en contra..."">.

A Europa s’ha desenvolupat una amplia normativa sobre drets d’autor.

Algunes de les directives més conegudes sobre el tema sén la Directiva

75 Article 2 de la Directiva 2009/24/CE del Parlament Europeu i del Consell, de 23 d’abril de

2009, sobre la protecci6 juridica dels programes d'ordinador.
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2001/29/CE del Parlament Europeu i el Consell, de 22 de maig de 2001,
relativa a I’harmonitzacié de determinats aspectes dels drets d’autor i
drets afins als drets d’autor en la societat de la informacio, i la Directiva
2004/48/CE del Parlament Europeu i del Consell, de 29 d’abril de 2004,
relativa a les mesures i procediments destinats a garantir el respecte

dels drets de propietat intel - lectual.

A part d’aquestes directives, sobn nombroses les promulgades per
harmonitzar diferents aspectes relatius al tema. Aquestes directives

abasten:

» la protecci6 de les bases de dades’5;

* la prohibicié de les targetes intel-ligents i altres dispositius que
permetin burlar P'accés protegit a serveis de pagament de
televisio, radio i internet””;

* la radiodifusié d’obres via satél-lit o mitjancant distribucié per
cable’s;

* el termini de durada dels drets d’autor protegits’®;

* el dret de participacid6 en benefici de I'autor d’'una obra d’art

original®’;

76 Directiva 96/9/CE del Parlament Europeu i del Consell, d’11 de mar¢c de 1996, sobre la

proteccié juridica de les bases de dades.

77 Directiva 98/84/CE del Parlament Europeu i del Consell, de 20 de novembre de 1998, relativa

a la protecci6 juridica dels serveis d'accés condicional o basats en aquest accés.

78 Directiva 93/83/CEE del Consell, de 27 de setembre de 1993, sobre coordinacié de
determinades disposicions relatives als drets d'autor i drets afins als drets d'autor en I'ambit de

la radiodifusié via satél - lit i de la distribucié per cable.

7% Directiva 2006/116/CE del Parlament Europeu i del Consell, de 12 de desembre de 2006,

relativa al termini de protecci6 del dret d'autor i de determinats drets afins.
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* la gesti6 col - lectiva dels drets d’autor?’;

* els drets de lloguer i préstec en l'ambit de la propietat
intel - lectual®?;

* altres similars relacionades amb la proteccié industrial, les

marques, i la proteccio intel - lectual en general.

Drets de copyright en I’entorn anglosaxé

Des del dret anglosaxd es va popularitzar el terme copyright, per definir
el dret exclusiu d’algl a explotar una obra literaria, cientifica o artistica,
durant un temps determinat. Es a dir, els drets materials sobre una obra

poden correspondre a algu diferent del propi autor.

Tal i com s’ha comentat anteriorment, I’Oficina de Copyright dels Estats
Units® no admet el registre d’obres realitzades per una maquina o
mitjancant un procés mecanic aleatori o automatic sense la intervencié
de I'ésser huma. Fins i tot quan intervé una persona en alguna fase del

procés, no s’admet el registre de I'obra si no hi ha una participacié

80 Directiva 2001/84/CE del Parlament Europeu i del Consell, de 27 de setembre de 2001,

relativa al dret de participacié en benefici de |'autor d'una obra d'art original.

81 Directiva 2014/26/UE del Parlament Europeu i del Consell, de 26 febrer de 2014, relativa a la
gestio col - lectiva dels drets d'autor i drets afins i a la concessi6 de llicéncies multiterritorials de

drets sobre obres musicals per a la seva utilitzacié en linia en el mercat interior.

82 Directiva 2006/115/CE del Parlament Europeu i del Consell, de 12 de desembre de 2006,
sobre drets de lloguer i préstec i altres drets afins als drets d'autor en I'ambit de la propietat

intel - lectual.

83 L'Oficina de Copyright dels Estats Units és un Departament de la Biblioteca del Congrés.
Aquest Departament té la responsabilitat sobre el Registre de Drets d'Autor a Estats Units i

I'acompliment de totes les tasques relacionades amb aquest registre.
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propiament de creaci6 intel - lectual. Com exemples d’obres que I'Oficina

no registrara tenim:
"... Exemples:

e Reduir o ampliar la mida d’una obra d’autor,
preexistent.

e Realitzar canvis en una obra d’autor preexistent, dictats
per requisits de fabricacié o de materials.

e Convertir un treball analogic a format digital, aixi com
transferir una pel - licula de VHS a DVD.

e Depurar o reduir el soroll en un enregistrament sonor
preexistent, o convertir una gravacié de so estéreo a so
monoaural.

e La transposicio d’'una cang¢o6 de Si major a Do major.

e Les imatges mediques produida pels raigs X, ultrasons,
ressonancia magnetica, o un altre equip de diagnostic.

e |’acci6 basada en un procés de confeccié mecanica que
produeixi aleatoriament formes irregulars, sense cap

patré discernible..."#

La Llei de drets d’autor dels Estats Units és la Llei de copyright que va
entrar en vigor I’1 de gener de 1978, la qual va substituir la llei anterior
de 1909 Aquesta llei protegeix els drets sobre les "obres originals
d’autor". El titol 17 del codi legislatiu dels Estats Units (17 USC § 102

a), aixi com els seus reglaments d’aplicaci6 i precedents legals

84 pagina 55 del Compendi de practiques de copyright als Estats Units. Es tracta de I'esborrany

de la tercera edicid, editat a I'agost de 2014, per I'Oficina de Copyright dels Estats Units.
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corresponents®® estableix especificament les obres protegides, i aclareix
que aquesta proteccié es refereix a les obres originals realitzades per un

creador, i no a possibles idees, conceptes, metodes o aspectes similars:

"... La proteccié de copyright subsisteix, de conformitat amb el
present titol, en les obres d’autor originals presentades en
qualsevol suport d’expressié tangible, coneguda en I'actualitat
o desenvolupada posteriorment, a partir de la qual puguin
percebre’s, reproduir-se o comunicar-se d’una altra manera, ja
sigui directament o amb I'ajuda d’'una maquina o dispositiu. Les

obres d’autor protegides inclouen les seglients categories:

1. obres literaries;

2. obres musicals, incloses possibles textos que les
acompanyen;

3. obres dramatiques, incloent qualsevol acompanyament
musical;

4. pantomimes i obres coreografiques;

5. obres grafiques i obres escultoriques o pictoriques;

6. pel-licules cinematografiques i  altres  obres
audiovisuals;

7. enregistraments sonors;

8. obres arquitectoniques.

En cap cas la proteccié dels drets d’autor d’una obra original
d’un autor s’estén a cap idea, procediment, procés, sistema,

métode d’operaci6, concepte, principi o descobriment,

85 El Codi Legislatiu dels Estats Units és la compilacié oficial i la codificacié de les lleis federals

generals i permanents dels Estats Units d'Ameérica.
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independentment de la forma en quée es descrigui, expliqui,

il - lustri o inclogui en aquest treball..."

Per0 en tots aquests casos, el reconeixement de drets d’autor es
refereix sempre a autors humans. Tal i com s’ha comentat anteriorment,
I’Oficina del copyright dels Estats Units no només nega la inscripcié de
drets d’autor a les obres literaries no realitzades per éssers humans, sin6é
que aquesta mateixa circumstancia es déna respecte a qualsevol altra
obra o expressio artistica realitzada per animals, maquines, o altres

objectes, animats o inanimats.

Per qualificar com una obra d’autor un treball coreografic, aquest ha de
ser creat per un ésser huma i tenir per objecte la seva execucié per
éssers humans. Aixi per exemple, les danses realitzades o destinades a
ser realitzades per animals, maquines, o altres objectes, animats o
inanimats, no tenen drets d’autor i no poden ser registrades a I’Oficina

de Copyright®®. El mateix succeeix amb les pantomimes:

Per qualificar com una obra d’autor una pantomima,
aquesta s’ha de referir «una pantomima real de I’home real»
Kalem, 222 US en 61-62. Les pantomimes realitzades per
animals, robots, maquines, o qualsevol altre objecte, animat o
inanimat, no tenen drets d’autor i no poden ser registrades a

n87

I’Oficina de Copyright...

86 pagina 514 del Compendi de practiques del copyright dels Estats Units, editat a I'agost de
2014, per I'Oficina de Copyright dels Estats Units.

87 Ibidem. pagina 527.
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Capitol vuite:

La responsabilitat dels intermediaris

Limits a la responsabilitat del proveidor de serveis

S’acostuma a definir als que faciliten 'accés a Internet com ISP per les
sigles en anglées Internet Service Provider. Un altre tipus de serveis son
els oferts pels proveidors de continguts aixi com les que permeten que
els usuaris pugin continguts a la xarxa, denominades en general Hosting
ISP. Podem trobar en aquest ambit nombrosos tipus de Serveis diferents,
com ara els Farm Servers; els Mirrors; els Content Distribution Networks;
les Xarxes Peer-to-peer;... a la practica s’acostuma a referir com a ISP la
majoria de serveis que faciliten d’alguna manera la navegacié per

Internet.

La quantitat de dades que gestionen, i les propies caracteristiques del
servei prestat pels intermediaris en la societat de la informacio, fa
inviable la possibilitat d’una supervisié prévia de les dades que
transmetin 0 que emmagatzemin els usuaris a través dels seus serveis.
La propia legislacié recull aquesta situacid, establint la negativa a establir

una obligacié general en aguest sentit.

Per tal de clarificar la normativa sobre aquest tema es va publicar la
Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny

de 2000, relativa a determinats aspectes juridics dels serveis de la
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societat de la informacio, en particular el comerc electronic en el mercat
interior. A la secci6 quarta del capitol segon d’aquesta directiva, es va
establir el regim de responsabilitat dels prestadors de serveis que actuen
com a intermediaris de la societat de la informacié. En aquesta directiva

s’estableix que:

"... Els estats membres no han d’imposar als prestadors de
serveis una obligacié general de supervisar les dades que
transmetin o0 que emmagatzemin, ni una obligacié general de
fer cerques actives de fets o circumstancies que indiquin
activitats il licites, respecte dels serveis previstos en els

articles 12, 13 i 14..."88,

Des d’una perspectiva exclusivament legal, els limits de la responsabilitat
dels prestadors de serveis a Internet (ISP) estan definits en el marc legal
actual. Aixi per exemple, en el cas espanyol, la Llei 34/2002, de 11 de
juliol, de serveis de la societat de la informacié i de comer¢ electronic,
dedica la seva segona seccid a establir el regim de responsabilitat dels
prestadors dels serveis de la societat de la informacié. En aquesta norma
legal se situa el limit de la responsabilitat d’aquests prestadors de
serveis, en el fet que no tinguin coneixement efectiu de la il licitud o
perjudici dels continguts en quiestid, o, si s’escau que actuin diligentment

per suprimir aquest contingut o I'enllac corresponent.

Es clar que el legislador es refereix tant als prestadors de serveis que des
de la seva pagina web allotgin continguts de tercers com als que des

d’ella facilitin enllacos a continguts allotjats en altres pagines. Aixi,

88 Apartat 1 de l'article 15 de la Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8
de juny de 2000.
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article 16 d’aquesta llei es refereix explicitament als que alberguen
dades proporcionades pel destinatari del servei i I'article 17, amb un
redactat similar, ho fa en relacié als que facilitin enllacos a continguts,

directoris o instruments de cerca.

El mateix o semblant plantejament es recull en la majoria de les
legislacions europees i nord-americanes. Aquesta homogeneitat en els
plantejaments legislatius de paisos diferents, no fa siné recollir les
directives i recomanacions internacionals. Aixi, per exemple, la Directiva
2000/31/CE del Parlament Europeu i del Consell, sobre allotjament de

dades recull que:

"... Els estats membres han de garantir que, quan es presti un
servei de la societat de la informacié consistent en
emmagatzemar dades facilitades pel destinatari del servei, el
prestador de serveis no pugui ser considerat responsable de les
dades emmagatzemades a peticié del destinatari, a condici6é
que: a) el prestador de serveis no tingui coneixement efectiu
que l'activitat o la informacié és il-licita i, pel que es refereix a
una accid per danys i perjudicis, no tingui coneixement de fets
o circumstancies pels quals 'activitat o la informaci6 reveli el
seu caracter il-licit, o que, b) quan tingui coneixement
d’aquests punts, el prestador de serveis actui amb promptitud
per retirar les dades o fer que laccés a ells sigui

impossible..."8°.

89 Article 14 de la Directiva de la UE 2000/31, d’11 de juliol, sobre allotjament de dades.
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Un concepte d’interpretacié confusa

La interpretacio juridica de la responsabilitat dels prestadors de serveis
que actuen com a intermediaris de la societat de la informacié no és una
cosa invariable i perfectament definida. Podem comprovar divergencies
en la interpretacid, fins i tot en un mateix pais i pels mateixos fets. Aixi,
per exemple, la senténcia de 12 de juliol de 2012, de la Cort de Cassacid
francesa, va revocar la senténcia d’apel-lacié de 3 de maig de 2011 que
exculpava al cercador Google de 'acusacié de violar els drets d’autor,
per suggerir les paraules "torrent", "megaupload" o ‘"rapidshare"
mitjancant I'anomenada "funci®é autocompletar" en determinades

recerques de musiques o d’artistes realitzades pels usuaris.

El tribunal d’apel-lacié va opinar que dirigir els usuaris cap a uns llocs
especialitzats en emmagatzematge de fitxers que els usuaris poden
descarregar, fins i tot infringint possibles drets d’autor, no implica
responsabilitat per al navegador. Per al tribunal les pagines de
descarregues no son il - licites en si mateixes, ja que la responsabilitat per
un Us fraudulent és en tot cas dels usuaris i no del lloc que conté els
fitxers en qulesti6. Des d’aquesta perspectiva, no es pot condemnar
Google per suggerir I'accés a llocs que no soén il-legals en si mateixos,
llocs que, d’altra banda, seguirien contenint els fitxers en quiestié encara

que Google no dirigis als usuaris cap a ells.

Aquesta interpretacié va ser questionada posteriorment per la cort de
cassacio per no ajustar-se a dret en opinié d’aquesta Cort. Des d’aquesta
nova interpretacié el simple fet de suggerir als usuaris ’accés a pagines
des de les quals poden descarregar obres protegides pels drets d’autor

constitueix una activitat que facilita aquesta infraccié. Aixi doncs, s’opina
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que Google proporciona els mitjans que faciliten 'accés a aquestes

pagines i, per tant, a que es cometi la infraccié.

S’afegeix en aquest cas que era adequada la peticié6 que Google suprimis
I’associacié automatica amb unes paraules clau, ja que amb aixo es
dificultaria 'accés als continguts protegits i, per tant, contribuiria a
evitar la infraccié. Per aixo la Cort torna el cas per seguir el procediment

en la fase d’apel - lacio.

Veiem com mentre que per a un tribunal no existeix responsabilitat, per
I’altre hi ha una col-laboracié que facilita la infracci6, tant en orientar a

I’'usuari com al no suprimir aquesta orientacio.

En plantejar la responsabilitat dels prestadors de serveis a la societat de
la informacié, s6n nombrosos els exemples que podem trobar
d’interpretacié contradictoria d’un mateix cas per part de diferents
organs jurisdiccionals. Un cas just al revés de I'esmentat de Google
Franca el podem veure a la sentencia dictada el 2010 per part del
Tribunal Suprem espanyol®°, en la qual I'alt tribunal va estimar el recurs
de cassacio plantejat per Ruboskizo, S.L. que havia estat condemnada

per intromissié il - legitima en I’honor de les persones.

El Jutjat de Primera Instancia numero 23 de Valéncia havia considerat en
senténcia de 30 de novembre de 2006 que Ruboskizo, S.L. havia
incorregut en responsabilitat en la seva qualitat de titular d’una pagina
web (www.quejasonline.com) en qué un usuari havia exposat uns
comentaris ofensius per Mutua Madrileia Automobilista, fent-se passar

per un advocat descontent d’aquesta entitat. Davant la demanda de

% Senténcia 316/2010, de 18 de maig dictada per la Sala primera del Civil, del Tribunal Suprem.
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’advocat la personalitat del qual havia estat suplantada, el Jutjat de
Primera Instancia numero 23 de Valéncia va apreciar que la demandada
havia comés una intromissié il-legitima en I'honor del primer per la
publicacié del seu nom, tot i que el demandat havia retirat de la seva
pagina web la nota motiu de la demanda tan aviat com va ser requerit a

fer-ho pel demandant.

Aquesta apreciacioé de responsabilitat va ser posteriorment ratificada per
I’Audiéncia Provincial de Valéncia®'. D’altra banda, i amb anterioritat a
aquestes actuacions, s’havia instat per part del demandant la iniciacié
d’un procediment penal, el qual es va acabar amb l'arxiu de les
actuacions, davant la impossibilitat de conéixer I'infractor i, per tant, des

del ambit penal no es va apreciar responsabilitat del demandat.

El Tribunal Suprem, va estimar en la seva senténcia la no existéncia de
responsabilitat per part del prestador del servei (en aquest cas
Ruboskizo, S.L.) per la qual cosa va deixar sense efecte la senténcia del
Jutjat de Primera Instancia niumero 23 de Valéncia, aixi com la de la
Secci6 Sisena de [I’Audiencia Provincial de la mateixa comunitat.
L’argument principal del Tribunal Suprem va ser que Ruboskizo, S.L. no
coneixia, ni va poder coneixer raonablement, tant directament com
indirectament, que s’estava utilitzant indegudament el nom del
demandat amb I'anim de perjudicar. Afegeix I'alt tribunal que no es pot
al-legar negligéncia, atés que tan aviat com va rebre el requeriment del

perjudicat va retirar el comentari de la seva pagina web:

91 Senténcia dictada, el dia 29 de juny de 2007, per la Seccié Sisena de I’Audiéncia Provincial de
Valéncia, en la que va resoldre el recurs d’apel-laci6 nimero 138/2007 provenint de la

interlocutoria nimero 627/2006 del Jutjat de Primera Instancia nimero 23 de Valéncia.
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"... En la sentéencia de 9 de desembre de 2.009 ens
pronunciem sobre la interpretacié d’aquest article 16 (de la Llei
34/2002, de 11 de juliol, de serveis de la societat de la
informacié i de comerc electronic) d’acord amb la Directiva
2.000/31/CE, pel que fa al coneixement efectiu, a I'abséncia
de la qual es condiciona, en un dels suposits, I'alliberament de
responsabilitat de la prestadora de serveis d’allotjament per la

informacié emmagatzemada a peticié del destinatari d’aquells.

Doncs bé, I’Audiéncia Provincial no ha tingut en compte aquest
conjunt normatiu en declarar la responsabilitat de la
demandada Ruboskizo, S.L. i, per aix0, no ha extret cap
conseqliéncia que aquesta societat no conegués ni pogués
coneixer raonablement, directament o a partir de dades aptes
per possibilitar 'aprehensi6 de la realitat, que qui i
subministrava el contingut lesiu per al demandant no era ell,
sind una altra persona que utilitzava indegudament el seu nom
amb I’anim de perjudicar; ni que, coneixedora amb posterioritat
d’aquesta realitat, gracies al requeriment del perjudicat, retirés

el comentari sense titllar-ho de negligencia..." 2.

La senténcia recull els continguts de la Directiva 2000/31/CE del
Parlament Europeu i del Consell, de 8 de juny de 2000, la qual es va
elaborar en un entorn d’evidents divergéncies existents fins llavors en
aquest tema, tant entre les normes legals dels diferents estats
membres, com en la seva interpretacié per part de la jurisprudéencia. La

directiva delimitava el regim de responsabilitat dels prestadors de serveis

92 Fonament juridic segon de la senténcia 316/2010, de 18 de maig, de la Sala Primera del

Tribunal Suprem.
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gue actuen com a intermediaris de la societat de la informaci6®. Aquesta
directiva, en el seu article 15, explicita que els estats no poden imposar
als prestadors de serveis una obligacidé general de supervisar les dades

allotjades per tercers.

Principi de solidaritat entre responsables del dany

A la practica els tribunals han consolidat I'atribucié de responsabilitat no
només a I'autor material del fet, sin6 també, i de manera solidaria, als
que podent fer alguna cosa per evitar el mal no ho van fer. Tal com

assenyala Gobmez Liguerre:

"... Tot i I'abséncia d’una regla sobre aixo en el Codi civil i de
les limitacions imposades a la solidaritat en els articles 1137-
1148 Cc., la jurisprudencia civil, i de forma molt assenyalada la
Sala Primera del Tribunal Suprem, no ha tingut inconvenient a
responsabilitzar de forma solidaria als qui, de forma més o
menys directa, van poder fer alguna cosa per evitar el dany..."

(Gémez, 2005).

Als Estats Units, la responsabilitat per fet alié a Internet, s’aborda des de
la doctrina de Vicarious Liability i de la de Contributory Infringement. La
primera implica responsabilitat dels ISP en infraccions a la propietat
intel - lectual comeses per un tercer, quan I'ISP té la possibilitat de
supervisar l'activitat realitzada per l'infractor i quan obté algun benefici

economic d’aquesta infracci6. L’origen d’aquesta doctrina, tal com indica

93 Especialment la seccié quarta del capitol segon de la Directiva 2000/31/CE del Parlament

Europeu i del Consell, de 8 de juny de 2000, sobre allotjament de dades.
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Raquel Xalabarder, és la sentencia Shapiro, Bernstein and Co. vs. H.L.

Green Co., 316 F.2d 304 (2d Cir. 1963) (Xalabarder, 2006).

Seguint la mateixa autora, en relacié a la doctrina de la Vicarious Liability

qui:

"... amb coneixement de I'activitat infractora, indueix, causa o
contribueix materialment a la conducta infractora d’un tercer,
pot ser declarat responsable com infractor «contribuent»- vid.

Gershwin vs. Columbia, 443 F.2d 1159 (2d Cir. 1971)..."

Teoria del coneixement efectiu

Ara per ara, la doctrina eximeix els intermediaris de serveis de la societat
de la informaci6 de I'obligacié de supervisar permanentment la idoneitat
dels continguts que els usuaris de les seves pagines web hi
emmagatzemen o dels que es troben a les pagines amb les quals es pot
enllacar des de les mateixes. S’estima per tant que facilitar I'accés a
continguts de tercers, ja sigui mitjancant l'allotjament en les propies
plataformes com dirigint per mitja d’enllacos a altres que els continguin,
no comporta responsabilitat per al prestador del servei, excepte si
coneix la il-legalitat d’aquest contingut o no impedeix l'accés als
mateixos tan aviat com conegui aquesta il-legalitat. Es a dir, la
responsabilitat no es generaria pels actes que tercers puguin cometre, si
no pel coneixement de la il-legalitat o perjudici ocasionat per aquests
actes i la no adopcio de les mesures necessaries per a impedir o dificultar

els mateixos tan aviat com s’adquireix tal coneixement.
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Aquesta posicié no és més que I'aplicacié de la doctrina jurisprudencial
del coneixement efectiu, tal com indica Alejandro Tourifio, que opina que
en realitat aquesta doctrina no és més que, en les seves propies

paraules:

"... Paplicacié a 'ambit d’Internet de la institucio classica de la
culpa in vigilando, prevista des de temps de Justinia i que

encara ens serveix d’inspiracio..."*.

Tradicionalment la culpa in vigilando s’ha aplicat a aquelles persones a les
quals s’atribueix responsabilitat pels actes comesos per aquells sobre els
quals es té un especial deure de vigilancia. A la practica, aixo és aplicable
als pares i tutors respecte dels seus fills o tutelats; als titulars de
centres docents respecte dels seus alumnes menors d’edat; als
empresaris respecte dels seus empleats en I'exercici de les seves

funcions,...

Es tracta en realitat de la presumpcié de culpa per negligencia en el
compliment de I'obligacié de vigilancia de les persones al nostre carrec
per una relacié que ho estableix aixi. La legislacié recull en general aquest

principi en normes com, per exemple, el Codi civil espanyol:

"... L’obligacié que imposa I'article anterior (... El que per accié
0 omissi6 causa dany a un altre, intervenint culpa o

negligéncia...) és exigible, no només pels actes o omissions

%4 Alejandro Tourifio (2010) “Régimen de responsabilidad de los prestadores de servicios de la
sociedad de la informacion”. A proposit de la STS quejasonline.com en diari Juridico.com
http://www.diariojuridico.com/opinion/regimen-de-responsabilidad-de-los-prestadores-de-

servicios-de-la-sociedad-de-la-informacion.html
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propis, sind pels d’aquelles persones de qui s’ha respondre...

1195

Aquest mateix article després de referir-se explicitament a pares, tutors,
empresaris, titulars de centres docents, especifica que aquesta
responsabilitat s’acaba quan demostren que van emprar la diligéncia
exigible per prevenir el dany. Els tribunals han anat consolidant una
interpretacié extensiva a altres suposits similars del "principi de
responsabilitat per fet alie", que es deriva de la lectura d’aquest article
del Codi civil.

A priori, semblaria 16gic que aquesta interpretacié extensiva del principi
de responsabilitat per fet alie, es limités a aquells casos en qué hi ha una
clara relaci6 de dependéncia entre el vigilat i I'obligat a vigilar. No
obstant aixo, els tribunals venen consolidant uns criteris no gaire ben
definits sobre en qué consisteix aquesta dependeéncia. Aixi, el Tribunal
Suprem espanyol, en la relaci6 ocupador-empleat, ve admetent com
dependéncia no només quan una persona realitza un treball per encarrec
d’una altra, sin6 també quan aquest treball el realitza amb el seu

consentiment o autoritzacio.

En relaci6 als prestadors de serveis d’intermediacio, aquest coneixement
efectiu és fonamental per a la definici6 de la seva responsabilitat.
L’article 16 de la Llei 34/2002, de 11 de juliol, de serveis de la societat
de la informacié i de comerg electronic, que incorpora les disposicions de
la Directiva 2000/31/CE, estableix que: "Els prestadors d’un servei

d’intermediacié6 consistent a albergar dades proporcionades pel

95 Article 1903 del Codi Civil, aprovat pel Reial Decret del 24 de juliol de 1889, i actualitzat amb

nombroses modificacions des de llavors.
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destinatari d’aquest servei no seran responsables per la informacioé
emmagatzemada a peticié del destinatari, sempre que: a) No tinguin
coneixement efectiu que I'activitat o la informaci6 és il-licita o lesiona
béns o drets d’un tercer susceptible d’indemnitzacio, o b) Si ho tenen,

actuin amb diligéncia per retirar les dades o fer impossible I’accés a ells".

Diferents senténcies han anat aclarint posteriorment el concepte de
"coneixement efectiu”" per tal de delimitar la responsabilitat. En Ia
senténcia 773/2009, de 9 de desembre de 2009, la Sala de la Civil del
Tribunal Suprem espanyol, es va pronunciar afirmant que I'abséncia de
coneixement efectiu allibera de responsabilitat a la prestadora de serveis
d’allotjament per la informacié emmagatzemada a peticié del destinatari

d’aquells.

En aquesta mateixa senténcia el Tribunal va deixar clara la interpretacié
que s’ha de fer, d’acord amb la Directiva 2000/31/CE, de I'article 16 de
la Llei 34/2002, de 11 de juliol, de serveis de la societat de Ia
informacié i de comerg electronic en parlar del coneixement efectiu.
Aquest article 16 estableix que: "S’entendra que el prestador de serveis
té el coneixement efectiu a que es refereix el paragraf a) quan un organ
competent hagi declarat la il-licitud de les dades, ordenant la seva
retirada o que s’impossibiliti 'accés als mateixos, o s’hagués declarat
I’existéncia de la lesid, i el prestador conegués la corresponent resolucio,
sens perjudici dels procediments de deteccid i retirada de continguts que
els prestadors apliquin en virtut d’acords voluntaris i d’altres mitjans de
coneixement efectiu que poguessin establir-se". "Altres mitjans" implica
que es pot inferir que el prestador del servei tenia coneixement del fet
sempre que es pugui deduir per inferéncies logiques a l'abast de

qualsevol:
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"... A més a més de que el mateix article 16 permet aquesta
interpretacié favorable a la Directiva - en deixar al marge la
possibilitat d’«altres mitjans de coneixement efectiu que
poguessin establir-se» -, no es pot prescindir de que la mateixa
atribueix el mateix valor que al «coneixement efectiu» a aquell
que s’obté pel prestador del servei a partir de fets o
circumstancies aptes per possibilitar, encara que mediatament
o per inferéncies logiques a I’abast de qualsevol, una efectiva

aprehensié de la realitat de que es tracti..."?6.

% Fonament juridic 4 de la senténcia 773/2009 de 9 de desembre de 2009 la Sala de Civil del

Tribunal Suprem.
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Plataformes d’intermediaci6: L’exemple d’eBay

El comer¢ en general, i per tant també el comer¢ electronic, necessita un
espai concret per poder desenvolupar-se adequadament. Un dels espais
oferts és el de les plataformes d’intermediacio, si bé la seva utilitzacio
requereix una gran seguretat juridica i una clara delimitacié dels aspectes
de proteccié dels consumidors i de la resta de participants en les
transaccions comercials. Aixd implica que la legislacié i la interpretaci6
juridica de les normes, donguin respostes a totes aquelles circunstancies
que en aquest camp es vagin produint, la qual cosa és sens dubte cada

vegada més complex®’.

Encara que no s’entri a valorar els aspectes tecnologics del comerg
electronic i la utilitzaci6 que es pugui fer de les plataformes
d’intermediacié, si que és evident que aquests aspectes tecnologics
provoquen canvis substancials en I’entorn en qué es produeix el mateix,

pel que cada avenc de la tecnologia comporta freqlientment un avenc en

% Es segueix en aquest sentit la classificacié dels diferents prestadors de serveis elaborada per
Marquez Lobillo, P., "Prestadores de servicios de intermediacién: Algunas especialidades de su
estatuto juridico". Revista de Contratacién Electrénica. N° 88, desembre 2007. Citat per
Moncada Florez, J.P. "La responsabilidad de los prestadores de servicios de intermediacion en la

sociedad de la Informaciéon" (Tesi Doctoral) editorial de la Universidad de Granada. Granada, 2010.
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el marc juridic que el regula. Un exemple d’aquesta necessitat de
constants noves respostes legals i juridiques als nous reptes que el
comer¢ electronic va configurant, el representa la senténcia del Tribunal
de Justicia de la Unié Europea de 12 de juliol de 2011 en I'assumpte C-
324/09, és a dir, en el conflicte que va plantejar la multinacional L’Oréal
contra alguns aspectes del sistema amb el que la també multinacional
eBay facilita, mitjancant la seva plataforma d’intermediacié, aquest

comer¢ electronic per Internet.

Per situar el conflicte entre les dues multinacionals, hem de tenir en
compte que eBay és en realitat un conglomerat d’empreses que es
dedican a ofertar diferents tipus de serveis als seus usuaris. En aquest cas
el tema en questidé és especificament el relacionat amb el comerc
electronic. Es tracta d'una empresa dedicada a donar serveis
d’intermediacid, inclosos plenament en el que la legislacié enten sota

aquest concepte:

“...«Serveis d’intermediacié»: servei de la societat de la
informaci6 pel qual es facilita la prestacié o utilizacio d’altres

serveis de la societat de la informacio o I'accés a la informacio.

Soén serveis d’intermediacié la provisié de serveis d’accés a
Internet, la transmissi6 de dades per xarxes de
telecomunicacions, la realitzaci6 de copia temporal de les
pagines d’Internet sol - licitades pels usuaris, I’allotjament en els

propis servidors de dades, aplicacions o serveis subministrats
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per altres i la provisi6 d’instruments de cerca, accés i

recopilacié de dades o d’enllacos a altres llocs d’Internet...”%.

Els usuaris d’eBay, tant els que volen vendre un producte a través de les
plataformes que eBay ofereix, com els que volen adquirir aquests
productes, son clients de 'empresa que es pot considerar plenament com
a intermediaria en la seva qualitat de proveidora de serveis als seus

clients, tant si sén venedors com compradors.

En principi aquesta tasca d’intermediacié no presenta especials dificultats
juridiques, doncs la venta en un entorn virtual es asimilable a la venta per
correspondéncia que ja fa anys que ha consolidat una sélida cobertura
legal®®. A I'Estat espanyol les vendes a distancia estan regulades en la
legislaci6 general de comerc. Aixi, la Llei 7/1996, de 15 de gener,
d’ordenacié del comer¢ minorista, regula entre altres les vendes a
distancia. Ampliat posteriorment pel Reial Decret 225/2006, de 24 de
febrer, pel qual es regulen determinats aspectes de las vendes a distancia

i la inscripcié en el registre d’empreses de vendes a distancia.

També podem asimilar la tasca d’intermediacié realitzada per eBay a
’oferta de lloguer d’espais i serveis que una gran superficie comercial pot

prestar a diferents empreses venedores per a que S’instalin alla per

98 Lletra b de 'annex de la Llei 34/2002, d’11 de juliol, de serveis de la societat de la informaci6 i

de comerg electronic.

9 A finals del segle XIX empreses com Montgomery Ward, Sears i altres similars van posar en
funcionament a Estats Units la venda per cataleg. Posteriorment, al comencament dels anys 70
van aparéixer les primeres vendes que utilitzaven els ordinadors per transmetre les ordres de
compra. La década seglient es va popularitzar ’'anomenada "venda directa" com una nova forma
de venda per cataleg que es publicitava per televisié en qué el client contractava el producte per
teléfon i pagava amb targetes de crédit. Aquestes experiéncies van anar generant un marc legal

avui molt consolidat internacionalment.
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ofertar els seus productes. Tanmateix, en el comerc¢ electrénic es donen
unes circumstancies especials que, en el cas dels serveis oferts per eBay,

fan la situacié molt més complexa.

En un principi eBay era una empresa que va comencar oferint una pagina
web on terceres persones podien realitzar la compra i venda de
productes. Aquesta compra i venda es podia realitzar mitjancant una
subhasta a través d’Internet, o be establint per part del venedor un preu
fix pel producte ofertat. Posteriorment eBay va anar afegint altres serveis
als seus usuaris, fins a convertir-se en un referent en el mercat de compra

i venda per Internet.

Quan la venda es realitza mitjancant el sistema de subhastes, el venedor
posa un preu de sortida, aixi com el periode de temps durant el qual
’anunci estara obert per acceptar ofertes. Durant aquest termini, els
compradors poden anar licitant pel producte i, al finalitzar el termini
d’ofertes, el licitador més alt s’emporta I'article sota les condicions de
lliurament i devolucions imposades pel venedor. Aquestes condicions han
d’ajustar-se al marc de les condicions generals que eBay té establertes i

que els usuaris han d’acceptar per poder utilitzar els seus serveis.

En el cas de la venda a un preu fix, el que eBay anomena “Compra-ho ja!”,
serveix perqué els compradors puguin adquirir immediatament I’article al
preu establert pel venedor sense tenir que licitar per ell. Es tracta en
definitiva d’una venda directa en la que un comprador decideix adquirir un
producte ofert per un venedor a un preu determinat, utilitzant tots dos un
proveedor de serveis, en aquest cas eBay, com a plataforma

d’intermediacié.
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En ambdds casos, les transaccions que es realitzen sén entre el venedor i
el comprador i, per tant, eBay no forma part directa de la transaccio. La
seva funci6 es la d’oferir I’entorn adequat per que venedor i comprador
puguin realitzar les seves transaccions. Per oferir aquest servei eBay
cobra al venedor una petita quantitat per cada producte que es posa a la
venda en la seva pagina web i, d’altra banda, cobra un percentatge
previament establert del preu final de cada venda que es realitza utilitzant

els seus serveis.

Politiques de privacitat

Aquest sistema de comer¢c presenta moltes aventatges tant pels
compradors com pels venedors, i naturalment per al proveidor de serveis
que possibilita les transaccions. Tanmateix, els gestors de les companyies
que ofereixen plataformes d’intermediacié son plenament conscients de
gue aquest mateix sistema de venda presenta nombrosos riscos d’incorre
en responsabilitat si no s’adopten les maximes precaucions en el
desenvolupament de I'activitat comercial a través dels seus serveis. Per
aquest motiu, en el cas d’eBay, el desenvolupament del sistema s’ha
orientat de manera que es minimitzin aquests riscos, i quedi protegida al

maxim la responsabilitat de la companyia.

Un d’aquests riscos és el de 'is de les dades personals dels usuaris i la
facilitat amb que en un moment donat es pot incorre en responsabilitat
per infraccions a la legislacié de proteccido de dades vigent als diferents
paisos. Es per aixd que un dels aspectes als que eBay es compromet en
els seus documents és garantir una adequada proteccié de les dades

personals dels seus usuaris.
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Cal tenir en compte que, tant per ser venedor com per ser comprador en
el servei d’eBay, es necessari procedir a 'enregistrament en aquest servei
i, per tant, donar accés a dades personals com poden ser el nom, adreca,
namero de telefon i adreca de correu electronic i, en el cas dels venedors i
en certs casos pels compradors, també es necessari la identificaci
mitjancant una targeta de crédit o de débit. La proteccié de dades
personals es converteix aixi en una font potencial de riscos per a
’empresa. Per aquest motiu eBay ha desenvolupat un procediment de
tractament de les dades que ha de ser llegit i acceptat pels usuaris abans
de poder accedir als seus serveis. Sota el titol de "Politica de privacitat''%°
es presenta als usuaris un extens recull de normes i compromisos de

privacitat que aquests han d’acceptar per poder utilitzar els seus serveis.

Amb aixd eBay busca cobrir la seva responsabilitat en tot el relatiu al
tractament de dades personals dels seus usuaris. Perd conscients de la
dificultat de garantir totalment aquesta privacitat, donat el constant
avanc de les tecnologies de la comunicacié que fa vulnerable qualsevol
dada situada a Internet, és pel que en la versié anterior d’aquesta politica
de privacitat ' acabaven eximint-se expresament de qualsevol

responsabilitat davant d’un Us inadequat per part de tercers:

"... La teva informacié s’emmagatzema en els nostres servidors
ubicats als Estats Units. Tractem les dades com un actiu que

ha de ser protegit i utilitzem un gran nombre d’eines (xifrat,

100 En vigor en el seu actual format des del dia 31 de juliol de 2014. Podem trobar aquest
document a la pagina oficial de la companyia http://pages.ebay.es/help/policies/privacy-

policy.html.

101 En vigor des del dia 11 d’octubre de 2012 fins el 30 de juliol de 2014 per a usuaris nous i fins

el 10 de setembre de 2014 per a usuaris ja existents.
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contrasenyes, seguretat fisica, etc.) per protegir la teva
informaci6 personal contra ’accés i la revelacié no autoritzats.
Tanmateix, com probablement sapigues, és possible que
terceres parts aconsegueixin interceptar il-legalment les
transmissions o les comunicacions privades o tenir accés a
elles, i que altres usuaris puguin fer un Us malintencionat de la
teva informacié personal que recopilin des del lloc web. Aixi
doncs, encara que intentem per tots els mitjans possibles
protegir la teva privacitat, no et prometem que la teva
informacié personal i les teves comunicacions privades siguin

sempre confidencials..." 102,

En Pactual politica de privacitat d’eBay també es pot observar que
s’inclouen tant les dades proporcionades pel propi usuari com les

recopilades automaticament pel sistema com sén les dades seglients:

"... Quan visites els nostres llocs, uses les nostres aplicacions,
serveis i eines, o interactues amb la nostra publicitat o
contingut, recopilem automaticament les dades que ens envia
el teu ordinador, dispositiu mobil o un altre dispositiu d’accés.
Aquestes dades s’associen a tu personalmente només si

t’indentifiques com a usuari registrat, i inclouen:

* identificador del dispositiu o identificador unic, tipus de
dispositiu, informacié sobre I'ordinador i la connexio,

estadistiques sobre visites a pagines, transit cap a altres

102 Apartat “Seguretat” de la politica de privacitat d’eBay en vigor des del dia 11 d’octubre de
2012 fins el 30 de juliol de 2014 per a usuaris nous i fins el 10 de setembre de 2014 per usuaris

ja existents.
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llocs i des d’ells, URL de referéncia, dades sobre anuncis,
adreca IP i informacié de registre web estandard, aixi

com

* informaci6é anonima recopilada mitjancant I’is de cookies

i balises web..." 103,

Possibles il -legalitats i responsabilitat de

I’intermediari

Un altre dels riscos que eBay tracta d’evitar, és la possibilitat de que els
seus usuaris realitzin les seves activitats comercials incumplin alguna
norma legal o perjudicant altres persones o empreses. Els usuaris son
informats en la propia pagina web de la necessitat de complir els requisits
legals exigibles a aquestes activitats. Igual que succeeix amb la Politica de
privacitat, els usuaris han d’acceptar aquestes limitacions, recollides en el
document "Condicions d’Us del servei'®*" que inclou, entre altres coses,
que no es violara cap llei i que no es vendran articles falsificats o que
d’una o un altra manera puguin infringir els drets d’autor, marques o altres
drets de tercers. Per a convertir-se en usuari d’eBay, I'usuari ha de llegir i
acceptar tots els termes i condicions que apareixen en aquestes

Condicions d’Us.

Per tal de controlar el compliment de les condicions d’Us per part dels

usuaris, eBay té instalat filtres per identificar anuncis que incompleixin les

103 Apartat “Recopilacié de dades personals” de la politica de privacitat d’eBay en vigor.

104 Podem trobar aquest document a la pagina oficial de la companyia http://pages.ebay.es/

help/policies/user-agreement.html?ssPageName=f:f:ES.
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condicions d’Us del servei i també ha desenvolupat un programa
denominat “VeRO” (Verified Rights Owner, o el que podriem traduir per
"Titular de Drets Verificat"). Aquest programa permet als titulars de drets
de propietat intel-lectual o industrial sol-licitar la retirada dels anuncis
d’ofertes de productes, quan considerin que vulneren els seus drets

legitims de propietat intel - lectual o industrial.

Un cop eBay rep una notificacid de vulneracié de drets de propietat
intel-lectual o industrial s’investiga el cas i, en cas de confirmar la
possible vulneracié de drets, retira 'anunci de la seva pagina web i pren
les mesures que considera pertinents en contra del venedor que va
realitzar I'anunci. Cal tenir en compte que, segons les propies condicions

d’Us d’eBay:

“

Sense perjudici de qualsevol altre dret, podem limitar,
suspendre o cancel-lar els nostres Serveis i comptes d’usuari,
restringir o prohibir I'accés als nostres Serveis, i les activitats
que hi desenvolupis, cancel-lar licitacions i retirar anuncis,
retardar o eliminar els continguts allotjats, eliminar qualsevol
estatus especial associat amb el compte, reduir o eliminar
qualsevol descomptes, i adoptar les mesures técniques i legals
necessaries per evitar I'Us per la teva part dels nostres Serveis,
Si:
* considerem que estas creant problemes o possibles
responsabilitats legals;
* considerem que aquestes restriccions milloraran la
seguretat de la comunitat eBay o reduiran I'exposicié a
responsabilitats econdomiques tant per part d’eBay com de

qualsevol altre usuari;
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» considerem que estas infringint els drets de terceres
parts;

» considerem que estas actuant de manera incompatible
amb la lletra o I'esperit d’aquestes Condicions d’Us o de
les nostres politiques, o actuant de manera abusiva
respecte dels nostres empleats o usuaris;

* malgrat els nostres esforcos raonables, no podem verificar
o autenticar qualsevol informacié que ens proporciones; o

* no facis el pagament complet de les tarifes pendents pels

nostres Serveis en la data de venciment del pagament.

Quan sorgeix un problema amb un comprador o un venedor,
podem tenir en compte I'historial de rendiment de l'usuari i les
circumstancies especifiques en [I'aplicaci6 de les nostres
politiques. Podem optar per ser més flexibles en I'execucié de
les politiques, i fer el correcte tant per als compradors com per

als venedors...” 105,

Aquestes mesures de prevencido desenvolupades per eBay, tenen per
finalitat exonerar la companyia de tota responsabilitat en cas d’un mal Us
dels seus serveis. Aix0 s’exten als diferents serveis complementaris
ofertats als seus clients. Aixi per exemple, per ajudar als venedors a
potenciar les seves vendes, eBay ofereix diversos serveis extres a canvi
d’un suplement que inclouen entre altres la visibilitat de I"anunci a nivell
internacional. D’aquesta forma, el venedor es pot assegurar, mitjancant el

pagament d’una taxa per pais, que I'anunci sera automaticament introduit

105 Apartat “Abusos a eBay” de les condicions d’Us d’eBay en vigor.
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en les cerques en els llocs d’eBay en altres paisos seleccionats pel

venedor.

En aquest sentit, a la pagina d’ajuda on s’explica els avantatges d’utilitzar
el servei de visibilitat de I"anunci a nivell internacional, s’inclou una alerta
pels usuaris. En aquesta alerta es recomana al venedor que verifiqui que
esta complint amb les lleis sobre comerc dels paisos als que vol accedir.
Aquestes legislacions poden diferir de les lleis locals i representar algun

tipus de limitaci6 o restriccions en les vendes de productes ofertats.

Aixi i tot, a pesar de totes aquestes prevencions, I’entorn virtual és de tal
complexitat que es practicament impossible cubrir tots els riscos
possibles. Aixi per exemple, entre els advertiments als usuaris d’eBay, no
es fa cap mencié especifica als venedors de fora de I’Espai Economic
Europeu sobre el fet que la venda de productes originals comercialitzats
fora d’aquest teritori i dirigits a compradors residents en el mateix pot

comportar la violacié de drets del comerg.

En la seva qualitat de subministrador de serveis a Internet, eBay
proporciona un suport necessari perque els usuaris puguin accedir als
productes oferts pels venedors. No obstant aixo, la responsabilitat dels
continguts recau sobre els autors i els subministradors de contingut. Aixi,
la Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny
de 2000, relativa a determinats aspectes juridics dels serveis de la
societat de la informacid, en particular el comerc electronic en el mercat
interior, dedica la seva seccié quarta al tractament de la responsabilitat

dels prestadors de serveis intermediaris.

L’article 14 de la Directiva es refereix als prestadors de serveis la activitat

dels quals consisteix a "allotjament de dades” proporcionades pel
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destinatari. Es tracta en definitiva de serveis d’intermediacio, pel que en el
mateix article s’especifiquen les circumstancies per les que aquests
prestadors no poden ser considerats responsables de les dades allotjades
per altres persones. Aix0 és aixi, excepte en aquells casos en que els
prestadors de serveis tinguin coneixement efectiu de la il-licitud de les
dades que allotgen i que en cas de tenir coneixement no actuin amb

diligeéncia per retirar les dades o fer impossible I’accés a elles:

“...Els estats membres han de garantir que, quan es presti un
servei de la societat de la informacié consistent en
emmagatzemar dades facilitades pel destinatari del servei, el
prestador de serveis no pugui ser considerat responsable de les
dades emmagatzemades a peticié del destinatari, a condici6

que:

a) el prestador de serveis no tingui coneixement efectiu
que lactivitat a la informacié és il-licita i, pel que es
refereix a una accié per danys i perjudicis, no tingui
coneixement de fets o circumstancies per les quals
I’activitat o la informacié reveli el seu caracter il-licit, o

que,

b) quan tingui coneixement d’aquests punts, el prestador
de serveis actui amb promptitud per retirar les dades o

fer que I'accés a ells sigui impossible..."1,

Les activitats d’eBay entran de ple en aquesta categoria d’intermediacio

pel que, aparentment, sempre que no tingui un coneixement efectiu del

106 Article 14.1 de la Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny de
2000.
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caracter il - legal dels fets, o quan ho tingui retiri rapidament els productes
afectats de la seva plataforma, no hi hauria cap responsabilitat per
possibles accions irregulars en les activitats comercials realitzades pels
seus usuaris, especialment si tenim en compte les mesures de prevencié
preses per eBay, que inclouen mecanismes per garantir el compliment de

la normativa en relacié a la venda de productes falsificats.

Destaca entre aquestes mesures la implantacié del sistema VeRO, a través
del que qualsevol persona que consideri vulnerats els seus drets
intelectuals o industrials pot prendre mesures per fer eliminar rapidament

el producte de que es tracti de la pagina web'7.

La impossibilitat de coneixer les activitats concretes realitzades per
venedors i compradors en la seva plataforma web, es desprén de la ingent
quantitat de dades que s’hi mouen diariament. A la practica, la recerca del
producte sol-licitat per l'usuari i el seu redireccionament cap a aquells
venedors que ofereixen el producte sol - licitat, es realitza directament pel

sistema, sense participacié directa de cap persona.

Es la propia maquina la que en base als algorismes preestablerts, i als
termes expressats durant la recerca per part de l'usuari, és capac fins i
tot de detectar les seves preferéencies i presentar-li directament els
productes que millor puguin satisfer les seves expectatives, encara que
aquests no hagin estat sol-licitats expressament pel mateix. La total
automatitzacié del procés fa que en aquesta funcid6 de mera
intermediacié, el titular de la plataforma no pugui ser considerat

responsable de les dades emmagatzemades a peticidé del destinatari.

107 Es pot consultar la relacié d’empreses afiliades al sistema VeRO, i les condicions de protecci6 de

drets de cada una d’aquestes marques, a: http://vero.ebay.com/
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Tanmateix, la senténcia de 12 de juliol de 2011 del Tribunal de Justicia de
la Uni6é Europea en el procediment obert per dendncia de L’Oréal, S.A.
contra eBay International, va introduir una perspectiva nova en el

concepte de responsabilitat per part dels proveidors de serveis a Internet.

L’Oréal vs. eBay

La plataforma informatica utilitzada per eBay a fi de permetre la compra i
venda per Internet entre persones fisiques que accedeixen al sistema,
ofereix un poderds motor de cerca, un sistema segur de pagament i una
amplia cobertura geografica, de manera que encara que no participa en la
venda directament, ofereix els mitjans necessaris per una rapida conexio

entre venedors i compradors.

Un dels serveis que proporciona eBay per facilitar les tasques dels clients
de la la seva pagina web, i per tal de promocionar els productes que s’hi
venen, es l'utilitzacié d’un sistema remunerat de referenciacié a Internet
(com AdWords de Google)'™®8. Amb la compra de paraules clau que activen
enllacos patrocinats en els motors de cerca de tercers, com potser
Google, MSN i Yahoo, eBay facilita que amb la introduccié d’aquesta
paraula clau en el motor de cerca per part d’un usuari, aparegui un anunci
amb un enllac patrocinat que porta directament al producte identificat
amb aquesta paraula clau en el mercat electronic d’eBay. Si l'usuari clica

en aquest enllag el motor de cerca el redirigira a la pagina web d’eBay i,

08 Es pot consultar el funcionament del programa AdWords de Google a:
http://www.google.es/adwords/start/?channel=ha&sourceid=awo&subid=es-ca-ha-aw-
bkhp0~34757493295&gclid=CPe99d6Mvb8CFWfHtAodb34AXA.
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per cada clic a un enllag patrocinat, eBay paga una certa quantitat al

proveidor del servei.

Aquest fet va ser interpretat per la Companyia L’Oréal ' com a
participacié en la venda, per la qual cosa va demanar responsabilitat a
eBay per les posibles irregularitats que es poguesin donar en la venda dels
seus productes a través d’aquesta plataforma, incluint falsificacions,
venda en mercats no autoritzats o situacions similars. L’Oréal va
demandar a eBay, a més de a tots aquells clients del seu mercat
electronic que presumptivament van utilitzar els serveis d’eBay per a
realitzar vendes de productes, infringint els drets de marca de L’Oréal, a

altres usuaris del mateix servei d’eBay.

La part demandant van ser diverses filials de L’Oréal, empresa que es
dedica a la produccié i venda, entre altres, de productes de perfumeria i
cosmeética d’alta qualitat. L’Oréal divideix el seu negoci en cinc divisions
diferents, dues de les quals son la divisié de productes de luxe i la divisié
de productes per a professionals. Per a aquestes dues divisions, L’Oréal
opera sota una xarxa de distribucié selectiva tancada en la qual L’Oréal
manté el control de la distribucié mitjancant els contractes de distribucio
que restringeixen als distribuidors autoritzats el subministrament de

productes a distribuidors no autoritzats.

Cal tenir en compte que L’Oréal no participa en el programa VeRO d’eBay
al considerar que aquest pateix d’una série de defectes. Aixi, per exemple,
en opini6 de L’Oréal, el sistema només permet al propietari dels drets de

prendre mesures un cop el titular dels drets és conscient de la llista

109 Es poden veure les marques comercialitzades per L’Oréal a:

http://www.loreal.es/_es/_es/index.aspx?.
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d’anuncis que vulneren el seu dret. Per tant, aquestes mesures només es
poden produir després de que s’hagi produit la publicacié de I'anunci a la
pagina web i, fins i tot, en el moment en que el titular dels drets es capac
de notificar eBay de la vulneracié dels seus drets i aquest de prendre les

mesures pertinents, el producte probablement ja s’haura venut.

A part, la forma d’actuar en el programa VeRo col-loca la carrega de
buscar i controlar els anuncis que infringeixen els drets sobre el titular
d’aquests drets i, tenint en compte de la gran quantitat d’anuncis que es
publiguen diariament en la pagina web d’eBay, aquest control és molt

costos per a aquest titular.

Una altra queixa fa referéncia a que el programa es centre amb les
entrades d’anuncis individuals i no al perfil del venedor. Aixo provoca que,
tot i que es retiri un anunci després de la queixa de la vulneracié de drets
per part del titular d’aquests drets, no hi ha res que impedeixi que el
venedor torni a col-locar posteriorment un altre anunci amb el mateix
producte ni tampoc atura les conductes de vulneracié de drets per part

del venedor que les ha comés anteriorment.

Aquest fet provoca que, en opinid6 de L’Oréal, les sancions aplicades als
venedors no siguin efectives, ja que en alguns casos la sancié Unicament
consisteix en la retirada de I'anunci i, per tant, el venedor pot tornar a
vulnerar els drets de marca amb la inclusié d’un altre anunci sobre el

mateix producte.

En altres casos la sanci6 prevista per eBay consisteix en la realitzacié d’un
tutorial sobre els drets de propietat intel - lectual. Tot i aixi, en opinidé de
L’Oréal, per a la superacié d’aquest tutorial no és necessari contestar

correctament cap de les preguntes que hi ha. Fins i tot, afegeix la
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empresa demandant, en els casos en que la sancié consisteix en la
suspensié de forma permanent del compte del venedor, aquest pot obrir
un nou compte amb un nom d’usuari diferent i seguir utilitzant els serveis
d’eBay excepte quan eBay detecti que el nou compte esta vinculat amb el

compte suspes.

D’altra banda, L’Oréal incidia en el fet de que s’ha de tenir en compte que
els titulars dels drets no coneixen inicialment la identitat real del venedor
i, per tant, no poden iniciar cap actuacié en contra d’aquest. Per tal
d’obtenir aquestes dades, el titular dels drets han d’aconseguir una ordre
judicial o signar un acord d’informacié personal amb eBay. En ambdos

casos, aix0 suposa un altre cop, una carrega per al titular dels drets.

Algunes de les primeres quiestions sobre les quals es va haver de
pronunciar el Tribunal de Justicia de la Uni6 Europea sén: si I'activitat
d’eBay esta coberta dins de l'article 14 de la Directiva sobre el comerc
electronic’® i si L’Oréal es pot considerar perjudicada en virtut de l'article
11 de la Directiva 2004/48/CE del Parlament Europeu i del Consell, de 29

d’abril de 2004, relativa al respecte dels drets de propietat intel - lectual.

Tot i aixi, segons la senténcia del Tribunal de Justicia, I'operador d’un
mercat electronic només es pot acollir a aquesta exempcié de
responsabilitat sempre i quan tingui un paper neutral, és a dir, que es limiti
a un tractament merament tecnic i automatic de les dades que no i
permeti adquirir coneixement o control sobre les mateixes. Es una qiiestié

nacional de cada Estat membre el determinar si I'assisténcia que presta

110 Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny de 2000, relativa a
determinats aspectes juridics dels serveis de la societat de la informacid, en particular el comerg

electronic en el mercat interior.
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eBay per a optimitzar o promoure determinades ofertes de venda es pot
considerar una posicié neutral o si en canvi és un paper actiu i, per tant,

fora de 'ambit d’exempci6 de I'article anterior.

Tot i que es consideri que I'actuacié d’eBay és neutral i, per tant exempta
de responsabilitat d’acord amb I'article 14 de la Directiva 2000/31/CE,
no s’ha d’oblidar que eBay seguira sent responsable en cas de tenir
coneixement efectiu de que una activitat o informacié és il-licita o si no
actua de forma immediata per a retirar o impossibilitat 'accés a aquestes
dades. Aixi, el Tribunal estableix que el fet d’utilitzar paraules clau del
motor de cerca de Google, corresponents a marques de L’Oréal, fa que a
la practica eBay s’estigui comportant com a anunciant del producte

esmentat:

“... 84.- Dels antecedents de fet del litigi principal, resumits en
els anteriors apartats 39 a 42, es desprén que eBay,
mitjancant la seleccié en 'operador del motor de cerca Google
de paraules clau corresponents a marques de L’Oréal, fa
apareixer, cada vegada que coincideixen tals paraules amb les
contingudes en la cerca efectuada per un internauta a través
d’aquest motor de cerca, un enllag publicitari al lloc
www.ebay.co.uk acompanyat d’un missatge publicitari sobre la
possibilitat de comprar a aquest lloc web productes de la
marca buscada. Aquest enllag publicitari es mostrava en
I’apartat «anuncis», que figura a la banda dreta o a la part
superior de la pantalla de resultats de la cerca presentats per

Google.

176



Plataformes d’intermediacid

85.- No resulta controvertit que, en el context d’aquesta
situacié, I'operador del mercat electronic és un anunciant.
Aquest operador encarrega la publicacié d’enllacos i missatges
que, tal com va assenyalar el Fiscal General en el punt 89 de
les seves conclusions, constitueixen una publicitat no només
de determinades ofertes de venda en aquest mercat electronic
sind també del propi mercat electronic. Els anuncis publicitaris
esmentats, entre altres exemples, per I'Organ jurisdiccional
remitent i exposats en els anteriors apartats 40 i 42 il -lustren

aquesta practica...”'".

111 Senténcia de 12 de juliol de 2011 del Tribunal de Justicia de la Unié Europea en el procediment

L’Oréal SA vs. eBay International.
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Capitol dese:

Proteccio de la marca

Infraccions contra els drets de marca

La senténcia de 12 de juliol de 2011 del Tribunal de Justicia de la Unid
Europea en el procediment L’Oréal, S.A. vs. eBay International, va marcar
clarament la responsabilitat dels prestadors de serveis d’Intermediacié, al
considerar activitat publicitaria la utilitzacié de paraules clau en els

motors de cerca.

Tanmateix, el contingut d’aquesta sentéencia també es refereix a la seva
responsabilitat per I’s fraudulent de una marca registrada que puguin
fer els seus usuaris, encara que tot el procés, com es el cas, estigui
completament automatitzat, i per tant sense la intervencié fisica de cap
persona del proveidor de serveis d’intermediacié, és a dir, eBay en

aquest cas.

L’Oréal considerava que les persones fisigues demandades havien venut
béns infringint el seu dret de marca. En concret, el tribunal va tenir en
compte que hi havia casos diferents en aquestes possibles infraccions
dels drets de marca de L’Oréal. Aquestes infraccions es poden classificar

en quatre categories:

1) venda de productes falsificats;
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2) venda de productes dins I'Espai Economic Europeu els quals no
estaven destinats a aquest mercat;

3) venda de productes de mostra destinats a la distribuci6é entre els
consumidors com a mostres gratuites;

4) venda de productes sense I’embalatge original.

L’Oréal considerava a eBay com a responsable solidari de les possibles
infraccions en el seu dret de marca comeses pels seus usuaris. En aquest
sentit, L’Oréal també veia com a responsable principal a eBay per I'Us de
les marques amb la compra de paraules clau, que activen enllacos
patrocinats, (és a dir, publicitaris) en els motors de cerca de tercers, en
tant que aquests enllacos dirigeixen directament cap als productes
infractors del dret de marques en totes aquelles de les que L’Oréal es

titular'2,

Per tal de demostrar el gran abast del problema de la vulneraci6é de drets
de marca de L’Oréal en els llocs web d’eBay, tant L’Oréal com altres
empreses contractades a tal efecte, van realitzar durant els anys 2006,
2007 i 2008 estudis sobre la presencia de productes de L’Oréal en la
pagina web d’eBay i compres de productes de prova a 'atzar per tal de
comprovar si eren falsificacions o si vulneraven alguna altre norma del

dret de marques. Els resultats d’aquests estudis van ser:

1) que hi havia una gran quantitat de productes de L’Oréal a la
venta en la pagina web d’eBay destinada al public del Regne Unit;

2) que aquesta quantitat estava augmentant;

12 Algunes de les marques mes conegudes comercialitzades per L’Oréal sén: L'Oréal Paris,
L'Oréal Professionnel, Lancéme, Maybelline, Garnier, Vichy, Ralph Lauren, Giorgio Armani,
Biotherm, Redken, Helena Rubinstein, Cacharel, La Roche-Posay, Khiel's, Softeen-Carson, Matrix i

la japonesa Shu Uemura.
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3) que la majoria d’aquests productes eren o falsificacions o

productes no destinats a la venda dins I’Espai Econdomic Europeu.

Com a consequéncia d’aquesta demanda, es va produir una peticié de
decisié prejudicial plantejada por la High Court of England and Wales,
Chancery Division (Regne Unit) davant del Tribunal de Justicia de la Uni6

Europea, el que va donar peu a aquesta senténcia’’3.

La proteccié de les marques

Entre la normativa en que es va recolzar aguesta senténcia, es troba la
Primera Directiva 89/104/CEE del Consell, de 21 de desembre de 1988,
relativa a la aproximacié de les legislacions dels estats membres en
matéria de marques i el Reglament (CE) n° 40/94 del Consell, de 20 de
desembre de 1993, sobre la marca comunitaria. S’ha de tenir en compte
que aquestes normes van ser derogades per la Directiva 2008/95/CE
del Parlament Europeu i del Consell de 22 d’octubre de 2008 i el
Reglament (CE) n° 207/2009 del Consell, de 26 de febrer de 2009, pero

els articles citats segueixen vigents en la nova normativa.

Aixi doncs, segons l'article 5, sobre drets conferits per la marca, de la

Directiva 89/104/CEE esmentada, podem llegir el seglient:

113 Es poden consultar les conclusions de I’Advocat General, presentades el 9 de desembre de
2010, en les que s’analitza en profunditat el cas, a: http://curia.europa.eu/juris/document/
document_print.jsf;jsessionid=9ea7d0f130de0e178a2289424ff9b84ae2606065d2ad.e34Kaxi
Lc3eQc40LaxqMbN40aNyQeO?doclang=ES&text=&pagelndex=0&docid=83750&cid=44947.
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“... 1. La marca registrada confereix al seu titular un dret
exclusiu. El titular estara facultat per a prohibir a qualsevol

tercer I'Us, sense el seu consentiment, en el trafic economic:

a) de qualsevol signe idéntic a la marca per a productes o
serveis identics a aquells per als quals la marca esta

registrada;

b) de qualsevol signe que, per ser idéntic o similar a la marca i
per ser idéntics o similars els productes o serveis designats
per la marca i el signe, impliqui per part del public un risc de
confusio, que compren el risc d’associacié entre el signe i la

marca...”

Per tant, per tal de determinar si s’han vulnerat els drets del titular d’una
marca el tribunal ha d’analitzar que es compleixin les sis condicions

seguents:

1) Que es faci Us d’un signe per un tercer;

2) Que I'Gs sigui en el trafic economic;

3) Que sigui sense el consentiment del titular de la marca;

4) Que sigui un signe idéntic a la marca;

5) Que tingui relacié amb productes o serveis idéntics a aquells per
als quals esta registrada la marca;

6) Que afecti o pugui afectar les funcions de la marca, en particular,
la seva funcié essencial de garantir als consumidors I'origen dels

béns o serveis.

Tant en els anuncis que es publicaven en la plataforma d’eBay com en el

moment que eBay comprava noms de marques com a paraules clau de
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Google per obtenir un lloc destacat en les cerques, s’estava utilitzant
signes de tercers per a promocionar la venta dels productes situats a la
seva plataforma per tercers, i amb aquesta accié es donava un benefici

economic a partir de I'Us d’aquest signe.

D’acord a larticle 14, apartat 1, de la Directiva 2000/31/CE del
Parlament Europeo i del Consell, de 8 de juny de 2000, relatiu a
determinats aspectes juridics dels serveis de la societat de la informacio,
en particular el comerc¢ electronic en el mercat interior, I'operador del
mercat electronic, en aquest cas eBay en la seva qualitat de prestador
de serveis d’intermediacié, no pot ser considerat responsable per les
possibles irregularitats comeses per tercers. Tanmateix, aquesta manca
de responsabilitat només es aplicable si el proveidor de serveis no té cap
actuacio que li permeti contribuir activament a 'accés als continguts
il - legitims per part de I'usuari, conéixer raonablement aquest contingut,
0 no actuar diligentment per a la seva retirada tan aviat com tingui

coneixement d’aquesta il - licitud.

El Tribunal Suprem, fent-se ressd0 de la normativa, tan nacional com
europea, en repetides senténcies ha deixat clara aquesta exigéncia de

diligencia en la retirada dels continguts il - licits:

"... Aquest deure de diligéncia en la rapida retirada de dades
il - licites o impedir-ne I'accés necessariament ha de posar-se en
relacié6 amb I'apartat (42) dels seus antecedents segons el qual
«...Les exempcions de responsabilitat en la present Directiva
només s’apliquen a aquells casos en qué I'activitat del prestador
de serveis de la societat de la informacié es limita al procés

técnic d’explotar i facilitar 'accés a una xarxa de comunicacio
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mitjancant la qual la informacié facilitada per tercers és
transmesa o emmagatzemada temporalment, per tal de fer que
la transmissié sigui més eficient. Aquesta activitat és de
naturalesa merament técnica, automatica i passiva, el que
implica que el prestador de serveis de la societat de Ia
informaci®6 no té coneixement i control de la informacié
transmesa o emmagatzemada». Segons el seu apartat (46) «Per
beneficiar-se d’una limitacié de responsabilitat, el prestador d’un
servei de la societat de la informacié consistent en
’emmagatzematge de dades haura d’actuar amb promptitud per
retirar les dades de qué es tracti o impedir-ne I'accés quan

tingui coneixement efectiu d’activitats il - licites...»'"4.

En el cas del litigi entre L’Oréal i eBay, el Tribunal de Justicia de la Unié
Europea, va considerar que existeix aquesta responsabilitat des de el
moment que amb la utilitzacié per part d’eBay d’aquestes marques com
a paraula clau en els buscadors de cerca, col-labora en facilitar
publicitariament I'accés a aquests productes per part de [usuari.
Aquesta accio, es realitza sense cap consentiment del titular dels drets a

I’Gs de les marques referides''>.

114 Senténcia niumero 72/2011, de 10 de febrer de 2011, de la Sala Primera del Tribunal Suprem,
per la publicacié per un tercer d’unes expressions i d’unes fotografies injurioses a la pagina Web

Alasbarricadas.org.

"5 Els articles 5, apartat 1, lletra a), de la Directiva 89/104 i 9, apartat 1, lletra a), del
Reglament nimero 40/94 s'han d'interpretar en el sentit que el titular d'una marca esta
facultat per prohibir a I'operador d'un mercat electronic fer publicitat, a partir d'una paraula
clau idéntica a aquesta marca i que ha estat seleccionada per aquest operador en el context
d'un servei de referenciacié a Internet, de productes de tal marca que es posen a la venda en
aquest mercat electronic quan aquesta publicitat no permet o tot just permet a l'internauta

normalment informat i raonablement atent determinar si aquests productes procedeixen del
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El Tribunal va analitzar les diverses situacions denunciades en aquest
cas, per tal de considerar fins a quin punt es podia considerar infraccions
cadascuna d’elles i, per tant, la possible responsabilitat d’eBay en les
diferents infraccions que es poguessin derivar de les actuacions dels

venedors.

Pel que fa al cas del productes directament falsificats, esta clara
I’existéncia d’infraccio, ja que els consumidors es veuen induits a engany,
de manera que no coneguin la falsificacié dels béns o serveis que s’estan

fent passar per originals.

La territorialitat a Internet

Una altra situacid que podria constituir una infraccid, de entre les
esmentades per L’Oréal en la seva demanda, és el cas de la venda dins
I’Espai Economic Europeu, de productes que en el seu origen no estaven
destinats a aquest mercat. En la seva exposicid, eBay sostenia que el
titular de la marca registrada en un Estat membre o d’una marca
comunitaria no pot adduir exclusivitat per impedir que s’ofereixin

aquests productes en un tercer Estat.

"... quan els productes designats per la mateixa i oferts a la
venda en un mercat electronic es troba en un tercer Estat i
no es destinin necessariament al territori cobert per aquesta
marca [...] les normes de la Directiva 89/104 i del Reglament

n° 40/94 s’apliquen quan es posa de manifest que 'oferta de

titular de la marca o d'una empresa econdOmicament vinculada a aquest o si, per contra,

procedeixen d'un tercer.
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venda del producte de marca que es troba en un tercer Estat
esta destinada a consumidors situats al territori cobert per la

marca..." 16,

Es important considerar quan l'activitat del venedor esta dirigida a
'estat on te el seu domicili el consumidor. A Europa, el Tribunal de

Justicia explicita els que constitueixen indicis suficients:

“... Els seglents elements, la llista no és exhaustiva, poden
constituir indicis que permeten considerar que l'activitat del
venedor esta dirigida a I’Estat membre del domicili del
consumidor: el caracter internacional de [Iactivitat, la
descripci6é d’itineraris des d’altres estats membres al lloc en
guée esta establert el venedor, la utilitzacié d’una llengua o
d’una divisa diferents de la llengua o la divisa habitualment
emprades en I'Estat membre en el qual esta establert el
venedor, amb la possibilitat de reservar i de confirmar la
reserva en aquesta altra llengua, la mencié de numeros de
telefon amb indicacié d’un prefix internacional, les despeses
en un servei de remissié a pagines web a Internet per tal de
facilitar I'accés al lloc del venedor o del seu intermediari a
consumidors domiciliats en altres estats membres, la
utilitzacié d’un nom de domini de primer nivell diferent del de

’Estat membre en qué esta establert el venedor i 'esment

116 Senténcia de la Gran sala de 12 de juliol de 2011 n°C-324/2009 que té per objecte una
petici6 de decisi6 perjudicial plantejada, conforme a I'article 234 CE, per la High Court of
Justice (England & Wales) Chancery Division (Regne Unit), mitjancant resolucié de 16 de juliol
de 2009, rebuda al Tribunal de Justicia el 12 d'agost de 2009 en el procediment entre L’Oréal

& Lancome i eBay Internacional.
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d’una clientela internacional formada per clients domiciliats en
diferents estats membres. Correspon al jutge nacional

comprovar si hi ha aquests indicis...”""".

En la senténcia en el cas L’Oréal vs. eBay, el Tribunal fa esment de la
necessitat d’observar el que diu l'article 7, de la Primera Directiva
89/104/CEE del Consell, de 21 de desembre de 1988, relativa a
I’aproximacié de les legislacions dels estats membres en matéria de

marca.

(13

... 1. El dret conferit per la marca no permet al seu titular
prohibir-ne I'ls per a productes comercialitzats a Ia
Comunitat amb aquesta marca pel titular o amb el seu

consentiment.

2. L’apartat 1 no s’aplica quan hi hagi motius legitims que
justifiquin que el titular s’oposi a la comercialitzaci6é ulterior
dels productes, en especial quan l'estat dels productes
s’hagi modificat o alterat després de la seva

comercialitzacio...”

Aquesta situacié va ser considerada pel Tribunal, concloent que el dret
conferit per la titularitat de la marca es extensible a aquells casos en que
els productes s’han posat a la venda fora de I’Espai Economic Europeu,
perd que no s’ha posat a la venda ni s’ha autoritzat aquesta venda dins

d’aquest espai. Tot i aixi, s’ha de tenir en compte que en el cas del

117 Senténcia del Tribunal de Justicia (Gran Sala) de 7 de desembre de 2010 (peticions de decisio
prejudicial plantejades per I'Oberster Gerichtshof - Austria) - Peter Pammer / Reederei Karl
Schliiter GmbH & Co KG (C-585/08), Hotel Alpenhof GesmbH / Oliver Heller (Assumptes
acumulats C-585/08 i C-144/09).
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comer¢ electronic aquests productes poden ser adquirits des d’aquest

espai europeu.

Ilgualment, si s’analitza juntament amb Particle 9, sobre el dret conferit
per la marca comunitaria, del Reglament (CE) n° 40/94 del Consell, de

20 de desembre de 1993, sobre la marca comunitaria:

... 1. La marca comunitaria confereix al seu titular un dret
exclusiu. El titular habilitat per prohibir a qualsevol tercer,

sense el seu consentiment, I’Us en el trafic economic:

a) de qualsevol signe idéntic a la marca comunitaria, per a
productes o serveis idéntics a aquells per als quals la

marca esta registrada;

b) de qualsevol signe que, per ser idéntic o similar a la marca
comunitaria i per ser els productes o serveis protegits per
la marca comunitaria i pel signe idéentics o similars, impliqui
un risc de confusié per part del public; el risc de confusid

inclou el risc d’associaci6é entre el signe i la marca;

c) de qualsevol signe idéntic o similar a la marca comunitaria,
per a productes o serveis que no siguin similars a aquells
per als quals estigui registrada la marca comunitaria, si
aquesta fos notoriament coneguda a la Comunitat i si I'Gs
sense justa causa del signe s’aprofités indegudament del
caracter distintiu o de la notorietat de la marca

comunitaria o fos perjudicial per als mateixos..."

Es pot veure com també afecta als casos en que, tot i que el producte

estigui comercialitzat dins I'Espai Economic Europeu, el titular de la
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marca s’oposi a la seva venda per un motiu legitim com pot ser que el
producte hagi estat reempaquetat de forma que no contingui tota la
informacié necessaria per a la venda del producte o que aquest nou
empaquetament afecti la imatge de la marca. Per tant, es veu que també
es compleix en el cas de la venda de productes sense |'embalatge
original. Especialment, s’ha de tenir en compte que la venda de
productes cosmeétics sense I’embalatge original pot comportar Ia
vulneraci6 d’obligacions marcades per la Directiva de Productes

Cosmetics i els Reglaments de seguretat d’aquests productes.

Altres aspectes relatius al dret d’as de la marca

També s’esmenta en la senténcia del Tribunal de Justicia de la Uni6
Europea una altra situacié, que és la venda de productes de mostra
destinats a la distribuci6é entre els consumidors com a mostres gratuites;
el debat es centra principalment en determinar si I’Oréal va obtenir valor
economic del fet de posar al mercat mostres dels seus productes. Tenint
en compte que I'Oréal oferia, de forma gratuita als seus distribuidors
autoritzats, mostres per repartir entre els consumidors, aquesta no

obtenia un retorn economic d’aquesta entrega.

Tot i aix0, per part d’eBay s’al - legava que I’entrega de mostres gratuites
fa augmentar el nombre de ventes del producte. En aquest punt, el
tribunal constata que I'entrega gratuita per a promocionar la venta de
productes no significa una comercialitzacié per part del titular de la
marca. A part, el Tribunal de Justicia ja havia declarat amb anterioritat

que el fet que les mostres facin mencions com “prova” o “prohibida la
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seva venda” impedeix que es reconegui que el seu titular presta el seu

consentiment a la comercialitzacié d’aquests productes.

Un dltim punt a que fa referéncia aquesta sentéencia és la interpretacio
de larticle 11, sobre manaments judicials, de la Directiva 2004/48/CE
del Parlament Europeu i del Consell, de 29 d’abril de 2004, relativa al

respecte dels drets de propietat intel - lectual:

“... Els estats membres garantitaran que, quan s’hagi adoptat
una decisioé judicial en constatar una infraccié d’un dret de
propietat intel-lectual, les autoritats judicials puguin dictar
contra l'infractor un manament judicial destinat a impedir la
continuacié d’aquesta infraccié. Quan aixi ho disposi el dret
nacional, I'incompliment d’un manament judicial esta subjecte,
quan sigui procedent, al pagament d’una multa coercitiva,
destinada a assegurar la seva execucid. Els estats membres
garantiran aixi mateix que els titulars de drets tinguin Ia
possibilitat de sol-licitar que es dicti un manament judicial
contra els intermediaris els serveis dels quals hagin estat
utilitzats per tercers per infringir un dret de propietat
intel - lectual, sense perjudici del que disposa l'apartat 3 de

I’article 8 de la Directiva 2001/29/CE...”

Concretament determina que els manaments judicials poden demanar a
I’'operador d’un mercat electronic actuacions per tal d’evitar futurs actes
il - licits. Tot i aix0, el tribunal remarca que les mesures que plantegin els
manaments han de ser efectives, proporcionades, dissuasives i no han de
crear obstacles al comerc electronic. Per tant, tot i que les mesures han

de ser determinades per la legislacié nacional de cada Estat membre, hi
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ha certs limits dins la Directiva 2004/48/CE com sb6n que no es pot
exigir el control de totes les ofertes de vendes que es publiquin en el
mercat electronic ni tampoc prohibir la venta en aquest mercat
electronic de productes de les marques de I'Oréal. Tanmateix, no es pot
considerar que tots els productes venuts per comerg¢ electronic es
dirigeixen a qualsevol pais, pel fet de que es pugui accedir a ells a través
d’una pagina web, o en la que s’utilitzi una llengua o una moneda

determinada:

“

. el simple fet que es pugui accedir a la pagina web del
venedor o de l'intermediari en I’Estat membre del domicili del
consumidor és insuficient. El mateix passa amb la menci6é d’una
adreca electronica i d’altres dades o amb la utilitzacié6 d’una
llengua o d’una divisa que soén les habitualment emprades en

’Estat membre en el qual esta establert el venedor...”"8,

El mateix Tribunal de Justicia de la Unié Europea, conscient de Ia
problematica representada pels temes territorials, estableix, tal i com
s’ha comentat anteriorment, que per afirmar que un producte ofert per
Internet es dirigeix a un pais o0 espai fisic determinat, han de donar-se
elements que representin indicis suficients de que aquesta era la

voluntat del venedor.

En les diferents senténcies que fan referéncia als aspectes territorials, o
als de protecci6 de marques, no s’apunta en cap cas la possible
exempci6 de responsabilitat pel fet que tot el procés d’intermediacié es

realitzi de manera automatitzada i sense la intervencié directa de cap

118 Apartat 94 de la Senténcia del Tribunal de Justicia de la Uni6 Europea de 7_de_desembre de

2010 en els assumptes acumulats C-585/08 i C-144/009.
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persona. L’exempcié de responsabilitat només es doéna quan
I'intermediador desconeix la il-licitud del fet que es tracti, o un cop en

tingui coneixement no adopti les mesures per a la seva correccio.

En el litigi entre I’Oréal i eBay, com es recull en el capitol anterior, la
responsabilitat d’eBay només es pot produir quan hi ha una participacié
com l'establerta pel Tribunal. El direccionament automatic de l'usuari a
determinats productes oferts per tercers, quan fa clic en el seu
navegador sobre les paraules clau contractades per eBay, fa responsable
no només el venedor en questid, sin0 en aquest cas també a
I'intermediari en tant que el sistema pren part activa en la publicitat del
producte i, per tant, participa en la responsabilitat de les possibles
irregularitats que aquests productes poguessin presentar. La total
automatitzacié del procediment, ineludible davant la gegantina quantitat
de dades a gestionar, obliga a una cada vegada més sofisticada i
professional implementacié de técniques d’intel-ligéncia artificial, pero
aixdo no afecta en res la consideracié legal de la responsabilitat com una

cosa especificament huma.
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Capitol onzeé:

La proteccidé de dades personals

Obtencié i tractament de dades personals

El funcionament operatiu del comer¢ electronic presenta molts aspectes
positius, tal com explicita la mateixa Directiva 2000/31/CE sobre el
comer¢ electronic. En aquesta directiva es planteja que: "El
desenvolupament del comercg electronic en la societat de la informacio
ofereix importants oportunitats per a locupaci6 a la Comunitat,
especialment per a les petites i mitjanes empreses, que facilitara el
creixement de les empreses europees..."’? i més endavant afegeix: "Es
important que el comer¢ electronic pugui beneficiar-se plenament del

mercat interior i que s’arribi a un alt grau d’integracié comunitaria...""#.

Perd al mateix temps és necessari compatibilitzar la necessaria eficiencia
en el desenvolupament del comerc electronic amb la maxima seguretat
juridica: "Es fonamental per garantir la seguretat juridica i la confianca

dels consumidors que la present Directiva estableixi un marc clar i de

119 Considerant 2 de la Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny
de 2000, relativa a determinats aspectes juridics dels serveis de la societat de la informacié, en

particular el comerg electronic en el mercat interior.

120 Considerant 4 de I’esmentada Directiva 2000/31/CE.
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caracter general per a determinats aspectes juridics del comercg

electronic en el mercat interior"'21,

En aquest sentit, I'obtenci6 o el tractament de dades personals és
moltes vegades imprescindible per a les activitats de comerg electronic,
pero com que afecta el dret de les persones a la seva propia intimitat,
cal garantir com i perqué es poden obtenir i utilitzar. Aixd és encara més
important si considerem que moltes de les tecnologies actuals
d’obtencié i tractament d’aquestes dades personals es poden realitzar

mecanicament i sense supervisié directa de ningu.

Un tema previ fonamental és la necessitat de definir el propi concepte de
dades de caracter personal objecte de proteccié legal. Aquest concepte
no s’estén Unicament a les dades intimes de la persona, sind a “qualsevol

informacié sobre una persona fisica identificada o identificable”.???

La Directiva 2002/58/CE del Parlament Europeu i del Consell, de 12 de
juliol de 2002, relativa al tractament de les dades personals i a la
protecci6 de la intimitat en el sector de les comunicacions
electroniques’® planteja la conservacié de les dades de connexié per
part dels estats membres a I'efecte de vigilancia policial. Aixi mateix,

prohibeix I’enviament de missatges electronics no sol-licitats, la

121 Considerant 7 de I’esmentada Directiva 2000/31/CE.

22 Article 2, lletra a) de la Directiva 95/46/CE del Parlament Europeu i del Consell, de 24
d'octubre de 1995, relativa a la protecci6 de les persones fisiques pel que fa al tractament de

dades personals i a la lliure circulacié de aquestes dades.

123 Modificada per la Directiva 2006/24/CE del Parlament Europeu i del Consell, de 15 de marc
de 2006, i per la Directiva 2009/136/CE del Parlamento Parlament Europeu i del Consell, de 25
de novembre de 2009.
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utilitzaci6 no autoritzada de les anomenades «galetes» (cookies) i la

inclusié de dades personals en les guies publiques.

Hem d’entendre per tractament de dades personals "qualsevol operacié
o conjunt d’operacions, efectuades o no mitjancant procediments

automatitzats, i aplicades a dades personals”'24,

Il - lustra la intencié que es garanteixi la privacitat de les dades personals
les nombroses actuacions sancionadores per part de les institucions
encarregades de vigilar aquests temes. Aixi per exemple, ’Agéncia de
Protecci6 de Dades Espanyola, va sancionar per falta greu a
I’Organitzacié de Consumidors i Usuaris (OCU) la qual havia publicat a la
seva pagina web i en la seva publicacié en paper "OCU SALUT" un article
titulat "Enquesta a consultes Mediques i Farmacies" en el qual s’incloia
un llistat de metges, amb la inicial dels seus noms i el primer cognom,
’adreca on exerceixen la seva activitat professional i una valoracié
subjectiva de la seva actuacié professional realitzada a partir d’uns
quiestionaris emplenats pels enquestadors després de fer-se passar per

pacients en una mostra aleatoria de centres medics.

Davant aquesta sancié I'OCU va presentar un recurs contencios-
administratiu davant el qual la Sala del Contenciés-Administratiu de
I’Audiéncia Nacional va establir que la recollida, tractament i Us de dades
de caracter personal s’han d’atenir als principis establerts en la llei, i que
la garantia de la vida privada de la persona i la seva reputacié tenen una
dimensié positiva que es tradueix en un dret al control sobre les propies

dades:

24 En aquest sentit veure l'article 2, lletra b) de la repetida Directiva 95/46/CE.
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"... Com déiem també en la senténcia de data 24 de marc¢ de
2004 (rec. 445/2002), els principis generals continguts en el
Titol Il de la Llei Organica 15/1999 defineixen les pautes a quée
s’ha d’atenir la recollida, tractament i Us de dades de caracter

personal.

Aquests principis pretenen concretar el dret fonamental que es
recull en I'article 18.4 de la CE, amb la referéncia a I's de la
informatica, i que estén la seva protecci6 no a les dades
intimes de la persona -que es protegeixen en el dret a la
intimitat- sind a les dades de caracter personal (STC
292/2000), per tant, la garantia de la vida privada de la
persona i la seva reputacié tenen una dimensié positiva que
excedeix de I'ambit de I'article 18.1 CE i que es tradueix en un
dret al control sobre les propies dades. Es pretén garantir ara a
la persona mitjancant el control sobre les seves dades
personals, sobre el seu Us i desti amb el proposit d’impedir el

seu trafic il - licit i lesiu per a la dignitat de I'afectat... "25.

El consentiment per al tractament de dades

personals

Freglientment I'objectiu d’obtenir les dades personals esta relacionat
amb la publicitat. En alguns casos la publicitat s’adreca al public en

general, sense importar les seves caracteristiques o preferéencies, pero

25 Fonament juridic cinque de la senténcia 61/2007 de la Seccié6 Primera de la Sala del

Contenciés de I’Audiéncia Nacional, de 12 de gener de 2007.
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en altres casos el public diana al qual es pretén dirigir especificament la
publicitat és un grup ben definit al qual es destina el missatge. Aixo fa
que sigui important per adaptar el missatge al public diana al que es
pretén dirigir aquest missatge, que es coneguin les dades de les
persones que en principi podrien reunir les caracteristiques que ens

permeten definir-lo com a public diana.

La transposici6 a la legislacié6 espanyola de la Directiva Europea
2009/136/CE, per la qual es modifica, entre altres, la Directiva
2002/58/CE relativa al tractament de les dades personals i a la
proteccié de la intimitat en el sector de les comunicacions electroniques,
va portar el 2012 a la modificaci6é de la Llei 34/2002, d’11 de juliol, de

serveis de la societat de la informaci6 i de comerg electronic’?é.

Aquesta modificacié va recollir especificament |la necessitat de garantir
el consentiment dels usuaris quan s’utilitzin arxius o programes
informatics, que permetin 'emmagatzematge i recuperacié de dades en
els seus equips terminals, entre els quals cal incloure les denominades
"galetes" o "delators", més coneguts pel seu nom en anglés cookies.
Aixi, I'article 22.2 de 'esmentada Llei 34/2002 va quedar redactat de la

seguent manera:

“...Els prestadors de serveis podran utilitzar dispositius
d’emmagatzematge i recuperacié de dades en equips terminals
dels destinataris, a condici6 que aquests hagin donat el seu

consentiment després que se’ls hagi facilitat informaci6 clara i

126 Reial Decret-llei 13/2012, de 30 de marg, per la que es transposen directives en matéria de
mercats interiors d’electricitat i gas i en matéria de comunicacions electroniques, i pel que
s’adopten mesures per a la correccié de les desviacions per desajustaments entre els costos i

els ingressos dels sectors eléctric i gasista.
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completa sobre la seva utilitzacid, en particular, sobre les
finalitats del tractament de les dades, d’acord amb el que
disposa la Llei Organica 15/1999, de 13 de desembre, de

protecci6é de dades de caracter personal...” 1?7,

Segons la LOPD, per tractar les dades, cal el consentiment de la persona
afectada. El Reial Decret 1720/2007, de 21 de desembre, pel que
s’aprova el Reglament de desenvolupament de la Llei Organica 15/1999,
de 13 de desembre, de proteccid6 de dades de caracter personal, ha
regulat I'obtenci6é del consentiment i també en quins casos la Llei preveu
que no cal el consentiment de I'afectat per tractar les seves dades. Aixi
doncs, I'obtencié o el tractament informatic de les dades personals
només es pot fer si préviament hi ha el consentiment per a aixd de
usuari afectat. El principi del consentiment o autodeterminacié
informativa és un element basic per garantir el dret al control de les

propies dades personals:

“... S’ha reiterat en nombroses senténcies d’aquesta Sala que
el principi del consentiment o autodeterminacié informativa
constitueix un dels pilars essencials de la normativa que regula
el tractament automatitzat de les dades personals d’un
individu. La garantia d’aquest principi rau en que I'afectat
presti el seu consentiment conscient i informat, per tal que
aquesta recepcié de dades i el seu posterior tractament sigui
licit. Ja en l'article 6.1 de la Llei Organica 5/1992, de 29
d’octubre, de regulaci6 del tractament automatitzat de les

Dates de Caracter Personal (LORTAD), s’establia el

127 Paragraf primer de I'article 22.2 de la Llei 34/2002, d’11 de juliol, de Serveis de la Societat

de la Informaci6 i de Comerg Electronic.
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«tractament automatitzat de dades de caracter personal
requerira el consentiment de I'afectat, llevat que la Llei disposi
una altra cosa». Precepte que es reprodueix en el nou Art. 6.1
de la Llei Organica 15/99, si bé per ressaltar la importancia
que aquest consentiment no sigui dubtds, qualifica la prestacié
del mateix afegint I'expressio «inequivoc», el que ratifica el que
ja s’ha exposat sobre aquest requisit essencial en la present
matéria (SAN, Secc.1?, 30 de juny de 2004, rec.
619/02)...7128,

Aixi doncs, les dades de caracter personal Unicament podran ser objecte
de tractament o cessi6 si l'interessat hagués prestat préviament el seu
consentiment per fer-ho. El Reglament de desenvolupament de la Llei de
protecci6 de dades estableix la forma general per obtenir el
consentiment'??. Aquest consisteix en que el responsable del tractament
de les dades ha de comunicar al titular de les dades personals, la seva
intencié de tractar les mateixes, explicant-li la seva finalitat i a qui va
dirigit i indicant-li que té trenta dies per oposar-s’hi o sin6 es procedira al
seu tractament. Per tal que I'afectat pugui manifestar la seva negativa al
tractament de les seves dades, s’ha de tenir un métode que asseguri la

recepcio de la comunicacié per part de l'interessat i per a facilitar-li una

28 Fonament juridic cinque de la senténcia 61/2007 de la Secci6 Primera de la Sala del

Contenciés de I’Audiéncia Nacional, de 12 de gener de 2007.

29 | ’article 14 del Reglament de desenvolupament de la Llei Organica 15/1999, de 13 de
desembre, de proteccié de dades de caracter personal, aprovat pel Reial Decret 1720/2007,
de 21 de desembre, estableix que: “...1. El responsable del tractament pot sol-licitar el
consentiment de l'interessat a través del procediment establert en aquest article, excepte quan

la Llei li exigeixi I'obtencié del consentiment exprés per al tractament de les dades...”.
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forma senzilla i gratuita per realitzar aquesta manifestacié. En tot cas no

es pot tornar a demanar aquest mateix consentiment abans d’un any.

Els casos en que la Llei Organica 15/1999, de 13 de desembre, de Proteccié de
Dades de Caracter Personal (LOPD) preveu que no cal el consentiment de
’afectat per tractar les dades’3?, sén aquells necessaris per portar a terme les
funcions propies de les administracions publiques; les que figuren en els
contractes o precontractes per identificar-hi les parts; i les que siguin
puUblicament accessibles o tinguin per finalitat protegir un interés vital per a

I'interessat.

El dret de proteccié de les propies dades

El dret a la proteccié de dades tracta de garantir en definitiva el poder

de control sobre les propies dades. Tal com explica Rosellé Mallol'3':

130 | "article 6.2 de la LOPD especifica que: “... No cal el consentiment quan les dades de caracter
personal es recullin per a I'exercici de les funcions propies de les administracions publiques en
I'ambit de les seves competéncies, quan es refereixin a les parts d'un contracte o precontracte
d'una relacié negocial, laboral o administrativa i siguin necessaries per al seu manteniment o
compliment; quan el tractament de les dades tingui per finalitat protegir un interes vital de
I'interessat en els termes de I'article 7, apartat 6, de la present Llei, o quan les dades figurin en
fonts accessibles al public i el seu tractament sigui necessari per a la satisfaccié de l'interés
legitim perseguit pel responsable del fitxer o pel del tercer a qui es comuniquin les dades,
sempre que no es vulnerin els drets i llibertats fonamentals de l'interessat...” Tots aquests
suposits sén regulats més profundament en I'article10 del Reial Decret 1720/2007, de 21 de
desembre, pel qual s’aprova el Reglament de desenvolupament de la Llei Organica 15/1999, de

13 de desembre, de proteccié de dades de caracter personal (RLOPD).

131 Rosell6 Mallol, Victor. “Marketing y Proteccién de Datos” Capitol lll Noticias Juridicas setembre
2009. Es pot consultar en http://noticias.juridicas.com/articulos/15-Derecho-

Administrativo/200909-90926383465783632832.html.
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3

. el dret a la proteccié de dades, també conegut com a dret a
'autodeterminacio informativa, consisteix, de manera resumida, en el
poder de control i disposicié que qualsevol titular de dades, té sobre

aquestes; aixi en paraules del Tribunal Constitucional (STC
254/1993, de 20 de juliol) «el dret fonamental a la proteccié de
dades persegueix, en definitiva, garantir a la persona un poder
de control sobre les seves dades personals, sobre el seu Us i el
seu desti [...] el dret a la proteccié de dades garanteix als
individus un poder de disposicié6 sobre aquestes dades [...]
atribueix al seu titular un conjunt de poders o facultats, que es
tradueixen en auténtics deures per a aquells que utilitzen les
dades, garantint a la persona un poder de control sobre les
seves dades personals i que sén, essencialment: el dret que es
requereixi amb caracter general, el previ consentiment per a la
recollida i Us de dades personals; el dret a saber i ser informat
sobre el desti i Us dels mateixos; i el dret a accedir, rectificar i
cancel - lar aguestes dades. Doncs només aixi es pot garantir el

poder de disposicio sobre les dades personals»...”

Aquesta descripcid per part del Tribunal Constitucional dels drets de
les persones a la protecci6 de les seves dades personals,
s’operativitza mitjancant el garantir a la persona un poder de
disposicié i control sobre les seves propies dades personals. Aixo
comporta per qui gestioni dades de caracter personal de les persones,
no sols la obligaci6 general de proteccid6 de dades, sino també el
d’obtenir la previa autoritzacié de l'interesat per recollir-les i per a
utilitzar-les, aixi com també pel seu emmagatzamatge i tractament. La
utilitzacié de les dades personals sense aquesta autoritzacio del titular

solsament pot donar-se en els casos especificament previstos en la
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Llei i sempre de manera justificada i proporcionada. Tal com
repetidament ha dit el propi Tribunal Constitucional en les seves

sentencies:

“... En definitiva, el contingut del dret a la proteccié de dades
personals incorpora un poder de disposicio i control sobre les
dades personals, que constitueix part del contingut del dret
fonamental a la proteccié de dades, i es concreta juridicament
en la facultat de consentir la recollida, I’obtencié i ’accés a les
dades personals, el seu posterior emmagatzematge i
tractament, aixi com el seu Us o usos possibles, per un tercer,
sigui 'Estat o un particular. Per aix0, la recollida i posterior
tractament de les dades de caracter personal s’ha de
fonamentar en el consentiment del seu titular, facultat que
només es pot limitar en atencié a drets i béns de rellevancia
constitucional, de manera que aquesta Ilimitacié6 estigui
justificada, sigui proporcionada i, a més, s’estableixi per

Llei...”"32,

En molts casos I’empresa anunciant ha contractat una empresa externa per
realitzar la seva campanya publicitaria. En aquests casos li hauria de facilitar
la relacié dels seus clients per portar a terme la campanya, pero d’acord a
Particle 12 de la LOPD I'entrega d’aquesta relacid s’ha de formalitzar

mitjancant el que es sol anomenar “encarrec de tractament”.

Aquest encarrec de tractament és un contracte que haura de ser fet de
forma que es pugui comprovar que s’ha celebrat I’encarrec i el seu contingut.

El que hauria de preveure és la forma en que el responsable del tractament

132 Fonament juridic quart, de la senténcia del Tribunal Constitucional 17/2013, de 31 de gener
de 2013.
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vol que I'encarregat utilitzi aquestes dades, la finalitat del tractament de les
mateixes i les mesures de seguretat que l'encarregat ha d’implementar
segons la Llei. Aixi doncs, I'encarregat del tractament no podra utilitzar les
dades de manera diferent a les que el responsable li ha indicat ni per altres
motius que els que figuren en el contracte ni els pot donar a terceres
persones. En cas de fer-ho haura comeés una infraccié6 de la que haura de

respondre personalment.

D’altre banda, s’ha de tenir en compta que en el moment d’obtenir el
consentiment del titular de les dades personals pel tractament de les
mateixes, aquest consentiment es dona en un context i per unes
finalitats definides amb anterioritat. Aixi, els avisos legals que es solen
presentar a l'usuari per demanar-li autoritzacié6 per I'GUs de les seves
dades, acostuma a incloure un avis legal similar al seguent: “En
compliment del que s’estableix a la Llei Organica 15/1999 de Protecci6
de Dades de Caracter Personal i el Reial Decret 1720/2007, que aprova
el seu Reglament de desenvolupament, queda informat i autoritza la
incorporaci6 de les seves dades als fitxers, automatitzats o no, existents
en la nostra empresa i al seu tractament, per les finalitats de
comercialitzaci6 de productes propis o de tercers, relacionats amb

productes o activitats de la empresa o amb la promoci6 de la mateixa”.

La possibilitat de revocacié d’aquesta autoritzacié també ha de quedar
recollida en aquests avisos de manera similar al seglent: Aquesta
acceptacié per poder tractar o cedir de la forma establerta les seves
dades té caracter revocable, sense efectes retroactius, conforme al que
disposa la Llei Organica 15/1999, de 13 de desembre, i per revocar
aquest consentiment es pot dirigir per escrit al departament responsable
del fitxer automatitzat, que figura al peu, o a través del telefon gratuit

que també figura alli. Els mateixos mitjans es poden utilitzar per exercir
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els drets d’accés, rectificacié, cancel-lacié i oposicidé, en els termes

establerts en la legislacié vigent.

Dades que permeten identificar I'usuari

No s’inclou com a dades de caracter personal qualsevol dada que
procedeixi d’una persona, sind Unicament aquelles que poden vincular-se
a una persona concreta, és a dir, aquelles dades que permetin la
identificacid de la persona fisica. Aixi per exemple, un Unic nimero de
telefon, si no esta associat a una persona fisica identificada o

identificable, no té la consideracié de dada de caracter personal:

“... Doncs bé, el primer problema que es suscita en el present
cas és si el numero de telefon mobil es pot incloure en el
concepte de «dades personals» que recull I'article 3.a) de la
LOPD que identifica com a tals «qualsevol informacié concernent
a persones fisiques identificades o identificables». Es clar que un
namero de teléfon associat a un nom i cognoms és una dada de
caracter personal ja que ens proporciona informacié sobre una
persona identificada. Es més, el propi nimero de teléfon, sense
aparéixer directament associat a una persona, pot tenir la
consideracié de dada personal si a través d’ell es pot identificar

al seu titular.

En el present cas I’Agéncia Espanyola de Proteccié de Dades no
ha raonat, i menys ha acreditat, que a través del nimero de
telefon mobil se n’hagi identificat al titular o que a partir del

namero fos possible aquesta identificacio, de manera que
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’esmentat niumero de teléfon, sense d’altres circumstancies que
identifiquin o poguessin permetre identificar el titular, impedeix
que pugui encaixar en la definicié legal de dada de caracter

personal...” 33,

En la mateixa direccid, podem aplicar també aquest criteri en el cas de
les adreces IP d’un ordinador concret. La utilitzacié d’una IP determinada
no és suficient per identificar la persona concreta que l'utilitza en un
moment determinat. En aquest sentit, és clarificadora la Senténcia

emesa el 2012 per part de la Cort del Districte Est de Nova York:

“...La suposicié que la persona que paga per I'accés a Internet
en un lloc determinat és la mateixa que presumptament va
descarregar una sola pel-licula és poc consistent i ho és més
encara amb el pas del temps. Una adreca IP proporciona només
un lloc en el qual un gran nombre de dispositius poden
connectar-se, igual que un numero de telefon pot ser utilitzat

per altres nUmeros de teléfon ...” 34,

En la mateixa senténcia es fa referéncia al progressiu augment de les
xarxes WiFi, que fa que qualsevol persona situada prop de I'ordinador o
del dispositiu que facilita el senyal, pugui accedir-hi. Els encaminadors
sense fils solen estar protegits per contrasenyes, pero aixd no garanteix
que superada aquesta barrera qualsevol pugui utilitzar la IP d’un usuari

concret i navegar per Internet des d’aquesta IP.

133 Senténcia 3250/2008 de la Seccié Primera de la Sala del Contenciés-Administratiu de

I’Audiéncia Nacional, de 17 de setembre de 2008.

134 Senténcia de I’1 de maig de 2012, del Jutge Gary R. Brown, Jutge del Districte Est de New
York, en el cas per infracci6é dels drets de copyright per descarregues de pel-licules mitjancant

Bittorrent Adult Film.
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Aixi doncs, la especial proteccié de les dades personals no es refereix a
les dades en si mateixes, sin6 a la seva possibilitat d’atribuir-se a
persones concretes. El protegit és la identificacid6 d’aquestes dades amb

els seus propietaris, no les dades en si mateixes.

Tanmateix, es possible avui en dia la identificaci6 de l'usuari sense
necessitat d’utilitzar galetes (cookies). La empremta digital que deixa
cada ordenador fa que s’utilitzin cada vegada més sistemes que sense
utilitzar directament dades personals, poden identificar I'ordenador des
del que es connecta, mitjancant aquesta empremta digital. La
configuracié de cada ordenador, aixi com la del navegador utilitzat, el fa
identificable. A partir del coneixement de dades com els tipus de lletra
carregats, la resolucié de pantalla utilitzada, els plug-ins del navegador i

altres dades no personals similars’>.

En aquest cas, I'important per a considerar com a dades personals la
informacié concreta recopilada, és la capacitat identificadora d’aquesta
informacidé, amb independéncia que aquesta informacié hagi estat recollida
per una persona fisica o per un algorisme, o per qualsevol altre sistema
automatitzat. L'important és que les persones que han disposat la collita
d’aquesta informacid, el seu arxiu i tractament i la seva ulterior possible
utilitzacid, son les responsables de tot aix0 i no I'algorisme o la maquina

des de la que s’executen aquestes accions.

El fet que aquestes persones no participin directament en la recollida o el

tractament d’aquestes informacions, no els eximeix de responsabilitat.

135 Podem veure, per exemple, I'algorisme dissenyat per Peter Eckersley capac d'identificar un
ordinador a partir de dades no personals facilitades pel navegador de l'usuari, publicat a la
pagina web de [I'Electronic Frontier Foundation (https://panopticlick.eff.org/browser-

uniqueness.pdf).
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En aquest sentit no podem oblidar que, tal com indica el mateix Tribunal
Suprem: “no n’hi ha prou per I'exculpacié davant d’un comportament

tipicament antijuridic la invocaci6 de I'abséncia de culpa” '3¢.

136 Senténcia del Tribunal Suprem, de 23 de gener de 1998, parcialment transcrita en les SSTS
de 9 d’octubre de 2009, rec. 5285/2005 i de 23 d’octubre de 2013, rec. 1067/2006.
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Empremta digital i signatura electronica

L’empremta digital

En el comerc¢ digital, sbn cada vegada més utilitzades técniques que
permeten segmentar i apropar als potencials clients els productes oferts.
L’objectiu d’aquestes teécniques es facilitar una adequada identificacié
del “public diana” que pot interessar-se més facilment per aquests
productes. Aquesta identificacid permet, a més a més, detectar les
prioritats, expectatives i preferéncies dels usuaris. En definitiva, es
pretén trobar la millor manera de convertir-los en clients. Les campanyes
publicitaries i la publicitat en general, es planteja d’acord a aquesta

segmentacio, sempre que es disposi d’informacié suficient per a fer-ho.

Un dels sistemes més utilitzats amb aquesta finalitat sén les
anomenades “cookies”. Es tracta de petits programes que es carreguen
a l'ordinador de l'usuari quan visita una pagina web determinada i, que
faciliten a aquest servidor un conjunt de dades necessaries per a la
navegacio, pero que pot ser recuperada pel mateix servidor en posteriors
visites. En alguns casos aquestes cookies es mantenen actives
Unicament durant la sessid, perdo moltes altres queden a I'ordinador de

I'usuari per un temps determinat a la propia cookie.
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Tanmateix, es dona una progressiva limitacio legal a I'Us d’aquests
programes, aixi com la necessitat d’obtenir l'autoritzacié prévia de
usuari per a la seva implantacié i per a la utilitzaci6 de les dades
obtingudes amb aquest sistema. D’altra banda, el propi usuari pot limitar
o prohibir la incorporacié de cookies al seu ordenador i, en tot cas, les
pot eliminar del seu navegador en qualsevol moment i normalment amb

molta facilitat.

Tot aixd ha fet que apareguin sistemes diferents per a obtenir aquestes
dades de manera més eficient i sense aquestes limitacions. Tanmateix,
tots els sistemes que permetin la recopilaci6 de dades personals de
usuari, estan sotmesos a aquesta obligacié d’obtenir l'autoritzacié

prévia de I'usuari.

Aixo a fet que es desenvolupin sistemes per identificar I'usuari, com
poden ser els que permeten el seguiment de I'empremta digital. Es
tracta de la utilitzacié d’algorismes dissenyats per identificar ordinadors
concrets sense necessitat d’accedir a dades personals. Aixd permet
inclus la identificacié de cada usuari a partir del creuament amb d’altres
informacions, com les seves preferéencies personals, pautes de navegacio
i dades similars. El tractament de tota aquesta informacio la realitzen els
algorismes de manera automatica, sense la participacié directa de cap

persona fisica.

L’empremta digital és un instrument que permet la individualitzacié de
cada dispositiu i, per tant, la seva identificaci6é. Aquesta empremta
permet personalitzar el dispositiu quan esta connectat a Internet, pero

s’ha utilitzat també amb altres finalitats, com pel seguiment de
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productes amb suport electronic com pel-licules, musica, llibres i altres

productes similars.

L’empremta digital dels productes electronics

La generalitzaci6é de I'Us de programes que permeten I'intercanvi d’arxius
a Internet, mitjancant 'anomenat P2P, a fet que creixin notablement les
infraccions contra els drets d’autor, cosa que fa que alguns d’aquests

intercanvis puguin resultar il - legals.

Un dels sistemes utilitzats per tractar de controlar les copies il -legals de
pel-licules, fotos, muasica i altres continguts presentats en suport
electronic, és la utilitzaci6 d’empremtes digitals (fingerprinting).
Consisteix en la insercié d’un conjunt de bits en els continguts que es vol
protegir. Amb aquests bits s’inclou informacié del comprador, que
permet la seva identificacié i per tant detectar el possible responsable de

la copia il - legal.

Una de les utilitzacions de les xarxes P2P que atenta directament contra
els drets de propietat intel-lectual, es la difusi6 a través d’aquest
sistema de pel-licules gravades mitjancant el denominat screener. Es
tracta de I'enregistrament il-legal d’una pel-licula fet mitjancant una

camera de video en una sala de cine.

Encara que les productores pressionen a les sales de cine per que evitin
aquestes practiques, el cert és que el control és més aviat baix. Per
aquest motiu s’han desenvolupat técniques de deteccié que permeten
saber en quina sala s’ha gravat una copia determinada de la pel-licula.

Una de les técniques que es pot utilitzar és la de 'empremta digital.
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El que interessa a la productora és poder identificar en quina sala de cine
es va enregistrar, o al menys saber a partir de quina copia s’ha realitzat
I’enregistrament il-legal. Aixd ho pot fer mitjancant 'empremta digital
de la copia enregistrada il -legalment. Primer de tot haura de separar el
flux de video i el flux d’audio de la copia. Un cop separat, cada
fotograma del flux de video es descomprimeix i se li aplica I’algorisme de
recuperacié de la marca per poder veure a partir de quina copia s’ha

produit enregistrament il - legal de la pel - licula.

Al tenir cada copia una marca d’aigua encastada diferent, es podria
donar el cas que tenint accés a dues copies es barregessin les marques
de les dues copies per tal que no es pogués identificar 'autor concret de
tota la copia. Tanmateix, tots els que han participat en les gravacions
cometen una il-legalitat, que el Codi penal espanyol sanciona en el seu

article 270.1.

El més rellevant en aquestes practiques és precisament la seva
consideracié de comunicacié publica, independentment del sistema o
técnica utilitzada per realitzar la gravacié clandestina. Es important
aquesta consideracid, donat que no importa si aquesta gravacié esta
realitzada per una persona fisica, o per qualsevol sistema o avencg

tecnologic que pugui sortir en el futur:

[13

. el veritablement integrador del tipus és la modalitat de
comunicacié publica, que es pot dur a terme per qualsevol

dels mitjans descrits anteriorment i fins i tot, sense

214



Empremta digital i signatura electronica

necessitat de modificar el tipus, per qualsevol altre sistema o

avenc tecnologic que pugui sorgir en el futur...”%’.

El seguiment dels productes mitjancant la seva empremta digital, o
qualsevol altra técnica futura, té com a objectiu precisament poder
atribuir possibles responsabilitats a les persones, amb independéncia de
que estigui més o menys automatitzada la seva gravacié, o la seva

identificacio.

L’empremta digital dels usuaris

Podem controlar des d’un servidor qui és l'usuari que s’esta connectant
per Internet, senzillament mirant la seva IP que l'identifica. Tanmateix,
aquest sistema no és del tot fiable, doncs pot estar connectat a una
xarxa amb un unica IP, pot estar connectat a un proxy juntament a
d’altres ordenadors, o pot tractar-se d’una IP dinamica, que en la
practica son les més frequients en I’ambit particular. D’altra banda, i com
els tribunals han dictaminat, una IP no identifica per si sola un
ordinador'38. En definitiva, la identificacié de I'usuari és poc segura amb
aquest sistema. D’altra banda, les cookies també presenten dificultats,
especialment 'esmentada necessitat de demanar la prévia autoritzacié
de l'usuari. Per aix0 és cada vegada més utilitzada I'empremta digital de

cada dispositiu.

137 Fonament de dret segon de la senténcia 876/2001 de la Sala Penal del Tribunal Suprem, de

19 de maig de 2001.

138 En aquest sentit, es famosa la senténcia de I'1 de maig de 2012, del Jutge Gary R. Brown, del

Districte Est de New York, en el cas “Bittorrent”.
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La protecci6é de les dades personals i la proteccié de la privacitat de les
persones, ha sigut repetidament expressada pels Tribunals, inclis en
alguns casos contra el criteri del propi legislador. Aixi, el Tribunal de
Justicia de la Uni6 Europea, va haver d’intervenir per invalidar la Directiva
sobre conservacido de dades generades o tractades pels proveidors de
serveis de comunicacions electroniques . En aquesta senténcia el
Tribunal especifica que la manera en que aquesta norma regula la
retenci6 de dades, representa una forta ingeréencia en els drets
fonamentals, al respecte de la vida privada i a la proteccié de dades de
caracter personal. El Tribunal va qualificar aquest fet com d’especial
gravetat, afegint que aquesta ingeréncia va més enlla de I'estrictament

necessari'°;

n

les dades que s’han de conservar permeten saber amb
quina persona i de quina manera s’ha comunicat un abonat o
un usuari registrat, determinar el moment de la comunicacio i
el lloc des del qual aquesta s’ha produit i conéixer la freqliéncia
de les comunicacions de I'abonat o de l'usuari registrat amb
determinades persones durant un periode concret. Aquestes
dades, considerades en el seu conjunt, poden proporcionar

indicacions molt precises sobre la vida privada de les persones

139 Senténcia del Tribunal de Justicia de la Unié6 Europea C-293/12, de 8 d’abril de 2014,
declarant la nul - litat de la Directiva 2006/24/CE, de 15 de marg¢ de 2006, sobre la conservacié
de dades generades o tractades en relaci6 amb la prestacié de serveis de comunicacions
electroniques d’accés public o de xarxes publiques de comunicacions i per la que es modifica la
Directiva 2002/58/CE.

140 Al nostre pais, la transposicié d’aquesta directiva comunitaria va ser la Llei 25/2007, de 18
d’octubre, de conservacié de dades relatives a les comunicacions electroniques i a les xarxes

pUbliques de comunicacions.
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les dades es conserven, com els habits de la vida quotidiana,
els llocs de residéncia permanents o temporals, els
desplacaments diaris o altres, les activitats realitzades, les

relacions socials i els mitjans socials frequentats..."'*1.

La signatura electronica com a identificador

La identificacié de l'usuari, o inclis el dels productes electronics, tenen
uns objectius que poden resultar necessaris per facilitar la navegaci6 al
llarg de la pagina web, dificultar les copies no autoritzades, o per molts
altres similars. Tanmateix, les transaccions realitzades electronicament
han de poder garantir amb seguretat la identitat dels participants en Ia
transaccido comercial. Un dels mitjans utilitzats actualment és el de la

signatura electronica.

La signatura electronica avancada, sempre que estigui degudament
reconeguda, té al nostre pais el mateix valor que la signatura feta
fisicament en paper i garanteix la identitat del signant i la integritat de

les dades’?. Aixi doncs, els contractes fets per via electronica, sempre

141 Senténcia del Tribunal de Justicia de la Uni6 Europea, de 8 d’abril de 2014, en els casos C-

293/12 1 C-594/12.

142 ’article 3.2 de la Llei 59/2003, de 19 de desembre de 2003, de signatura electronica,
especifica clarament aquest valor de la signatura electronica avancada, a la que defineix com:
“...la signatura electronica que permet identificar al signant i detectar qualsevol canvi ulterior
de les dades firmades, que esta vinculada al firmant de manera Gnica i a les dades a que es
refereix i que ha sigut creada per mitjans que el signant pot mantenir sota el seu exclusiu

control”.

217



Elisabet Martin i Palomas

que estiguin signats electronicament, tenen plena validesa i son

admissibles en un judici com a prova documental’#3.

Aquesta validesa juridica de la signatura electronica permet garantir la
identitat del signant, aixi com l'autenticitat i confidencialitat de les dades
transmeses per Internet. De la importancia d’aquesta figura és bona
prova l'intereés del legislador en la seva regulacié. El Parlament Europeu
va dictar el 1993 una Directiva que pretenia precisament potenciar la

creacio d’un marc juridic homogeni a nivell de la Comunitat Europea’.

La mateixa Directiva Comunitaria, establia |la diferéncia entre la signatura
electronica i la signatura electronica avancada. Aquesta ultima és la

també coneguda com “Signatura Digital” i que defineix com:

"... la signatura electronica que compleix els requisits seglients:
a) estar vinculada al signant de manera Unica; b) permetre la
identificacié del signant; c) haver estat creada utilitzant
mitjans que el signant pot mantenir sota el seu control
exclusiu; i d) estar vinculada a les dades a qué es refereix de
manera que qualsevol canvi ulterior d’aquests sigui

detectable..."**.

Tal com explica Diaz Bermejo, la signatura electronica es basa en un
sistema de criptografia asimeétrica. Utilitzen un algorisme per codificar el

missatge de manera que solament pugui ser descodificat per qui tingui la

143 Article 24 de la mateixa Llei 59/2003, de 19 de desembre de 2003, de signatura electronica.

144 Directiva 1999/93/CE del Parlament Europeu i del Consell, de 13 de desembre de 1999, per

la que s’estableix un marc comunitari per a la signatura electronica.

145 Article 2.2 de la Directiva 1999/93/CE del Parlament Europeu i del Consell, de 13 de

desembre de 1999, per la que s’estableix un marc comunitari per a la signatura electronica.
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clau publica corresponent. El sistema consisteix en parells de claus de
manera que la informacié encriptada per una de les claus només pot ser

desencriptada per I'altra clau del parell.

“... El parell de claus s’associa amb un sol interlocutor, aixi un
component del parell (la clau privada) només és coneguda pel
seu propietari mentre que l'altra part del parell (la clau publica)
es publica ampliament perquée tot el mén pugui veure-la (en
aquest cas destaca el famds criptosistema RSA les inicials sén
les dels seus creadors: Rivest, Shamir i Adelman). Aquesta clau
publica és donada per un tercer que és el conegut com

«autoritat de certificacio»...” 46,

Aixi, per exemple, a I'Estat espanyol el tipus de signatura electronica que
incorpora el e-DNI, és la signatura electronica reconeguda. Aquesta signatura
té el mateix valor sobre el document electronic que la signatura manuscrita
sobre el paper'#’. Es pot utilitzar la signatura digital del DNI a les compres a
Internet'#® i en general es pot utilitzar per signar documents privats, segons

el que estableix la propia legislacio’#. Les aplicacions que pot tenir s6n molt

146 Diaz Bermejo, Guillermo “La firma electrénica y los servicios de certificacion” Portico Legal S.L.

(2008) Pot consultar-se a http://www.porticolegal.com/pa_articulo.php?ref=311.

147 D’acord a l'article 1.5 del Reial Decret 1553/2005, de 23 de desembre, pel qual es regula
I'expedicié del document nacional d'identitat i els seus certificats de signatura electronica,
modificat pel Reial Decret 869/2013, de 8 de novembre, “La signatura electronica realitzada a
través del Document Nacional d'ldentitat tindra respecte de les dades consignades en forma
electronica el mateix valor que la signatura manuscrita en relaci6 amb les consignades en

paper”.

148 | "article 1.4 del Reial Decret 1553/2005, de 23 de desembre de 2005, pel qual es regula

I'expedicié del document nacional d'identitat i els seus certificats de signatura electronica.

149 | "article 6.1 de la Llei 59/2003, de 19 de desembre, de signatura electronica, el document

electronic sera suport de, entre d’altres, els documents privats.
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amplies, des de per fer qualsevol tramit electronic amb I'administracié
publica fins com a simple metode d’identificaci6 davant de qualsevol
receptor. Es a dir, tant es pot utilitzar per fer la declaracié de la renda, o
sol-licitar el canvi de domicili de correus, com per a qualsevol compra a
Internet o per operar amb els propis comptes corrents. El valor probatori que
tindra el document signat amb la signatura electronica del e-DNI dependra
del tipus de document, és a dir, sera la mateixa validessa que tindria la

signatura manuscrita dels rebuts que signem en els comercos convencionals.

Els tipus de signatures electroniques que es recullen a la legislacié actual sén
tres, la simple, 'avancada i la reconeguda’. La signatura electronica simple
és qualsevol en que s’identifica el signant, és a dir, no hi ha cap altre
requeriment técnic o de seguretat. Per a la signatura electronica avancada
s’ha de complir, a part de I'identificacié del signant, els requisits d’integritat
del missatge i el no repudi d’aquest. Es a dir, que es pot detectar si ha hagut
variacié en el document un cop signat i que no es pot negar la realitzacié de
la signatura. Per Ultim, la signatura electronica reconeguda és la que, a part
de complir els requisits de la signatura electronica avancada, fa servir un
certificat reconegut i és generada per un dispositiu segur. Aquesta signatura
és la que déna més fiabilitat i, per aixo, juridicament té I'equiparacié en els

documents electronics amb la signatura manuscrita dels documents en

paper.

A l'administracié de justicia, s’utilitza el sistema Lexnet. Es tracta d’un
sistema de comunicacié processal entre aquesta administracié de justicia i
altres organismes o institucions relacionades. Es basa en un correu electronic
de seguretat que utilitza la signatura electronica reconeguda. La implantacié
d’aquest sistema sera gradual tant pel que fa a l'introduccié del sistema en
les oficines judicials i altres tipus d’organismes i institucions, com pel que fa

a I'accés en els diversos tipus de procediments.

150 Article 3 de la Llei 59/2003, de 19 de desembre, de signatura electronica.
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Quan una de les parts envia un escrit o document el sistema emmagatzema
el missatge a la bustia virtual del destinatari durant trenta dies i genera un
resguard electronic que acredita que s’ha fet la transmissié correctament
indicant la data i hora en que s’ha realitzat. Quan el destinatari accedeix a la
seva bustia virtual el sistema genera un altre resguard electronic que

acredita la recepci6 i també indica la data i hora en que s’ha rebut.

En tots els casos, una signatura electronica reconeguda ha de basar-se en un
certificat generat per un dispositiu segur. La generacié d’aquesta signatura,
és a dir, de les claus que permeten la seva encriptaci6 i desincriptacio, esta
feta pels corresponents algorismes. Tanmateix, la responsabilitat pel seu Us
fraudulent, per la perdua o destruccié de les claus o, per qualsevol altre
irregularitat, és sempre de la persona, tenint els algorismes, els dispositius o
els sistemes, la consideraci6 de mers instruments als efectes d’aquesta

responsabilitat.
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Capitol tretze:

Cookies un sistema d’obtencio d’informacio

La regulacidé legal de les "galetes" (cookies)

Un dels dispositius que permeten l'obtencié automatica de dades de
usuari sén les galetes, també anomenats "xivatos", o més usualment
coneguts per la seva denominacié en angles "cookies". Aquestes dades
son utils per facilitar la navegacido per un lloc web sense necessitat
d’estar constantment repetint la nostra clau d’accés, l'idioma de
preferéncia, o el contingut de la nostra cistella de la compra i altres
informacions semblants cada vegada que canviem de pagina dins del
mateix lloc. No obstant aix0, aquesta informacié també pot ser utilitzada
per a altres activitats no tan legitimes. Per aquest motiu, el legislador
posa I'accent en la necessitat que es comuniqui clarament a l'usuari la
instal -laci6 de cookies al seu sistema, aixi com I'Us de les dades
obtingudes, i també la necessitat que s’autoritzi expressament aquest

us:

"... En els casos en quée aquests dispositius, per exemple els
anomenats «xivatos» (cookies), tinguin un proposit legitim,
com el de facilitar el subministrament de serveis de la societat
de la informacié, cal autoritzar-ne el seu Us amb la condicio
que se’n faciliti als usuaris informacié clara i precisa, de

conformitat amb la Directiva 95/46/CE, per garantir que els
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usuaris estan al corrent de la informacié que s’introdueix en
I’equip terminal que estan utilitzant. Els usuaris han de tenir la
possibilitat d’impedir que s’emmagatzemi en el seu equip
terminal un «xivato» (cookie) o dispositiu semblant. [...] La
presentacié de la informaci6 i de la comanda de consentiment
o possibilitat de negativa ha de ser tan assequible per a l'usuari
com sigui possible. No obstant aix0, es podra supeditar 'accés
a determinats continguts d’un lloc web a I'acceptacié fundada
d’un «xivato» (cookie) o dispositiu similar, en cas que aquest

tingui un proposit legitim..."51.

No sbn només les galetes els dispositius capacos d’obtenir dades de
'usuari mentre aquest navega per Internet, pero si que soén un dels més
utilitzats. Per aixo el legislador es refereix explicitament als programes
que un cop instal-lats en els equips dels wusuaris, permeten
’emmagatzematge i posterior recuperacié de dades, que és precisament
la comesa de les cookies. En I'exposicié de motius del Reial Decret Llei
1372012 de 30 de marg, es reconeix el risc que aquests dispositius
poden representar per a l'usuari, ja que es tracta de: "dispositius que
poden facilitar la navegacié per la xarxa perd amb el seu Us poden revelar
aspectes de I'esfera privada dels usuaris, pel que és important que els
usuaris estiguin adequadament informats i disposin de mecanismes que

els permetin preservar la seva privacitat"'52,

151 Considerant 25 de la Directiva 2002/58/CE del Parlament Europeu i del Consell, de 12 de
juliol de 2002, relativa al tractament de les dades personals i a la protecci6 de la intimitat en el

sector de les comunicacions electroniques.

152 Apartat V de I’exposicié de motius del Reial Decret-llei 13/2012, de 30 de marg, pel que es

transposen directives en matéria de mercats interiors d’electricitat i gas i en matéria de
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Per aquest motiu el Reial Decret-llei 13/2012, de 30 de marg, va
modificar la Llei 34/2002, de serveis de la societat de la informaci6 i de
comerg electronic, introduint I'exigencia del consentiment dels usuaris
abans d’incloure en els seus ordinadors programes informatics com les

galetes.

Aquesta expressa proteccié de dades de caracter personal establerta pel
legislador, s’ha vist repetidament consolidada per la jurisprudéncia en
diferents senténcies i, aixdo implica a més a més, el dret a controlar I'Us
que es faci de les dades obtingudes mitjancant les galetes (cookies).
Aquest dret implica que el ciutada pot oposar-se a que les seves dades
personals siguin utilitzades amb finalitats diferents d’aquelles que van

justificar la seva obtencio:

"... Aixi doncs, en I'enjudiciament del primer grup de preceptes
impugnats haurem de partir de la nostra doctrina respecte al
dret fonamental que es deriva de l'art. 18.4 CE, doctrina
sistematitzada a la STC 292/2000, de 30 de novembre,
resolutoria del recurs d’inconstitucionalitat num. 1463-2000,
promogut pel Defensor del Poble respecte dels arts. 21.1 i
24.1 i 2 de la Llei Organica 15/1999, de 13 de desembre, de
protecci6 de dades de caracter personal (d’ara endavant,
LOPD). En el fonament juridic 5 de ’esmentada senténcia vam
establir, recollint la doctrina d’anteriors pronunciaments
d’aquest Tribunal, que la Illavors anomenada «llibertat
informatica» es configura com «un dret a controlar I’s de les

dades inserides en un programa informatic (habeas data) i

comunicacions electroniques, i pel que s’adopten mesures per a la correccié de les desviacions

per desajustaments entre els costos i ingressos dels sectors eléctric i gasista.

225



Elisabet Martin i Palomas

compren, entre d’altres aspectes, I'oposicié del ciutada al fet
que determinades dades personals siguin utilitzades per a
finalitats diferents d’aquella legitima que va justificar la seva
obtencioé (SSTC 11/1998, FJ 5; 94/1998, FJ 4)». D’acord amb
els fonaments juridics 6 i 7 de I'esmentada STC 292/2000,
aquest dret fonamental no redueix la seva proteccié a les
dades intimes, sin6 que el seu objecte és més ampli, referint-se
a qualsevol tipus de dada personal i venint constituit el seu
contingut per un feix de facultats consistents en diversos

poders que imposen a tercers deures correlatius... ">,

Necessitat de prévia autoritzaci6é de l'usuari

Atés que les galetes en general poden tenir una finalitat necessaria per a
I'activitat del lloc, la Llei estableix els casos en qué es poden utilitzar
aquests dispositius sense la necessitat de la préevia autoritzacié de

'usuari. Aquesta excepci6 s’estableix en funcié de I'objectiu de la galeta

utilitzada:

"... Quan sigui técnicament possible i eficag, el consentiment
del destinatari per acceptar el tractament de les dades es pot
facilitar mitjancant I'Gs dels parametres adequats del

navegador o d’altres aplicacions.

Aix0 no impedira el possible emmagatzematge o accés de caire

técnic només amb la finalitat d’efectuar la transmissi6 d’una

153 Fonament juridic quart, de la senténcia del Tribunal Constitucional 17/2013, de 31 de gener

de 2013.
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comunicacié per una xarxa de comunicacions electroniques o,
en la mesura que sigui estrictament necessari, per a la
prestaci6 d’un servei de la societat de la informacio

expressament sol - licitat pel destinatari..."'>4.

Aquesta excepcio en la necessitat d’obtenir el consentiment explicit de
'usuari del servei per a I’lUs de cookies és logica si tenim en compte que
la propia dinamica de moltes pagines web necessita mantenir
determinades dades de l'usuari mentre navega per aquesta pagina o
altres vinculades. El Grup de Proteccié de Dades de I’Article 29, pel que
fa al tractament de dades personals, va elabora el Dictamen 4/2012
sobre I’exempcié del requisit de consentiment de cookies, adoptat el 7

de juny del 2012.

En el citat dictamen es fa una relacié del tipus de cookies que no
precisen autoritzacié expressa de I'usuari, atés que es refereixen a dades
que sbén necessaries per efectuar la transmissid, o per a la prestacio del
servei'>®. Les cookies que en aquest Dictamen queden exemptes de la

autoritzacioé prévia sén les seguents:

1. “Cookies d’entrada de l'usuari (identificador de sessid) per la
durada d’una sessid 0 cookies persistents limitades a unes

hores en certs casos.

154 Paragrafs segon i tercer de l'article 22.2 de la Llei 34/2002, d’11 de juliol, de serveis de la
societat de la informaci6é i de comerc electronic, redactat per I'apartat cinque de la disposicié

final segona de la Llei 9/2014, de 9 de maig, general de telecomunicacions.

155 Es tracta d'un Grup de treball creat per la Directiva 95/46/CE del Parlament Europeu i del
Consell, de 24 d'octubre de 1995, és un organ consultiu i independent europeu que s'ocupa de

la protecci6é de dades i la privacitat.
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2. Cookies d’autenticacio utilitzades per prestar serveis
autenticats per a la durada d’una sessié.

3. Cookies de seguretat centrades en l'usuari que s’utilitzen
per detectar abusos d’autenticacié per a una durada limitada
| persistent.

4. Cookies de sessi6 de reproductor multimedia, com ara els
flash player cookies, per a la durada d’una sessio.

5. Cookies de sessid per equilibrar la carrega, per a la durada de
la sessid.

6. Cookies persistents de personalitzaci6 de la interficie
d’usuari, per a la durada d’una sessié (o alguna cosa més).

7. Cookies de tercers per compartir continguts socials pels

membres connectats a una xarxa social”.

No obstant aixd, I'Gs de galetes de tercers amb complements de
continguts socials per a finalitats diferents de la prestaci6 d’una
funcionalitat explicitament demanada pels seus propis membres
requereix el consentiment, especialment si aquestes finalitats impliquen

el rastreig d’usuaris per mitja de llocs web.

Un exemple caracteristic seria el de les cistelles de la compra, en la qual
es van acumulant els productes escollits pel comprador, o en general pel
que fa a I'is de formularis web. En aquests casos es poden utilitzar les
anomenades galetes de sessio i d’entrada d’usuari, que mantenen les
dades fins que el comprador doni per finalitzada la seva compra o

d’omplir el formulari.

Tampoc seria necessaria l'autoritzacié previa per a I'Us de galetes

d’identificaci6 o les d’autenticacié de l'usuari, ni les anomenades de
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seguretat, que tenen per objecte la identificacid6 d’intents repetits i
erronis d’accés al lloc. Una cosa semblant passa amb les galetes de
personalitzaci6 de la comunicacié establertes per l'usuari, en la qual
'idioma seleccionat, les opcions de visualitzaci6, o en general les
preferéncies manifestades per establir aguesta comunicacié s’han de
poder retenir d’alguna manera si no volem que el usuari hagi d’introduir
repetidament aquestes preferencies després de cada accié que realitzi

durant la sessio.

Hi ha altres galetes de sessid, que per motius técnics estan també
exceptuades de la necessitat de previa autoritzacié, com poden ser les
gque emmagatzemen dades técniques que permeten derivar I'usuari a un
o un altre servidor de reserva per tal d’equilibrar la carrega, o les que
permeten mantenir dades necessaries per a la reproduccié multimédia,

com la velocitat de la xarxa, la qualitat d’imatge i altres dades similars.

El mateix passa amb els plug-in o galetes de complement, que serveixen
per intercanviar continguts socials, és a dir, sdn galetes de tercers que
s’utilitzen per compartir continguts socials pels membres connectats a
una xarxa social. No obstant aix0, el Dictamen 4/2012 aclareix que "I'Us
de cookies de tercers amb complements de continguts socials per a fins
diferents de la prestacié d’una funcionalitat explicitament demanada pels
seus propis membres requereix el consentiment, especialment si

aquestes finalitats impliquen el rastreig d’usuaris a través de llocs web".

Tal com indica Pedro de Miguel Asensio, (Miguel Asensio, 2011) les
galetes constitueixen un instrument basic de I'anomenada publicitat
"comportamental” i plantegen especials riscos en relaci6 amb el

tractament d’informacié personal sobre els usuaris d’Internet. D’altra
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banda, el Dictamen 2/2010 sobre publicitat comportamental en linia, del
Grup de Treball de la CE sobre proteccié de dades personals recorda la

necessaria autoritzacio per a I’enviament d’aquest tipus de publicitat.

Pel que fa a les galetes de publicitat en aquest Dictamen 4/2012 es

manifesta que:

n

Les cookies de tercers que s’utilitzen en la publicitat
comportamental no estan exemptes del requisit de
consentiment, com ja es va assenyalar en el Dictamen 2/2010
i el Dictamen 16/2010 del Grup de Treball. ElI requisit de
consentiment s’estén de forma natural a totes les cookies de
tercers relacionades que operin i s’utilitzin en la publicitat,
incloses les cookies utilitzades per a finalitats de limitacié de la
pressi0 venedora, inici de la sessid financera, afiliacié
publicitaria, clic a la deteccié del frau, investigaci6 i analisi de
mercats, millora i depuracié de producte, ja que cap d’aquestes
finalitats es pot considerar relacionada amb un servei o
funcionalitat d’un servei de la societat de la informacio,
«explicitament sol-licitat per I'usuari», com exigeix el CRITERI

B 156

Es doncs necessari el previ consentiment dels destinataris de la
publicitat perque es puguin utilitzar les seves dades obtingudes
mitjancant les galetes. No obstant aixo, I'Us no autoritzat de les dades
obtingudes mitjancant galetes, que més freqlientment es pot observar,

és precisament el de la publicitat comportamental, és a dir, aquella

156 Dictamen 4/2012 sobre I'exempci6 del requisit de consentiment de cookies, adoptat el 7 de
juny de 2012.
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publicitat dirigida d’acord al comportament seguit a la xarxa per part de
I'usuari. Per obtenir aquesta autoritzacié és requisit indispensable que es
faciliti a 'usuari una adequada informacio, tal com indica el propi Tribunal

Constitucional.

El Tribunal Constitucional a la STC 292/2000, de 30 de novembre, que
delimita el contingut essencial del dret fonamental a la proteccié de les
dades personals, ha considerat el dret d’informacié prévia com un
element indispensable del dret fonamental a la proteccié de dades al

declarar que:

"... sbn elements caracteristics de la definicié constitucional del
dret fonamental a la proteccié de dades personals dels drets
de l'afectat a consentir sobre la recollida i Us de les seves
dades personals i a saber-ne d’elles. | sén indispensables per fer
efectiu aquest contingut el reconeixement del dret a ser
informat de qui posseeix les seves dades personals i amb quina
finalitat, i el dret a poder oposar-se a aquesta possessid i Us
requerint a qui correspongui que posi fi a la possessid i Us de
les dades. Es a dir, exigint del titular del fitxer que Iinformi de
quines dades posseeix sobre la seva persona, accedint als seus
oportuns registres i assentaments, i quin desti han tingut, el
que afecta també possibles cessionaris; i, si escau, requerir-li

perque els rectifiqui o els cancel - li..."%7.

157 Fonament juridic seté de la Senténcia 292/2000, de 30 de novembre de 2000, del Tribunal
Constitucional, en el recurs d'inconstitucionalitat respecte dels articles 21.1 i 24.1 i 2 de la Llei

Organica 15/1999, de 13 de desembre, de protecci6é de dades de caracter personal.
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En tot cas, la utilitzaci6 de galetes s’ha de fer d’acord amb el que

estableix la legislacio’®.

La politica de galetes de Google

Al marc¢ de 2012, Google va modificar la seva politica de privacitat i les
condicions d’Us de la majoria dels seus serveis. A partir d’aguesta
modificacié es possibilitava que la informacié facilitada per un servei, es
pogués combinar amb I'obtinguda en altres i utilitzar-se amb qualsevol
finalitat. Aix0 constituia un Us de les dades personals abusiu i no

autoritzat expressament per |'usuari.

A labril de 2013 les autoritats de proteccié de dades d’Alemanya,
Espanya, Franca, Holanda, Italia i el Regne Unit van iniciar
coordinadament actuacions d’investigacié i procediments sancionadors
d’acord a les seves respectives normatives internes nacionals, contra la

politica de galetes de Google.

Aixi, ’Agéncia Espanyola de Proteccié de Dades, després de diferents
requeriments previs a Google, va dictar una resolucié sancionadora en

considerar que Google vulnerava greument el dret a la proteccio de les

158 | 'article 5 de la Llei Organica de proteccié de dades de caracter personal, estableix que: “1.
Els interessats als quals se’ls hi sol licitin dades personals han de ser préviament informats de
manera expressa, precisa i inequivoca: a) De I'existéncia d'un fitxer o tractament de dades de
caracter personal, de la finalitat de la recollida d'aquestes i dels destinataris de la informaci6. b)
Del caracter obligatori o facultatiu de la resposta a les preguntes que els siguin plantejades. c)
De les consequéncies de I'obtencié de les dades o de la negativa a subministrar-les. d) De la
possibilitat d'exercitar els drets d'accés, rectificacid, cancel-lacié i oposicié. e) De la identitat i

adreca del responsable del tractament o, si s’escau, del seu representant...”
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dades personals reconegut a tots els ciutadans per l'article 18 de la
Constitucié Espanyola i regulat en la Llei Organica 15/1999, de 13 de
desembre, de protecci6 de dades de caracter personal. En aquesta
resolucioé I’Agéncia manifesta haver constatat que "Google recull i tracta

il - legitimament informaci6 personal".

n

Les actuacions d’inspeccié han permés comprovar que
Google recopila informacié personal a través de gairebé un
centenar de serveis i productes que ofereix a Espanya, sense
proporcionar en molts casos una informacié adequada sobre
quines dades es recullen, per a quines finalitats s’utilitzen i
sense obtenir un consentiment valid dels seus titulars. Aixi, per
exemple, no s’informa amb claredat als usuaris de Gmail
que es realitza un filtrat del contingut del correu i dels fitxers
annexos per inserir publicitat. Quan s’informa, s’utilitza una
terminologia imprecisa, amb expressions genériques i poc
clares que impedeixen als usuaris coneixer el significat real del
que es planteja. [...] La manca d’informacié adequada,
particularment sobre les finalitats especifiques que justifiquen
el tractament de les dades, impedeix que es pugui considerar
que hi ha un consentiment especific i informat i, en

consequéncia, valid..." 132,

Aixi mateix, consta acreditat que es tracta d’'un incompliment de
naturalesa estructural del servei, ja que amb independéncia de Ia
configuracié escollida pels editors en dissenyar els blogs, aquesta

empresa és perfectament coneixedora de que utilitza galetes analitiques

159 Resolucié R/02892/2013 instruit a Google Inc. | Google Spain S.L. en el procediment niimero
PS/00345/2013 de I'Agéncia Espanyola de Proteccié de Dades.
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i de publicitat en els equips terminals dels usuaris que naveguen pels
llocs web creats sota la infraestructura Blogger sense informar d’aquest
tractament de dades als esmentats editors i als visitants dels llocs web
en questié, incomplint d’aquesta manera el requisit d’obtenir el
consentiment informat dels destinataris del servei (editors i visitants) en
els equips terminals dels quals s’instal-laven aquestes galetes, al no
intervenir la informacié prévia, clara i completa sobre galetes requerida
per poder considerar que s’ha consentit en forma valida I’is d’aquests

dispositius.

En aquesta resolucié s’estableix que Google combina la informacié
personal obtinguda per mitja de diversos serveis i la utilitza amb
multiples finalitats que no s’expliquen amb claredat. Amb aixo s’utilitzen
les dades per a finalitats diferents d’aquelles per a les quals s’han
obtingut. També es critica que Google emmagatzema i conserva dades
personals per periodes de temps indeterminats o injustificats,
contravenint amb aixo el mandat legal de procedir a la seva cancel - lacio
quan deixen de ser necessaries per a la finalitat que va determinar la

seva recollida.

Quan és el propi sistema el que, sense la participacié directa de
I’anunciant, recopila les dades obtingudes mitjancant galetes (que també
s’incorporen a [lordinador de lusuari de manera automatica) el
responsable ho és quan no ha pres les mesures adequades per evitar I’Us
inadequat de les dades obtingudes, amb independéencia que tot el procés
s’hagi realitzat de manera automatitzada, ja que el rellevant és la
diligéncia desplegada a I'accié pel subjecte, tal com indica la mateixa

Agéncia Espanyola de Proteccié de Dades:
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"... En relaci6 amb I’abséncia de culpabilitat al-legada, convé
recordar que des del punt de vista material, la culpabilitat
consisteix en la capacitat que té el subjecte obligat per obrar
de manera diferent i, per tant, d’acord amb I’ordenament
juridic. De tal manera que el rellevant és la diligéencia
desplegada a l'accié pel subjecte, el que exclou la imposicid
d’una sancid, Unicament sobre |la base del mer resultat, és a dir

al principi de responsabilitat objectiva ...""°,

160 Fonament de Dret VIl de la Resolucié R/00936/2014 instruit a Google Inc. en el procediment

namero PS/00320/2013 de I'Agencia Espanyola de Protecci6é de Dades.
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Navegacid, enllacos i P2P

Un dels recursos per dirigir a l'usuari des d’un lloc concret de la web cap
a un altre lloc, son els enllacos, més coneguts per la seva denominacié
en anglés links. Els enllacos son sectors d’una pagina web que s’activen
en prémer sobre ells 'usuari, dirigint al mateix cap a una altra pagina o a
un altre lloc dins de la propia pagina, segons com estigui programat
aquest enllac. Normalment els enllacos estan programats sobre un text,
una imatge o un espai assenyalat de la propia pagina, de manera que al
pitjar sobre una paraula, una frase, un dibuix o qualsevol altre lloc

assenyalat, s’activa 'enllac i porta a 'usuari al lloc previst.

A més dels enllagcos simples, o enllacos HREF, hi ha diferents
denominacions per als mateixos en funcié de la seva comesa concreta.
Aixi, si I'enllac dirigeix a l'usuari cap a la pagina d’inici del lloc, en anglés
home, estem davant d’un enllac de superficie o surface link. Si I'enllac
dirigeix a l'usuari a una pagina interior d’un altre lloc web, es tracta d’un
enllag profund, o deep link. Quan en prémer sobre I'enlla¢ es presenten
els continguts d’una altra pagina sense sortir d’aquella en qué esta situat
I’enllag, estem davant d’un enllac ensamblat, o el que es coneix com a

embedded link.
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Un cas d’enllag especial és el dels enllacos P2P. En aquest cas, I'enllac en
lloc de dirigir 'usuari a un altre lloc, i amb aixd acabar la seva funcio, el
dirigeix a una pagina concreta, en la qual hi ha un programa que permet
compartir arxius amb altres usuaris. Els usuaris que es connecten amb
aquest programa posen a disposicié de la resta d’usuaris aquells fitxers
gue volen d’entre els que mantenen en el seu propi equip. Aixd permet
I'intercanvi entre usuaris d’obres audiovisuals, literaries i tot tipus
d’arxius, alguns dels quals poden estar protegits per drets de copyright
de tercers'®'. L’intercanvi d’arxius via P2P es licit en principi, sempre que
els materials objecte de transferéncia no estiguin subjectes a drets
exclusius de tercers o es tingui la deguda autoritzacié dels titulars

d’aquests drets:

“... Els protocols «Peer to Peer» (0 P2P) permeten la connexio
entre ordinadors i amb aixo el que diversos subjectes puguin
compartir continguts. L’evolucié d’aquests protocols ha estat,
a mesura que l'avanc tecnologic ho ha permés, cap a la
descentralitzacio, de manera que ja no necessiten un servidor
central que actui d’interconnexi6, sind que la tecnologia
permet que a través d’un programa informatic els ordinadors
dels usuaris es connectin directament entre si, en forma d’una
Xarxa, i puguin accedir als continguts que els altres connectats
al sistema tenen emmagatzemats per derivar cap al disc dur de

I’ordinador; cada usuari pot funcionar aixi com a client i com a

61 Una xarxa peer-to-peer (P2P), o el que és el mateix una xarxa punt a punt, es basa en una
relacié entre iguals, és a dir, cadascun dels clients que demanen un recurs sén alhora proveidors
d'altres recursos i es creen relacions d'igual a igual. En aquest cas les relacions no soén fixes siné
que varien segons el recurs sol-licitat i el moment en qué es demana perd no es pot garantir

que un recurs estigui sempre disponible.
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servidor a la vegada. La realitzaci6 d’aquests intercanvis
d’arxius entre particulars constitueix una  activitat
perfectament licita en la mesura en qué els que siguin objecte
de transferéncia no estiguin subjectes a drets exclusius de

tercer o es compti amb l'autoritzacié d’aquest...”'®2,

Aixi doncs, l'intercanvi d’arxius entre particulars mitjancant P2P és una
activitat licita si no concorren altres situacions. Per aixo, el fet de ser
mers enllacadors en aquest sistema també resulta una activitat licita per

Si mateixa:

1]

L’atestat policial recull que lI'imputat és titular dels
seglients dominis, respecte dels quals percep ingressos
economics: «maspeliculas.com», «divxonline.com.es»,
«emulemas.com»,  «divxonline.info»,  «seriesonline.us» i
«estrenosonline.es» i que de tots ells, «maspeliculas.com» i
«emulems.com» sén mers enllacadors, tenen un sistema de
funcionament similar al «Sharaemula», localitzant arxius en
programes P2P per facilitar la seva descarrega (no subjectes
a restriccions segons la LSSI). Es descarten, per tant, als

efectes de la present investigacio ...” 63,

162 Senténcia 103/2014, de I’Audiéncia Provincial de Madrid, de 31 de mar¢c de 2014, en el
recurs d’apel-laci6 631/2012 de Productores de Musica de Espafia (PROMUSICAE), Universal
Music Spain S.L., Warner Music Spain S.L., Sony BMG Music Entertainment Spain S.A., i Emi
Music Spain S.A., contra D. Cesareo, Optisoft S.L., Piolet Networks S.L. i M Punto 2 Punto
Technologies S.A.

163 Fonament juridic tercer de la Senténcia 630/2010 de la Secci6 Tercera, de I’Audiéncia

Provincial de Valéncia, de 26 d’octubre de 2010.
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Els enllagos com a comunicacié publica

Des d’una perspectiva juridica una de les principals qgliestions és saber si
els enllacos es poden considerar comunicacié publica o no. Malgrat que la
Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny
de 2000, sobre allotjament de dades, va ser incorporada en el marc
legislatiu dels paisos membres, tot i aixi, la interpretacioé divergent sobre
la responsabilitat dels prestadors de serveis segueix sent molt comu. Aixi
per exemple, en relaci6 a la incorporacié d’enllacos a pagines amb
continguts que poden infringir la propietat intel-lectual, algunes
senténcies no fan responsable al proveidor de I’enllag, mentre que també
son frequents les resolucions que estimen el contrari, és a dir, que el
proveidor de I'enllac és co-responsable de la infraccié que es pugui haver

comeés.

Un exemple d’aquesta consideracié el podem veure en I'assumpte dels
llocs web www.divxonline.info, www.estrenosonline.es, aixi com a
www.seriesonline.es, en els quals es posaven pel - licules a disposicié dels
usuaris d’Internet, o es permetia la seva descarrega sense autoritzacié

dels titulars, algunes de les quals havien estat gravades per streaming.

L’Audiéncia Provincial de Valéncia va ratificar al 2010'%* la senténcia
condemnatodria que va imposar el Jutjat Penal nimero 3 de Valéncia a
I’administrador d’aquestes pagines web, per la comissi6 d’un delicte
contra la propietat intel - lectual, en considerar el tribunal que I'activitat
d’enllacar constitueix un acte de comunicacié publica tot i que la pagina
en questié no allotgi els continguts, si no pel simple fet d’enllacar amb

aquests. A la seva senténcia el tribunal recull la definici6 que fa del

164 Senténcia de la Seccié Tercera de I’Audiéncia Provincial de Valencia de 26 d’octubre de 2010.
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concepte de comunicacié publica el text refés de la Llei de Propietat

Intel - lectual:

"... S’entendra per comunicacié publica tot acte pel qual una
pluralitat de persones pugui tenir accés a I'obra sense prévia

distribucié d’exemplars a cadascuna d’elles.

No es considerara publica la comunicacié quan se celebri dins
d’un ambit estrictament domeéstic que no estigui integrat o

connectat a una xarxa de difusié de qualsevol tipus ..."163,

Si es consideressin els enllacos com a comunicacié publica, el
responsable de la seva incorporacié ho seria també de les possibles
infraccions que es poguessin cometre, com per exemple si s’atempta
contra els drets d’autor legalment protegits. Aixi, la Directiva

2001/29/CE estableix en el seu articulat que:

"... Els Estats membres establiran en favor dels autors el dret
exclusiu a autoritzar o prohibir qualsevol comunicacié al public
de les seves obres, per procediments electronics amb fil o sense
fil, inclosa la posada a disposicioé del public de les seves obres de
manera que qualsevol persona pugui accedir-hi des del lloc i en

el moment que trii..."1%6,

165 Article 20.2 del Reial Decret Legislatiu 1/1996, de 12 d'abril, pel qual s'aprova el text refés
de la Llei de Propietat Intel - lectual, regularitzant, aclarint i harmonitzant les disposicions legals

vigents sobre la matéria.

166 Article 3, apartat 1, de la Directiva 2001/29/CE del Parlament Europeu i del Consell, de 22 de
maig de 2001, relativa a I'harmonitzacié de determinats aspectes dels drets d'autor i drets

afins als drets d'autor en la societat de la informacié.
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Si per contra, els enllacos no tenen la consideraci6 de comunicacié
publica, estarien exempts d’aquesta responsabilitat, sempre que I’enllag
condueixi a obres que es poden consultar lliurement en una altra pagina
d’Internet. Aquesta gliestié ha estat recollida pel Tribunal de Justicia de
la Unié Europea, en una recent senténcia pel denominat “cas Svensson”,
el tribunal determina que els enllacos com els aqui esmentats, no

constitueixen una comunicacié publica:

[13

En virtut de tot I'exposat, el Tribunal de Justicia (Sala
Quarta) declara: 1) L’article 3, apartat 1, de la Directiva
2001/29/CE del Parlament Europeu i del Consell, de 22 de
maig de 2001, relativa a I’harmonitzaci6 de determinats
aspectes dels drets d’autor i drets afins als drets d’autor en la
societat de la informacid, s’ha d’interpretar en el sentit que no
constitueix un acte de comunicacidé al public, a efectes
d’aquesta disposicio, la presentacié en una pagina d’Internet
d’enllacos sobre els quals es pot prémer i que condueixen a
obres que poden consultar lliurement en una altra pagina

d’Internet...""¢7,

D’acord amb aquesta senténcia, per que hi hagi comunicacié publica és
necessari que aquesta es dirigeixi a un public nou, diferent a aquell inclos
en l'autoritzacid6 donada pels titulars dels drets d’autor per accedir a
I’obra en qliesti6. Donat que, a més a més, no es pot exigir una obligacié
general de vigilancia sobre els continguts als que s’enllaca, no existiria
responsabilitat al no ser el responsable de la comunicacié publica. Tal

com diu Andy Ramos:

167 Apartat 42 de la Sentéencia de la Sala Quarta del Tribunal de Justicia de la Unié Europea, de 13

de febrer de 2014, en I'assumpte C-466/12.
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“... el TJUE recorda la linia jurisprudencial de la cort, que exigeix
I’existencia d’un «Public Nou» (concepte que no és nou i al que
ja es feia esment en l'assumpte C-306/05, encara que és
freqlient objecte de polémica) perqué el titular de dret pugui
oposar-se (o exigir una retribucié) davant un determinat acte
de comunicaci6 publica. En el present cas, com la demandada
dirigia als seus wusuaris al web del diari on es publicava
(licitament) les obres, el Tribunal ha considerat que es dirigia al
mateix public que aquesta ultima, perqué «el public destinatari
de la comunicacio inicial era el conjunto dels usuaris potencials
de la pagina en qué es va realitzar», mitjancant la publicacio

d’un enllag cap a 'obra.

Per tant, en ser qualsevol internauta el destinatari potencial de
I’obra facilitada en la web del diari, qualsevol enlla¢ a la mateixa

es considerara un acte de comunicacid, pero no publica...” ¢,

Aquesta responsabilitat si que existiria si el titular dels drets fa un
requeriment per a que es retiri aquet enllag perque, per exemple, permet
accedir a I'obra a més persones de les inicialment autoritzades per
aquest titular, i no es fes cas d’aquest requeriment. En aquest cas el
responsable de I’enllac no podria al - legar manca de coneixement efectiu,
pel que existiria responsabilitat directa pels enllacos. També hi ha

responsabilitat si I'enllac permet evitar les mesures de restriccié de la

168 Ramos, Andy. “Caso Svensson: Un Enlace de Internet constituye un acto de comunicacién
publica (cuando se dirige a un publico nuevo)” Interiuris.com (2014) Interiuris.com es tracta
d’un blog centrat en temes de propietat intel-lectual, mantingut per Andy Ramos. Pot

consultar-se aquest article a: http://www.interiuris.com/blog/?p=989.
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pagina en que esta I'obra protegida amb les que es limita 'accés a un

public concret.

Allotjament d’arxius: El cas Megaupload

El 5 de gener de 2012, el Departament de Justicia dels Estats Units,
sota la pressi6 de la indUstria de I'entreteniment, va presentar una
demanda contra Kim Dotcom i Megaupload. Les autoritats nord-
americanes van acusar Kim Dotcom de conspiracié per cometre una
infracci6 de drets d’autor. Després de tancaments similars de
LimeWire'®®, Kazaa'’?, Napster'”' i altres, el cas semblava amb un final

clar pero hi va haver algunes diferéncies crucials.

169 En el cas Arista Records LLC et al. v. Lime Group LLC et al. 715 F. Supp. 2d 481 (2010),
després de cinc anys en una batalla judicial i que al maig de 2010 el jutge federal dictaminés
que els usuaris de LimeWire cometien "una quantitat substancial de vulneracié dels drets de
propietat intel-lectual" i que la companyia matriu del grup Lime "no havia pres mesures
significatives per mitigar la infraccié", Mark Gorton, fundador de LimeWire, va acordar en 2011
compensar els quatre majors segells discografics d'Estats Units per danys i perjudicis amb 105

milions de dolars, en un acord extrajudicial.

170 En el cas Metro-Goldwyn-Mayer Studios, Inc, et al. v. Grokster, Ltd, et al. 545 US 913 (2005),
Kazaa per poder fugir de la llei va vendre la interficie a Sharman Networks (una empresa creada
uns dies abans amb servidors a Dinamarca i constituida a Vanuatu, on no s'accepten els
tractats internacionals sobre els drets de propietat intel-lectual). A part el domini i els
empleats estaven a nom de LEF Interactive, empresa constituida a Australia, i el codi del
programa va ser transferit a Blastoise Ltd, empresa constituida a les llles Verges Britaniques.
Tot i que la demanda contra Kazaa va ser abandonada per tenir la seva seu a Vanatu, el propi
fet d'estar en Vanatu li va impedir emprendre accions legals contra altres programes que
clonaven al de Kazaa i que li van fer perdre els seus usuaris. El 2006 Kazaa va acceptar pagar la
indUstria discografica 115 milions i esdevenir un servei legitim, un preu superior que al seu

codemandat Grokster, que el 2005 va pagar 50 milions després que la decisi6 de la cort
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En primer lloc, a diferéncia d’altres llocs d’intercanvi d’arxius peer-to-
peer (P2P), Megaupload no era més que un lloc d’allotjament d’arxius
tradicional. En molts aspectes tenia molt més en comu amb serveis

d’empreses com Google, Amazon o Microsoft.

En segon lloc, en el moment en qué Kim Dotcom va ser detingut i els
seus béns van ser confiscats el 2012, ja portava diversos mesos vivint a
Nova Zelanda com a resident permanent. El fet d’'un entorn internacional
ha fet que sigui extremadament dificil per als Estats Units defensar els

seus interessos aplicant pressié sobre el senyor Dotcom.

Després de I'acusacié del Departament de Justicia dels Estats Units, la
policia de Nova Zelanda va comencar a espiar el senyor Dotcom
mitjancant el seu servei d’intel-ligencia (GCSB)'72. Al cap de dues

setmanes, les autoritats de Nova Zelanda van procedir a la detenci6 del

conclogués que el servei podria ser considerat responsable de la infraccié de drets d'autor pels

Seus usuaris.

71 El cas A & M Records, Inc v. Napster, Inc 239 F. 3d 1004 (2001) es pot considerar un dels
primers que va tractar sobre programes de descarrega de xarxa punt a punt pel que la indUstria
discografica no estava molt disposada a arribar a un acord ja que volien el precedent legal. Al
setembre de 2001 Napster va acordar pagar 26 milions de dolars a la indUstria discografica i
després de dos anys de la lluita judicial, Napster va ser finalment tancat (encara que

posteriorment va reapareixer com un servei legal).

72 Segons la seva pagina web (http://www.gcsb.govt.nz/our-work/), el Government
Communications Security Bureau (GCSB) contribueix a la seguretat nacional de Nova Zelanda,
proporcionant:

» Garantia de la informacié i la seguretat cibernética per al Govern de Nova Zelanda i les
organitzacions de la seva infraestructura critica;
* Intel - ligéncia Estrangera per als prenedors de decisions del govern;

» Cooperaci6 i assisténcia a d’altres agencies del govern de Nova Zelanda.
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senyor Dotcom i alguns dels seus empleats, igual que embargar els seus

actius a Nova Zelanda i la congelacié dels seus actius a I'estranger.

Aquesta actuacio del GCSB va ser declarada il - legal pel Tribunal Superior
de Nova Zelanda'”? i va fer que el primer ministre neozelandés hagués de

disculpar-se'”.

Encara queda pendent la vista sobre I'extradicié o no del senyor Dotcom
als Estats Units que es té prevista per al 16 de febrer de 2015. En cas
que no es produeixi I’extradicio, el cas estara tancat, pero de produir-se
aquesta extradicio, es pot preveure un cas llarg i amb un final similar al

dels casos anteriorment esmentats.

Recopilacié automatica d’enllacos i continguts

La senténcia Svensson'’> deixa clar que, excepte en els casos esmentats,

els enllacos poden comportar responsabilitat. Tanmateix, el tema

73 La jutge de I'Alt Tribunal de Nova Zelanda, Helen Winkelman, va dictaminar el desembre de
2012 que l'espionatge que s'havia fet sobre el senyor Dotcom era il-legal i que aquest podria
demandar la GCSB per danys i perjudicis. Aixi i tot, al juliol de 2014 la policia va donar a
conéixer la seva decisi6 arran d'una investigacié sobre la dendncia del Dr Norman a la
intercepcio il-legal de la GCSB de les comunicacions dels neozelandesos. En aquest informe, la
policia va trobar que Kim Dotcom i el seu soci Bram van der Kolk van ser espiats il - legalment,
pero ja que el personal de I'GCSB no va actuar amb intencié criminal, ningl hauria de retre

comptes sobre aquesta vigilancia.

174 John Key va fer les seguients declaracions el 27 de setembre de 2012: "Demano disculpes al
senyor Dotcom, demano disculpes als neozelandesos, perqué cada neozelandés que es troba
dins de la categoria de tenir la residéncia permanent o és un ciutada de Nova Zelanda té dret a
ser protegit de la llei quan es tracta de la GCSB, i hem fracassat a proporcionar |'adequada

proteccié per a ell".
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enjudiciat es refereix a un cas en que és el propi sistema el que recopila
els enllacos que s’ofereixen al public. Les tasques de recopilacio, de
noticies de premsa en aquest cas, i la seva incorporacié en forma
d’enllacos posats a disposicié dels usuaris, era realitzada de manera
automatica pel propi sistema, sense la intervencié directa de cap esser
huma. El Tribunal, perd, no fa cap diferencia als efectes de la possible
responsabilitat, si els enllacos son recopilats automaticament o ho son
directament per un esser huma. La responsabilitat és en tot cas de la
persona responsable de la pagina en la que estan incorporats els

enllagos.

Pagines com Google News, i altres recopiladors de noticies, presenten a
usuari les primeres linies de les diferents noticies recopilades
automaticament des de diferents mitjans, i en cada una d’elles situa un

enllac que condueix a I’article de la publicacié en quiestié'7®.

En aquest sentit, encara és més complexa el cas dels sistemes
automatitzats que no Unicament recopilant noticies d’altres mitjans, sin6
que el mateix sistema elabora aquestes noticies sense intervenci6
humana directa, excepte la supervisié que cada mitja vulgui establir. A
partir de les dades, estadistiques, fets succeits i d’altres fonts
recopilades pel sistema, aquest elabora les noticies a partir d’algorismes

matematics.

Algunes de les més recents experiéncies en aquest camp son la de

I’agéncia de noticies Associated Press; Seccié d’esports de The New York

75 Senténcia de la Sala Quarta del Tribunal de Justicia de la Unié Europea, de 13 de febrer de

2014, en 'assumpte C-466/12.

176 Es pot consultar aquesta pagina a: http://news.google.es/
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Times; Los Angeles Times; Forbes, i d’altres similars. Sén cada vegada
més nombrosos els programes que faciliten aquesta confeccid

automatitzada d’articles periodistics.

Narrative Science, creat a la Northwestern University; Yseop, pot
escriure en anglés, castella, frances i alemany; Flipboard pot dissenyar i
compaginar revistes; Truth Teller analitza discursos; Storify crea
histories des dels continguts publicats a les xarxes socials'””. En tots
aquests casos, tanmateix, la responsabilitat pel que s’ha publicat segueix
sent de persones com poden ser |'editor, el director del mitja, o el

supervisor del sistema.

177 Es pot consultar el funcionament d’aquests programes a:
- Flipboard: (https://flipboard.com/)
- Yseop: (http://www.yseop.com/FR/home.php)
- Narrative Science: (http://www.narrativescience.com/)
- Truth Teller: (http://truthteller.washingtonpost.com/)
- Storify: (https://storify.com/)
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Privacitat i dret a la intimitat

Proteccid juridica de la intimitat

L’acord de I'Organitzacié6 Mundial de Comerc, el 15 d’abril de 1994, en
vigor des de I’l de gener de 1995, sobre aspectes dels drets de
propietat intel-lectual relacionats amb el comer¢c (ADPIC) va establir el
marc relatiu a la proteccié d’aquests drets. Aquest acord pretenia
recopilar les diferents normatives existents en aquell moment sobre
drets d’autor, denominacions d’origen, marques de fabrica, patents i en

general tots aquells drets vinculats a la propietat intel - lectual.

Aquests drets de propietat intel - lectual podrien entrar en conflicte amb
el dret d’informacié, de manera que I'acord ADPIC deixa clar que en cas
d’infraccié contra la propietat intel - lectual, les autoritats judicials poden
ordenar a I'infractor que faciliti al perjudicat les dades d’aquelles terceres
persones que van produir o distribuir 'objecte de la infracci6. Aixi,
I'article 47 de I'acord ADPIC, que versa especificament sobre el dret

d’informacio, estableix:

n

Els membres podran disposar que, tret que resulti
desproporcionat amb la gravetat de la infraccid, les autoritats
judicials puguin ordenar a l'infractor que informi al titular del

dret sobre la identitat dels tercers que hagin participat en la
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produccié i distribucié dels béns o serveis infractors, i sobre els

seus circuits de distribucid..."

En tots els casos, el proveidor dels serveis ha de garantir els drets dels
seus usuaris. Si d’una banda el venedor pot demanar les dades del
comprador necessaries per a la plena identificacid, aixi com els que siguin
necessaris per oferir un servei adequat, no és menys cert que també ha
de garantir la confidencialitat d’aquestes dades, ja que s’afecten drets
fonamentals dels usuaris, com el dret al secret de les comunicacions i el
dret a la intimitat personal, tal com repetidament ha vingut assenyalant

la jurisprudéncia en diferents senténcies:

n

Ambdds drets en presencia -el dret al secret de les
comunicacions i el dret a la intimitat personal- tenen la
categoria de fonamentals i, per aixo, gaudeixen d’una protecci6
reforcada enfront de tot génere d’intromissions, incloses les
que es puguin deure a una iniciativa oficial. Aixd fa que
qualsevol invasié d’aquest espai, personalissim i sobreprotegit,
hagi d’estar constitucional i legalment justificada, sense ombra
de dubte..."78.

Quan un usuari navega per Internet, i especificament quan realitza
operacions de comerc electronic, pot revelar dades sobre la seva
personalitat o del més profund de la seva intimitat. El venedor pot
accedir a dades del comprador referents a la seva ideologia, les seves
creences religioses, les seves aficions personals, la seva salut, les seves

orientacions sexuals i altres similars. La legislacié i la jurisprudéncia ha

78 Fonament de dret quart de la senténcia 156/2008 de la Sala del Penal del Tribunal

Suprem, de 8 d’abril de 2008.
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establert ambits de proteccié d’aquells béns juridics que es puguin
veure afectats per tot aixd. El Tribunal Constitucional, per exemple,
considera que la informacié que es deriva del comerc¢ electronic forma
part de I'ambit personal de la intimitat i, per tant, ha de ser

constitucionalment protegida:

n

Es evident que quan el seu titular navega per Internet,
participa en forums de conversa o xarxes socials, descarrega
arxius o documents, realitza operacions de comerc electronic,
forma part de grups de noticies, entre altres possibilitats, esta
revelant dades sobre la seva personalitat, que poden afectar el
nucli més profund de la seva intimitat per referir-se a
ideologies, creences religioses, aficions personals, informaci6

sobre la salut, orientacions sexuals, etc..."'7°.

La Directiva 2002/58/CE del Parlament Europeu i del Consell, de 12 de
juliol de 2002, relativa al tractament de les dades personals i a la
protecci6 de la intimitat en el sector de les comunicacions
electroniques, recull especificament aquesta proteccidé a les dades

personals.

El manteniment de la privacitat dels usuaris pot entrar en conflicte amb
altres interessos. Aixi per exemple, el 2008 Telefonica d’Espanya es va
negar a facilitar a "Productors de Musica d’Espanya (Promusicae)" les
dades de les persones que havien utilitzat els seus serveis per a la
connexi6é a Internet, per tal d’identificar aquells que descarregaven

obres protegides per copyright. El Jutjat del Mercantil nUumero 5 de

79 Fonament juridic tercer de la sentencia 173/2011 de la Sala Segona del Tribunal

Constitucional, de 7 de novembre de 2011.
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Madrid va sol-licitar una decisié prejudicial al Tribunal de Justicia de la
UE, sobre I'obligacié dels prestadors de serveis de mantenir i, si escau,
facilitar aquestes dades. El Tribunal es va manifestar interpretant que

les normes sobre el tema:

n

. ho obliguen als Estats membres a imposar, en una situacié
com la de I'assumpte principal, el deure de comunicar dades
personals per tal de garantir la proteccié efectiva dels drets
d’autor en el marc d’un procediment civil. No obstant aixo, el
Dret comunitari exigeix que aquests Estats membres, a I’hora
d’adaptar el seu ordenament juridic intern a aquestes
Directives, procurin basar-se en una interpretacié d’aquestes
que garanteixi un just equilibri entre els diferents drets

fonamentals protegits per 'ordenament juridic comunitari..."'#°.

La mateixa senténcia estableix que entre els principis generals del dret
que en les esmentades normes nacionals s’han d’atendre hi ha el
principi de proporcionalitat. Tal i com s’ha vist anteriorment, aquesta
mateixa exigéncia de proporcionalitat també la recullen els acords
ADPIC de la Ronda Uruguai de I’Organitzacié Mundial de Comercg, en el

seu article 47.

180 Senténcia del Tribunal de Justicia (Gran Sala), de 29 de gener de 2008, en I'assumpte C-
275/06, que té per objecte una peticié de decisié prejudicial plantejada pel Jutjat del Mercantil
n° 5 de Madrid, en el cas Productores de Musica de Espafia (Promusicae) i Telefénica de Espaia,

S.A.U.
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La cibercensura

Es una constant en el desenvolupament de les tecnologies de la
informacié la permanent tensié entre els usuaris dels sistemes de
comunicacié, que pretenen mantenir la privacitat de les seves
comunicacions, i aquells que pretenen accedir o fins i tot controlar les
comunicacions. Entre els segons destaquen precisament els governs de

tots els colors i ideologies.

Un dels sistemes més directes per denegar I'accés de determinat usuari
o grup d’usuaris a una pagina web o un servidor en concret, és el
bloqueig de la IP o d’un rang d’adreces. Aix0 es pot fer mitjancant
diferents tecnologies de filtratge, tot i que la més usual és la
configuracié d’un fitxer de control d’accés de manera que actui com a
barrera (firewall) per als usuaris que es programi 0 que no reuneixin les
condicions d’IP establertes. Aquest bloqueig I’ha de realitzar el gestor
del servei, de manera que I'administracio, llevat que hi hagi una ordre
judicial al respecte, només pot forcar aquest bloqueig buscant la seva
cooperacié. En aquells paisos en qué la situacié legal o politica ho

permet, es pot obligar mitjancant normatives especifiques.

Els DNS (de I'anglés Domain Name System) son registres que permeten
traduir els noms d’internet a adreces IP. En realitat un DNS utilitza una
base de dades que conté informacié per la qual s’associa aquesta
informacié a un nom. L’associacié de noms de domini (intel-ligibles per
a l'usuari) amb adreces IP (séries de nombres que identifiguen cada
equip) és la funci6 més usual dels protocols DNS. Mitjancant la
manipulacié dels registres DNS és possible bloquejar I'accés a

determinats llocs. El projecte de llei dels Estats Units "Stop Online
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Piracy Act" (SOPA) tenia com a objectiu lluitar contra la pirateria a

Internet utilitzant eines com ara la manipulaci6 dels registres DNS.

La majoria d’equips permeten filtrar les URL (localitzador uniforme de
recursos, comunament anomenat adreca electronica) que desitgi
'usuari, per bloquejar I'accés a aquest lloc des d’aquest equip. Un
sistema més eficient que la configuracié individual de cada equip, és per
a restringir 'accés a determinats llocs web és el bloqueig d’URL
mitjancant un proxy. Un proxy permet accedir a un lloc web a través
d’un servidor intermedi. Un sistema per a censurar determinats llocs és

el de bloquejar la URL d’aquests llocs a través d’un proxy.

El blogueig de paraules clau impedeix I'accés a llocs web que tinguin
aquestes paraules en les seves adreces URL. Una técnica més avancada
és la de les llistes negres, que cada vegada és més utilitzada pels
governs de diferents paisos. Aquesta censura sol anar acompanyada de
I’aprovacié de lleis que prohibeixen I’'s de determinades paraules en les

cerques d’internet.

En general, la censura mitjancant I'Us de filtres en els servidors,
necessita la cooperacié dels gestors d’aquests servidors. El sistema
més conegut de filtratge és Smartfilter, fabricat per la companyia nord-

americana Secure Computing.

Una recent investigacié patrocinada per Open Net Initiative arriba a la

conclusi6 que "el filtrat d’Internet es porta a terme en almenys
quaranta estats de tot el moén, incloent molts paisos d’Asia i Orient

Mitja i del nord d’Africa. Altres mecanismes semblants de control de
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continguts a Internet també sén utilitzats en paisos com Canada, els

Estats Units i alguns paisos d’Europa"'®’.

Open Net Initiative'® és el resultat practic de la col-laboracié de tres
institucions com el Laboratori Ciutada de la Munk School of Global
Affairs, de la Universitat de Toronto; el Berkman Center for Internet &
Society, de la Universitat de Harvard; i el SecDev Group d’Ottawa, una
companyia canadenca dedicada a I'analisi dels problemes d’inseguretat i
violéncia al moén. Es tracta d’'una de les mdltiples organitzacions que
tenen com a objectiu respondre a la creixent amenaca de censura a

internet.

A nivell internacional no hi ha una normativa que permeti censurar
Internet, perd existeixen a la practica diferents procediments per
tractar de fer-ho. Algunes companyies proveidores de serveis,
especialment de motors de cerca, atenent gairebé sempre peticions
dels governs, cooperen amb ells ometent alguns resultats en les seves
respostes a cerques realitzades per l'usuari. Aquesta practica no

impedeix I'accés al lloc censurat, pero dificulta trobar-lo.

El transit internacional d’Internet s’empara avui en la Regulacié de les
Telecomunicacions Internacionals. Es tracta d’un acord signat per 114
paisos a Australia el 1988, per tal de facilitar la interconnexié de les
diferents infraestructures de telecomunicacions, la qual cosa facilita

I’accessibilitat als serveis de telecomunicacions internacionals. No

81 Ronald J. Deibert, John G. Palfrey, Rafal Rohozinski i Jonathan Zittrain (ed.) “Access Denied:
The Practice and Policy of Global Internet Filtering” The MIT Press (2008).

182 http://access.opennet.net/about-the-opennet-initiative/
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obstant aix0, en la practica, son constants els intents de restringir la

lliure circulacio a Internet:

n

Paisos suposadament democratics constitueixen un mal
exemple en cedir a la temptacié de prioritzar la seguretat per
sobre d’altres preocupacions i per l'adopcié de mesures
desproporcionades per protegir els drets d’autor. [...] Alguns
governs intensifiquen la pressié sobre els proveidors de serveis
técnics perqué actuin com a policies d’Internet. Les empreses
especialitzades en la vigilancia en linia s’estan convertint en els

nous mercenaris d’una carrera armamentista on line..."83,

No obstant aix0, sota el paraigua de la defensa de valors reconeguts,
els governs tendeixen a fer una interpretaci6 extensiva de les
limitacions en I'Gs d’Internet. Aixi, per exemple, als Estats Units la
Communications Decency Act, en la seva primera redaccié de 1996, va
ser un intent del Congrés de limitar la distribuci6 de material
pornografic per Internet. No obstant aixo, el Tribunal de Primera
Instancia del Districte Oriental de Pennsylvania, en el cas Reno contra
ACLU™84, va dictaminar que no es pot limitar innecessariament 'accés a
la informacié als adults per poder protegir als menors, és a dir, no s’ha
de reduir la informacié a Internet a només el que sigui apropiat per als

nens.

La Cort Suprema, va ratificar aquest criteri, i va establir que les

disposicions de la Llei, respecte a la "transmissio indecent" i a la

183 “Internet Enemies: Report 2012” Reporters Sense Fronteres pp.2 disponible a http://www.

rsf-es.org/informes.

84 Reno v. American Civil Liberties Union 521 U.S. 844 (1997).
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"demostracié evidentment ofensiva" coartaven la llibertat d’expressio
protegida per la Primera Esmena, el que en el fons equivalia a una

censura il -legal per part del Govern'®,

En aquest mateix sentit, és una constant cada vegada més forta la
tendéncia dels governs d’estendre la responsabilitat dels intermediaris
proveidors de serveis a internet, aixi com d’intervenir directament, tant
administrativament com penalment, amb arguments com la defensa de

I’estat o la més genérica del bé comd.

S6n nombrosos els casos d’interpretacié extensiva de I'administracio
per limitar determinades activitats a Internet. Exemples d’aixd els
podem trobar en nombroses intervencions de I'administracié en el que
per a alguns internautes constitueixen clars intents de cibercensura. Un
d’ells és el cas WikiLeaks. Es tracta d’una organitzacié internacional
sense anim de lucre en el que en el seu lloc web es podia publicar
informes i documents confidencials amb interés puablic, i tot aixo
mantenint I’anonimat. No obstant aixo, sota el pretext de la "Seguretat
Nacional" i per tal d’impedir la difusié6 d’informacions confidencials, es

va accedir als servidors on estava localitzat el lloc de WikiLeaks.

Una cosa semblant va passar amb els servidors de Freedom Hosting,
una plataforma que oferia servei d’allotjament de llocs web. Amb
I’excusa d’una operacié contra la pornografia infantil, I'FBI va confiscar
aquests servidors amb tots els seus continguts. Pero amb aixo, es va
accedir simultaniament a milers de correus d’usuaris de TorMail, un

servei de correu anonim de la xarxa TOR, basada precisament en la

85 " Janet Reno, Fiscal General dels Estats Units d’América, et al, apel-lants ¢/ American Civil
Liberties Union et al No. 96-511 - CS Estats Units d’America - (1997 U.S LEXIS 4037) - 19 de
mar¢ de 1997, al-legat 26 de juny de 1997.

257



BIHER @ E3ERR4 @ [

garantia de confidencialitat de la navegacio per Internet i que també

estaven allotjats en aquests servidors.

Un altre exemple recent d’aquest excés de zel el constitueix el cas
Megauload. Es tracta d’una plataforma dedicada precisament a oferir als
usuaris un espai on dipositar els seus arxius per poder accedir-hi des de
qualsevol lloc, o per posar-los a disposicié d’altres usuaris. El tema esta
encara pendent d’una decisié judicial, perd la veritat és que des del
mateix moment de la intervencié oficial, els usuaris que tenien arxius
situats en el lloc, es van trobar que havien perdut tots els seus arxius i
gue en tractar d’accedir al lloc de la pagina de Megauload apareixia el

segient avis:

This domain name associated with the website Megaupload.com has been
seized pursuant to an order issued by a U.S. District Court.

A federal grand jury has indicted several individuals and entities allegedly
involved in the operation of Megaupload.com and related websites charging
them with the following federal crimes:

Conspiracy to Commit Racketeering (18 U.5.C. § 1962(d)), Conspiracy to Commit
Copyright Infringement (18 U.5.C. § 371), Conspiracy to Commit Money
Laundering (18 U.5.C. § 1956(h)), and Criminal Copyright Infringement (18
U.S.C. §§ 2, 2319; 17 U.5.C. § 506).

Un altre dels casos més coneguts és el de May First/People Link. Es

tracta d’un grup politic progressista dels Estats Units, que per tal de
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garantir la confidencialitat de les comunicacions i la navegacié per
Internet dels seus usuaris, compren col-lectivament els seus equips
informatics i la contractacié dels serveis d’internet, de manera que no
és possible identificar facilment 'activitat de cada usuari en particular.
No obstant aixo, els servidors de May First/People Link van ser
confiscats el 18 d’abril del 2012 pels les autoritats federals dels Estats

Units.

Hi ha una constant tensi6 entre els defensors de I'anonimat com a
garantia de la llibertat d’expressiod, i els que veuen en aixd un espai de
possible impunitat davant la comissié de fets delictius o atemptatoris
contra l'anomenada Seguretat Nacional. Entre els més conspicus
defensors d’aquest plantejament es troben els governs de molts paisos.
Estats com Cuba, Laos, Xina, Corea del Nord, Iran, Arabia Saudita, Siria,
Uzbekistan, Turkmenistan i molts altres, tenen directament establerts
programes de cibercensura a la xarxa. Pero0 també altres paisos
tedricament democratics, com RuUssia, Turquia, Franca o Australia,
tenen sistemes de vigilancia a la xarxa. Segons el mapa de la
cibercensura a internet, publicat per WholsHostingThis la temptaci6
d’algun tipus de cibercensura arriba a practicament el 90% dels
paisos'®. Per la seva banda, amb motiu del dia Internacional contra la
cibercensura, l'organitzaci6 Reporters sense Fronteres també ha
publicat el seu propi informe sobre els "Enemics d’Internet 2014" en el

qué destaca el fet que entre les institucions considerades "enemigues

86 Richard. “Internet Censorship Around the Globe” WholsHostingThis (febrer de 2014) Pot
consultar-se a http://www.whoishostingthis.com/blog/2014/02/20/internet-censorship/
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d’Internet" la majoria es tracta d’institucions governamentals i moltes

d’elles directament relacionades amb la "Seguretat Nacional"'8’.

El repte de I'automatitzacié

Es cada vegada més frequent la utilitzaci6 de dades personals,
existents en fitxers i bancs de dades informatitzats, per a finalitats
administratives i de gesti6. Aquests bancs de dades comporten una
ingent quantitat d’informacié, de manera que cada vegada estan més
presents tecniques de "Big Data" per a la seva gestio, i amb aixd una
automatitzacié basada en algorismes i en intel-ligéncia artificial. Per
aix0 es fa necessari disposar de sistemes de garantia dels drets i
llibertats fonamentals amb vista a la proteccié de les dades tractades

automaticament.

La jurisprudencia ha anat delimitant al llarg de la historia el contingut de
les amenaces a la dignitat i als drets de la persona. Amb I'aparicié de les
noves tecnologies s’obre una nova situacié que proporciona un nou
espai per delinquir mitjancant I'Us de la informatica. Tant el legislador,
com els tribunals reconeixen explicitament les peculiaritats del mitja, el
que fa que es plantegin I'Gs il-legitim del tractament mecanitzat de

dades:

"... D’aquesta manera, la nostra Constitucié ha incorporat una
nova garantia constitucional, com a forma de resposta a una

nova forma d’amenaca concreta a la dignitat i als drets de la

87Reporters Without Borders. “Enemies of the Internet 2014” (mar¢ 2014) pot consultar-se a

http://12mars.rsf.org/wp-content/uploads/EN_RAPPORT_INTERNET_BD.pdf.
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persona, de forma en ultim terme molt diferent de com es van
anar originant i incorporant historicament els diferents drets
fonamentals. En el present cas estem davant d’un institut de
garantia d’altres drets, fonamentalment I'’honor i la intimitat,
pero també d’un institut que és, en si mateix, un dret o
libertat fonamental, el dret a la llibertat enfront de les
potencials agressions a la dignitat i a la llibertat de la persona
provinents d’un Us il-legitim del tractament mecanitzat de

dades, el que la Constitucié anomena «la informatica»... "8,

També les legislacions nacionals, aixi com els diferents tractats i
convenis internacionals, incideixen en la necessitat de protegir la
intimitat de les persones. Aixi per exemple, el primer instrument
vinculant a nivell internacional, va ser el Conveni nimero 108 del
Consell d’Europa, de 28 de gener de 1981, per a la proteccioé de les
persones respecte al tractament automatitzat de dades de caracter
personal'®. Els mateixos tribunals han anat desenvolupant les pautes

interpretatives que neixen d’aquest Conveni:

"... A partir d’aqui es planteja el problema de quin ha de ser
aquest contingut minim, provisional, en relaci6 amb aquest
dret o llibertat que el ciutada ha de trobar garantit, fins i tot en

abséncia de desenvolupament legislatiu sobre el tema.

Un primer element, el més «elemental», d’aquest contingut, és,

sens dubte, negatiu, responent a I’enunciat literal del dret: L’Us

88 Fonament juridic sisé de la senténcia del Tribunal Constitucional 254/1993, de 20 de juliol de
1993.

189 Ratificat per I’Estat Espanyol mitjancant Instrument de 27 de gener de 1984.
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de la informatica troba un limit en el respecte a I'honor i la
intimitat de les persones i en el ple exercici dels seus drets. Ara
bé, lefectivitat d’aquest dret pot requerir inexcusablement
d’alguna garantia complementaria i és aqui on poden venir en
auxili interpretatiu els tractats i convenis internacionals sobre
aquesta materia subscrits per Espanya. Doncs, com assenyala
el Ministeri Fiscal, la garantia de la intimitat adopta avui un
contingut positiu en forma de dret de control sobre les dades
relatives a la propia persona. L’anomenada «llibertat
informatica» és, aixi, també, dret a controlar I'Gs de les
mateixes dades inserides en un programa informatic (habeas

data)..."%0,

La possibilitat que les maquines autonomes obtinguin i gestionin dades
personals, sense el consentiment exprés de la persona afectada, no es
limita a les dades que resultin de la navegacié de l'usuari. De fet, sén
cada vegada més nombrosos els dispositius dotats de sensors capacos
de recollir les més variades informacions. Roba, calcat, complements de
tot tipus,... estan sent dissenyats per obtenir informacions que poden

ser transmeses automaticament, de manera sense fil, a bases de dades.

Com es descriu a la Guia de tendencies en tecnologia portable de
Cetemmsa’'®’: “La propera generacié de vestits o ‘roba mobil’ haura de
fer front als nous conceptes i missatges de la nostra societat canviant i

adaptar-se a les necessitats i expectatives dels usuaris i a la nova realitat

190 Fonament juridic seté de la senténcia del Tribunal Constitucional 254/1993, de 20 de juliol de
1993.

191 E| Centre d’Innovacié i Tecnologia de Matar6 i el Maresme (Cetemmsa) és un centre tecnoldgic

de serveis de R+D, que realitza recerca aplicada de materials i dispositius intel - ligents.
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digital. Les tecnologies de I’electronica impresa aplicades al mén dels
teixits intel-ligents, seran una resposta mitjancant solucions portables

disruptives” 192,

Aquesta guia presenta dispositius ja existents en I’actualitat i capacos
d’obtenir automaticament dades de l'usuari sobre el seu nivell d’activitat,
la seva salut o les seves preferéncies. En general, aquests sensors solen
tenir objectius legitims i coneguts per l'usuari, perdo el cert és que
I’automatitzacié dels sistemes no permet garantir el ple respecte a la
privacitat i el respecte a la intimitat d’aquell de qui s’obtinguin les dades

personals.

192 Cetemmsa, Technological Centre: “Wearable Technology Trendguide: Scenarios and
Opportunities for Printed Electronics and Smart Fabrics” Matard, 2014. Es tracta de I'informe
sobre les perspectives 2014 en aquests camps i que es pot consultar a:
http://www.cetemmsa.com/noticias.php?id=000000012J&id2=000000019G.
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Capitol setze:

Publicitat i les seves possibles males practiques

La publicitat en Internet

Per tal de difondre I'existéncia d’un producte o servei, o situar aquest
competitivament en el mercat, les empreses utilitzen técniques
publicitaries en general. L’éxit dels productes que comercialitzen les
empreses depen moltes vegades que la seva publicitat arribi a un
nombre suficient de potencials consumidors. La Llei 34/1988, d’11 de

novembre, general de publicitat, defineix el terme publicitat com:

"... Tota forma de comunicacié realitzada per una persona
fisica o juridica, publica o privada, en I'exercici d’'una activitat
comercial, industrial, artesanal o professional, amb la finalitat
de promoure de manera directa o indirecta la contractacié de

béns mobles o immobles, serveis, drets i obligacions..."".

Quan per tal de potenciar I'activitat de comerc electronic es realitza la
publicitat a través d’Internet els mecanismes utilitzats son especifics
del mitja utilitzat, encara que I'objectiu és en tot cas el mateix que en
qualsevol altra sistema de publicitat utilitzada habitualment pel comerg

en general.

193 Article 2 de la Llei 34/1988, d’11 de novembre, general de publicitat, modificada

parcialment per la transposicié de la Directiva 97/55/CE, en relacié a la publicitat comparativa.
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A la practica, els elements de marqueting i de personalitzacié de la
marca del producte o del seu fabricant o distribuidor, ja constitueix en
si mateix un element publicitari. Tots aquells logos, imatges, textos, o
missatges inclosos en la pagina web, que permeten a I'usuari reconéixer
la marca o el producte, es poden considerar publicitat. Des d’aquesta
perspectiva podem afirmar que la majoria de pagines web de marca o
d’empresa, que podem trobar a Internet, contenen elements
publicitaris. De fet, moltes vegades la propia creacié de la pagina web
sols té com a principal objectiu servir d’element publicitari de la marca

o de la empresa de qué es tracti.

Tanmateix, la publicitat realitzada a través d’Internet no es limita a la
presentacié de la marca o els logos en la pagina web de la empresa

anunciant, siné que pot adoptar formes molt variades.

Sé6n nombroses les possibilitats d’Internet per difondre missatges
publicitaris en les més variades presentacions. Aixi, podem trobar
videos publicitaris, jocs publicitaris, vals i llistes d’ofertes,... En tots els
casos, la publicitat realitzada a través d’Internet s’ha d’ajustar als
mateixos requisits legals que la resta de publicitat realitzada mitjancant

altres sistemes més tradicionals.

Un dels sistemes més utilitzats a Internet per introduir missatges
publicitaris és el dels baners. Un baner és un grafic, una imatge, un
video, o un text, situat en una finestra integrada en una pagina web i
que té com a finalitat contenir un missatge publicitari. Els baners
situats en pagines de tercers solen actuar com a enllacos que dirigeixen

a la pagina de I'anunciant quan l'usuari prem el ratoli sobre ells.
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Semblant als baners sén els pop-up nom amb qué es denomina als
anuncis emergents que apareixen a la pagina web, perd independent
d’aquesta, i que incorporen el missatge publicitari. La finestra que conté
I’anunci emergent pot apareixer des del moment que 'usuari accedeix a
la pagina web, o quan aquest executa alguna accié concreta. En uns
casos aquesta finestra pot desapareéixer per si mateixa després d’alguns
segons, o bé és necessari que I'usuari es vegi obligat a realitzar alguna

accib per aconseguir aquesta desaparicio.

Aquest tipus d’anuncis poden adoptar formes i complexitats diverses.
Aixi, els anomenats Keyword banners sdn baners que apareixen en les
pagines web dels cercadors, i que fan aparéixer uns baners o altres en
funcioé de les paraules de cerca introduides per I'usuari en el motor de

cerca.

Personalitzant la publicitat

Aparentment I'aparicié d’uns anuncis o altres en funcié de les paraules
introduides per I'usuari en el cercador, semblaria una millora en el servei
ofert a aquest en la direccié de la filosofia Web 3.0, ja que la maquina
ofereix alternatives de manera automatica en detectar la cerca de
'usuari, oferint aquells anuncis que probablement més |i puguin

interessar.

Des dels seus inicis els cercadors ens ofereixen una llista d’enllacos a
pagines web relacionades amb les paraules clau introduides per I'usuari.
El que tenim com a resultat doncs, és la presentacidé en forma de llista

de totes aquelles pagines que contenen aquestes paraules clau. Encara
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que l'ordre de presentacié d’aquesta llista d’enllagos respongui a criteris
i interessos molt variats, la veritat és que a l'usuari se li presenten
multitud d’enllacos per escollir, pero en general, d’acord amb els

interessos prioritaris dels anunciants.

La presentacié de baners o enllacos publicitaris a partir de les paraules
clau introduides per 'usuari, sén conegudes en la seva denominacié en
angles com a Keywords Advertising. Aquests baners prioritzen els
interessos d’aquells anunciants que han contractat el servei. Cada
motor de cerca te el seu propi sistema d’incorporacié de publicitat. Aixi
per exemple, Google utilitza com a programa publicitari basat en

paraules clau, el programa AdWords’94.

Per tal de mostrar els anuncis unicament als potencials clients o
persones interessades en el producte concret de qué es tracti,
AdWords és un tipus de publicitat basada en paraules clau. Quan un
usuari visita Google i formula una consulta, se li mostren diferents
resultats rellevants, com vincles a articles que continguin consells
relacionats amb les paraules de cerca utilitzades. Aixi mateix, mostra
anuncis que enllacin amb empreses en linia que també ofereixin

productes relacionats amb la consulta'®>.

194 AdWords de Google ofereix diferents varietats de formats d'anunci. El format més habitual
sbn els anuncis de text, seguits dels anuncis grafics i animats. Altres formats disponibles sén

els anuncis de video, els anuncis d'empresa local i els anuncis per a mobils.

195 Ménica Lastiri esmenta dos tipus de resultats en les cerques dels usuaris. Uns son els
resultats "naturals", originats quan un usuari fa una cerca a partir d’'una o varies paraules i el
motor de cerca mostra els llocs que semblen ajustar-se mes a aquestes paraules per ordre
decreixent de pertinenca en relacié a la informacié demanada. Un altre tipus de resultats son

els derivats d’un servei remunerat com es el cas de Google amb el seu Google AdWords
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Aquest sistema de publicitat a través de paraules clau presenta també

alguns problemes, tal com explica Moénica Lastiri:

“

La publicitat contextual és una modalitat d’alta
segmentacio que es considera poc intrusiva, ja que es dirigeix
a un public que se sap, per endavant, esta interessat en un
producte o servei determinat. No obstant aix0, aquest tipus
de publicitat representa un dels molts problemes que tenen
els titulars de marques en I’entorn digital, ja que des de la
perspectiva del dret de marques, nombrosos operadors
economics questionen la legalitat de la publicitat en els
motors de cerca a Internet utilitzant determinades paraules

clau...” (Lastiri, 2013).

En el sistema AdWords els anunciants trien aquelles paraules clau
comercialitzades per Google a través del seu servei de referenciacio.
Aquestes paraules clau, una vegada introduides per l'usuari en el
cercador, fan aparéixer els anuncis o enllacos relacionats amb aquest
tema. Google cobra un preu preestablert a 'anunciant per cada vegada
que un usuari faci clic sobre I'enllac en qlesti6. Aquests enllacos sén
directament enllacos publicitaris, o el que sol anomenar-se enllacos

patrocinats.

La interpretacié que en fa actualment la jurisprudéncia sobre aquests

enllacos patrocinats es nombrosa. Un exemple ho constitueix el cas

anomenat també CostPer-Click (CPC) Internet Advertising Model Like AdWords. (Lastiri,
2013).
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d’Interflora vs. Mark & Spencer % . Interflora és una agrupacio
d’empreses de floristeria que permet que es puguin adquirir flors per
Internet, les quals sén lliurades al client, o a qui aquest disposi, a través
del membre de Interflora més proper al domicili d’entrega de la
comanda. D’altra banda, Mark & Spencer (M&S) és un detallista del
Regne Unit que també envia flors adquirides per Internet. Entre les
paraules de referéncia que M&S va adquirir a Google en el seu programa
AdWords estava precisament Interflora, aixi com diverses variacions del

mateix nom.

Davant d’aquesta situacié, Interflora va interposar contra M&S un
recurs per vulneracié dels seus drets de marca davant la High Court of
Justice (England & Wales), Chancery Division, la qual va sol-licitar al
Tribunal de Justicia de la Unié Europea decisié prejudicial sobre diversos
aspectes del cas. Com a resposta, el Tribunal va emetre una senténcia
en que avala la utilitzacié d’'una marca com a paraula clau de referéncia
en els cercadors, sempre que aixd no impliqui menyscabament de cap

de les funcions de la marca, i per tant, del titular de la mateixa:

“... La determinaci6 de si la funcié d’indicaci6é de I'origen de la
marca resulta menyscabada quan es mostra als internautes, a
partir d’una paraula clau idéntica a aguesta marca, un anunci
d’un tercer, que pot ser competidor del titular d’aquesta
marca, depén particularment de la manera en qué es presenti
’anunci. L’esmentada funcié d’indicaci6 de l'origen de la

marca resulta menyscabada quan I'anunci no permet o tot

196 Aquest cas és ampliament comentat per Ménica Lastiri Santiago, a “El tratamiento juridico
de las Keywords Advertising en la jurisprudencia del Tribunal de Justicia de la Uni6 Europea.”

Rev. IUS vol.7 n° 31 Puebla (gener-juny 2013).
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just permet a [linternauta normalment informat i
raonablement atent determinar si els productes o serveis
inclosos en I’'anunci procedeixen del titular de la marca o d’'una
empresa economicament vinculada a aquest o si, per contra,
procedeixen d’un tercer (senténcies abans esmentades
Google France i Google, apartats 83 i 84, i Portakabin, apartat
34)...7197,

Aixi doncs, la jurisprudéencia, i especialment la Senténcia del Tribunal de
Justicia de la Unié Europea, de 23 de mar¢ de 2010, en els assumptes
acumulats C-236/08 a C238/08, entre Google France SARL, Google
Inc. i, entre altres, Louis Vuitton Malletier SA, ha vingut deixant clar que
esta prohibit I'Gs per part de tercers d’una marca com a paraula clau

per a realitzar campanyes publicitaries.

No es pot utilitzar els elements caracteristics d’'una marca aliena de
manera que es pretengui obtenir un avantatge deslleial del caracter
distintiu o del renom de la marca o es pugui causar perjudici a la
mateixa al menyscabar alguna de les seves funcions. De fet, la Llei

general de publicitat considera publicitat il - licita:

[13

e) La publicitat enganyosa, la publicitat deslleial i la

publicitat agressiva, que tindran el caracter d’actes de

197 Apartat 44 de la Senténcia de la Sala Primera del Tribunal de Justicia de la UE, de 22 de
setembre de 2011. Interflora Inc. i Interflora British Unit contra Marks & Spencer plc i Flowers
Direct Online Ltd. Com a resposta a la petici6 de decisié prejudicial sol-licitada per la High

Court of Justice (England & Wales).
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competencia deslleial en els termes previstos en la Llei de

competencia deslleial...” 198,

Si ens fixem en el capitol Il de la Llei 3/1991, de 10 de gener, de
competéncia deslleial, podem veure que entre els actes de competéencia
deslleial: els actes d’engany, confusié, denigracié, comparacio, imitacio,
I’explotacié de la reputacié aliena,... No obstant aixd, quan es produeix
una infracci6 a I'anterior, el proveidor del motor de cerca no és
responsable, llevat que tingui un paper actiu, o en ser advertit de la

il - legalitat no actui immediatament per retirar I'enllac.

L’Gs del correu electronic per a publicitat

Els missatges publicitaris que s’envien a potencials clients mitjancant el
seu correu electronic, només estan autoritzats si aquests han estat

préviament sol - licitats o expressament autoritzats per aquest:

“... D’altra banda, ressaltar que esta prohibit I’enviament de
comunicacions comercials publicitaries o comercials per
correu electronic o altre mitja de comunicacié electronica
equivalent que préviament no hagin estat sol-licitades o
expressament autoritzades pels destinataris de les mateixes,
excepte quan hi hagi una relacié contractual prévia, sempre
que el prestador hagi obtingut de forma licita les dades de

contacte del destinatari i las empri per a I'enviament de

198 Article 3 de la Llei 34/1988, d’11 de novembre, general de publicitat, modificada per la Llei
29/2009, de 30 de desembre, per la qual es modifica el régim legal de la competéncia

deslleial i de la publicitat per a la millora de la proteccié dels consumidors i usuaris.
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comunicacions comercials referents a productes o serveis de
la seva propia empresa que siguin similars als que inicialment

van ser objecte de contractacié amb el client ...” 199,

Es frequent la recepci6 de correus electronics publicitaris no
sol-licitats, el que es sol anomenar Spam. Aquests missatges
publicitaris estan expressament prohibits per la legislacié i, en tot cas,
el destinatari ha de tenir la possibilitat de oposar-se al tractament de
les seves dades amb finalitats promocionals mitjan¢cant un procediment
senzill i gratuit, tant en el moment de recollida de les dades com en
cadascuna de les comunicacions comercials que li dirigeixin. En el cas de
la publicitat rebuda per correu electronic, aquest mitja per oposar-se ha
d’incloure necessariament una direccié electronica valida on pugui

exercitar-se aquest dret?°°;

“... Es a dir, que una entitat pot tenir la seva adreca de correu
electronic en una web als efectes de «contacte» i
fonamentalment per oferir els seus productes i actuar en el
trafic juridic, perdo que «aix0 no implica una autoritzacido ad
limitum per a ser receptora de publicitat, ja que precisament
aquest dret a no rebre comunicacions comercials per mitjans
electronics és el que protegeix 'article 21 de la Llei de Serveis

de la Societat de la Informacio»...”201,

199 Moratalla Escudero, José Ramon. “Las diez sentencias mas reveladoras de 2013” disponible

a http://www.elderecho.com/actualidad/sentencias-reveladores_0_623625032.html.

200 Article 21 de la Llei 34/2002, d’11 de juliol de 2002, de serveis de la societat de la

informaci6 i de comerg electronic.

201 Fonament de dret quart de la senténcia 3644/2013 de la Seccié Primera de la Sala del

Contenciés-Administratiu, de I’Audiéncia Nacional, de 23 de juliol de 2013.
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A més a més, tal com recull 'article 20.1 de la Llei 34/2002 d’11 de
juliol de 2002, de serveis de la societat de la informaci6 i el comerg
electronic, la publicitat realitzada per via electronica ha de ser
clarament identificable com a publicitat i ha d’indicar la persona fisica o
juridica en nom de la qual es realitza aquesta publicitat. En el cas
concret de la publicitat realitzada per correu electronic o un altre mitja
de comunicacié electronica equivalent, s’ha d’incloure al comencament
del missatge la paraula “publicitat” o I'abreviatura “publi”. D’altra
banda, esta expressament prohibit I’enviament de comunicacions
comercials en qué es dissimuli o s’oculti la identitat del remitent per

compte de qui s’efectua la comunicacié comercial?°?.

Un dels principals punts febles d’aquesta mena de publicitat, ho
constitueix la recollida d’adreces de correu a les que trametra aquesta
publicitat. En molts casos, aquesta recollida es fa amb mitjans
totalment automatitzats. Alguns programes permeten la cerca
automatica no autoritzada d’aquestes adreces a pagines web, xats,
forums i d’altres entorns similars. Amb aquestes adreces es configuren
les bases de dades que seran utilitzades en trameses massives de
publicitat no demanada. En molts cassos inclus, el sistema estructura
les dades de manera que es puguin segmentar d’acord a les aficions o
caracteristiques expressades pels destinataris d’aquesta publicitat en

els llocs dels que s’han extret aquestes dades.

202 Article 20.4 de la Llei 34/2002 introduit pel Reial Decret-llei 13/2012, de 30 de marg, pel
qual es transposen directives en matéria de mercats interiors d'electricitat i gas i en mateéria
de comunicacions electroniques, i pel qual s'adopten mesures per a la correcci6 de les

desviacions per desajustaments entre els costos i ingressos dels sectors eléctric i gasista.
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La Llei Organica 15/1999, de 13 de desembre, de proteccié de dades
de caracter personal, estableix en el seu article 44.3 d) que és infraccio
el tractament de les dades de caracter personal o utilitzar-les
posteriorment amb conculcacié dels principis i les garanties que
estableix la mateixa Llei, o amb incompliment dels preceptes de
proteccid que imposin les disposicions reglamentaries de desplegament.
Aquesta mateixa Llei es refereix al principi general del consentiment,
aplicat pels tribunals per valorar la procedéncia o no de la publicitat

rebuda per aquest mitja:

“...- Larticle 6.1 (de la Llei Organica 15/1999) que recull el
principi general del consentiment segons el qual el tractament
de les dades de caracter personal requerira el consentiment

inequivoc de I'afectat, llevat que la llei disposi una altra cosa.

- també és aplicable el que preveu l'article 30.1 en relaci6 al
tractament de dades, amb finalitat de publicitat i que
estableix la forma d’actuacié dels que recullin dades de les
buasties (com diu l'entitat recurrent que va ocoérrer en el
present cas) i estableix que: «Els qui es dediquin a la
recopilacié6 d’adreces, repartiment de documents, publicitat,
venda a distancia, prospeccié comercial i altres activitats
analogues, utilitzaran noms i adreces o altres dades de
caracter personal quan hi figurin en fonts accessibles al public
o quan hagin estat facilitats pels mateixos interessats o

s’hagin obtingut amb el seu consentiment»...”2%3,

203 Fonament de dret segon de la senténcia de la Secci6 Primera de la Sala del Contencios-
Administratiu de I’Audiéncia Nacional, de 18 de maig de 2006, sobre el recurs contencibs-

administratiu nimero 01/35/2005.

277



Elisabet Martin i Palomas

La mateixa senténcia recull quines soén les fonts accessibles al public
citant I'apartat j) de I'article 3 de la repetida Llei Organica 15/1999 en
el qual es defineix aquestes fonts com "aquells fitxers que poden ser
consultats per qualsevol persona, no impedida per una norma limitativa
O sense més exigéncia que, si s’escau, [I'abonament d’una
contraprestacio”. El mateix article especifica que tenen la consideracié
de fonts d’accés public, exclusivament: el cens promocional; els
repertoris telefonics en els termes que preveu la normativa especifica; i
les llistes de persones pertanyents a grups de professionals que
continguin Unicament les dades de nom, titol, professio, activitat, grau
académic, direccié i indicacidé de la seva pertinenca al grup. Aixi mateix,
tenen el caracter de fonts d’accés public els diaris i butlletins oficials i

els mitjans de comunicacio.

Requisit de consentiment previ

En tot cas, aquesta utilitzaci6 no autoritzada de I'adreca de correu
electronic per trametre publicitat no demanada, esta expressament

prohibida per la legislacid, i aixi ho han recollit els tribunals:

"... La diccio literal de I'article 21.1 de la Llei 34/2002, de
Serveis de la Societat de la Informacié i Comerg Electronic, no
deixa lloc a dubtes sobre la prohibici6 de comunicacions
publicitaries o promocionals per correu electronic, que no
hagin estat préviament sol-licitades o expressament

autoritzades pels seus destinataris.
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Es a dir, per a la remissié dels correus electronics comercials o
promocionals (en cap moment s’ha posat en dubte que I'ara
analitzat pertanyi a la mateixa categoria), es requereix la
previa sol-licitud o expressa autoritzaci6 dels seus
destinataris. En definitiva, I'existéncia d’un consentiment que
el denunciant no ha atorgat a la Sra. Flora, remitent d’aquesta

comunicacio.

Resulta per aixd secundari que la direccid6 del destinatari
procedis d’una base de dades publicada a Internet, ja que el
rellevant als efectes aqui analitzats, és que el denunciant no
va atorgar el seu consentiment, per la qual cosa no té
cobertura per a aquesta tramesa. | és igualment indiferent, i
pels mateixos motius, el fet que el destinatari d’aquest
enviament pogués ser (almenys figurava aixi publicat a la
indicada pagina web adjuntada com documental per I’actora),

una persona juridica i no una persona fisica...”?%4,

Aquesta necessitat d’autoritzacié préevia de l'interessat per a qué es
puguin utilitzar les seves dades per rebre publicitat, inclou la publicitat
massiva, que és la més freqientment utilitzada pels sistemes
automatitzats. Pero el responsable de qualsevol infracci6 comesa en
aquest sentit, amb independéncia de que la seleccié de I'adreca a on
s’ha de dirigir la publicitat i, la seva remissié fisica, hagi estat un procés

automatitzat sera en tot cas I'anunciant:

204 Fonament de dret tercer de la senténcia 3338/2008 de la Seccié Primera de la Sala del
Contenciés-Administratiu de I’Audiéncia Nacional, de 17 de setembre de 2008, sobre el

Recurs contenciés-administratiu nimero 189/2007.
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La Llei 34/2002 de serveis de la societat de la informacié i comerg
electronic, es refereix explicitament a aquests enviaments massius de
comunicacions comercials. Aixi, en el seu article 38.3 c) especifica com
infraccié greu “Ienviament massiu de comunicacions comercials per
correu electronic o altre mitja de comunicacié electronica equivalent, o

el seu enviament insistent o sistematic a un mateix destinatari del

n

Afegeix que el lloc web "Alasbarricadas.org" infringeix
I’obligaci6é establerta per I'article 10 de la Llei 34/03 d’11 de
juliol de serveis de la societat de la informacié i de comerg
electronic (LSSICE), en no contenir cap informaci6é a la seva
pagina web sobre la identitat del responsable o titular de la
pagina o el seu domicili per establir una comunicacié directa i
efectiva. Aixi en punxar qualsevol enllac de la pagina per
contactar amb els responsables només es facilita el correu
electronic info@alasbarricadas.org, sent necessari a l'actor
contractar una agéncia de detectius per esbrinar la identitat
del titular del lloc web que va resultar el demandat i com a tal
proveidor de continguts de I'esmentada web, responsable

solidari amb els autors dels continguts publicats...”2%,

servei’”.

205 Senteéncia nimero 72/2011, de 10 de febrer de 2011, de la Sala del Civil del Tribunal

Suprem.
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Creixement de la logistica robotitzada

L’automatitzacié de la logistica

Una activitat en la qual s’esta introduint rapidament la robotica
combinada amb tecnologies d’intel - ligéncia artificial, és la de la logistica.
Incloem aqui els sistemes encarregats de la gestié i manipulacié
d’estoc; els dedicats a la gestié de 'emmagatzematge dels productes;
els que preparen i reposen els productes sol-licitats, aixi com totes
aquelles accions de logistica necessaries per a la distribucié del
producte al client. Es tracta de sistemes que en general interactuen
cada vegada més profundament i de manera autonoma, en un entorn i

amb unes prestacions fins ara reservades a les persones.

La cadena de subministrament implica accions que faciliten la compres,
produccié, emmagatzematge, manteniment, transport i distribucié dels
productes comercialitzats. La progressiva complexitat d’aquestes
activitats fa que siguin cada vegada més nombroses les empreses que
han optat per robotitzar la seva logistica. Algunes de les principals
empreses dedicades al comer¢c a Internet, com Zappos, o Amazon,

tenen automatitzats els seus sistemes de logistica, de manera que el
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moviment dels productes adquirits és gestionat mitjancant sistemes

robotitzats2%e.

Els actuals sistemes d’automatitzacié6 de magatzems permeten realitzar
la majoria de les operacions de distribucié d’acord a les dades recollides
pels diferents sensors ubicats en el propi magatzem. Es tracta d’un
sistema d’emmagatzematge que manté linventari permanentment
actualitzat, amb control de qualitat i el sistema de compliment de
’ordre. El sistema fa servir productes de totes les formes i mides,
movent-los automaticament fins als llocs o operadors establerts. Els
centres de distribucié automatitzats, poden recollir, empacar i enviar
qualsevol article, en qualsevol lloc i en qualsevol moment gracies als

avencos en robotica i intel - ligéncia artificial.

Els robots circulen de manera autonoma per tot el magatzem, evitant
xocar, actuant en els llocs d’emmagatzematge de cada producte
demanat pel client, seleccionant i traslladant el producte corresponent i,
d’acord a [linventari existent, que el mateix robot s’encarrega

d’actualitzar, i posteriorment reposar.

La progressi6 geometrica de la robotica en la nostra societat, es veu
fortament potenciada per les propies administracions. Aixi, la mateixa

Comissié Europea, conscient del paper que la robodtica pot exercir en la

206 Zappos (http://www.zappos.com/) es dedica a la comercialitzacié de productes per Internet i
igual com altres empreses com Staples, (http://www.staples.com/) Gap,
(http://www.gap.com/) o Amazon (http://www.amazon.com) gestionen la seva logistica
mitjancant el sistema de Kiva Systems, (http://www.kivasystems.com/solutions/) adquirit

recentment pel propi Amazon.
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societat actual, va decidir el 2012 iniciar I’associacié publicoprivada

SPARC per al desenvolupament de la robotica?’.

Davant I'evidéencia d’aquest desenvolupament, sorgeix immediatament
la questid de la responsabilitat davant les incidencies que puguin sorgir
en interaccionar la robotica en 'espai real. La ciéncia ficcié ha tractat
profusament aquest tema, perdo en general des del suposit que si un
robot adquireix capacitats humanes passa a ser responsable dels seus
propis actes. Potser algun dia aixo pugui arribar a ser aixi, pero ara per
ara, a la vida real no sembla que sigui aquesta la postura del legislador,
encara que estiguem desenvolupant maquines capaces de superar fins i

tot les capacitats humanes.

Si partim de la base que un robot, o un sistema robotitzat capac de
realitzar autonomament determinades activitats, no deixa de ser una
maquina, i per tant un objecte inanimat, podem comprovar que la
jurisprudéncia sobre la responsabilitat del cuidador d’'un objecte
inanimat és antiga i ben establerta. Aixi, la Cort de Cassaci6 francesa va
dictar, el 18 juny 1896, senténcia en I'anomenat "cas Teffaine" en qué
es valorava la responsabilitat davant la situacid en quée un empleat
mecanic va quedar lesionat per I'explosié del remolcador d’una caldera.
El tribunal va establir la condemna al guardia de |la cosa inanimada, tot i
no haver-se demostrat que en tingués directament cap culpa, amb la

sola prova del vici, i establint que la responsabilitat (civil en aquest cas)

207 Actualment formen part d'SPARC amb la propia Comissié Europea, més de 180 companyies i
centres d'investigacio superior, agrupades en euRobotics de la qué en formen part centres com
la Universitat Politécnica de Catalunya, o la Universitat de Girona. Pot consultar els seus

objectius i programes en http://www.eu-robotics.net/
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no desapareixia per la culpa del constructor de la cosa o el caracter

ocult dels possibles vicis que aquest objecte inanimat pogués tenir.

D’altra banda, també el Tribunal de Cassaci6 francés va dictar, el 13 de
febrer de 1930, una altra senténcia establint com a doctrina legal que
"per a la presumpcioé que estableix la llei (article 1384 paragraf primer)
no distingeix segons que la cosa que ha causat el dany hagi estat o no
accionada per la ma de ’home". D’aquesta forma va quedar consagrada
la responsabilitat objectiva del cuidador pels fets produits per I'objecte

inanimat.

Aquesta senténcia es basava en el Codi Civil Francés, o Codi Napoleonic,
aprovat per la Llei del 21 de mar¢c de 1804 que estableix en el seu
article 1384: "S’ha de respondre no només pel dany que es causi per un
fet propi, sind també del causat per persones que estiguin sota la seva

responsabilitat, o les coses que estan en la seva custodia”.

El risc de la fal-lacia androide

Fins ara, les experiéncies en robotica humanoide es limitaven a
activitats molt rutinaries i limitades. Aixi, el robot de Toyota capac¢ de
fer de Cicerd dels visitants de les seves instal - lacions, pot conversar
amb els visitants, perd amb moltes limitacions, més enlla de les 20.000
paraules japoneses que composen la seva base de dades. Un altre
exemple, també de Toyota, el podem veure en el robot capac

d’interpretar misica amb instruments com el violi.

No esta tan lluny el moment en quée les maquines siguin capaces

d’interpretar emocions. De fet, SoftBank i Aldebaran Robotics van
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presentar al juny de 2014 un robot capa¢ de comunicar-se amb
persones i d’interpretar les seves emocions. La intencié és que Pepper,
que aixi ho han anomenat, exerceixi de dependent de comerg. Els
clients podran conversar amb el robot com ho farien amb un dependent
huma, el qual es pot moure autonomament, aixi com detectar i

reaccionar a les emocions dels clients2°8,

El robot pot reconéixer la veu humana i interpretar aspectes com el seu
to i interpretar gestos facials o llenguatge corporal, de manera que aixo
li permet interpretar emocions i interactuar en funcié d’aquestes
emocions. Segons els seus desenvolupadors Pepper és capac de, entre
altres coses, ballar, fer broma i aprendre per si mateix a partir de la
seva interacci6 amb els éssers humans. Pot mantenir converses

espontanies amb els clients, amb un 80% d’encert.

Els mateixos desenvolupadors de Pepper estan actualment
desenvolupant tota una gamma d’automats per a la llar i per al camp
sanitari. Si a aixd0 afegim les diferents investigacions que s’estan
realitzant per a la producci6é de robots amb caracteristiques basades en
intel - ligéncia artificial, podem afirmar que la interaccié de les maquines
amb el mén de les emocions, ’humor, o I'aprenentatge, no esta massa
lluny. De fet, robots com Aiko dissenyats com robots de companyia a
base de silicona i amb aspecte molt realista de dona, en el seu inici
limitaven les seves capacitats, perd multiplicant els seus sensors i
desenvolupant cada vegada més aspectes propis d’intel-ligéncia
artificial, avui aquests robots sén capacos de distingir entre diferents

begudes, reconéixer i recordar els rostres i noms de les persones que li

208 pPoden veure’s les capacitats desenvolupades en aquest denominat “robot social” a:

http://www.aldebaran.com/en/a-robots/who-is-pepper.
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presenten, expressar expressions humanes com la felicitat, o I'enuig i

aspectes similars.

Un risc a I'abordar el tema de la responsabilitat en el camp de la
robotica, és la de oblidar precisament que els mecanismes robotitzats,
és a dir els robots en sentit ampli, sbn maquines, i per tant objectes
inanimats. Seguint a Richards i a Smart, hi ha una certa tendéncia a
considerar els robots, especialment els que tenen una forma androide,

pero0 no només a ells, amb parametres semblants als que utilitzem

habitualment per valorar les accions humanes.

Amb la seva fal-lacia androide, Richards i Smart prevenen contra el risc
d’atribuir responsabilitats humanes al que sén meres maquines. Com ells
mateixos assenyalen: "Aquesta projeccié d’atributs humans és perillosa

quan intentem dissenyar una legislacié per als robots. Els robots sén, i

"... Si apliguem malament les metafores que utilitzem per als
robots, les llicons de la ciber-legalitat ens indiquen que aixo
podria tenir consequéncies potencialment desastroses.
Finalment, sostenim que ha de ser rotundament rebutjada una
metafora particularment seductora per als robots, la idea que
els robots s6n «com les persones», i que hi ha una diferéncia
significativa entre els robots humanoides i els no humanoides.
Anomenem a aquesta idea «la fal-lacia androide»..." (Richards

i Smart, 2013).

durant molts anys seguiran sent, eines".
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Responsabilitat per danys provocats per robots

Els tribunals vénen repetidament analitzant situacions en qué un
sistema robotitzat ha provocat danys a persones que van entrar en el
seu camp d’accié i, en tots els casos, quan s’ha reconegut algun tipus
de responsabilitat, aquesta sempre ha estat atribuida a persones i mai a

la propia maquina.

Un exemple del clar posicionament dels tribunals en I'atribucié de
responsabilitats davant danys produits per un robot o per un sistema
autonom, és la senténcia de 20 de gener de 2010, de la Sala del Social
del Tribunal Suprem en veure un recurs de cassacié sobre un accident
produit en ser atrapat el cap d’un treballador per una pinca d’un robot
de sortida. Els fets provats sén que 'accident va tenir lloc en una zona
diferent d’on treballava el causant quan es va produir una avaria en el
robot de sortida. Les tanques que protegien I'accés al lloc on operava el
robot no impedien totalment I'accés. El treballador es va adonar de la
causa de I'aturada del robot i va entrar a la zona per tal de solucionar el
problema. Al mateix temps I’encarregat, que des d’on es trobava no
tenia possibilitat de veure I'accidentat, va posar en funcionament la linia

d’esmaltat i el bra¢ del robot va atrapar al treballador pel cap.

En els fonaments de dret de la mateixa senténcia, s’esmenta un altre
cas similar, en qué la Sala del Social de Burgos, de 21 de marg¢ de
200029, va enjudiciar un altre suposit en el qual I’accident es va produir
en una cadena d’elaboracié d’articles de ceramica quan el treballador a
’observar que la maquina estava encallada, es va introduir dins estan la

maquina en marxa i, va comencar a netejar un corré i la cinta

209 Senténcia 162/2000 de la Sala del Social del Tribunal Superior de Justicia de Burgos.
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transportadora, atrapant-se-li el bra¢c dret entre el corrd i la cinta
transportadora. En aquell cas la senténcia va considerar que hi ha una
relaci6 de causalitat entre I'accident i l'incompliment de I'empresa,
perqué les tanques no impedien completament I'accés a la zona de risc,
la maquina no tenia un mecanisme de parada automatica i no s’havia
proporcionat al treballador la formacié oportuna. Per aixo, manté el

reconeixement realitzat en via administrativa.

"... El que s’ha produit és una concurréncia de culpes en la
mesura que el dany sorgeix, d’'una banda, de les infraccions de
les normes de seguretat imputables a I'empresa, que la
senténcia recorreguda accepta i admet, pero també d’una
conducta de la propia victima, que, amb la intencié de reparar
el desperfecte, entra a la zona de risc i procedeix pel seu
compte a realitzar una série d’operacions en una zona a
I’abast del robot. Les dues conductes tenen rellevancia causal,
perqué sense les infraccions de I'empresa l'accident no
hagués tingut lloc, ja que el treballador no hagués entrat a la
zona de risc o d’entrar s’hagués impedit I'accié de la maquina.
Pero tampoc s’hauria produit I'accident, si el treballador no
hagués entrat a la zona de risc. Ara bé, d’acord amb una
reiterada doctrina de la Sala del Civil d’aquest Tribunal, que
recull també la nostra senténcia del 12 de juliol de 2007, la
culpa de la victima no trenca el nexe causal que prové de
I’agent extern -en aquest cas els incompliments de I’empresa-,
excepte quan el dany s’ha produit de forma exclusiva per una
actuacio culposa imputable a la victima. El dany és imputable

també a I’empresa, perqué si no s’haguessin produit les
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omissions en matéria de prevencié que li son imputables

I’accident no hagués tingut lloc..." 21°,

En la senténcia s’aprecia una concurréncia de culpes en I'accident.
D’una banda, I'empresa infringeix les normes de seguretat en no
protegir adequadament la zona de treball del robot, ja que I'efectivitat
de les mesures preventives ha de preveure la distraccié o imprudencia
temeraries que pogués cometre el treballador. Tanmateix, hi ha també
responsabilitat per part del treballador que va entrar a la zona de risc

pel seu compte i sota I’abast del robot.

En cap cas es fa referencia al funcionament del propi robot com a causa
dels danys. La jurisprudéncia consolidada en tots els casos és ara per
ara, que una maquina robotitzada no és susceptible de responsabilitat,
per complex que sigui el seu comportament i, sigui quins siguin els
danys provocats, fins i tot amb resultat de mort, com és el cas aqui

esmentat.

No obstant aix0, la legislacié i la jurisprudéncia existent sobre el tema
de la intel-ligéncia artificial aplicada a robots o a sistemes autonoms
capacos de realitzar tasques sense la intervencié humana, és encara
molt limitada i, en general, no fa quasi diferéncies entre aparells
teledirigits per un ésser huma, d’aquells capacos de funcionar

autonomament.

Un dels robots més estesos avui dia en I'ambit domeéstic sén els robots
de neteja, perd en I'ambit industrial sébn cada vegada més variats i

sofisticats. Malgrat aixo, és en I'ambit militar on més s’han

210 Fonament de dret tercer de la sentencia 558/2010 de la Sala del Social del Tribunal Suprem,

de 20 de gener de 2010.
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desenvolupat les tecnologies d’intel - ligéncia artificial aplicada a robots
o sistemes robotitzats. Es fa doncs necessari analitzar I’orientacio legal
que s’esta desenvolupant en les aplicacions militars dels denominats
robots autonoms letals, amb la finalitat de que per analogia preveure
cap a on es podria orientar en el futur el legislador i la jurisprudéncia en
el tractament de la robotica combinada amb tecnologies d’Intel - ligéncia
artificial en 'ambit civil, i molt especialment en el de la logistica. No
podem oblidar, d’altra banda, que gran part de les tecnologies militars
en aquest camp soén, o poden ser-ho en el futur, directament aplicables

a les més variades activitats civils.

Robots autonoms letals

Un dels sistemes robotitzats més desenvolupat actualment és el dels
robots autonoms letals. Es tracta de sistemes d’armes que, un cop
activats, poden seleccionar i atacar objectius sense necessitat
d’intervencié humana?''. Els sistemes més coneguts sén els anomenats
drones, o avions no tripulats, equipats amb armament molt sofisticat,
pero0 els drones no sén els dUdnics sistemes actualment en

desenvolupament.

211 Es seqgueix aqui la definici6 de robots autonoms letals recollida en I'lnforme de 2013 del
Relator Especial sobre execucions extrajudicials, sumaries o arbitraries, presentat al Consell de
Drets Humans de conformitat amb la resolucié 17/5, se centra en els robots autonoms letals i

la proteccié de la vida: "...D'acord amb una definici6 ampliament utilitzada (recolzada, entre
d'altres, pel Departament de Defensa dels Estats Units i Human Rights Watch), I'expressi
robots autonoms letals fa referéncia a sistemes d'armes robotiques que, un cop activats, poden
seleccionar i atacar objectius sense necessitat d'intervencié addicional d'un operador huma.
L'important és que el robot té una «opcié» autonoma pel que fa a la seleccié d'un objectiu i I'Us

de forca letal.
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Tot i que encara no s’utilitzen habitualment sistemes capacos d’adoptar
decisions sobre el seu propi Us, i plena capacitat letal de manera
absolutament autonoma en totes i cadascuna de les seves fases
operatives, el progressiu augment d’aquest tipus d’armes ha posat de
manifest la necessitat d’establir un marc legal clar i ben definit. Per tot
aixo sén cada vegada més nombrosos les crides internacionals per a la

seva adequada regulacid, o fins i tot per la seva prohibicié?'2.

Aixi, en la Resolucié del Parlament Europeu 2014/2567(RSP), de 27 de
febrer de 2014, sobre I’ls de drones armats, es demana especificament
a tots els estats que posseeixin tecnologia de drones armats que, entre
altres coses, facin publics els fonaments juridics que s’apliquen a I'Us
dels drones, especifiquin la seva responsabilitat operativa i facilitin
informacié sobre les victimes dels seus atacs, en particular, les civils. La
mateixa resolucié reconeix que I'ls de drones ha registrat un augment
exponencial en l'Gltim decenni, i que els seus atacs s’han fet d’una

manera en gran mesura opaca i sense assumir responsabilitats?’3.

212 E| Comite Internacional per al Control de les Armes robodtiques, presenta en la seva pagina web
(http://icrac.net) un ampli conjunt de documents, col-laboracions i els més variats arguments

en defensa d'aquesta prohibici6.

213 Alguns dels documents i acords internacionals que fan referéncia a aquest tema sén
esmentats en la referida Resolucié del Parlament Europeu. Alguns d'ells sén els informes del
Relator Especial de les Nacions Unides sobre les execucions extrajudicials, sumaries o arbitraries
relatiu a I'Gs de vehicles aeris armats no tripulats de 28 de maig de 2010 i de 13 de setembre
de 2013, i del Relator Especial de les Nacions Unides sobre la promoci6 i la proteccié dels drets
humans i les llibertats fonamentals en la lluita contra el terrorisme de 18 de setembre de 2013;
I'informe de 13 de setembre de 2013 del Relator Especial de les Nacions Unides sobre les
execucions extrajudicials, sumaries o arbitraries; les declaracions del secretari general de les
Nacions Unides, Ban Ki-moon, de 13 d'agost de 2013 sobre I'Us de vehicles aeris armats no
tripulats; I'audiéncia del 25 d’abril de 2013 sobre les implicacions de I'Us de vehicles aeris no

tripulats pels drets humans, organitzada per la Subcomissié de Drets Humans del Parlament
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La postura predominant entre la majoria d’experts i académics que han
abordat el tema, és que la responsabilitat ultima pels actes realitzats
pels robots autonoms letals, ha de ser sempre humana, i que de cap

manera es pot delegar aquesta responsabilitat a les propies maquines

per sofisticades que aquestes siguin:

n

Segons el filosof Peter Asaro, es pot considerar que
estigui implicita en el dret internacional humanitari I’exigéncia
que tota decisio relativa a I’Us de forca letal sigui presa per
éssers humans i no consisteixi en un procés automatitzat.
D’acord amb aquest raonament, I’adopcié de decisions
relatives a I'ls de forca letal sense intervenci6é de I'ésser
huma és inherentment arbitraria, i les morts que es produeixin
com a consequiencia d’elles constituiran una privacié arbitraria

de la vida...”2"4,

“... Aquest enfocament es basa en la creenca que un ésser
huma és sempre qui ha de prendre la decisié d’emprar forca
letal i, en conseqliéncia, interioritzar el cost de cada vida
perduda en les hostilitats (o assumir-ne la responsabilitat),
com a part de un procés deliberatiu d’interaccié humana.

Aquesta afirmacié és aplicable fins i tot en els conflictes

conjuntament amb la seva Subcomissié de Seguretat i Defensa; I'estudi de 3 de maig de 2013
titulat “Aspectes de drets humans de I'Us de vehicles aeris i robots no tripulats en conflictes
bél-lics”; les Conclusions del Consell, de 19 i 20 de desembre de 2013, sobre els preparatius
d'un programa europeu dels sistemes d'aeronaus pilotades a distancia de gran autonomia i

altitud mitjana de la propera generaci6é en el periode 2020-2025, I'article 110, apartat 2, del

seu Reglament.

214 Apartat 90 de I'informe de 2013 del Relator Especial sobre execucions extrajudicials, sumaries

o arbitraries.
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armats. La delegacié d’aquest procés deshumanitza encara
més els conflictes armats i impedeix parar-se a pensar en els
casos en que fos possible. Les maquines son amorals i no
moren, pel que no han de tenir poder de decisié sobre la vida i
la mort d’éssers humans. Aquesta és una de les raons per les

quals s’han prohibit les mines terrestres..."?'>,

El Relator Especial de les Nacions Unides sobre les execucions
extrajudicials, sumaries o arbitraries, Christof Heyns, en el seu informe
A/HRC/23/47 de data 9 d’abril de 2013, es pregunta sobre la
responsabilitat en cas de pérdues de vida com a consequiéencia de les

accions dels robots:

"... Els robots no tenen capacitat de discerniment moral, de
manera que si causen pérdues de vida no se’ls pot exigir
cap tipus de responsabilitat, com seria normalment el cas si
les decisions les haguessin pres éssers humans. En qui

recau llavors la responsabilitat?..."2',

El mateix Relator recull en el seu informe la necessitat de crear un grup
de treball que avalui les questions juridiques, etiques i politiques
relacionades amb els robots autonoms letals, aixi com la idoneitat o les
deficiéncies dels actuals marcs juridics internacionals i nacionals. El grup
que planteja crear hauria de proposar un marc que permeti a la
comunitat internacional abordar les questions juridiques i politiques
relacionades amb els robots autonoms letals i formular recomanacions

concretes:

215 |bidem apartat 94.

216 |bidem apartat 76.
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"... Un suposit basic en la majoria dels codis juridics, morals i
d’un altre tipus és que, quan estigui en joc la vida d’una
persona o la possibilitat que pateixi altres greus
consequiéncies, el poder de decisid6 ha de correspondre a un
ésser huma. La Convenci6 de I'Haia (IV) exigeix que qualsevol
combatent tingui «al front una persona responsable». La
clausula de Martens, una norma vinculant de llarga tradicié del
dret internacional humanitari, exigeix especificament
I’aplicacioé del «principi d’humanitat» en els conflictes armats.
En excloure I’ésser huma de 'adopci6é de decisions, també es

corre el risc de no aplicar el principi d’humanitat..."2'".

Al reflexionar sobre la responsabilitat per les accions dels robots

autonoms letals podem seguir al propi Relator de 'ONU:

"... Els experts han sostingut fermament que un enfocament
regulador centrat en la tecnologia -és a dir, les propies armes-
pot ser inadequat en el cas d’aquests dispositius, i que
’atenci6 s’ha de centrar més aviat en la intencié o

I’ocupacioé..."**.

La delimitaci6 de la responsabilitat no s’ha de centrar doncs en els
majors o menors avencos de la tecnologia, sind en la intencié que tinguin
aquells que d’alguna manera participin en la posada en operativitat del

sistema robotitzat, o I'Us que se’n faci.

217 lbidem apartat 89.

218 |bidem apartat 101.
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Aixd0 no és obstacle perqué es pugui demanar també responsabilitats,
almenys responsabilitats civils, a altres actors com poden ser
programadors, fabricants, venedors, o similars, encara que també en
aquest cas el nivell de desenvolupament legal i juridic té uns nivells de

desenvolupament molt diferents en cada pais:

"... S’ha proposat que almenys s’exigeixi responsabilitat per
danys i perjudicis als programadors i els fabricants, emprant
un esquema similar al de la responsabilitat civil per
productes defectuosos. No obstant aixo, la legislacié
relativa a la responsabilitat pels productes segueix sent en

gran part inédita en els diferents paisos..."?'9.

Si per qualsevol motiu no fos possible atribuir la responsabilitat a un
ésser huma, el més raonable seria directament impedir el funcionament

d’aquest sistema:

"... La qlesti6 de la responsabilitat legal pot ser fonamental.
Si, en dultima instancia, és inapropiat o inviable assignar
responsabilitats en tots i cadascun dels casos esmentats més
amunt, es produira un buit de responsabilitat, amb la
corresponent impunitat per I'ocupacié de robots autonoms
letals. Si la naturalesa d’'una arma fa impossible exigir
responsabilitats per les conseqiiéncies del seu Us, s’ha de

considerar el seu Us il - licit i immoral i I’arma abominable...""220,

219 |bidem apartat 79.

220 |bidem apartat 80.
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Es interessant destacar, que en plantejar sistemes d’atribucié de
responsabilitats a persones com a conseqiéncia de les accions
realitzades per part dels robots autonoms letals, sorgeixen propostes
com I'atribucié previa de responsabilitat (per exemple a qui posi
operatiu el sistema) o I'obligacié de mantenir un sistema de gravacié de
les activitats letals realitzades pel robot. Aquestes condicions soén
precisament algunes de les adoptades pel legislador en I’Estat de
Nevada en regular la circulacié de vehicles sense conductor per les vies

publigues d’aquest Estat:

"... Cal considerar diverses formes noves d’establir la
responsabilitat legal. Una de les condicions que podrien
imposar-se a l'ocupaci6 de robots autonoms letals és
I’atribucié prévia de responsabilitat. Tenint en compte que la
tecnologia podria permetre un seguiment i una reconstruccio
més precises del que ha passat durant I’execuci6é d’operacions
letals, podria establir-se, com a condicié per a la utilitzacié
d’aquestes armes, |'obligaci6 d’instal-lar dispositius de
gravacio i realitzar un examen a posteriori de tot el material
gravat, en els casos d’utilitzaci6 de forca letal,
independentment de la condici6 de les persones que

resultessin mortes..."?21,

El criteri predominant en els nombrosos analisis i estudis que sobre el
tema estan proliferant darrerament, remarca que en tot cas, la

legitimitat en I'Gs de la forca, i especialment de la forca letal, no es pot

221 |bidem apartat 81.
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delegar en una maquina, ja que la responsabilitat dltima ha de basar-se

sempre en criteris morals i legals tipicament humans??2,

222 S6n molts els autors que sostenen aquesta postura. Aixi per exemple, Peter Asaro defensa
que l'autoritat per utilitzar la forca letal depén sempre de les determinacions humanes i de la
seva legitimitat legal i moral: "...En particular, hi ha un deure per part tant dels individus com
dels estats en temps de pau, aixi com per part dels combatents, les organitzacions militars, i els
estats en situacions de conflicte armat, pel qual no s'ha de delegar en una maquina o procés
automatitzat I'autoritat o la capacitat per iniciar I'Us de la forca letal de manera independent de

les determinacions humanes, i de la seva legitimitat moral i legal en cada cas..."(Asaro, 2013).
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Capitol divuite:

La mobilitat en el cicle del comerg electronic

Mobilitat automatitzada de productes i persones

En tot el cicle del comercg electronic el lliurament del producte adquirit
constitueix una fase fonamental de tot el procés. En aquest sentit, el
canal utilitzat per fer arribar el producte al consumidor és diferent
segons les caracteristiques del producte o el model de negoci adoptat en
cada cas. No obstant aix0, el més freqlient, per a aquells productes no
intangibles adquirits per internet, sol ser el seu lliurament en el lloc
designat pel client. En aquests casos adquireix una gran importancia la
mobilitat, o0 més concretament el medi fisic utilitzat per fer arribar el
producte al consumidor. La mobilitat és, des d’aquesta perspectiva, una
fase fonamental en tot el procés de comercialitzacié. Per aixd cobren
gran importancia els sistemes de mobilitat automatitzada i, més
concretament els incipients sistemes de mobilitat autonoma, i amb aixo
la resposta de la legislacié i la jurisprudencia davant I'aparicié d’aquests

sistemes.

La interaccié de la intel - ligéncia artificial amb les tecnologies basades en
la robotica esta avancant a grans passos molt rapidament. Aixo
comporta situacions inedites pel que fa, per exemple, al trasllat de
mercaderies del proveidor al client; al trasllat de persones per les vies de

comunicacio; i en general a qualsevol tipus de mobilitat a 'entorn urba,
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sense la preséncia fisica de persones humanes que condueixin els

vehicles i sistemes necessaris per a aixo.

Alguns dels exemples més coneguts actualment son els vehicles
autonoms, és a dir, conduits mitjancant tecniques d’intel-ligéncia
artificial i sense la preséncia fisica del conductor. Aquests vehicles poden
estar dissenyats per anar per les vies terrestres o fins i tot per laire,
com els coneguts avions no tripulats (drones) o pel mar, com per

exemple els vehicles submarins autonoms (AUV).

Un dels més recents exemples d’aquest tipus de mobilitat el
constitueixen els vehicles capacos de circular per les vies publiques de
manera autonoma. Aquests vehicles, que sén ja una realitat, estan
dissenyats per anar per les vies terrestres de manera autonoma, sense la
conduccié directa ni remota per part de cap ésser huma, tant per vies

ferries com per les vies publiques.

Només podem parlar amb propietat de vehicles autonoms quan poden
circular sense la preséencia fisica del conductor, el que implica que
disposen no només de sensors suficients, sind, sobre tot, de tecnologies
d’intel - ligéncia artificial. També mereix especial atencié la possible
utilitzacié en el futur dels denominats drones, els vehicles aeris

autonoms, és a dir no tripulats.

Els drones es diferencien dels vehicles aeris teledirigits, precisament en
aquesta capacitat de volar i dirigir-se a una destinaci6 de manera
autonoma. Encara que els drones i els vehicles aeris teledirigits han
tingut el seu més fort desenvolupament amb finalitats militars, en
I’actualitat s’estan estenent als més diversos camps dins de I'ambit civil.

Aixi recentment la companyia de missatgeria DHL, o la companyia de
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vendes per internet Amazon es van plantejar la utilitzacié d’aquest tipus

de vehicles per distribuir els seus productes als clients.

Una glestié que s’ha de tenir en compte és si es considera els drones
com un avid, una aeronau o un altre tipus d’aparell??3, ja que aquest punt
pot determinar la normativa aplicable en aquesta materia. Si ens fixem en

Estats Units, la situacié juridica no esta clara.

D’una banda, ’Administracié Federal d’Aviaci6 (FAA) considera que els
sistemes d’aeronaus no tripulats estan subjectes a les seves normatives
excepte quan aquests vehicles: “volin dins la linia visual de la persona
que opera l'aeronau; i que sigui volat per hobby o amb finalitats
recreatives” 224 | com per exemple les aeronaus utilitzades en
I’aeromodelisme. Sota aquesta perspectiva, els drones estarien subjectes
a les normatives de la FAA, el que significa que per poder operar-los es
necessita un certificat de pilot, aixi com un certificat i matriculacié de
’aeronau, que actualment no esta disponible per als operadors

d’aeronaus no tripulades.

D’altra banda, hi ha la senténcia del jutge Patrick Geraghty, en el cas
Horta v. Pirker??5, que va sostenir que un drone no entrava dins de les

definicions d’aeronaus de la part 1, secci6 1.1, o el 49 USC seccid

223 Segons I'Institut d’Estudis Catalans, un avié és una “Aeronau amb propulsié propia que se
sosté en l'aire per I'’efecte combinat del pla de sustentacié, de la velocitat i de les ales, que es
mantenen fixes durant el vol”, mentre que una aeronau és qualsevol “Vehicle destinat a la

navegacio aéria”.

224 Secci6 336.c de la Llei de reforma i modernitzacié de la FAA dels Estats Units, d’1 de febrer
de 2012.

225 Cas Michael P. Huerta, administrador de I’Administracié Federal d’Aviacié dels Estats Units, v.

Raphael Pirker, de 6 de marc de 2014.
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40102(a)(6) i que “lacceptacio de la interpretacié extralimitada de la
definici6 d’aeronau del demandant (la FAA) resultaria reductio ad
obsurdum en I'afirmaci6 de l'autoritat reguladora de la FAR (Regulacions
de la FAA) sobre qualsevol dispositiu/objecte usat o capac¢ de volar en
I’aire, sense importar el métode de propulsié o la durada del vol”. Aixi
doncs, aquesta senténcia deixa entreveure que no hi ha una regulacié

aplicable sobre els drones comercials.

No considerem per tant en aquesta categoria aquells vehicles dirigits a
distancia pel conductor, o aquells sistemes que de manera autonoma
realitzen alguna activitat concreta d’acord amb la informacié
proporcionada pels sensors incorporats al vehicle. Als efectes de
delimitar qui és el responsable del vehicle en aquests casos, no hi ha cap
variacié respecte als vehicles tradicionals. Tot el marc legal actual i la
jurisprudéncia en tots els casos deixen clar que el responsable de la
conducci6 del wvehicle és en tots els casos el conductor,
independentment que el vehicle tingui alguna o algunes de les seves

funcions totalment automatitzades.

Aixi, per exemple, actualment sén cada vegada més nombrosos els
vehicles terrestres que van incorporant sistemes automatitzats com a
part del equipament normal, tant de série com d’instal - lacié opcional. No
obstant aixd aquests sistemes estan pensats, en general, per facilitar la
conducci6 del vehicle per part del conductor i no per substituir-lo en la
seva responsabilitat global respecte a la conduccié del vehicle. Per tant,
en aquests casos no podem parlar en propietat de vehicles autonoms.
Aquests sistemes automatitzats es limiten a respondre als senyals
detectades a través de diferents sensors per, en funci6 d’aquestes

senyals, accionar determinats dispositius. El sistema es Ilimita a
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reaccionar als impulsos rebuts des del sensor corresponent, perd en cap
cas substitueixen la funcié del conductor com a responsable de la
conduccié del vehicle. Per aix0 mateix, els vehicles que porten
incorporats alguns d’aquests sistemes, per sofisticats que siguin, no

poden considerar-se com vehicles autonoms.

Alguns dels sistemes més estesos actualment sén els que a partir de la
humitat detectada posen en marxa els eixugaparabrises a diferents
velocitats; o els que graduen els llums del vehicle en funcié de la
il - luminacié detectada pels sensors; els que avisen de la no col-locacio
dels cinturons de seguretat quan el sensor dels seients detecta que un
dels passatgers no el porta correctament; el canvi de marxes automatic;
els sistemes de frenada segons el paviment o la marxa del vehicle,
incloent els sistemes de frenada d’emergéncia en detectar obstacles
amb els seus sensors; els limitadors de velocitat; els ordinadors de bord;

els airbags i d’altres mecanismes similars.

Motor, rodes, amortidors, climatitzadors,... practicament totes les parts
dels vehicles actuals son susceptibles d’estar controlades per sistemes
autonoms que actuen d’acord a les senyals detectades a través dels
sensors. Perd tots aquests sistemes estan concebuts per a vehicles
conduits per un ésser huma. Fins i tot quan algun d’aquests sistemes
impedeix fisicament la conduccié del vehicle per part d’un conductor
amb taxes d’alcohol superior a les autoritzades, o quan, com passa en
alguns casos, és el propi vehicle el que posa els cinturons de seguretat al
conductor i passatgers independentment del seu desig, o quan el vehicle
s’atura en detectar somnoléncia en el conductor, o quan no li permet
accedir-hi si no es tracta d’algu préviament autoritzat o aquest no pot

identificar-se com a tal. En tots els casos aquests sistemes
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automatitzats es limiten a respostes préviament programades sense que
en cap cas alterin el fet que és sempre I'ésser huma el conductor del
vehicle i per tant el que a tots els efectes és el seu responsable. Fins i
tot els vehicles dotats actualment de sistemes per a I'aparcament del
vehicle de manera autonoma, depenen de la decisié del conductor per
ordenar la realitzacié de la maniobra, per la qual cosa pressuposa la seva
preséncia fisica en el lloc i amb aix0 la seva propia responsabilitat. El
tema es complica, tanmateix, quan no ens referim a sistemes
automatitzats, siné a vehicles capacos de circular de manera autonoma
sense necessitat de la preséncia fisica en el vehicle per part del

conductor.

Els vehicles autonoms

L’aparici6 de vehicles plenament autonoms planteja nombrosos
interrogants tant legals com juridics. Aixi, en cas d’accident per un mal
funcionament d’'un d’aquests vehicles, qui s’hauria de considerar
responsable: el fabricant del vehicle, el programador del sistema, el

dissenyador dels sensors, el propietari, el venedor?

En cas d’avaria o de danys produits per un mal funcionament de la
maquina sol estar ben definida la possible responsabilitat de fabricants,
dissenyadors, programadors, o qualsevol altre professional involucrat en
la seva construccié. En general, la interpretacid sobre els nivells de
responsabilitat en cas d’un mal funcionament dels sistemes ve definida
per les propies competéencies que corresponen a cadascun dels actors

involucrats.
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Aixi, els ensenyaments minims establerts per a exercir les diferents
professions es recullen normativament. En aquest sentit, al nostre pais
els ensenyaments minims d’estudis com els de técnic/a superior en
programacié de la produccié en fabricaci6 mecanica, vénen establertes
en el Reial Decret 1687/2007, de 14 de desembre; o els del titol de
Tecnic Superior en Automatitzacié i Robotica Industrial, es recullen en el
Reial Decret 1581/2011, de 4 de novembre; o les competéncies
professionals, personals i socials del titol de programador de la produccié
en fabricaci6 mecanica que han d’adquirir els estudiants que cursin la
corresponent formacié professional de grau superior, vénen establertes
en la seva propia normativa especifica??®. Aixi, entre les diferents
competencies que han d’adquirir aquests estudiants hi ha les de
supervisar la programacié i posada a punt de les maquines de control

numeric, robots i manipuladors per a la mecanitzacié:

"... a) Determinar els processos de mecanitzat, interpretant la
informacié técnica inclosa en els planols, en les normes de

fabricacio i en els catalegs.

b) Elaborar els procediments de muntatge de béns d’equip, a
partir de la interpretacié de la informacié técnica inclosa en els

planols, en les normes de fabricacioé i en els catalegs.

c) Supervisar la programacié i posada a punt de les maquines

de control numeric, robots i manipuladors per a la mecanitzacié

226 E| Decret 55/2014, de 22 d'abril, estableix el curriculum del cicle formatiu de grau superior de
programacié de la produccié en fabricaci6 mecanica, que si bé no habilita en si mateix per a
I'exercici d'una professié concreta, si que proporciona els continguts necessaris per a adquirir
les competéncies necessaries per al control i posada a punt de, entre altres, els robots i

sistemes robotitzats.
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assegurant el compliment de les normatives de qualitat,

prevencio de riscos laborals i proteccié ambiental.

d) Programar la produccié utilitzant técniques i eines de gesti6
informatitzada, controlant el seu compliment i responent a

situacions imprevistes, per assolir els objectius establerts.

e) Determinar I'aprovisionament necessari per a garantir el
subministrament en el moment adequat, reaccionant davant les
contingéncies no previstes i resolent els conflictes sorgits en

I’aprovisionament.

f) Assegurar que els processos de fabricacid s’ajusten als
procediments establerts, supervisant i controlant el seu
desenvolupament i resolent possibles contingéncies que es

puguin presentar.

g) Gestionar el manteniment dels recursos de la seva area,
planificant, programant i verificant el seu compliment en funcié

de les carregues de treball i la necessitat del manteniment..."??7,

D’altra banda, en el cas dels vehicles que sense requerir la preséncia
fisica del conductor en el lloc, siguin conduits a través de tele conduccio,
la responsabilitat segueix sent del conductor, perqué fins i tot encara
que la seva abséncia del lloc pugui representar una certa limitacié de la
seva percepcié de l'entorn, ell ha de disposar abans de linici de la
conducci6 de tots els elements necessaris per garantir el seu domini en
tot moment de la conduccié del vehicle. El tema es complica més quan

parlem de vehicles totalment autonoms, en qué la conduccié no és

227 Punt 2.2 de I'annex del Decret 55/2014, de 22 d'abril.
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realitzada ni telematicament ni de manera directa per cap ésser huma, si

no pel propi vehicle mitjancant tecnologies d’intel - ligéncia artificial.

Podem definir un vehicle autonom, també conegut com a vehicle no
tripulat, com "un vehicle de motor que utilitza intel-ligéncia artificial,
sensors i sistemes de posicionament global de manera coordinada, per
tal de conduir-se a si mateix sense la intervencié activa d’un operador

huma'228,

Les experiencies de vehicles sense conductor van comencar fa ja molts
anys. De fet, en 1925 es van realitzar proves del linrrican Wonder un
vehicle capac¢ d’imitar mitjancant ones de radio el recorregut d’un altre
que li precedis, o les realitzades el 1958 per General Motors en uni6 de
RCA en un vehicle guiat per circuits i cables magnétics situats sobre
'asfalt. L’any 1991 el Departament d’Estat Nord-america, en unié de
diferents companyies privades, va desenvolupar el Demo’97, pero
posteriorment es va centrar exclusivament en el desenvolupament de
vehicles autonoms per a Us militar, dels quals es van desenvolupar

diversos models.

En I'actualitat Google utilitza un vehicle autonom. El vehicle autonom de
Google no és I'lnic desenvolupant-se en l'actualitat. Algunes marques
com Mercedes, en col-laboraci6 amb Nokia estan desenvolupant altres

models. També el EN-V de General Motors, el Volkswagen Temporary

228 Aquesta és la definicio recollida pel Comité de Transport de I'Assemblea Legislativa de I'Estat
de Nevada, en la legislacié sobre aquest tipus de vehicles. La primera Llei desenvolupada per
permetre la circulacié de vehicles autonoms per les vies plbliques de Nevada (Assembly Bill No.
511-Committee on Transportation, es pot consultar a http://www.leg.state.nv.us/Session/
76th2011/Bills/AB/ AB511_EN.pdf).
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Auto Pilot de Volkswagen??®. Altres companyies automobilistiques com
Audi, BMW, Nissan, Cadillac, Tesla, Volvo, Toyota i altres estan estudiant
actualment sistemes per desenvolupar vehicles autonoms. No obstant
aix0, l'impuls més gran es produeix quan el 2010 Google aposta per
aquests vehicles i posa en marxa el seu propi sistema per a vehicles

autonoms.

Google converteix rapidament el seu sistema en un dels vehicles
autonoms més coneguts actualment. En el seu vehicle, entre els
diferents sistemes de sensors que interaccionen per a proporcionar una
visié integral de I’entorn en que ell mateix es mou, destaca el Laser
Imaging Detection and Ranging, (Lidar). Es tracta d’un dispositiu que
detecta objectes i mesura la distancia fins a ells mitjancant raigs de llum,
concretament faigs laser, de manera que construeix una imatge
tridimensional al voltant del vehicle, en el que posiciona vianants,
vehicles, senyals, mobiliari urba i qualsevol objecte situat al camp d’accié
del vehicle autonom 23° . Les dades subministrades pel Lidar es
complementen amb les subministrades de manera integrada per altres
sistemes avancats de sensors com radar; GPS; visi6 computeritzada;
detectors laser; i altres similars. Amb totes aquestes dades el vehicle és
capa¢ d’interpretar autonomament la informacio, identificar la ruta

apropiada, detectar els obstacles i la senyalitzacié rellevant, i conduir-se

229 Aquest model va ser presentat per Volkswagen aprofitant la presentacié del projecte HAVEit
(Highly Automated Vehicles for Intelligent Transport) un projecte de recerca de transport
intel-ligent promogut per la Unid6 Europea. Podeu consultar el projecte HAVEit a

http://www.haveit-eu.org/displaylTM1.asp?ITMID=6&LANG=EN

230 E| Lidar que empra Google és el VELODYNE HDL-64E S2, d'alta definici6. Té 64 raigs laser i
gira sobre si mateix 360 ° de manera permanent fins a 900 voltes per minut per monitoritzar

tot I'entorn del cotxe amb 1,3 milions de punts per segon.
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a si mateix per circular per les vies publiques sense intervencio

humana?3?.

Resposta legal als vehicles autonoms

L’aparicié dels vehicles autonoms genera una situacié en quée el marc
legal vigent fins a agquest moment es demostra insuficient per donar
resposta a les diferents situacions que aquesta preséncia pugui generar
en el futur. En aquest sentit, I’estat nord-america de Nevada ha estat el
primer a legislar regulant la circulacié per les seves vies publiques de
vehicles autonoms, capacos de circular sense necessitat de la preséencia
fisica del conductor gracies als seus sensors i les seves tecnologies

d’intel - ligéncia artificial?32.

El Comité de Transport de ’Assemblea de Nevada va aprovar al juny de
2011 Ila norma, després desenvolupada reglamentariament pel
Departament de Vehicles de Motor que va entrar en vigor I'1 de marg¢ de
2012, en qué s’establia aquesta possibilitat de circulacié de vehicles
autonoms. La normativa de Nevada diferencia clarament els vehicles de
conduccié autonoma de tots aquells dotats de sistemes automatitzats
per facilitar la conduccid, els quals en aquest cas no s6n considerats

vehicles autonoms:

231 Es poden consultar les caracteristiques d'aquest vehicle en |'article "What we'RE driving at" a
la pagina oficial de Google: http://googleblog.blogspot.com.es/2010/10/what-were-driving-at.
html.

232 | a mateixa norma de Nevada (Assembly Bill No 511-Committee on Transportation) defineix
com intel-ligéncia artificial I'is d'ordinadors i equips relacionats, que permeten habilitar una

magquina per tal de reproduir o imitar el comportament dels éssers humans.
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"... El Departament interpreta el terme «vehicle autonom» de
manera que exclogui els vehicles habilitats amb un sistema de
seguretat o sistema d’assisténcia a la conduccid, incloent,
sense limitacio, els sistemes que proporcionin assistencia
electronica d’angle mort, els sistemes per evitar accidents, els
de frenada d’emergeéncia, els assistents d’aparcament, el
control adaptatiu de la velocitat de creuer, els d’assisténcia per
mantenir-se en el carril, els avisos de sortida de carril i
embussos de transit i els d’assisténcia en cues, llevat que el
vehicle també estigui habilitat amb intel-ligencia artificial i
tecnologies que permetin que el vehicle pugui dur a terme
totes les operacions mecaniques de conducci6 sense el control

actiu o continu d’una persona fisica..."?33,

La Normativa de Nevada estableix la possible responsabilitat en cas
d’accident, especificant clarament que encara que no sigui el conductor,
es considera operador del vehicle autonom aquella persona que posi en

funcionament el vehicle:

"... A l'efecte d’aquest capitol, llevat que el context indiqui el
contrari, una persona es considera que és l'operador d’un
vehicle autonom, quan la persona fa que el vehicle autonom es
posi en funcionament, independentment de si la persona esta

fisicament present en el vehicle mentre esta en marxa..."?34,

233 Seccid 2 del Reglament adoptat pel Departament de Vehicles de Motor de Nevada LCB No
R0O84-11. Vigent a partir de I'1 de mar¢ de 2012.

234 |bidem Secci6 3.
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,En definir la consideracié d’operador referida a qui posi en marxa el
vehicle de manera que aquest pugui circular de manera autonoma,
s’estableixen les bases sobre qui és en tot cas el responsable per les

possibles infraccions que pogués cometre el vehicle autonom:

"... Als efectes de fer complir les lleis de transit i altres lleis
aplicables als conductors i als vehicles de motor operats en
aquest Estat, 'operador d’un vehicle autonom que funcioni de
manera autonoma es considerara que és el conductor del
vehicle autonom amb independéncia que la persona estigui
fisicament present en el vehicle autonom mentre aquest estigui

en marxa..."?33,

En reconeixer I'operador a efectes legals com el conductor del vehicle
autonom, sembla logic que I'operador tingui els coneixements i requisits
necessaris en I'Estat de Nevada per conduir vehicles per les vies
puUbligues de I’Estat. Aixo és efectivament el que requereix el legislador
en establir que qui vulgui operar un vehicle autonom a Nevada ha d’estar
en possessidé d’una llicencia de conduir valida en aquest Estat i obtenir

una ampliacié de la mateixa en el que denomina de tipus G:

"... Llevat que es disposi el contrari en I'article 10 d’aquest
Reglament, una persona que tingui una llicéncia de conduir en
aquest Estat i vulgui operar un vehicle autonom de manera
autonoma en aquest Estat, ha d’obtenir un permis G afegit a la
seva llicéncia com a conductor atorgada pel Departament, de
conformitat amb la NAC 483.110 abans que I'esmentada

persona pugui operar un vehicle autonom en aquest Estat. Es

235 |bidem Secci6 4.
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pot demanar mitjancant la presentacié d’una sol-licitud en un

formulari proporcionat pel Departament..."?23¢,

Per a qué un vehicle autonom pugui ser testat abans de la seva
autoritzacié per a que circuli en forma autonoma per les vies publiques
de Nevada, ha de reunir unes condicions prévies establertes en la propia
norma. Aixi, es preveu la possibilitat que el vehicle tingui un accident i
sigui necessari disposar de les dades generades des del propi vehicle. La
norma estableix que tot vehicle autonom ha d’estar dotat d’algun
sistema que permeti recollir i emmagatzemar les dades provinents dels
sensors del vehicle de manera que quedin gravades aquestes dades des
dels 30 segons anteriors a qualsevol accident en que es pugui veure
implicat el vehicle autonom. Aquestes dades s’han de conservar almenys

durant els tres anys posteriors a aquest accident:

"... cal que disposi d’'un mecanisme separat afegit, i separat de,
qualsevol altre mecanisme exigit per la llei, per capturar i
emmagatzemar les dades dels sensors de tecnologia autonoma
durant almenys 30 segons abans que ocorri una col - lisié entre
el vehicle autonom i un altre vehicle, objecte o persona fisica,
mentre que el vehicle funciona de manera autonoma. [...]
Aquestes dades s’han de conservar durant 3 anys després de

la data de la col - lisio..."237,

A més a més del sistema de conservacié de dades anterior, el vehicle ha
de disposar d’un sistema de seguretat preparat perqué en cas de fallada

en la tecnologia del vehicle, es comuniqui immediatament a I'operador

236 |bidem secci6 5.1.

237 |bidem secci6 8.2 (d).
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perqué aquest assumeixi el control del vehicle. Cal a més a més
demostrar-se que ha circulat almenys 10.000 milles en manera
autonoma sense incidents. Per realitzar aquestes milles de prova, el
Departament de Vehicles de Motor concedeix una llicéncia provisional a
la que almenys dues persones, inclos 'operador, han de circular per les
vies autoritzades per a aixo, a bord del vehicle autonom. Entre les
condicions que ha de reunir el vehicle, hi ha la demostraci6 de la

intel - ligéncia artificial i la tecnologia utilitzada pel vehicle autonom.

En realitat els sistemes d’intel - ligéncia artificial sén els que a la practica
han de garantir la viabilitat que el vehicle pugui circular per les vies
publigues amb seguretat sense precisar de la preséncia d’una persona

fisica conduint el vehicle: booking@caldea.com

"... Disposa d’un sistema de seguretat per alertar a I'operador
del vehicle autonom perque prengui el control del vehicle

autonom si es detecta un error de la tecnologia...” 238,

“... b) Trametre al Departament, juntament amb la sol-licitud
d’autoritzacié de circulacié, una prova satisfactoria que un o
més dels vehicles autonoms del sol - licitant han estat circulant
per un minim combinat de no menys de 10.000 milles de
manera autonoma. [...] en diverses condicions i de manera que
es demostri la seguretat del vehicle o vehicles en aquestes
condicions. Aix0 inclou, sense limitacid, el funcionament del
vehicle en diverses condicions meteorologiques, en diversos

tipus de carreteres i durant diverses hores del dia i de la nit.

238 |pbidem secci6 8.2 (b).
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c) Demostrar la intel - ligéncia artificial i la tecnologia utilitzada
en els seus vehicles autonoms al Departament per a la seva

aprovacio...”?39,

En definitiva, la normativa aprovada per I’Estat de Nevada se centra
especialment en establir clarament que la responsabilitat de tot el que
succeeixi a causa de la circulaci6 d’'un vehicle autonom per les vies
publiques de Nevada, correspon sempre a una persona humana. La que
es defineix com [I'operador, independentment que es trobi o no
fisicament al lloc, i encara que no estigui realment exercint cap maniobra
de conducci6. Fins i tot en el cas d’'una avaria o mal funcionament del
sistema, I'operador s’equipara a tots els efectes al conductor del vehicle

i per tant el seu responsable.

239 |pbidem secci6 8.3.

314



Capitol dinove:

Fenomenologia dels sistemes de pagament virtual

Els sistemes de pagament tradicionals

Els diferents sistemes de pagament utilitzats habitualment a Internet,
tenen els mateixos condicionants i exigencies que quan s’utilitzen
aquests mateixos sistemes en I'espai no virtual. Diners en metal-lic en
qualsevol de les divises reconegudes en els diferents mercats; targetes
de credit, debit i en general qualsevol altre tipus de targeta similar;
anotacions en compte bancari; talons i altres documents bancaris de
pagament; o qualsevol dels altres sistemes tradicionalment acceptats en

les transaccions financeres.

Qualsevol dels sistemes tradicionals de pagament utilitzats en I'ambit
mercantil sén tractats legal i juridicament de la mateixa manera quan
s’utilitzen a Internet com quan es fa en el mén fisic. Les nombroses
senténcies i normes juridiques, tant nacionals com internacionals,
estableixen un similar tractament sigui quin sigui 'entorn utilitzat. Aixi
per exemple, el delicte d’estafa agreujada recollit en la legislacié penal
espanyola, estableix les condicions necessaries per a considerar que s’ha
produit aquest delicte i també quan s’ha de qualificar de manera
agreujada. Entre totes les consideracions i condicionants esmentats en
aquesta norma no hi ha cap referencia a I'entorn en qué es produeix la

possible estafa.
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La jurisprudéncia recull aquest criteri de manera que podem esmentar,
per exemple, el cas d’'una presumpta estafa en encarregar per Internet a
una empresa Nord-americana la confeccié d’'una pagina web, destinada a
la venda de productes als Estats Units per mitja de comer¢ electronic.
Donat que pel pagament es va utilitzar un xec sense fons, el tribunal que
va veure el recurs de cassacid, va decidir que no havia “lloc al recurs de
cassacio interposat, per I'acusat, contra senténcia de 20 de novembre
de 2007, dictada per I’Audiencia Provincial de Lled, Seccié Primera, que
el va condemnar com autor d’un delicte d’estafa agreujada per I'Gs de

xec per a la defraudacié”. Subratlla el Tribunal Suprem que:

“... s del xec és ja des d’un principi determinant de I'estafa
agreujada sense que es pugui sostenir que sigui objecte de
dues sancions, aplicant directament l'art. 250.1.3 CP. que
constitueix un subtipus agreujat que engloba tots els mitjans
de pagament o crédit més usuals en el trafic mercantil (xec,
pagaré, lletra de canvi o negoci juridic fictici) i en qué aquests
so6n el mitja o mecanisme a través del qual es dugui a terme o
es produeix I’engany tipic de I'estafa, sancionant exclusivament

sobre la base del subtipus agreujat...”?%.

L’Gs a internet dels mitjans tradicionals de pagament esta per tant
sotmeés als procediments comercials i bancaris tradicionals. En tots els
casos estan ben establerts els procediments per decidir sobre el valor de

la moneda, les comissions, el saldo disponible, les garanties assumides i

240 Fonament de dret quart de la senténcia 512/2008, de 17 de juliol de 2008, de la Sala Segona

del Penal del Tribunal Suprem.
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en general prendre les decisions que regiran el tractament economic de

la transaccié.

En tots els casos el paper de "les maquines" és merament el de facilitar
les transaccions en un entorn virtual, de manera més rapida i eficient,
pero0 sense que aix0 representi cap variacido transcendental en el
tractament juridic del pagament i les seves consequiiéncies. Aix0 és
extensible a tots els sistemes de pagament utilitzats tradicionalment,
pero lI'evolucié d’internet fa aparéixer altres sistemes de pagament,
exclusivament dissenyats per ser utilitzats en aquest entorn. Un dels

més coneguts és el de PayPal.

PayPal i d’altres passarel-les de pagament

PayPal és un sistema que permet l'entrega i 'enviament de diners a
qualsevol lloc del mén, aixi com efectuar pagaments de les compres
fetes mitjancant comerc electronic. Aquest sistema esta pensat per
macropagaments perd també es pot obrir una compta per
micropagaments amb unes tarifes més reduides. D’altra banda, aquest és
un sistema de pagament de debit, ja que en el moment de fer Ia
transaccio es descompten els diners del saldo que cada usuari té al seu

|241

compte de PayPa

Es tracta d’un sistema de pagament electronic a través d’Internet que
segueix un model de prepagament. Un usuari es crea un compte on pot
transferir diners des d’un compte bancari, rebre/fer pagaments i retirar-

ne els fons. Per efectuar un pagament, l'usuari es connecta al seu

241 https://micropayments.paypal-labs.com/
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compte, indica el compte del receptor (identificat mitjancant un correu
electronic) i la quantitat que vol transferir. Hi ha diferents tipus de

compte, segons el tipus d’usuari que utilitzara el sistema:

* Personal (per a particulars que efectuen pagaments, amb limitacio
de la quantitat disponible per als cobraments),
* Premier (pensada especificament per als venedors),

» Business (Unicament per a empreses).

Hi ha la possibilitat d’efectuar un pagament a algt que no disposa de
compte, si bé en aquest cas haura de crear un compte en aquell
moment, i també permet rebre en un compte PayPal pagaments fets

amb una tarja bancaria acceptada per PayPal.

L’Gs del sistema és forca senzill. Un usuari es connecta a la web de
PayPal i escull “Crear compte”. Després omple el formulari on cal indicar
una adreca de correu, la que actuara com a identificador, i una
contrasenya d’accés. L’usuari ha d’afegir informacié sobre targes i
comptes bancaris on rebre/ingressar diners. PayPal disposa de
mecanismes per comprovar la veracitat d’aquesta informaci6 pel que en
la practica, I'Gs d’aquest sistema segueix plenament els mateixos
procediments que per a les transaccions comercials usuals. PayPal es
mou exclusivament en l'entorn virtual, perd0 aix0 no comporta cap
diferéncia real en els procediments que fariem servir en qualsevol altre

entorn en el que es produeixi I'intercanvi comercial.

Per afegir diners al compte PayPal, l'usuari necessita disposar d’un
compte bancari confirmat en el mén real. Llavors entra al seu compte,
selecciona l'opcié “Afegir fons” i “Transferir fons des d’'un compte

bancari”. La transferencia es fa efectiva en uns 14/16 dies. PayPal no
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cobra cap comissié per aquesta accib. Per realitzar un pagament 'usuari
inicia una sessié al seu compte, selecciona “Enviar diners”, escull el tipus
d’enviament personal/comercial i continua. Més endavant caldra indicar

el compte del destinatari i efectuar la transaccio.

Per que un comerg¢ virtual pugui integrar pagaments amb aquest sistema
a la seva botiga virtual es connecta al seu compte, i selecciona I'opcid
“Vendre a internet”/”Botons de PayPal” i “Crear boté”. Llavors, omple
les dades sol - licitades i I'aplicatiu li generara de forma automatica el codi

HTML que ha d’incrustar a la seva botiga virtual.

L’usuari diposita tota la seva confianca en I’empresa PayPal que és qui
gestiona el compte de cada usuari. La seguretat ve donada per una
contrasenya que l'usuari ha d’introduir per accedir al seu compte.
L’enviament d’aquesta contrasenya es fa a través d’una connexib

xifrada.

La confidencialitat en aquest sistema no esta garantida, doncs PayPal
coneix el detall de tots els pagaments efectuats per cadascun del seus
usuaris. Tanmateix, les comunicacions, en anar xifrades, queden
protegides contra [I'escolta de tercers. Per les seves propies
caracteristiqgues, no és possible I'anonimat en aquest sistema de
pagament. L’'usuari s’identifica amb la seva credencial i se suposa que
PayPal actua de forma honesta no modificant les transaccions

efectuades pels seus usuaris.

La integritat i autenticacié d’aquest sistema depén doncs del nivell de
confianca que PayPal desperti entre els seus usuaris, doncs si es percep
com a poc fiable es produiria el rebuig del sistema de manera immediata.

L’empresa PayPal és qui té coneixement de totes les operacions
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efectuades. El no rebuig es ddéna mentre els usuaris confiin en la
honestedat d’aquesta empresa. Obrir un compte, carregar-hi saldo,

efectuar un pagament i retirar diners d’'un compte és gratuit.

Per rebre el pagament d’una compra, hi ha una comissié de 0.35 euros
més un percentatge que oscil-la entre 1.9% i 3.4%. Les transferencies
personals sén gratuites si utilitzen saldo d’un compte PayPal o d’un
compte bancari. Si s’efectua amb tarja bancaria, hi ha una comissié de
0.35 euros més 3,4%. En tots els casos es pot escollir si aquesta

comissio la paga I’emissor o el receptor.

Veiem doncs, que PayPal no és més que una passarel-la que utilitza
I'espai virtual i permet accedir als sistemes tradicionals de pagament.
Encara que PayPal és la passarel-la de pagament més coneguda, no és
I’Gnica. De fet hi han d’altres molt similars, que responen als mateixos
criteris. Algunes d’aquestes passarel - les de pagament sén: Pingit, Zapp,

iZettle, Mymoid i moltes altres com aquestes.

Bitcoin i d’altres monedes virtuals

A diferencia dels sistemes de pagament anteriors, Bitcoin, i les altres
monedes virtuals aparegudes els darrers temps, s6n monedes generades
pel propi sistema. Podriem dir que es tracta del més semblant al
desenvolupament d’un sistema de pagament no generat per un estat o
un banc central, sind per les propies maquines sense cap control
centralitzat. Bitcoin és una moneda electronica creada especificament
per operar en el mon virtual. Es tracta d’un sistema de diners digitals que

funciona de forma distribuida directament entre els diferents usuaris
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mitjancant tecnologia “peer to peer” (P2P) sense que existeixi una
entitat central que reguli les transaccions. Les monedes es transfereixen
d’usuari a usuari mitjancant un missatge signat per I’emissor que conté
la moneda transferida i la clau publica del receptor. Totes les
transaccions s’emmagatzemen en una estructura de dades distribuida
que serveix per consultar si una moneda que rebem ha estat gastada

amb anterioritat pel mateix pagador.

Bitcoin va aparéixer el 2009 i va ser acceptada rapidament per molts
usuaris d’Internet, incloent nombroses companyies. El seu tractament a
tots els efectes és per a aquests usuaris el mateix que si es tractés de
diners en efectiu. El pagament amb aquesta moneda es fa mitjancant un
sistema de criptografia asimétrica en el qual el propietari d’'una moneda
’envia al destinatari del pagament afegint al final la signatura en el
hash?%? de la transaccié anterior juntament amb la clau publica del
destinatari. Un cop es verifica que qui fa ’enviament era el propietari real
de la moneda i que aquesta no havia estat utilitzada anteriorment, el
receptor de la moneda passa a ser el nou propietari de la mateixa i la

podra transferir un altre cop.

Les principals formes per obtenir Bitcoins son: d’una banda, rebre-la
transferida d’un altre usuari que ja tenia monedes; una altra manera es la
compra amb una moneda fisica com el dolar o 'euro; finalment, també es
pot obtenir Bitcoins com a recompensa per la cessié6 de poténcia de
calcul utilitzat per proporcionar integritat a I'historial de transaccions
mitjancant la comprovacié de les funcions hash, ja que els usuaris que
troben una d’aquestes preimatges d’una funcié hash reben una moneda

Bitcoin com a premi.

242 , . . -
Un hash és un algorisme criptografic per a generar claus.
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Un usuari que vulgui utilitzar aquest sistema s’ha d’instal - lar 'aplicacié
Bitcoin. Aquesta aplicacié creara un moneder que queda emmagatzemat
al disc de lusuari. Aquest aplicatiu també descarregara d’Internet
I’historial de transaccions necessari per detectar operacions de sobre
despesa. També hi ha la possibilitat de donar-se d’alta en un servidor

remot que actua com a moneder de confianca per als seus clients.

La sobre despesa es controla mitjancant un registre de transaccions que
es gestiona de forma col - lectiva a través de la xarxa. La seva integritat
es garanteix mitjancant un procés computacionalment costdés que
garanteix que la informacié d’aquest registre és integra sempre que la
majoria dels participants en aquest sistema siguin honestos. A cada
operacié que es fa, és necessari comprovar el registre de transaccions
per assegurar-se que la moneda no ha estat gastada amb anterioritat. En

aquest sentit, es tracta d’un sistema online.

Les transaccions venen identificades per la clau publica de I'emissor i del
receptor d’un pagament. Si la identitat dels propietaris d’aquestes claus
es manté secreta, la seva confidencialitat també. En aquest sentit es
tracta d’'un sistema anonim, les monedes poden ser guardades en
qualsevol ordinador o per un tercer. D’altre banda, la facilitat per obrir

diverses comptes ajuda a preservar 'anonimat.

En els pagaments electronics classics, hi ha un actor central (el banc)
que s’encarrega de generar monedes i de controlar la sobre despesa. En
aquest escenari les monedes es transfereixen als usuaris a canvi de

diners reals i en el moment del diposit el seu valor és reemborsat.

A Bitcoin no hi ha cap figura central amb capacitat de generar i posar en

circulaci6 monedes. Les monedes es generen de forma col-lectiva
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(mitjancant un sistema que controla el ritme de generacié evitant una
implosi6 de monedes que n’anul-laria el valor) de tal manera que les
monedes noves es distribueixen de forma aleatoria entre els usuaris que
col-laboren en el procés de garantir la integritat del registre de

transaccions.

Bitcoin utilitza criptografia asimétrica com DigiCash o NetCash pero, a
diferéencia d’aquests, no requereix que l'usuari disposi d’'un compte

bancari associat.

Entre les principals caracteristiques de Bitcoin destaca el fet de no
dependre de cap banc central, estat, ni entitat financera concreta. El seu
alt nivell de descentralitzacié fa que s’eliminin la majoria d’intermediaris,
ja que les transaccions economiques es realitzen directament de persona
a persona, alhora que s’evita la intervenci6 i el control per part dels
mercats financers tradicionals. Sén els propis usuaris, a través de milers
d’ordinadors de tot el mon, els que realitzen directament el seguiment i

control de les transaccions realitzades amb Bitcoins.

L’usuari és propietari absolut dels Bitcoins de qué disposi, pel que els
seus comptes no poden ser intervinguts, decomissats, congelats, ni
condicionats de cap manera, ja que fins i tot es poden utilitzar sense
revelar la identitat i garantint totalment I'anonimat. Les comptes en
Bitcoins no estan vinculades a persones concretes, sind a les claus
public-privades generades a 'atzar. El propietari no ho és perqué tingui
els Bitcoins al seu nom, sind perquée és I'Unic que coneix aquestes claus
que li permeten utilitzar els seus diners de manera totalment anonima.
Els Bitcoins es poden comprar i vendre utilitzant qualsevol altra moneda

de curs legal, mentre que el fet que les transaccions siguin irreversibles i

323



Elisabet Martin i Palomas

el complex sistema criptografic establert, fa molt dificil la falsificacio i

dota el sistema aparentment d’uns alts nivells de seguretat.

Bitcoin va néixer com una moneda digital segura i fiable orientada a
permetre el lliure intercanvi economic entre persones de tot el médn,
sense estar sotmesa als controls i manipulacions dels mercats i sistemes
financers tradicionals. No obstant aix0, aquesta presumpta seguretat.
fonamental per a la pervivéncia del sistema basat precisament en la
confianca dels usuaris, s’ha vist qilestionada per algunes operacions
fraudulentes que teodricament no s’haurien d’haver produit. Aixi per
exemple, va ser suficient amb la noticia apareguda al febrer de 2014 que
possiblement diversos pirates haurien robat un total de 744.000
Bitcoins (prop d’un 6% de tots els Bitcoin en circulacié) de la major
plataforma de cotitzacié de Bitcoin, Mt gox, perqué la seva cotitzacié es
desplomés fins als 423 dolars, lluny dels 1.200 en qué havia arribat a

cotitzar poc abans?*3.

La responsabilitat per I’as de les monedes virtuals

Encara que Bitcoin és una moneda virtual generada pel mateix sistema
mitjancant una série aleatoria d’algorismes, és a dir, és generada per les
maquines d’acord a les coordenades préviament establertes, té els

mateixos efectes que les monedes generades pels bancs centrals.

243 Noticia apareguda a les publicacions economiques de tot el mén, malgrat la qual cosa el
sistema sembla haver resistit bé la pressié dels mercats. Pot consultar més informaci6 sobre el
tema a: http://www.forbes.com/sites/andygreenberg/2014/02/13/silk-road-2-0-hacked-

using-bitcoin--bug-all-its-funds-stolen/
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Aquest valor com a moneda d’us legal es reconegut per la mateixa

jurisprudéncia que estableix que Bitcoin és una forma de diners:

“

Bitcoin és una forma electronica de moneda sense
recolzament per cap actiu real ni especie, com ara monedes o
metalls preciosos. Derek A. Dion, I’ll Glady Trade You Two Bits
on Tuesday for a Byte Today: Bitcoin, Regulating Fraud in the
E-Conomy of Hacker-Cash, 2013 U. lll. J.L. Tech & Pol’y 165,
167 (2013). «No esta regulat per un banc central o cap altra
forma d’autoritat governamental; en canvi, I'oferta de Bitcoin
es basa en un algorisme que estructura un sistema
descentralitzat de transaccions punt a punt». /d. Bitcoin va ser
dissenyat per reduir els costos de transaccid, i permet als
usuaris treballar junts per a validar les transaccions mitjancant
la creaci6é d’un registre public de la cadena de custodia de cada
Bitcoin. /d. Bitcoin es pot utilitzar per a comprar articles en
linia, i alguns establiments comercials han comencat a acceptar
Bitcoin a canvi de targetes de regal o altres compres. El valor
de Bitcoin és volatil i varia des de menys de $2 per Bitcoin a

més de $260 per Bitcoin (Dkt. # 3 en 1)...”244,

Finalment, el jutge en la mateixa resolucié estableix clarament que
Bitcoin és una moneda o forma de diners. Naturalment, el propi sistema
genera un entorn en el que es faciliten les activitats il - licites i el rentat
de diners procedents d’aquestes. Aixo fa que les forces de seguretat de
tot el mdén tinguin en aquest sistema de pagament un interes especial.

Aixi, podem seguir els arguments exposats per Preet Bharara, Fiscal

244 Cas numero 4:13-CV-416 del Tribunal del Districte de I'Est de Texas.
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General del Districte sud de New York, en explicar al gener de 2014 les
raons per les que anuncia la presentacié de carrecs contra traficants de
drogues que utilitzaven Bitcoins com a moneda per les seves

transaccions:

"... va planejar vendre més de $1 milié6 en Bitcoins a criminals
relacionats amb el trafic de narcotics al lloc de la web profunda
dedicat al trafic de drogues anomenat Silk Road. Es tracta de
models de negoci veritablement innovadors que no necessiten
recorrer a l'antiquada violacié de la llei, perd quan Bitcoins,
com qualsevol moneda tradicional, s6n blanquejats i s’utilitzen
per impulsar I’activitat criminal, la policia no té més remei que
actuar. Posarem emfasi en perseguir aquells que utilitzin les

noves formes de moneda amb fins il - licits..."**.

De les reticéncies que I'Us de Bitcoins genera en les diferents
administracions, sén un bon exemple intents com el del Govern de
California que va tractar de prohibir I'is d’aquest sistema de pagament.
Es va denunciar a la Fundacié Bitcoin, una organitzacié no lucrativa
dedicada a estandarditzar i promoure I'Us d’aquesta moneda virtual, i se
li va ordenar el 2013 cessar les seves operacions a California, o
enfrontar-se a fortes multes, que poden arribar inclis a penes de fins a
cinc anys de pres6. El Departament d’Institucions Financeres de
California, que supervisa els bancs, cooperatives de credit i altres

entitats financeres que operen a l'estat, va acusar la fundaci6é de

245 Declaracions de 27 de gener de 2014 del Fiscal General Preet Bharara. Es pot consultar la
demanda presentada a:
http://www.justice.gov/usao/nys/pressreleases/January14/SchremFaiellaChargesPR/Faiella, %2

ORobert%20M.%20and%20Charlie%20Shrem%20Complaint.pdf
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"participar en el negoci de transferéncia de diners sense llicéncia o sense
I"autoritzacié corresponent"**. Similar postura van adoptar lllinois i altres

estats.

Com diu Kashmir Hill, Bitcoin es coneix fonamentalment per ser una
moneda virtual que déna I'opcié de jugar en linia, comprar medicaments i
organitzar viatges, perd no és per aix0 que es va crear originalment. El
seu misteridos creador, Satoshi Nakamoto, es va entusiasmar amb la
possibilitat d’enviar diners a tot el mén amb facilitat i sense comissions
per operacid, i per aixd ara, cinc anys després de la seva creacio, s’ha
demostrat un sistema capac de fer operacions des d’una fraccié d’un

céntim i fins a imports de milers de dolars. (Kashmir Hill, 2014).

Bitcoin no és I'Gnic sistema de pagament virtual existent actualment,
encara que si és el més conegut i el que més rapidament s’ha estes per
tot I’entorn virtual. DigiCash, NetCash i d’altres similars es basen en els
mateixos principis. Perd en tots els casos es va generant una
jurisprudéncia basada en el fet de que la responsabilitat per I'Us
d’aquestes monedes és independent de quin sigui l'origen o les

caracteristiques del sistema de pagament utilitzat.

No es definitori de la responsabilitat que hi hagi una entitat centralitzada
que generi i controli el sistema monetari de que es tracti, o que aquest
sigui generat per uns algorismes sense participacié directa de les

persones, la responsabilitat pel seu Us és sempre de les persones. Aixi

246 Steven Musil en el seu article: “Bitcoin Foundation Ordered to Cease Operations in California”
es refereix a I'escrit en el que el Departament d'Institucions Financeres de Califdrnia exigeix a la
Fundacié Bitcoin que deixi d'operar a tot I'Estat. Es pot consultar aquest escrit a

http://www.cnet.com/news/bitcoin-foundation-ordered-to-cease-operations-in-california/
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doncs, I'important no és qui genera, garanteix, o controla el mitja de

pagament utilitzat, sind qui I'utilitza.
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Capitol vinte:

Del nuvol virtual a la web profunda

Computacié en navol (Cloud Computing)

Es coneix com a computacié en nuvol, o Cloud Computing, una manera
de compartir recursos que estan situats en diferents plataformes
d’Internet. Es tracta d’un sistema que permet que un proveidor de
serveis pugui oferir els seus productes a través d’Internet, comptant
amb una minima infraestructura propia, mitjancant la contractacié de
diferents proveidors externs per configurar el producte final que
s’ofereix al client. La computaci6 en nudvol representa una major
eficiéncia, especialment economica. Aixi, la mateixa Comissidé Europea, en
definir a la web de I’agenda digital per a Europa el terme computacié en

navol, fa al - lusi6 directa a ’economia d’escala que la mateixa permet:

n

La computacié en nuvol és on les infraestructures de
Tecnologies de la Informacid, plataformes i programari sén
proporcionats de manera centralitzada i es distribueixen als
usuaris finals a través d’una xarxa. La centralitzacié en
’emmagatzematge i processament de dades ofereix economies
d’escala que fins i tot les organitzacions més grans no poden
aconseguir per si mateixes. [...] Empreses del sector privat que

utilitzen la computacié en navol afirmen tenir entre un 10 i un
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20% menys de costos de Tecnologies de la Informacio..."247.

Aquestes plataformes diferents poden formar part de la propia
infraestructura del proveidor de serveis, el qual per tal de fer més rapid i
eficient el seu servei, pot optar per dividir els seus recursos en un navol
particular. No obstant aix0, el més usual és que s’utilitzi per proveidors
de serveis que subcontracten part dels recursos necessaris a d’altres
proveidors externs que ofereixen els seus serveis en nuvol. També els
particulars utilitzen serveis en navol, per exemple per estalviar espai en
el seu propi ordinador guardant els seus fitxers en bases de dades
externes, utilitzar programes externalitzats sense tenir la necessitat de
carregar-los en el seu propi sistema, o evitar I'adquisici6 de costoses

infraestructures per realitzar determinades tasques.

El principal risc de la computacié en nuvol consisteix en el possible
desconeixement per part de l'usuari de la procedéncia del material
utilitzat. Els programes i altres elements que es poden trobar en navol
poden ser transparents o opacs. En el primer cas el servei prestat esta
identificat i és conegut el lloc en el qual esta ubicat I'ordinador que
conté les dades o el programa. En el segon cas aquesta informacié no

esta accessible, cosa que el situa totalment fora del control de 'usuari.

Aquest desconeixement, en el cas del comerg electronic, impedeix
garantir el ple respecte als drets del client. Encara que en cas de
conflicte que comporti acudir als tribunals la legislaci6é aplicable és la del
pais en qué resideix el consumidor, en la practica en desconéixer la

ubicaci6 del servei se li dificulta enormement I’exercici dels seus drets.

247 About Cloud Computing. En Digital Agenda for Europe (European Comission) Pot consultar-se

a: https://ec.europa.eu/digital-agenda/node/1322
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Tot i que, tal com explica la mateixa Agéncia Espanyola de Protecci6 de

Dades:

n

El proveidor del servei pot trobar-se en, practicament,
qualsevol lloc del mén i el seu objectiu ultim sera proporcionar
els serveis esmentats optimitzant els seus propis recursos a
través de, per exemple, practiques de deslocalitzacié,
compartici6 de recursos i mobilitat o realitzant

subcontractacions addicionals..."%48.

Els serveis de Cloud Computing que solen contractar sén aquells
relacionats amb la utilitzacié de Programari dipositat en navol, utilitzacié
d’infraestructures alienes, o utilitzacié de plataformes, eines de gestio i

bases de dades alienes.

La responsabilitat en la computacié en navol

El caracter internacional i diversificat dels serveis oferts en nuvol, fa
complexa la definicié6 de responsabilitats. De fet, en emmagatzemar les
propies dades en bases de dades externes, es cedeix a la practica la
responsabilitat pel manteniment, guarda i control d’aquestes dades en
mans del proveidor del servei. Aquesta és una de les principals critiques
al Cloud Computing, doncs l'usuari en la practica queda captiu del

proveidor del servei responsable de la gestié de les seves informacions.

248 pagina 5 de la "Guia per a clients que contractin serveis de Cloud Computing" editada per
I'Agéncia Espanyola de Proteccié de Dades. Madrid (2013) Es pot consultar aquest document a:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/QOrient

aciones_Cloud_Computing.epub
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El responsable del tractament de les dades personals, pero, és sempre el

client que contracta serveis de cloud computing.

Acudint al Cloud Computing, una empresa de comerc electronic podria
oferir els seus serveis gairebé sense disposar d’infraestructura propia. De
fet, el Cloud Computing permet una gran disponibilitat d’informacio,
programes, i serveis gairebé sense suports fisics per part de 'usuari, el
qual utilitza recursos externs situats en navol. Donada I'accessibilitat i la
flexibilitat del sistema, s’utilitzen només aquells recursos que es
requereixen, el que agilitza els processos i permet economitzar costos.
Perd encara que contracti externalitzadament la practica totalitat dels
seus serveis en nuvol, des de la publicitat, la cistella de la compra, la
logistica, o la gestié financera, la responsabilitat pel tractament de les
dades personals dels seus clients, seguira sent seva. Tal com recorda

I’Agencia Espanyola de Protecci6é de Dades:

"... El client que contracta serveis de cloud computing continua
sent responsable del tractament de les dades personals. Encara
que els contracti amb una gran companyia multinacional la
responsabilitat no es desplaca al prestador del servei, ni tan
sols incorporant una clausula en el contracte amb aquesta

finalitat..."249.

D’altra banda, la Uni6 Europea també s’ha referit a les questions

juridiques que la computacié en nuavol presenta. El Grup de Treball de

249 Agéncia Espanyola de Protecci6é de Dades. "Guia per a clients que contractin serveis de Cloud
Computing" Agpd.es, Madrid (2013) Es pot consultar aguest document en el lloc de I'AEPD:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/QOrient

aciones_Cloud_Computing.epub
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proteccié de dades de l'article 29%°° va elaborar un Dictamen, sobre la
computacioé en navol, adoptat I’1 de juliol de 2012. En aquest Dictamen
s’analitzen els aspectes que afecten els proveidors de serveis de
computacié en nlvol que operen a I’Espai Economic Europeu i els seus

clients, especialment en tot el que fa referencia a la proteccié de dades.

En aquest Dictamen, després de reconeixer les multiples avantatges que
la computacié en nidvol presenta per als usuaris, s’adverteix sobre els
riscos que aquesta comporta. El Dictamen comenca recordant que en
utilitzar els serveis presents en navol, s’acudeix a multiples proveidors
de les diferents operacions, el que multiplica el nombre d’encarregats del

tractament de les dades i amb aixo els riscos.

En el cas que es tracti d’'una administracié publica la que utilitzi els
serveis de computacié en nuvol per externalitzar part de la seva gestio,
les responsabilitats s’han d’atribuir, en tot cas, a la propia administracio,

tal com defensen Alamillo i Urios:

n

. cal tenir present que, per molt ben definida que estigui
’estructura de resposta davant de les incidéncies, errors o
negligéncies del prestador del servei, les administracions
publiques tenen assumida una responsabilitat de caracter
objectiu, davant dels perjudicis que puguin patir els ciutadans
quan es relacionen amb aquelles. Per aquesta rad, per molt ben
desenvolupats o regulats que estiguin aquests extrems, la

responsabilitat primera davant del ciutada sera sempre la de la

250 Aquest Grup de treball va ser creat per l'article 29 de la Directiva 95/46/CE. Es tracta d'un
organ europeu consultiu en matéria de proteccié de dades i privacitat. Les seves funcions es

descriuen en ['article 30 de la Directiva 95/46/CE i en l'article 15 de la Directiva 2002/58/CE.
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corresponent administracié publica, la qual no pot al-legar
quiestions de caire organitzatiu o intern per exonerar-se de les
responsabilitats del que, en Ultima instancia, ha estat una

actuacié administrativa..." (Alamillo i Urios 2012).

De I’'anonimat a |la web profunda

La permanent tensié entre els qui defensen la necessitat de potenciar
I’anonimat a la xarxa i aquells que el consideren un risc excessiu, fa que
sorgeixin intents d’avancar en un i laltre sentit. Casos com els de
WikiLeaks, o el de May First/People Link no sén els Unics intents de
permetre un cert anonimat dels seus usuaris. En realitat I'evolucio i
complexitat de I’entorn virtual, fa que a la practica s’estan qliestionant
constantment conceptes com privacitat o anonimat. Es cada vegada
més dificil delimitar clarament els responsables directes o indirectes de
les diferents accions que amenacen d’alguna manera la privacitat en

I’entorn virtual, aixi com els seus col - laboradors necessaris.

De fet existeixen eines de comunicacié dissenyades expressament per
facilitar 'anonimat de qui les utilitza. Algunes, com Riseup Networks, es
defineix en la seva presentaci6 com una manera de crear alternatives

democratiques:

"... Riseup Networks ofereix eines de comunicacié en linia per a
les persones i grups que treballen en el canvi social alliberador.
Som un projecte per crear alternatives democratiques i practicar

I’autodeterminacié mitjancant el control dels nostres propis
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mitjans segurs de comunicacié..."?>',

Altres, com European Counter Network, ofereixen un espai on publicar
anonimament textos i articles alternatius, comunicacions anonimes, o
entre altres coses, publicar videos anonimament mitjancant la plataforma

New Global Visié (NGV)?>2,

Altres iniciatives no estructurades en organitzacions concretes, també
tenen com a finalitat la proteccié de I'anonimat en les seves activitats.
Un exemple d’aixd0 podria ser Anonymous, que s’organitza de manera
difusa a la xarxa, el que facilita 'anonimat des del qual s’organitzen

operacions individuals o concertades a través de diferents canals online.

Podem veure també com es multipliquen els repetidors anonims
(remailers anonims) com Mixmaster, o Cypherpunk, utilitzats per enviar
correus electronics de forma anonima. Hi ha per descomptat portals, o
fins i tot xarxes dissenyades expressament per garantir ’anonimat de la
navegacié per internet. L’anonimat en principi no és il-licit, sin6 que en
tot cas ho sbn les possibles activitats il-licites que des d’aquest
anonimat es poguessin realitzar. Fins i tot el Tribunal Suprem dels Estats
Units ha dictaminat que I’anonimat esta protegit per la Primera Esmena a

la Constitucidé Nord-americana:

n

La proteccié del discurs anonim és vital en el discurs
democratic. Permetre als dissidents blindar les seves identitats
permet I'expressié d’opinions critiques per part de les minories.

[...] L’anonimat és un escut enfront de la tirania de la majoria.

251 Es poden veure els serveis ofertats per Riseup a: https://www.riseup.net/

252 poden consultar-se les activitats d’European Counter Network a: http://www.ecn.org/ i les de

New Global Visién a: http://www.ngvision.org/

335



Elisabet Martin i Palomas

[...] Per tant, exemplifica el proposit que persegueix la
Declaracié de Drets i la Primera Esmena en particular: per
protegir els individus impopulars de represalies -i la supressi6

de les seves idees- a mans d’una societat intolerant..."233.

La web profunda i els seus riscos

El que avui es coneix com la web profunda (The Deep Web), no és més
que el conjunt de llocs web que per una o altra rad no apareixen
indexades en els cercadors tradicionals. Alguns autors com Michael
Bergman, sostenen que la web profunda representa de 400 a 500
vegades més llocs que el total de la web usualment consultada pels

usuaris de la web tradicional o oberta (Bergman, 2001).

A la web profunda?>* podem trobar les més variades informacions, unes
perfectament legals, perd moltes d’altres quiestionables o directament
il -legals i delictives. Aixi per exemple, la Hidden Wiki, és una enciclopédia
encriptada que no resulta accessible als navegadors tradicionals, pero
que conté tot tipus d’informaci6 amagada al public: arxius secrets,
terrorisme, pedofilia, manuals per fabricar artefactes explosius,
delinqliéncia organitzada, sicaris, drogues, hackers i multitud
d’informacions similars els continguts de les quals sén considerats

il - legals en la majoria de paisos.

253 Resolucié en el cas Mcintyre v. Ohio Elections Commission, 514 U.S. 334 (1995) del Tribunal

Suprem dels Estats Units.

254 Utilitzem en aquest treball el terme web profunda com a sindnim de web fosca, encara que

per a alguns autors els dos termes es refereixen a aspectes diferents d'una mateixa realitat.
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Els defensors de la web profunda, com lan Clarke, creador de Freenet?>>,
addueixen que l'anonimat que proporciona és necessari per garantir la
llibertat d’expressid, especialment en paisos amb alts nivells de

cibercensura.

Alguns navegadors, com Torch Browser, estan dissenyats per permetre
navegar per la web profunda, peré un dels més coneguts sistemes de
navegacio, dissenyat especificament per a la web profunda, és la xarxa
Tor?%6, Aquesta xarxa dificulta que es pugui descobrir la destinacié o
'origen d’una connexié d’internet. Tor consisteix en una serie de
retransmissors administrats per voluntaris, que mantenen connexions
permanentment entre si per formar una xarxa. Els clients Tor
retransmeten els seus fluxos d’informacié cap a o des d’Internet a través
d’aquesta xarxa i aixi aconsegueixen I'anonimat de la seva navegacié. Es
tracta d’una xarxa virtual que té com a objectiu la privacitat i la
seguretat de I’'anonimat a internet. Funciona enviant les seves dades a
través de tres servidors aleatoris dins de la xarxa Tor, abans que

aquestes dades siguin enviades cap a internet.

Atés que en tots aquests casos, l'objectiu Ultim és el de resistir la
censura i donar suport a la privacitat i I'anonimat, la delimitacié d’un
nivell de responsabilitat a les diferents persones que d’alguna manera
faciliten un fet punible, o fins i tot la simple identificacié d’aquells que hi

participen, es fa difus i complex.

255 Pot consultar-se a: https://freenetproject.org/fairshare.html?language=en

256 La xarxa TOR (The Onion Router) resol adreces de la web a les quals no es pot accedir
normalment des dels navegadors wusuals. Pot consultar el seu funcionament a:

https://www.torproject.org/
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Aixi, la detenci6 el 2013 del creador de la pagina de la web profunda Silk
Road i tres dels seus col-laboradors, aixi com del vicepresident de Ia
Fundacié Bitcoin, acusats de mantenir una xarxa il-legal de venda de
drogues i de blanqueig de diners, sén un bon exemple de la complexitat
de l'entramat presumptament delictiu que facilita la web profunda.
Després de ser detingut el creador del lloc Silk Road, van ocupar el seu
espai altres webs com Pandora, o Agora. A més a més, va sorgir
immediatament un nou lloc anomenat DarkList que el va substituir,
tractant de convertir-se en un directori per a tots els venedors

clandestins de droga al creixent mercat de la web profunda?s’.

Un altre cas sobre les activitats delictives a la web profunda, és el de
Freedom Hosting Network, una plataforma que I'FBI nord-america vincula
amb la distribucié de pornografia infantil. Mentre es decideix I'extradicio
o no als Estats Units de l'acusat, resident a Irlanda, la Xarxa TOR va
publicar un avis desmarcant-se del cas i insistint en la legitimitat de
I’anonimat, que no té perqué estar vinculat necessariament a activitats
delictives. "Qualsevol pot executar serveis ocults, i molts ho fan. Les
organitzacions poden utilitzar els serveis ocults per protegir els
dissidents, i activistes, i per protegir ’'anonimat dels usuaris que tracten
de trobar ajuda per a la prevencié del suicidi, la violencia domestica , i els
abusos". En el mateix comunicat TOR es refereix a la necessitat de
I’anonimat per part de periodistes i altres professionals per intercanviar

informacid i protegir a les seves fonts.

257 Greenberg, Andy. “Winklevoss-Funded Bitcoin Startup's CEO Arrested In Silk Road
Investigation” Forbes. (24 de gener de 2014) Interessant article sobre el cas publicat a la
revista Forbes, en el que es plantejant les contradiccions d’aquest cas. Pot consultar-se a:
http://www.forbes.com/sites/andygreenberg/2014/01/24/darklist-aims-to-be-the-yelp-of-

silk-road-style-drug-dealers/
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Tecnologia, valors i procediments

L’evolucié de la tecnologia permet albirar canvis socials encara més
importants que els produits fins ara. Aixd comporta que la concepcié de
valors com el dret a la intimitat, la proteccié de dades personals, o la
llibertat d’informacié, es vegi fortament condicionada per avancos
tecnologics que generen una nova realitat. Es tracta de béns juridics
protegits enfrontats a noves realitats que questionen la propia eficacia
dels sistemes tradicionals de proteccidé. No obstant aixo, la progressié de
la intel - ligéncia artificial comportara nombrosos canvis especifics, que de

fet ja s’estan produint.

A I'aprofundir en els avencos tecnologics sorgeixen preguntes a les que
cal anar donant resposta a mida que es vagin fent realitat. Aixi per
exemple, és plausible que en el futur sigui factible adquirir una nevera
dotada d’intel-ligéncia artificial i capa¢c d’avaluar, mitjancant codis de
barres i altres tipus de sensors, I'abséncia de productes d’acord a les
pautes alimentaries detectades i transmetre la demanda d’aquests
productes al sistema automatitzat del comerc més proxim. Aquest
senzill tramit, ja possible tecnologicament en I'actualitat, implica la
transmissié habitual al comer¢ de dades que permeten conéixer

informacions considerades d’indole privada, com pautes d’alimentacié de
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la familia, nombre de membres, preséncia de convidats, dates
assenyalades, solvéncia economica, influéncia de la publicitat, al-lergies i

altres situacions sanitaries ...

Un altre exemple encara més grafic podria ser el dels sistemes
informatics infectats per un troia situat no ja en el Sistema, si no en el
propi nucli operatiu de la maquina. Programes que permeten el control
remot de l'ordinador per qui tingui les claus apropiades, capacos de
mantenir encesa la WebCam sense que l'usuari ho noti. Programes com
LogMeln o com MioControlPc Espia permeten el control remot

d’ordinadors per qui tingui les claus apropiades.

Intel - ligéncia Artificial i comerc¢ electronic

Les tecnologies basades en intel - ligéncia artificial s’utilitzen en els més
variats aparells d’Gs quotidia. Aplicades al comerc¢ electronic podem
trobar-les en practicament totes les seves fases, des de l'analisi de
mercat, fins al lliurament final del producte i el seu abonament
corresponent. Els algorismes més sofisticats permeten una
automatitzacié creixent de les diferents activitats relacionades amb
aquest comerc electronic. Aixi, per exemple, els servidors actuals sén
capacos d’aprendre sobre els gustos i necessitats de l'usuari i en base a
aixd0 recomanar els productes de la botiga virtual més adequats al seu
perfil o a les seves demandes, aixi com personalitzar la publicitat que se

li presenti al visitar un lloc web determinat.

Per intuir com influiran aquests canvis en el futur des d’una perspectiva

legal i jurisprudencial en el concepte de responsabilitat en les diferents
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facetes d’aquest comerg, el principal repte consisteix a coneéixer el tipus
de canvis que es produiran i el seu abast. El dubte és saber si aquests
canvis produiran profundes modificacions en els valors i els paradigmes
socials actuals i, per tant en el comerc electronic tal com avui es concep,
i en el seu marc de proteccié legal i jurisprudencial, o només implicaran la

necessitat d’adaptacioé de procediments i garanties.

D’aquesta creixent utilitzaci6 de dispositius dotats de programes
d’intel - ligéncia artificial, es desprén la necessitat de definir clarament qui
és el responsable en cas d’'un mal funcionament del sistema o de danys
causats pel mateix durant la seva execucid. El concepte de
responsabilitat esta relacionat amb pautes religioses, culturals i socials,

pel que és variable en funcié de I’entorn concret en qué s’apliqui.

En totes les senténcies consultades es repeteix una i altra vegada la
consideracié que el responsable pels danys causats per algun animal o
per algun objecte inanimat o alguna cosa inimputable, correspon sempre
a qui tingui el deure de custodia, control o supervisié. Ni tan sols és
possible adduir 'abséncia personal de culpa per no estar present al lloc
dels fets, tal com ha expressat el mateix Tribunal Suprem. Per al
legislador, i per la jurisprudéncia actual, el desistiment en el deure de
custodia, control o supervisié per part de qui tingui aquesta obligacié és

un comportament tipicament antijuridic.

Perd en un tema tan complex i canviant com és la intel - ligéncia artificial
aplicada cada vegada més als diferents sistemes utilitzats en el comerg
electronic, la propia definicié de qui és I'encarregat de la seva custodia,
control, o supervisi6 ha d’estar ben definida. En el cas dels vehicles

autonoms, capacos de circular per les vies publiques sense conductor, el
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legislador atribueix la responsabilitat a la persona que posa en marxa el
vehicle. Quan es tracta de vehicles aeris, els coneguts com drones,
actualment només es comercialitzen per a Us civil els teledirigits, és a dir
amb un pilot responsable capa¢c d’assumir el control del vehicle en
qualsevol moment. Pero en el cas dels drones militars, que plantegen la
possibilitat de posar en I'aire maquines capaces de prendre decisions per
si mateixes, fins i tot letals, tots els treballs i recomanacions oficials
consultades insten al desenvolupament normatiu de la definicid que

I’ésser huma s’ha de considerar responsable.

La responsabilitat de les maquines intel-ligents

En cap cas s’apunta la possibilitat que una maquina pugui tenir algun
tipus de responsabilitat. Tampoc apareixen indicis d’una possible
responsabilitat compartida amb la maquina, o que aquesta signifiqui
algun tipus d’atenuant de la responsabilitat de les persones. Per als
legisladors actuals, i per jutges i tribunals, a les maquines no se’ls pot

atribuir responsabilitat ja que aquesta només és atribuible a les persones.

Les maquines tampoc tenen drets que es consideren especifics de les
persones, com ara els drets d’autor per les obres que realitzen, ni sén
reus de difamacid, invasié de la privacitat, o tractament inadequat de Ila
informacié personal. Es evident que les maquines poden robar, lesionar, o
fins i tot matar, pero la responsabilitat, tant penal com de qualsevol altre

tipus, només és atribuible a les persones.

La hipotesi des de la qué es partia en aquest treball, és a dir, que "el

desenvolupament de sistemes dotats d’intel-ligéncia artificial, o el que
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podriem definir com a maquines intel - ligents, no modifica el paradigma
de la responsabilitat com una cosa aplicable en exclusiva als éssers
humans, en una activitat tan complexa com és en la practica el comerg

electronic" queda ratificada.

El que diferencia un ésser huma d’una maquina no és la memoria, la
capacitat de calcul, la presa de decisions, la manipulacié d’objectes, la
capacitat d’aprendre, o la interaccié amb I'’entorn, tot aixo realitzat avui
mateix, o en un futur proxim, de manera molt més eficient per les
maquines que pels éssers humans. El que, al meu entendre, caracteritza
la responsabilitat en I’ésser huma és I'existéncia d’'un sistema de valors,
la presa de decisions en funcié d’aquests valors, la capacitat de preveure
les consequéncies de les nostres accions, i la consciéncia de la nostra

propia responsabilitat. Es a dir la consciéncia del jo.

La consciencia del jo, la propia autopercepcio, la capacitat de valorar
eticament les conseqliencies de les accions, o de penedir-nos d’elles, és
una cosa que ara com ara resulta dificilment reproduible en les maquines
i en general en els diferents sistemes dotats d’intel-ligéncia artificial
existents en 'actualitat o que puguin existir en proxim futur. Mentre les
maquines no disposin d’aquests atributs, dificilment se’ls pot assignar

cap responsabilitat.

De fet, perque es pugui atribuir algun tipus de responsabilitat a les
maquines per les accions que realitzen, primer cal que deixin de ser
maquines. Si en el futur I'avanc de la ciéncia i de la biotecnologia ho
aconsegueixen llavors haurem de canviar els nostres paradigmes sobre Ia

responsabilitat.
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Sentiments com I'amor, la rabia, o la por sén producte de processos
quimics que potser algun dia puguin ser generats en bioorganismes
creats artificialment, pero si aquests organismes arriben a resultar tan
evolucionats com per tenir la seva propia consciéncia del jo, llavors si
que haurem de variar la nostra concepcio de la responsabilitat, pero en la
practica, llavors també haurem de canviar la nostra concepcidé de les

diferéncies entre les maquines i els éssers humans.

A tall de conclusidé

L’evolucié dels sistemes intel-ligents esta progressant de manera
exponencial en els dltims anys, i presumiblement aquesta tendéncia
s’accelerara encara més en el futur. Aquest treball s’ha centrat
especialment en I'analisi de les aplicacions de la intel - ligéncia artificial als
més variats mecanismes automatitzats, i tot aixo en I'ambit de les
diferents fases que comporta el comerc electronic. No obstant aixo,
aquests processos s’estan produint en els camps més diversos i afecten,
o afectaran en un proxim futur, el nostre entorn més immediat i les

nostres mateixes pautes de comportament, tant personal com social.

Aixi, no només veurem desenvolupar-se nous i més sofisticats robots
d’aspecte humanoide; sistemes informatics de velocitat i capacitat de
processament inimaginables fa uns anys; o aplicacions capacos de
realitzar les més variades tasques de manera més eficient que els propis
éssers humans. També veurem electrodomeéstics capacos d’interactuar
amb I’entorn i realitzar accions de comunicacié entre sistemes, maquina

a maquina, directament i sense la intervencio directa de cap ésser huma.
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Molts d’aquests dispositius ja estan avui mateix al mercat. Aixi, podem
trobar peces de roba amb sensors incorporats capacos de detectar les
nostres dades biologiques i enviar-les directament als centres d’analisi
que de manera automatica donen l'alarma quan aquests superen els
limits establerts. Teixits que canvien de color segons el nostre estat
d’anim i que envien senyals a altres dispositius segons les necessitats
detectades. Jaquetes d’autodefensa capaces de reaccionar
automaticament i enviar fortes descarregues electriques a qui estableixi
contactes no desitjats. Sabates capaces de dirigir-nos mitjancant GPS a
’adreca desitjada, i infinitat d’altres dispositius capacos d’interactuar

amb les persones, amb I'entorn, o amb altres dispositius.

Tanmateix, aplicant per analogia a aquests nous dispositius els criteris
sobre responsabilitat que es desprenen de la jurisprudéncia i la legislacio
analitzada en aquest treball, podem avancar que, excepte canvis radicals
impensables per ara, els dispositius intel - ligents seguiran sent per molt

temps, a efectes de la seva responsabilitat, mers dispositius.

Les maquines, ara per ara, sébn doncs només maquines i, si alguna vegada
prenem un cami equivocat, no podem esperar donar la culpa a les
nostres sabates intel-ligents, per intel-ligents que aquestes siguin. La
responsabilitat sera sempre nostra. La responsabilitat no és delegable, ni

tan sols en unes sabates intel - ligents.

Barcelona, setembre de 2014
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Dictamen 2/2010 del Grup de Proteccié de Dades de I'Article 29, de 22

de juny de 2010, sobre publicitat comportamental en linia.

Llei Organica 5/2010, de 22 de juny, per la qual es modifica la Llei
Organica 10/1995, de 23 de novembre, del Codi Penal.

Llei 29/2009, de 30 de desembre, per la qual es modifica el regim legal
de la competéncia deslleial i de la publicitat per a la millora de la

proteccié dels consumidors i usuaris.

Directiva 2009/140/CE del Parlament Europeu i del Consell, de 25 de
novembre de 2009, per la qual es modifiquen la Directiva
2002/21/CE relativa a un marc regulador comu de les xarxes i els
serveis de comunicacions electroniques, la Directiva 2002/19/CE
relativa a l'accés a les xarxes de comunicacions electroniques i
recursos associats, i a la seva interconnexi6, i la Directiva
2002/20/CE, relativa a lautoritzaci6 de xarxes i serveis de

comunicacions electroniques.
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Directiva 2009/136/CE del Parlament Europeu i del Consell, de 25 de
novembre de 2009, per la qual es modifiquen la Directiva
2002/22/CE relativa al servei universal i els drets dels usuaris en
relaci6 amb les xarxes i els serveis de comunicacions electroniques,
la Directiva 2002/58/CE, relativa al tractament de les dades
personals i a la proteccié de la intimitat en el sector de les
comunicacions electroniques i el Reglament (CE) nim 2006/2004

sobre la cooperacié en mateéria de proteccié dels consumidors.

Reial Decret 899/2009, de 22 de maig, pel qual s’aprova la carta de

drets de 'usuari dels serveis de comunicacions electroniques.

Directiva 2009/24/CE del Parlament Europeu i del Consell, de 23 d’abril

de 2009, sobre la proteccio juridica de programes d’ordinador.

Reglament (CE) nim 207/2009 del Consell, de 26 de febrer de 2009,

sobre la marca comunitaria.

Directiva 2008/95/CE del Parlament Europeu i del Consell, de 22
d’octubre de 2008, relativa a 'aproximaci6é de les legislacions dels

Estats membres en matéria de marques.

Reial Decret 1720/2007, de 21 de desembre, pel qual s’aprova el
Reglament de desenvolupament de la Llei Organica 15/1999, de 13

de desembre, de proteccié de dades de caracter personal.

Reial Decret 1687/2007, de 14 de desembre, pel qual s’estableix el titol
de Técnic Superior en Programacié de la Produccié en Fabricacid

Mecanica i es fixen els seus ensenyaments minims.
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Legislacié

Reial Decret Legislatiu 1/2007, de 16 de novembre, pel qual s’aprova el
text refés de la Llei General per a la Defensa dels Consumidors i

Usuaris i altres lleis complementaries.

Llei 25/2007, de 18 d’octubre, de conservacié de dades relatives a les
comunicacions electroniques i a les xarxes publiques de

comunicacions.

Llei 44/2006, de 29 de desembre, de millora de la proteccié dels

consumidors i usuaris.

Directiva 2006/116/CE del Parlament Europeu i del Consell, de 12 de
desembre de 2006, relativa al termini de protecci6 del dret d’autor i

de determinats drets afins.

Directiva 2006/115/CE del Parlament Europeu i del Consell, de 12 de
desembre de 2006, sobre drets de lloguer i préstec i altres drets

afins als drets d’autor en ’'ambit de la propietat intel - lectual.

Directiva 2006/24/CE del Parlament Europeu i del Consell, de 15 de
mar¢ de 2006, sobre la conservacio de dades generades o tractats
en relaci6 amb la prestaci6 de serveis de comunicacions
electroniques d’accés public o de xarxes publiques de

comunicacions i per la qual es modifica la Directiva 2002/58/CE.

Reial Decret 225/2006, de 24 de febrer, pel qual es regula determinats
aspectes de les vendes a distancia i la inscripcié en el registre

d’empreses de vendes a distancia.
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Reial Decret 1553/2005, de 23 de desembre, pel qual es regula
I’expedicié del document nacional d’identitat i els seus certificats de

signatura electronica.

Reial Decret 424/2005, de 15 d’abril, pel qual s’aprova el Reglament
sobre les condicions per a la prestacié de serveis de comunicacions

electroniques, el servei universal i la proteccié dels usuaris.

Directiva 2004/48/CE del Parlament Europeu i del Consell, de 29 d’abril

de 2004, relativa al respecte dels drets de propietat intel - lectual.
Llei 59/2003, de 19 de desembre, de signatura electronica.
Llei 21/2003, de 3 de novembre, general de telecomunicacions.

Llei 39/2002, de 28 d’octubre, de transposicié a I'ordenament juridic
espanyol de diverses directives comunitaries en matéria de

proteccid dels interessos dels consumidors i usuaris.

Directiva 2002/77/CE de la Comissi6, de 16 de setembre de 2002,
relativa a la competéncia en els mercats de xarxes i serveis de

comunicacions electroniques.

Directiva 2002/58/CE del Parlament Europeu i del Consell, de 12 de
juliol de 2002, relativa al tractament de les dades personals i a la
protecci6 de la intimitat en el sector de les comunicacions
electroniques (Directiva sobre la privacitat i les comunicacions

electroniques).

Llei 34/2002, d’11 de juliol, de serveis de la societat de la informacio i

de comerc electronic.
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Decisi6 NUm 676/2002/CE del Parlament Europeu i del Consell, de 7 de
mar¢ de 2002, sobre un marc regulador de la politica de I'espectre
radioeléctric a la Comunitat Europea (Decisi6 espectre

radioeléctric).

Directiva 2002/22/CE del Parlament Europeu i del Consell, de 7 de marg¢
de 2002, relativa al servei universal i els drets dels usuaris en
relaci6 amb les xarxes i els serveis de comunicacions electroniques

(Directiva servei universal).

Directiva 2002/21/CE del Parlament Europeu i del Consell, de 7 de marg¢
de 2002, relativa a un marc regulador comu de les xarxes i els

serveis de comunicacions electroniques (Directiva marc).

Directiva 2002/20/CE del Parlament Europeu i del Consell, de 7 de marg¢
de 2002, relativa a lautoritzaci6 de xarxes i serveis de

comunicacions electroniques (Directiva autoritzacio).

Directiva 2002/19/CE del Parlament Europeu i del Consell, de 7 de marg¢
de 2002, relativa a l'accés a les xarxes de comunicacions
electroniques i recursos associats, i a la seva interconnexi6

(Directiva accés).

Directiva 2001/84/CE del Parlament Europeu i del Consell, de 27 de
setembre de 2001, relativa al dret de participacié en benefici de

I’autor d’una obra d’art original.

Directiva 2001/29/CE del Parlament Europeu i del Consell, de 22 de
maig de 2001, relativa a ’harmonitzacié de determinats aspectes
dels drets d’autor i drets afins als drets d’autor en la societat de la

informacio.
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Directiva 2000/31/CE del Parlament Europeu i del Consell, de 8 de juny
de 2000, relativa a determinats aspectes juridics dels serveis de la
societat de la informacid, en particular el comerc electronic en el

mercat interior (Directiva sobre el comer¢ electronic).

Directiva 1999/93/CE del Parlament Europeu i del Consell, de 13 de
desembre de 1999, per la qual s’estableix un marc comunitari per a

la signatura electronica.

Llei Organica 15/1999, de 13 de desembre, de Proteccié de Dades de

Caracter Personal.

Directiva 98/84/CE del Parlament Europeu i del Consell, de 20 de
novembre de 1998, relativa a la proteccié juridica dels serveis

d’accés condicional o basats en aquest accés.

Directiva 97/55/CE del Parlament Europeu i del Consell, de 6 d’octubre

de 1997, per la qual es modifica la

Directiva 84/450/CEE sobre publicitat enganyosa, a fi d’incloure-hi la

publicitat comparativa.

Reial Decret Legislatiu 1/1996, de 12 d’abril, pel qual s’aprova el text
refés de la Llei de Propietat Intel-lectual, regularitzant, aclarint i

harmonitzant les disposicions legals vigents sobre la matéria.

Directiva 96/9/CE del Parlament Europeu i del Consell, d’11 de mar¢ de

1996, sobre la proteccié juridica de les bases de dades.
Llei 7/1996, de 15 de gener, d’ordenaci6é del comerc minorista.

Llei de Decéncia en les Telecomunicacions d’Estats Units, de 1996.
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Llei Organica 10/1995, de 23 de novembre, del Codi Penal.

Directiva 95/46/CE del Parlament Europeu i del Consell, de 24 d’octubre
de 1995, relativa a la protecci6é de les persones fisiques pel que fa
al tractament de dades personals i a la lliure circulacié d’aquestes

dades.

Reglament (CE) nim 40/94 del Consell, de 20 de desembre de 1993,

sobre la marca comunitaria.

Acord de I'Organitzaci6 Mundial del Comerg, de 15 d’abril de 1994,
sobre els Aspectes dels Drets de Propietat Intel-lectual relacionats

amb el Comerc¢ (Acord ADPIC).

Directiva 93/83/CEE del Consell, de 27 de setembre de 1993, sobre
coordinacié de determinades disposicions relatives als drets d’autor
i drets afins als drets d’autor en I'ambit de la radiodifusié via

satel - lit i de la distribucié per cable.

Directiva 93/13/CEE del Consell, de 5 d’abril de 1993, sobre les

clausules abusives en els contractes celebrats amb consumidors.

Llei Organica 5/1992, de 29 d’octubre, de regulacié del tractament

automatitzat de les Dades de Caracter Personal.

Primera Directiva 89/104/CEE del Consell, de 21 de desembre de 1988,
relativa a I'aproximacié de les legislacions dels estats membres en

materia de marques.

Llei 34/1988, d’11 de novembre, general de publicitat.
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Conveni Nim 108 del Consell d’Europa, de 28 de gener de 1981, per a
la protecci6 de les persones respecte al tractament automatitzat de

dades de caracter personal.
Constituci6 Espanyola, de 1978.

Llei de Drets d’Autor 17 USC §§ 101 i segients, de 19 d’octubre de
1976.

Pacte Internacional de Drets Economics, Socials i Culturals, adoptat i
obert a la signatura, ratificacié i adhesid per I’Assemblea General en

la seva resolucié 2200 A (XXI), de 16 desembre 1966.
Reglament Federal d’Aviaci6 dels Estats Units, de 30 setembre de 1963.

Declaracié Universal dels Drets Humans (DUDH) adoptat per I’Assemblea
General de les Nacions Unides en la seva Resolucié 217 A (lll), el 10

de desembre de 1948.

Reial Decret, de 24 de juliol de 1889, text de I'edici6 del Codi Civil

manada publicar en compliment de la Llei de 26 de maig ultim.

Conveni de Berna per a la Proteccié de les Obres Literaries i Artistiques,

de 9 de setembre de 1886.
Codi Civil dels francesos, aprovat per la Llei del 21 marc 1804.
Carta de Drets dels Estats Units, de 15 desembre 1791.

Constituci6 dels Estats Units d’Ameérica, de 1787.

368



Jurisprudéncia i altres resolucions

Senténcia del Tribunal de Justicia de la Unié Europea (Gran Sala), de 8

d’abril de 2014, en els assumptes acumulats C-293/12 i C-594/12.

Senténcia 103/2014, de I’Audiéncia Provincial de Madrid, de 31 marg
2014.

Cas Michael P. Horta, administrador de I’Administracié Federal d’Aviaci6

dels Estats Units, v. Raphael Pirker, de 6 mar¢ de 2014.

Senténcia del Tribunal de Justicia de la Uni6é Europea (Sala Quarta), de

13 de febrer de 2014, en I'assumpte C-466/12.
Resolucié R/00936/2014 de I’Agéncia Espanyola de Proteccié de Dades.
Resolucié R/02892/2013 de ’Agéncia Espanyola de Proteccié de Dades.

Cas Securites and Exchange Commission v. Trendon T. Shavers and
Bitcoin Saving and Trust, nim. 4: 13-CV-416 del Tribunal del
Districte de 'Est de Texas, de 6 agost 201 3.

Senténcia 3644/2013, de la Sala del Contenciés-Administratiu de
I’Audiencia Nacional, de 23 juliol 201 3.

Sentencia del Tribunal Constitucional 17/2013, de 31 gener 2013.

Soluci6 de diferencies de I’Organitzacié Mundial del Comerg¢: diferencia

DS285, Estats Units - Mesures que afecten el subministrament

369



Elisabet Martin i Palomas

transfronterer de serveis de jocs d’atzar i apostes, de 28 de gener

de 2013.

Acte CIV-2012-404-1928 [2012] NZHC 1494, I'Alt Tribunal de Nova
Zelanda, de 6 de desembre del 2012.

Senténcia Num 832, de 12 de juliol de 2012, de la Cort Suprema de

Franca.

Casos K-Beech, Inc, CV 11-3995 (DRH) (GRB); Malibu Media, LLC, CV 12-
1147 (JS) (GRB); Malibu Mitjana LLC, CV 12-1150 (LDW) (GRB) i
Patrick Collins, Inc, CV 12-1154 (ADS) (GRB) del Tribunal del
Districte Est de Nova York, d’1 de maig del 2012.

Senténcia del Tribunal Constitucional 173/2011, de 7 de novembre del

2011.

Senténcia del Tribunal de Justicia de la Uni6 Europea (Sala Primera), de

22 de setembre de 2011, en 'assumpte C-323/09.

Senténcia del Tribunal de Justicia de la Unié Europea (Gran Sala), de 12

de juliol de 2011, en "assumpte C-324/09.

Acte 6623/2011, de la Sala Civil del Tribunal Suprem, de 31 de maig de
2011.

Senténcia 72/2011, de la Sala Civil del Tribunal Suprem, de 10 de febrer
del 2011.

Senténcia del Tribunal de Justicia de la Unié Europea (Gran Sala), de 7 de
desembre de 2010, en els assumptes acumulats C-585/08 i C-

144/09.
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Senténcia 630/2010, de I’Audiéncia Provincial de Valéncia, de 26
d’octubre del 2010.

Senténcia del Tribunal de Justicia de la Unié Europea (Sala Primera), de 8

de juliol de 2010, en "'assumpte C-558/08.

Cas Arista Records LLC v. Lime Group LLC, 715 F. Supp. 2d 481 del
Tribunal del Districte del Sud de Nova York, de 25 de maig del
2010.

Sentencia 316/2010, de la Sala Civil del Tribunal Suprem, de 18 de maig
del 2010.

Senténcia del Tribunal de Justicia de la Unié Europea (Gran Sala), de 23
de mar¢c de 2010, en els assumptes acumulats C-236/08 a C-
238/08.

Soluci6 de diferencies de I’Organitzacié Mundial del Comerg¢: diferencia
DS362, Xina - Mesures que afecten a la proteccié i observanca dels

drets de propietat intel - lectual, de 19 de mar¢ de 2010.

Senténcia 558/2010, de la Sala del Social del Tribunal Suprem, de 20 de
gener del 2010.

Senténcia 773/2009, de la Sala Civil del Tribunal Suprem, de 9 de
desembre del 2009.

Senténcia 3338/2008, de la Sala del Contenciés-Administratiu de
I’Audiéncia Nacional, de 17 de setembre del 2008.

Sentencia 512/2008, de la Sala Penal del Tribunal Suprem, de 17 de
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Senténcia 156/2008, de la Sala Penal del Tribunal Suprem, de 8 d’abril
de 2008.

Senténcia del Tribunal de Justicia de la Unié Europea (Gran Sala), de 29

de gener de 2008, en 'assumpte C-275/06.

Senténcia 416/2007, de la Sala Penal del Tribunal Suprem, de 23 de
maig del 2007.
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Senténcia 403/2007, de I’Audiéencia Provincial de Valéencia, de 29 de
juny del 2007.

Senténcia del Tribunal de Justicia de la Uni6 Europea (Sala Tercera), de 7
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Senteéncia 2/2006, de la Sala del Contenciés-Administratiu de I’Audiéncia

Nacional, de 18 de maig del 2006.

Senténcia 517/2005, de I’Audiéncia Provincial de Madrid, de 21 de
novembre del 2005.

Cas Metro-Goldwyn-Mayer Studios, Inc, et al. v. Grokster, Ltd, et al. 545
US 913 de la Cort Suprema dels Estats Units, de 27 de juny del
2005.

Senténcia 4362/2005, de la Sala del Contenciés-Administratiu de
I’Audiéncia Nacional, de 12 de gener del 2007.

Senténcia 876/2001, de la Sala Penal del Tribunal Suprem, de 19 de
maig del 2001.
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