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Resum

D. Kohel, i més endavant M. Fouquet i F. Morain, van estudiar l’estructura

dels volcans de ℓ–isogènies d’una corba el·líptica sobre un cos finit, sent ℓ un

primer qualsevol, i van donar algorismes per anar des del terra fins al cràter del

volcà. Seguint aquests treballs, en aquesta tesi estudiem noves propietats dels

volcans de ℓ–isogènies. Així, caracteritzem l’altura d’un volcà de ℓ–isogènies

d’una corba el·líptica sobre un cos finit Fq a partir de les valoracions ℓ–àdiques

del cardinal de la corba i de q − 1, i analitzem detalladament el cas ℓ = 3.

D’altra banda, per a volcans anomenats regulars donem, segons l’estructura

del subgrup de ℓ–Sylow de la corba, el nivell on està ubicada dins del volcà.

Utilitzant aquest estudi, hem dissenyat un algorisme que genera, a partir

d’una corba donada, un llistat de corbes isògenes a la corba inicial de forma

ordenada segons el grau ℓ de la isogènia. Amb aquest objectiu, introduïm

el concepte ℓ–cordillera, estructura formada per tots els ℓ–volcans sobre un

mateix cos, per a un primer ℓ. Així, per recórrer tota una ℓ–cordillera saltarem

d’un ℓ–volcà a un altre considerant isogènies de grau un primer ℓ′, diferent de ℓ.

En un vessant més pràctic, hem treballat en l’ús de la criptografia el·líptica

en dispositius com les targetes intel·ligents. Més concretament, ens hem cen-

trat en els atacs que pateixen aquests dispositius, com els Zero-Value Points

(ZVP), presentats per L. Goubin i ampliats per T. Akishita i T. Takagi. En

aquesta tesi, proposem una contramesura a aquests atacs, seguint la línia de

la proposada per N. Smart. La contramesura està basada en l’ús d’una variant

de l’algorisme esmentat anteriorment que busca corbes resistents recorrent les

ℓ–cordilleres de la corba inicial.

Finalment, estudiem el comportament d’aquests atacs considerant cor-

bes el·líptiques donades en el model d’Edwards. A diferència de les cor-

bes el·líptiques expressades mitjançant l’equació de Weierstraß, les corbes

d’Edwards no són vulnerables als atacs ZVP.



Resumen

D. Kohel, y más adelante M. Fouquet y F. Morain, estudiaron la estructura

de los volcanes de ℓ–isogenias de una curva elíptica sobre un cuerpo finito,

siendo ℓ un primo cualquiera, y propusieron algoritmos para ir desde el suelo

hasta el cráter del volcán. Siguiendo estos trabajos, en esta tesis, estudiamos

propiedades de los volcanes de ℓ–isogenias. Así, caracterizamos la altura de un

volcán de ℓ–isogenias de una curva elíptica sobre un cuerpo finito Fq a partir

de las valoraciones ℓ–ádicas del cardinal de la curva y de q − 1, analizando

en detalle el caso ℓ = 3. Por otro lado, para los volcanes llamados regulares

damos, según la estructura del subgrupo de ℓ–Sylow de la curva, el nivel donde

está ubicada dentro del volcán.

Utilizando este estudio, hemos diseñado un algoritmo que genera, a partir

de una curva dada, un listado de curvas isógenas a la curva inicial de forma

ordenada según el grado ℓ de la isogenia. Con este objetivo, introducimos el

concepto de ℓ–cordillera, estructura formada por todos los ℓ–volcanes sobre un

mismo cuerpo, para un primo ℓ dado. Así, para recorrer toda una ℓ–cordillera,

saltaremos de un ℓ–volcán a otro, considerando isogenias de grado un primo

ℓ′, diferente de ℓ.

En una vertiente más práctica, hemos trabajado en el uso de la criptografía

elíptica en dispositivos como las tarjetas inteligentes. Más concretamente,

nos hemos centrado en los ataques que sufren estos dispositivos, como los

ataques Zero-Value Points (ZVP), presentados por L. Goubin y ampliados por

T. Akishita y T. Takagi. En esta tesis, proponemos una contramedida a estos

ataques, siguiendo la línea de la propuesta por N. Smart. La contramedida

está basada en el uso de una variante del algoritmo mencionado anteriormente

que busca curvas resistentes recorriendo las ℓ–cordilleras de la curva inicial.

Finalmente, estudiamos el comportamiento de estos ataques considerando

curvas elípticas dadas en el modelo de Edwards. A diferencia de las curvas

elípticas expresadas mediante la ecuación de Weierstraß, las curvas de Edwards

no son vulnerables a los ataques ZVP.



Abstract

D. Kohel and later M. Fouquet and F. Morain studied the structure of

volcanoes of ℓ–isogenies of an elliptic curve over a finite field, being ℓ any

prime number. They also proposed algorithms to go from the floor to the

crater of a volcano. Following these works, in this thesis we studied some

properties of the ℓ–isogeny volcanoes. Thus, we characterized the height of

an ℓ–isogeny volcano of an elliptic curve over a finite field Fq from the ℓ–adic

valuations of the cardinality of the curve and q − 1, analyzing the case ℓ = 3

in detail. On the other hand, for the so-called regular volcanoes, we give the

level where a curve is located inside the volcano, according to the structure of

its ℓ–Sylow subgroup.

From this study, we have designed an algorithm that generates, from a given

curve, a list of curves isogenous to the initial one, in an organized manner,

according to the degree ℓ of the isogeny. With this objective, we introduce

the concept of ℓ–cordillera, a structure consisting of all the ℓ–volcanoes over

a field, for a given prime ℓ. Thus, in order to explore a whole ℓ–cordillera, we

jump from an ℓ–volcano to another, considering isogenies of degree a prime ℓ′

different from ℓ.

In a more practical aspect, we worked on the use of elliptic curve crypto-

graphy on devices such as smart cards. More specifically, we focused on the

attacks suffered by these devices, such as the Zero-Value Point (ZVP) attacks,

which were presented by L. Goubin and extended by T. Akishita and T. Taka-

gi. In this thesis, we propose a countermeasure to these attacks, along the

lines of the one proposed by N. Smart. The countermeasure is based on the

use of a variant of the algorithm mentioned above, that searches for strong

curves exploring the ℓ–cordilleras of the initial curve.

Finally, we studied the behavior of these attacks considering elliptic curves

given in the Edwards model. Unlike elliptic curves expressed by the Weiers-

traß equation, Edwards curves are not vulnerable to ZVP attacks.
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Capítol 1

Introducció

Aquesta tesi s’emmarca en l’àmbit de la criptografia amb corbes el·líptiques i

el seu ús en targetes intel·ligents. Es donen solucions per millorar l’eficiència

d’aquests dispositius en les seves funcions criptogràfiques i es proposen nous

mètodes per evitar atacs en aquests tipus de dispositius.

1.1 Contextualització

En plena era de les telecomunicacions, cada cop són més els dispositius que

incorporen microxips per millorar el seu funcionament per donar més usos de

l’aparell a l’usuari.

Un exemple d’aquests dispositius són les targetes intel·ligents, que són una

evolució de les targetes amb banda magnètica, utilitzades des dels vuitanta

per fer diverses transaccions bancàries o emmagatzemar, de forma totalment

insegura, dades del seu propietari. Aquesta mancança de seguretat va fer que

hi hagués una evolució cap a les targetes intel·ligents, targetes que incorporen

un microxip que proporciona seguretat a les dades que emmagatzema.

Amb aquesta nova generació de targetes se n’han multiplicat els usos, tant

els que es donen en el sector bancari, com els que s’han incorporat en altres

sectors com el sanitari o el de l’administració amb el DNI electrònic.

El problema que ens trobem, amb aquest gran ventall d’usos d’aquests

dispositius, és que cada cop és més important donar una forta seguretat a les

dades emmagatzemades, proporcionant, així, a l’usuari la tranquil·litat i la
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2 Introducció

confiança que la seva privacitat no es veurà alterada. L’opció per mantenir la

privacitat i la seguretat de les dades recau en l’ús de la criptografia.

A la pràctica ens trobem amb dos tipus de criptografia. D’una banda, la

criptografia simètrica, basada en una clau coneguda únicament per l’emissor

i el receptor, que s’utilitza indistintament per xifrar i desxifrar el missatge.

D’altra banda, la criptografia asimètrica, que utilitza un parell de claus, una

de pública coneguda per tothom i una de privada que només coneix el receptor

del missatge. En aquest cas, l’emissor xifra el missatge amb la clau pública i el

receptor, amb la clau privada, desxifra de forma ràpida el missatge rebut. Amb

aquest escenari, qualsevol pot xifrar un missatge, però solament el receptor,

que és l’únic que coneix la clau privada, podrà desxifrar el missatge. En la

criptografia simètrica, com que tant l’emissor com el receptor coneixen la clau,

ambdos poden accedir a la informació. Cal, llavors, distribuir totes les claus

possibles per a comunicacions entre totes les parelles emissor-receptor. Aquest

últim fet provoca que el nombre de claus sigui massa gran en comparació amb

el nombre d’usuaris.

Aquest últim tipus de criptosistemes basen la seva seguretat en l’enorme

dificultat que comporta la resolució d’un problema matemàtic que, per la seva

magnitud, és gairebé impossible de resoldre a la pràctica, tot i que coneixent

alguna dada més, aquest mateix problema redueix considerablement el seu

nivell de dificultat computacional.

La majoria dels criptosistemes de clau pública utilitzen, principalment, el

problema de la factorització de nombres enters (IFP) i el del logaritme discret

(DLP). El problema de la factorització d’enters utilitza el fet que és relativa-

ment fàcil realitzar el càlcul de potències o productes de nombres considera-

blement grans, si bé els processos inversos resulten molt costosos. Per tant, la

seguretat d’aquests criptosistemes es troba en el fet que no existeix un mètode

eficient per factoritzar nombres enters grans. D’entre els criptosistemes que es

troben en aquest grup destaquem el criptosistema RSA [RSA78] i el Rabin-

Williams [Rab79, Wil80]. Per la seva banda, el logaritme discret sobre un grup

cíclic finit (G∗) basa la seva seguretat en el fet que tampoc hi ha cap mètode

eficient per resoldre l’equació y = gx, on g és un generador del grup i y, un

element del grup. Els criptosistemes més usats d’aquest tipus són l’intercanvi
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de claus Diffie-Hellman [DH76] i el criptosistema ElGamal [EG85].

El principal problema que comporten aquests criptosistemes és que en els

últims anys han anat apareixent mètodes que resolen aquests problemes mate-

màtics en temps subexponencials, com és el cas de l’algorisme Index Calculus

per al DLP sobre el grup multiplicatiu d’un cos finit [SS98]. Així mateix, l’e-

volució i el desenvolupament dels processadors fan possible realitzar els càlculs

necessaris per poder desxifrar un missatge, sense conèixer la clau, de forma

més ràpida. És a dir, el que fa un parell de dècades era costós, en un futur

podria ser possible. Una solució per continuar treballant amb aquest tipus de

criptosistemes sense tenir problemes de seguretat és anar augmentant la gran-

dària de la clau, i augmentar també el temps de xifrat i el cost computacional

de l’algorisme.

Una altra solució més interessant és la proposada per N. Koblitz [Kob87] i

V. Miller [Mil86] en els anys 80, que van introduir l’ús de les corbes el·líptiques

amb fins criptogràfics, i van basar la seva seguretat en el problema del logaritme

discret sobre el grup de punts d’una corba el·líptica sobre un cos finit. Fins ara

no s’ha trobat cap atac similar a l’Index Calculus per a corbes el·líptiques, de

manera que utilitzant corbes el·líptiques es necessitaran claus de menor gran-

dària per garantir la mateixa seguretat, cosa que fa que aquests criptosistemes

siguin més adequats per a l’ús en dispositius amb recursos molt limitats.

Així, tot i que els xifratges de clau pública ofereixen la seguretat necessària

per emmagatzemar dades, en el cas de les targetes intel·ligents, el microxip

que porten incrustat té greus mancances de potència, així com de memòria, i

els criptosistemes convencionals, com el RSA, per oferir un bon nivell de segu-

retat, demanen una mida de claus massa grans per ser guardades en aquests

microxips. Per tant, la solució es troba buscant altres criptosistemes en què

donar una forta seguretat sigui més "econòmic", sobretot pel que fa a memòria,

i això passa per l’ús de criptosistemes basats en corbes el·líptiques.

A part del problema amb les restriccions que comporta l’ús de targetes

intel·ligents tenim, també, els que comporta l’escenari on es treballa. En l’en-

torn on s’utilitzen les targetes intel·ligents ens trobem altres tipus de perills,

altres atacs criptogràfics que provenen de fuites del mateix xip que poden do-

nar informació, i trencar el criptosistema de la targeta. Aquesta informació
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es coneix com informació Side-Channel i els atacs que fan ús d’aquest tipus

d’informació s’anomenen atacs Side-Channel.

La informació Side-Channel que obté un atacant es pot deure a diverses

fonts: pot obtenir-se informació sabent la potència consumida en cada moment,

el temps que tarda en fer una acció o, fins i tot, analitzant diverses traces

d’aquest tipus d’informació per deduir què fa la targeta en cada moment i

quins nombres utilitza.

Depenent del tipus d’informació Side-Channel que s’utilitza podem parlar

de diferents atacs: atacs de potència de consum [CJRR03, MOP06], Sim-

ple i Differential Power Analysis [KJJ99], atacs de temps [Sch00] i atacs

electromagnètics [QS01] que alhora es poden dividir en Simple i Differential

Electromagnetic Attacks (SEMA i DEMA) (vegis [CF05]).

Una solució per millorar l’eficiència en els criptosistemes implementats en

les targetes intel·ligents és l’ús de criptografia el·líptica en comptes de la con-

vencional. Això proporciona la seguretat que es demana en l’actualitat, i fa

factible que s’emmagatzemin les claus dins la targeta sense gaires complica-

cions ni impediments. Però dins de la criptografia el·líptica tenim un handicap,

i és que no totes les corbes el·líptiques definides sobre un cos finit proporcio-

nen el mateix nivell de seguretat; en altres paraules, no totes les corbes d’un

cos són segures. Això es deual fet que la seguretat d’una corba el·líptica ve

donada pel seu cardinal, ja que per evitar l’atac de Pohlig-Hellman [PH78] cal

que la factorització del cardinal tingui un factor primer gran de la mida del

cos.

Ara bé, si dos corbes, definides sobre un mateix cos, tenen el mateix cardi-

nal, se sap que tenen presumiblement la mateixa seguretat [JMV05] i [BSS05]

(Chap. VIII, Weil descent attacks). Però el fet de calcular el cardinal d’una

corba és una operació costosa, per tant, no és factible que cada cop que neces-

sitem una corba el·líptica segura en busquem una a l’atzar i calculem el seu

cardinal. Una opció més econòmica seria trobar corbes isògenes. A més, hi

ha atacs del tipus Side-Channel que demanen que les corbes compleixin una

sèrie de condicions per no ser atacades i, encara que dos corbes tinguin el ma-

teix cardinal, podem dir que una és més segura que l’altra envers aquest tipus

d’atacs.
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A partir d’una corba el·líptica podem calcular corbes isògenes amb isogènies

de graus petits diferents i, per tant, corbes que tenen el mateix cardinal que

la corba inicial. De fet, el teorema de Tate [Tat66] assegura que totes les

corbes el·líptiques sobre un cos finit amb el mateix cardinal es poden construir

mitjançant isogènies. Els càlculs necessaris per obtenir una corba isògena són

ràpids i, normalment, una corba té moltes isògenes, fet que fa que tinguem un

bon registre de corbes segures a partir d’una d’inicial que també ho sigui.

Per obtenir corbes isògenes a partir d’una de donada hi ha diverses maneres

de fer-ho: podem calcular-les mitjançant les fórmules de Vélu [Vél71], que fa ús

dels polinomis de divisió, o calcular-les utilitzant polinomis modulars [BSS99].

A fi de calcular l’anell d’endomorfismes d’una corba el·líptica sobre un cos

finit, D. Kohel [Koh96] va adonar-se que les isogènies de grau ℓ entre corbes

el·líptiques es podien mapejar en un graf anomenat, per la seva peculiar forma,

volcà de ℓ-isògenes o ℓ-volcà. M. Fouquet i F. Morain [FM02], seguint amb el

treball començat per D. Kohel, donen un algorisme per trobar l’altura d’aquests

grafs d’isogènies racionals de grau ℓ mitjançant polinomis modulars. J. Miret,

R. Moreno, D. Sadornil, J. Tena i M. Valls donen en [MMS+06], per al cas

ℓ = 2 , un algorisme per trobar l’altura del volcà i per recórrer el cràter usant

les fórmules de Vélu per al càlcul de les equacions de les corbes. Així mateix,

per aquest cas ℓ = 2 proven la relació existent entre el nivell del ℓ-volcà on està

situada la corba i l’estructura del seu subgrup de ℓ-Sylow. Més recentment,

G. Bisson i A. Sutherland [BS10] dissenyen algorismes per determinar l’anell

d’endomorfismes d’una corba el·líptica a partir de la relació anterior. I S. Ionica

i A. Joux [IJ10] caracteritzen el caràcter ascendent, horitzontal o descendent

d’una ℓ-isogènia a partir d’un pairing definit en el subgrup de ℓ-Sylow de la

corba. Cal dir que J. Miret, R. Moreno, A. Rio i M. Valls donen en [MMRV05,

MMRV09] algorismes eficients per determinar el subgrup de ℓ-Sylow d’una

corba el·líptica.

Tornant a l’entorn de la criptografia el·líptica en targetes intel·ligents, exis-

teixen diverses contramesures als SCA utilitzats en la criptografia de corbes

el·líptiques [CF05], com ara fer sempre en cada pas la suma i el doblat del

punt, aleatoritzar les coordenades (projectives, Jacobianes,...), i agafar un es-

calar aleatori k, entre altres. Així com veiem que mitjançant aquest tipus
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de criptografia ens quedava solucionat el problema de les mancances pròpies

d’aquests aparells, no ens solucionen, a primera vista, els atacs Side-Channel.

D’altra banda, L. Goubin [Gou03] troba un altre atac que es denomina

Zero-Value Point (ZVP) que sols funciona per a criptografia el·líptica. Aquest

atac es basa en el fet que els punts amb alguna coordenada nul·la permeten

obtenir certa informació de la clau. N. Smart [Sma90] hi troba una solució

mitjançant l’ús d’isogènies. T. Akishita i T. Takagi [AT03, AT04] amplien

l’atac de Goubin i busquen solucions usant corbes isògenes com N. Smart.

Cal dir, finalment, que buscant mètodes més eficients i segurs per a la

criptografia amb corbes el·líptiques en targetes intel·ligents recentment s’ha

proposat incorporar un altre model de corbes el·líptiques, les corbes d’Edwards

[Edw07], que resulten més eficients en cost, com s’ha vist en els treballs de D.

Bernstein i T. Lange [BL07, BL09].

1.2 Objectius

Els mètodes proposats per N. Smart i T. Akishita i T. Takagi [Sma90, AT03,

AT04] per evitar atacs ZVP no són del tot eficients quan el grau de les iso-

gènies es fa gran. En aquest cas, perden molta de l’eficàcia que ens donava

l’ús d’aquesta criptografia en aquests dispositius. Per tant, es presenten dos

problemes clars. D’una part, trobar corbes bones criptogràficament i, en segon

lloc, evitar els atacs ZVP.

Per aquest motiu, en aquesta tesi es pretén obtenir un gran ventall de corbes

el·líptiques utilitzant la construcció de ℓ-volcans per intentar, alhora, trobar

un mètode més eficient per obtenir corbes resistents als atacs ZVP utilitzant

aquesta construcció de volcans.

Seguint aquest camí, els objectius que s’han pretès aconseguir amb aquesta

tesi se centren en dos aspectes.

El primer, de caràcter més analista, ha estat el fet de buscar més informació

de les corbes el·líptiques mitjançant els volcans d’isogènies, que, com ja s’ha dit,

ens agrupen corbes el·líptiques definides en un mateix cos i que comparteixen

també el cardinal. En altres paraules, gràcies a la construcció dels volcans

de corbes el·líptiques podem obtenir un registre ampli de corbes el·líptiques,



1.3 Contribucions 7

presumiblement amb el mateix nivell de seguretat.

El segon aspecte té un caràcter més pràctic, i és el fet d’utilitzar els resultats

obtinguts per trobar corbes segures a atacs específics de certs entorns, com els

que ens trobem en les targetes intel·ligents. En aquests, no sols es necessita

una corba el·líptica que compleixi les restriccions de seguretat que el protocol

criptogràfic exigeix, sinó que també hi ha altres restriccions que vénen donades

perquè sigui segura envers els atacs que poden sorgir per les condicions de

l’entorn on s’utilitzen aquests dispositius.

1.3 Contribucions

El caràcter multidisciplinar d’aquesta tesi ha permès enfocar el treball d’inves-

tigació des dos punts de vista, un de més enfocat a resultats teòrics i un altre

de més centrat en el seu ús pràctic d’aquests.

Pel que fa al primer objectiu que ens vam proposar, en l’article Volcanoes

of ℓ-isogenies of elliptic curves over finite fields: the case ℓ = 3 [MST+07]

s’ha continuat l’estudi de les propietats dels volcans d’isogènies de corbes

el·líptiques iniciat en les tesis de D. Kohel [Koh96], M. Fouquet [Fou01] i D.

Sadornil [Sad04]. Així, es determina el nivell del volcà de ℓ-isogènies on es

troba la corba en termes del subgrup de ℓ-Sylow de la corba. A més hem disse-

nyat un algorisme que, donada un corba el·líptica E/Fq i un primer ℓ, retorna

l’altura h i la mida del cràter c del ℓ-volcà on pertany aquesta corba, així com

el nivell k on es troba aquesta corba inicial. I per al cas ℓ = 3, es fa un estudi

de tots els 3-volcans sobre un cos finit Fp per a diferents primers petits p.

Seguint amb aquest primer objectiu, també es volia tenir un ampli ventall

de corbes el·líptiques sobre un cos finit amb el mateix cardinal. Això s’ha

plantejat a l’article Exploiting Isogeny Cordillera Structure to Obtain Crypto-

graphically Good Elliptic Curves [MST+08], on es dóna un procediment per

obtenir totes les classes d’isomorfia de corbes el·líptiques sobre un cos finit que

tenen un mateix cardinal. Per fer-ho s’ha definit el terme cordillera. Aquest

terme fa referència, per a un primer ℓ, al graf de tots els volcans de ℓ-isògenes

de corbes definits sobre un mateix cos finit i amb un mateix cardinal. Per

aconseguir-ho, s’ha ideat un algorisme que, a partir d’una corba donada, ens
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generi les corbes de la seva cordillera sense necessitat d’anar calculant-ne els

cardinals.

Pel que fa a l’aspecte pràctic que també s’ha volgut abarcar, ens vam

centrar a voler millorar, utilitzant criptografia amb corbes el·líptiques, les apli-

cacions de dispositius amb fortes restriccions computacionals i de memòria.

Més concretament ens vam centrar en les targetes intel·ligents, on l’ús de la

criptografia el·líptica limitaria menys aquestes restriccions. Malauradament,

en aquests dispositius apareixen uns altres tipus d’atacs que no són considerats

en la criptografia més estàndard.

Així, en On Avoiding ZVP-Attacks Using Isogeny Volcanoes [MST+09],

s’ha proposat l’ús de l’algorisme presentat en [MST+08] per obtenir corbes

criptogràficament segures que alhora fossin resistents als atacs ZVP. Això es fa

mitjançant una cerca exhaustiva d’una corba segura a partir de la construcció

de cordilleres de volcans. Aquesta cerca d’una corba resistent a aquests atacs

és més eficient que els mètodes existents proposats per N. Smart, T. Akishita

i T. Takagi [Sma90, AT03, AT04]. A la vegada, dóna la possibilitat de buscar

corbes que, a més, siguin resistents a altres condicions que quedaven per tractar

amb els mètodes inicials.

De la mateixa manera, en Curvas de Edwards y ataques basados en puntos

de valor cero [MST+10], s’introdueix com a contramesura dels atacs ZVP l’ús

d’un altre model de corba el·líptica anomenades corbes d’Edwards. Aquestes

són totalment resistents als atacs ZVP coneguts, i fan que no quedin condicions

sense tractar com en les solucions anteriors [Sma90, AT03, AT04, MST+09].

Seguint en aquesta línia, i com a possible treball futur, es podria passar

a un altre model de corbes anomenades twist d’Edwards [BMB+09, DS08], ja

que aquestes amplien el nombre de corbes el·líptiques en forma de Weiers-

traß equivalents entre si.

Un altre possible treball futur seria intentar paral·lelitzar els algorismes

donats, ja que es podria, mitjançant un clúster, obtenir un registre molt més

ampli de corbes el·líptiques amb el mateix cardinal i en molt menys temps.
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1.4 Estructura

Aquesta tesi consta de sis capítols dividits de la següent manera:

• Capítol 2 - Corbes el·líptiques: Comencem aquesta memòria de tesi

amb un capítol dedicat a les nocions preliminars de corbes el·líptiques i

càlcul d’isogènies necessàries per realitzar les contribucions que es pre-

senten. També hi introduïm les notacions i eines necessàries per al desen-

volupament d’aquest treball.

• Capítol 3 - Targetes intel·ligents i criptografia el·líptica: En aquest

capítol es presenten l’evolució històrica i el funcionament de les targetes

intel·ligents. Així mateix, es mostren els avantatges que aquests dispo-

sitius ofereixen, tant en les seves aplicacions com en l’emmagatzematge

d’informació necessària, que, a més, he de ser segura. Per aquest motiu,

les targetes intel·ligents tenen implementada una sèrie de protocols crip-

togràfics i de seguretat. No obstant això, aquests protocols són molts

cops insuficients davant dels diferents atacs que han anat sorgint a me-

sura que va passant el temps.

• Capítol 4 - Volcans d’isogènies de corbes el·líptiques: Seguint en la línia

del treball realitzat per D. Sadornil en la seva tesis [Sad04], en aquest

capítol es dóna una forma de caracteritzar l’altura d’un ℓ-volcà sobre un

cos Fp a partir de les valoracions ℓ-àdiques de q − 1 i del cardinal de

les corbes. També es presenta un algorisme que no solament ens dóna

l’altura del volcà, sinó el nivell en què es troba una determinada corba

dins d’aquest volcà, així com la mida del seu cràter. Aquests paràmetres

són útils per poder estudiar els volcans i poder fer una classificació segons

la seva morfologia.

• Capítol 5 - Cordilleres de volcans: Aquí es presenta un procediment

per obtenir un ampli registre de corbes utilitzant el concepte de cordi-

llera de volcans de corbes el·líptiques. Més concretament es dóna un

algorisme que obté tots els volcans de ℓ-isogènies que formen una cordi-

llera, obtenint així totes les corbes sobre un cos finit que comparteixen

cardinal.
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• Capítol 6 - Corbes resistents als atacs ZVP: En aquest capítol estudiem

l’atac ZVP, un atac enfocat a targetes intel·ligents i centrat en cripto-

grafia sobre corbes el·líptiques. Perquè siguin factibles aquests atacs, les

corbes el·líptiques usades en els criptosistemes han de complir un seguit

de condicions. Per fer-ho, hem dissenyat un nou algorisme que ens dóna,

de forma més ràpida i eficient, que amb els mètodes existents, corbes

el·líptiques segures enfront aquests atacs específics per aconseguir que la

targeta intel·ligent sigui més resistent. El fet que el procediment sigui

més eficient ens permet tractar altres condicions per evitar els atacs ZVP,

condicions mencionades però no tractades per T. Akishita i T. Takagi

[AT03, AT04]. Finalment, hem estudiat aquestes condicions usant cor-

bes d’Edwards. Aquestes corbes resulten resistents a totes les condicions

sobre atacs ZVP que fan vulnerables les corbes el·líptiques donades en

forma de Weierstraß.



Capítol 2

Corbes el·líptiques

L’ús de les corbes el·líptiques en criptografia va ser una idea proposada, alhora,

per V . Miller [Mil86] i N. Koblitz [Kob87] la segona meitat dels vuitanta.

L’ús de la corbes el·líptiques com a tècnica criptogràfica té cada vegada més

acceptació, ja que presenta diversos avantatges respecte a criptosistemes com

el RSA [RSA78] o ElGamal multiplicatiu [EG85]. La principal és que es pot

arribar a una seguretat equiparable a la d’aquests criptosistemes usant claus

de grandària molt menor.

Abans d’endinsar-nos en l’estudi de les corbes el·líptiques dins de la crip-

tografia s’introduiran alguns conceptes bàsics sobre aquest tipus de corbes

cúbiques: les seves característiques i les seves propietats, així com alguns re-

sultats.

2.1 Definicions bàsiques

Una corba el·líptica E sobre un cos K ve definida per una equació del tipus

següent:

E/K : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6, (2.1)

amb ai ∈ K, anomenada equació de Weierstraß. Aquesta equació ha de satisfer

que el seu discriminant, ∆, sigui no nul per de manera que la corba no tingui

11
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punts singulars. L’expressió del discriminant ve donada per:

∆ = 9b2b4b6 − b22b8 − 8b34 − 27b26, (2.2)

en què els bi vénen definits en funció dels valors ai de la forma següent:

b2 = a21 + 4a2, b4 = a1a3 + 2a4, b6 = a23 + 4a6, b8 = (b2b6 − b24)/4.

Sempre que el cos K no tingui característica 2 ni 3, es pot fer un canvi de

variable que transforma l’equació de Weierstraß (2.1) en el que es coneix com

l’equació reduïda de Weierstraß, que queda de la manera següent:

E/K : y2 = x3 + ax+ b, (2.3)

amb a, b ∈ K i, on ara, el seu discriminant ve donat per:

∆ = −16(4a3 + 27b2).

Juntament amb el discriminant d’una corba, se’n pot definir un altre parà-

metre, el j–invariant de la corba. Aquest paràmetre ve donat, si la corba està

definida mitjançant la forma de Weierstraß, per l’expressió:

jE =
b22 − 24b4

∆
. (2.4)

L’equació d’una corba el·líptica, així com els punts que satisfan aquesta

equació, es pot representar en diferents sistemes de coordenades. Es poden

representar mitjançant coordenades en el pla afí, A2(K), com hem vist fins

ara, o mitjançant coordenades en el pla projectiu, P2(K). En l’espai projectiu,

els punts vénen donats amb la forma (X : Y : Z), a diferència de l’espai afí, on

són de la forma (x, y), entenent que les tres components X, Y i Z no poden

ser nul·les a la vegada i que:

(X : Y : Z) ∼ (X ′ : Y ′ : Z ′)⇔ ∃λ ∈ K∗
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de manera que

X = λX ′, Y = λY ′, Z = λZ ′.

Així, podem representar l’equació de Weierstraß en coordenades projectives

reemplaçant la coordenada x per X/Z i y per Y/Z. Fent aquest canvi, l’equació

(2.1) en el pla projectiu s’expressarà de la manera següent:

E/K : Y 2Z + a1XY Z + a3Y Z
2 = X3 + a2X

2Z + a4XZ
2 + a6Z

3. (2.5)

Aquesta és la forma més comuna de treballar amb un sistema de coordena-

des projectives, però no és l’única representació possible de punts en l’espai

projectiu. La forma general ve donada per dos paràmetres constants, c i d,

que ens determinen en quina representació treballem. En aquesta forma ge-

neral, podem passar de coordenades afins a qualsevol sistema de projectives

ponderades de la forma següent:

x 7−→ X

Zc
i y 7−→ Y

Zd
.

En cas anterior, considerat l’habitual quan es parla de coordenades projectives,

aquests paràmetres prenen valor c = 1 i d = 1, però en l’àmbit criptogràfic

no és l’única representació que s’utilitza, també es parla de les coordenades

jacobianes. En aquestes coordenades projectives, els paràmetres prenen com

a valor c = 2 i d = 3. En el sistema jacobià, l’equació (2.1) queda de la forma:

E/K : Y 2 + a1XY Z + a3Y Z
3 = X3 + a2X

2Z2 + a4XZ
4 + a6Z

6. (2.6)

Aquestes corbes, en l’espai projectiu, sempre passen pel punt (0 : 1 : 0),

que anomenarem punt de l’infinit i denotarem per OE .

Denotarem per E(K) el conjunt de punts (X : Y : Z) que satisfan l’equació

de la corba E/K. En cas d’un sistema de coordenades afí, hem d’afegir-hi el

punt OE .

Es diu que dos corbes E/K i E ′/K són isomorfes si hi existeix un isomor-

fisme, és a dir, una aplicació bijectiva:
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(u, r, s, t) : E −→ E ′

(x, y) 7−→ (x′, y′)

donada per la transformació afí:

(
x

y

)
=

(
u2 0

su2 u3

)(
x′

y′

)
+

(
r

s

)
,

amb u ∈ K∗ i r, s, t ∈ K.

Es pot veure que dos corbes E i E ′ definides sobre el mateix cos K mitjan-

çant una equació (2.3):

E/K : y2 = x3 + ax+ b

E ′/K : y2 = x3 + a′x+ b′

són isomorfes si, i només si, existeix c ∈ K∗, de manera que a′ = c4a i b′ = c6b.

En aquest cas, l’isomorfisme ve definit per:

(x, y) 7−→ (c2x, c3y).

En cas que el cos K sigui algebraicament tancat, aleshores es pot afirmar

que dos corbes el·líptiques definides sobre aquest cos K són isomorfes, si, i

només si, tenen el mateix j–invariant. En un cos no algebraicament tancat,

sols és cert un sentit d’aquesta implicació: dos corbes isomorfes tenen el mateix

j–invariant. El fet de tenir dos corbes amb el mateix j–invariant no implica,

però, que aquestes siguin isomorfes.

2.2 Llei de grup

Sigui E(K) el conjunt de punts d’una corba el·líptica E definida sobre K. Es

pot definir una suma de punts sobre E(K) que el dota d’estructura de grup

abelià amb neutre el punt OE [HMV03, MVOV96].
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Aquesta suma de punts es pot definir de forma geomètrica utilitzant el

mètode de la corda-tangent. Per calcular el punt suma de dos punts P i Q de

E(K) es traça la recta que passa per aquests dos punts; aquesta interseca en

un tercer punt al qual denotarem com S. El resultat, doncs, de P + Q és el

punt R que s’obté en intersecar la corba amb la paral·lela a l’eix d’ordenades

pel punt S. En cas que P = Q, és a dir, que vulguem doblar un punt, es traça

la recta tangent al punt que es vol doblar. Aquesta recta, com en cas anterior,

intersecarà en un nou punt S (Figura 2.1).

Figura 2.1: Mètode de la corda-tangent

Analíticament, les operacions vénen determinades depenent de les coorde-

nades en què es treballa. Així, en cas de les coordenades representades en

forma afí, si l’equació de la corba és:

y2 = x3 + ax+ b

trobem que el punt resultant de la suma, R = (x3, y3), es pot expressar en

termes de les coordenades dels punts P = (x1, y1) i Q = (x2, y2), quan P +Q 6=
OE , i les seves coordenades vénen donades per les expressions següents:

x3 = λ2 − x1 − x2, y3 = λ(x1 − x3)− y1, (2.7)
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amb λ = y2−y1
x2−x1 en cas que x1 6= x2, i λ = 3x1+a

2y1
si x1 = x2 i y1 6= 0.

Si el que es vol és fer el doblat del punt, és a dir, en cas que P = Q, aleshores

les coordenades del punt doblat vénen donades per les següents expressions:

x3 = λ2 − 2x1, y3 = λ(x1 − x3)− y1, (2.8)

Però les coordenades afins no són les úniques amb què es pot treballar.

Aquestes altres coordenades són les projectives i les jacobianes. En tots dos

tipus, els punts vénen donats per tres coordenades P = (X : Y : Z) i es pot

passar a coordenades afins amb uns canvis simples. En cas que es treballi amb

punts representats mitjançant coordenades projectives, obtenim que els punts

equivalents en coordenades afins són, si Z 6= 0, (X/Z, Y/Z), mentre que si

els punts estan representats amb coordenades jacobianes, els punts afins són

(X/Z2, Y/Z3) [CMO98]. L’avantatge de treballar amb coordenades projectives

o jacobianes sobre un cos finit és que s’evita el càlcul d’inversos modulars.

Quan es treballa en coordenades projectives, el punt (X : Y : Z) pertany

a la corba si satisfà l’equació:

Y 2Z = X3 + aXZ2 + bZ3.

Les coordenades de R = P + Q = (X3 : Y3 : Z3), amb P 6= Q, vénen donades

en termes de P = (X1 : Y1 : Z1) i Q = (X2 : Y2 : Z2) per:

X3 = vA, Y3 = u(v2X1Z2 −A)− v3Y1Z2, Z3 = v3Z1Z2, (2.9)

on u = Y2Z1 − Y1Z2, v = X2Z1 − X1Z2 i A = u2Z1Z2 − v3 − 2v2X1Z2. I, en

cas que es fes el doblat d’un punt, seria:

X3 = 2hs, Y3 = w(4B − h)− 8Y 2
1 s

2, Z3 = 8s3, (2.10)

on w = aZ2
1 + 3X2

1 , s = Y1Z1, B = X1Y1s i h = w2 − 8B.

En cas que es treballi amb coordenades jacobianes, el punt (X : Y : Z)

pertany a la corba si satisfà l’equació:

Y 2 = X3 + aXZ4 + bZ6.
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Les equacions de la suma en aquest tipus de coordenades són:

X3 = −H3−2U1H
2+R2, Y3 = −S1H

3+R(U1H
2−X3), Z3 = Z1Z2H, (2.11)

amb U1 = X1Z
2
2 , U2 = X2Z

2
1 , S1 = Y1Z

3
2 , S2 = Y2Z

3
1 , H = U2 − U1 i R =

S2 − S1. Mentre que el doblat d’un punt, P = Q, seria:

X3 = T, Y3 = −8Y 4
1 +M(S − T ), Z3 = 2Y1Z1, (2.12)

amb S = 4X1Y
2
1 , M = 3X2

1 + aZ4
1 i T = −2S +M2.

En la secció 2.11.2 es mostren els costos en realitzar aquestes operacions

depenent del model de corba utilitzat. Així, segons les característiques que es

vulguin, s’elegeix un model o bé un altre.

A partir de les operacions de suma i doblat es pot considerar la multiplicació

d’un punt P per un escalar k com la suma de k vegades el punt P . Més

precisament:

kP =





k vegades︷ ︸︸ ︷
P + · · ·+ P si k > 0,

OE si k = 0,

(−P ) + · · ·+ (−P )︸ ︷︷ ︸
k vegades

si k < 0.

A la pràctica, per calcular kP no se suma k cops el punt P , sinó que s’utilitza

l’algorisme de doblats successius que redueix considerablement el cost. El

mètode emprat utilitza el valor en binari de k = kn−1 . . . k0. Comença per

kn−1 i va tractant cada bit fins a arribar a k0; així, si el bit i–èssim pren valor

0, aleshores l’algorisme fa el doblat del punt que ha obtingut en el pas anterior;

en canvi, si pren valor 1 primer fa el doblat del punt anterior i a aquest nou

punt li suma el punt inicial P . Així, aquest algorisme fa que calcular kP tingui

un cost de l’ordre de log2 k.
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2.3 Corbes el·líptiques sobre cossos finits

Fins ara hem parlat de corbes el·líptiques sobre un cos arbitrari K. Com

que en criptografia interessa treballar sobre cossos finits, en aquesta secció

veurem algunes propietats de les corbes el·líptiques en cas que aquestes estiguin

definides sobre un cos finit Fq, on q és un primer o una potència d’un primer

[Elk98, Ler97, Rüc87].

S’anomena cardinal d’una corba el·líptica E definida sobre Fq el nombre de

punts (x, y) ∈ F2
q pertanyents a E(Fq) juntament amb el punt de l’infinit OE ,

denotat com #E(Fq). En criptografia, una corba el·líptica sobre un cos finit

Fq és més o menys segura depenent de la mida q i de com sigui la factorització

del seu cardinal. Per tant, és important conèixer el cardinal de la corba en la

qual es treballa. Del cardinal d’una corba sobre un cos Fq en sabem, gràcies

a H. Hasse [Has33], que es troba en l’anomenat interval de Hasse. Calcular,

però, el cardinal, tot i que existeixen algorismes com el SEA [Sch85], resulta

encara costós. Seguidament, introduïm l’endomorfisme de Frobenius d’una

corba el·líptica.

Donada una corba el·líptica E sobre Fq, es defineix l’endomorfisme de Fro-

benius de E com:

π : E(Fq) −→ E(Fq)

(x, y) −→ (xq, yq) (2.13)

on Fq és la clausura algebraica de Fq. Aquest endomorfisme satisfà l’equació:

X2 − tX + q = 0

on l’enter t s’anomena traça de l’endomorfisme de Frobenius de E.

Tenint en compte aquesta equació de l’endomorfisme de Frobenius, es pot

enunciar la desigualtat de Hasse [Has33] com:

Teorema 2.1 (Desigualtat de Hasse). Sigui E una corba el·líptica definida

sobre un cos finit Fq, aleshores #E(Fq) = q + 1 − t, amb |t| 6 2
√
q, sent t la

traça de l’endomorfisme de Frobenius de E.
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Tanmateix, l’estructura del grup de punts de la corba, E(Fq), ve caracteritzada

pel següent resultat [Cas66]:

Teorema 2.2 (Teorema de Cassels). Sigui E una corba el·líptica sobre Fq de

manera que #E(Fq) = m. El grup de punts d’aquesta corba és isomorf o bé al

grup cíclic Z/mZ, o bé al producte de dos grups cíclics Z/m1Z × Z/m2Z, on

m = m1 ·m2, m1|m2 i m1|(q − 1).

D’altra banda, W. Waterhouse [Wat69] va demostrar que sobre un cos Fp

existeixen corbes el·líptiques amb cadascun dels cardinals possibles de l’interval

de Hasse, mentre que si es treballa sobre un Fq, amb q = pn, n > 1, aleshores

hi ha alguns valors d’aquest interval que no poden donar-se mai. És més,

Waterhouse va determinar els possibles cardinals en cas Fq:

Teorema 2.3. Existeix almenys una corba E/Fq, q = pn, amb cardinal

#E(Fq) = q + 1− t únicament si es compleix algun dels següents casos:

A. t 6≡ 0 (mod p) i t2 6 4q,

B. n és senar i

a) t = 0,

b) t2 = 2q i p = 2,

c) t2 = 3q i p = 3,

C. n és parell i

a) t2 = 4q,

b) t2 = q i p 6≡ 1,

c) t = 0 i p 6≡ 1.

Ara bé, no totes les corbes són bones per usar en criptografia el·líptica. Així,

les anomenades supersingulars s’han de descartar per a usos criptogràfics quan

ens basem en el problema del logaritme discret. Es diu que una corba E/Fq
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és supersingular quan p divideix t; veient el Teorema 2.1 i també el 2.3, es pot

extreure que una corba és supersingular si, i només si, t2 = 0, q, 2q, 3q o 4q.

Altrament, es diu que la corba és ordinària.

En el grup de punts E(Fq) es poden considerar els anomenats subgrups de

k–torsió, denotats com E(Fq)[k]. Així, si fixem un enter k positiu, el subgrup

E(Fq)[k] està format per tots els punts P ∈ E(Fq) de manera que kP = OE ,

és a dir, que tenen ordre k o bé un factor de k. D’altra banda, es denota com

E[k] el subgrup de k–torsió de la corba E definida sobre la clausura algebraica

Fq.

Si ℓ és un primer diferent de la característica de Fq, sempre i que el grup

E(Fq)[ℓ] no sigui trivial, es pot afirmar que E(Fq)[ℓ] és cíclic i isomorf a Z/ℓZ,

o bé és de rang 2, i aleshores tenim que E(Fq)[ℓ] ∼= Z/ℓZ× Z/ℓZ.

Es defineix també el subgrup de ℓ–Sylow d’una corba el·líptica E/Fq,

Sℓ(E(Fq)), com el conjunt de tots els punts de E(Fq) que tenen ordre una

potència de ℓ.

Si el subgrup Sℓ(E(Fq)) 6= {OE}, aleshores o bé és cíclic i isomorf a Z/ℓnZ,

n > 1, o bé de rang 2 i Sℓ(E(Fq)) ∼= Z/ℓnZ× Z/ℓrZ, amb n > r > 1.

En la tesi de R. Moreno [Mor05], així com en [MMRV05, MMRV08], es

donen algorismes per determinar l’estructura dels subgrups de Sylow, és a dir,

per determinar els enters n i r, i generadors del subgrup.

2.4 Polinomis de divisió

En aquesta secció introduirem els polinomis de n–divisió que tenen la peculia-

ritat que les seves arrels ens donen les abscisses dels punts d’ordre n, és a dir,

les abscisses dels punts d’n–torsió.

Donada una corba el·líptica E sobre un cos K d’equació (2.1), es defineixen

els polinomis de n–divisió, ψn(x, y) ∈ K[x, y] amb n > 1 [Cas66] de forma

recursiva de la manera següent:
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ψ1(x, y) = 1, ψ2(x, y) = 2y + a1x+ a3,

ψ3(x, y) = 3x4 + b2x
3 + 3b4x

2 + 3b6x+ b8,

ψ4(x, y) = (2x6 + b2x
5 + 5b4x

4 + 10b6x
3 + 10b8x

2 (2.14)

+(b2b8 − b4b6)x+ b4b8 − b26)ψ2(x, y),

ψ2n+1(x, y) = ψn+2(x, y)ψn(x, y)− ψn−1(x, y)ψ
3
n+1(x, y), n ≥ 2,

ψ2n(x, y) =
ψn(x, y)(ψn+2(x, y)ψ

2
n−1(x, y)− ψn−2(x, y)ψ

2
n+1(x, y))

ψ2(x, y)
, n ≥ 3,

definint el casos de n = 0 de la següent forma: ψ0(x, y) = 0.

Veient les expressions (2.14) és fàcil observar que en els casos que n sigui

un nombre parell, ψn(x, y) és igual a un polinomi de variable x multiplicat

per ψ2(x, y), és a dir, multiplicat per 2y + a1x+ a3, mentre que si n és senar,

ψn(x, y) mòdul l’equació de la corba serà un polinomi que únicament tindrà la

variable x. Per tant, a partir d’aquestes propietats podem construir uns nous

de polinomis fn(x), també anomenats de n–divisió, definits utilitzant sols la

variable x. Aquests polinomis es defineixen a partir dels polinomis de n–divisió

de dos variables ψn(x, y) de la següent forma:

fn(x) =





ψn(x,y)
ψ2(x,y)

, si n és parell,

ψn(x, y), altrament.

Els polinomis de n–divisió ψn(x, y) estan relacionats amb la multiplicació

d’un punt P = (x, y) de la corba el·líptica E/K per un escalar n i donen les

coordenades d’aquest nou punt:

nP =

(
φn(x, y)

ψ2
n(x, y)

,
ωn(x, y)

ψ3
n(x, y)

)
,

on:

φn(x, y) = xψ2
n(x, y)− ψn−1(x, y)ψn+1(x, y),

2ψn(x, y)ωn(x, y) = ψn+2(x, y)ψ
2
n−1(x, y)− ψn−2(x, y)ψ

2
n+1(x, y).



22 Corbes el·líptiques

Així, si E és una corba el·líptica definida sobre el cos finit Fq, un punt

P = (x, y) ∈ E(Fq), amb P 6= OE, serà un punt de n–torsió, és a dir, nP = OE ,

si, i només si, ψn(x, y) = 0.

2.5 Isogènies de corbes el·líptiques

En aquesta secció donarem els conceptes bàsics sobre isogènies entre corbes

el·líptiques, que són morfismes de corbes algebraiques que preserven l’estruc-

tura de grup [Sil86, Sil94, Gal99]. Comencem per la definició formal d’isogènia:

Definició 2.4. Siguin E i E ′ dos corbes el·líptiques definides sobre un cos K.

S’anomena isogènia entre E i E ′ a un morfisme de corbes I : E/K → E ′/K,

de manera que I(OE) = OE′.

Com a exemple d’isogènia tenim la isogènia multiplicació per m, denotada

com [m]. Aquesta va d’una corba E a si mateixa i es defineix de la següent

forma:

[m] : E/K → E/K

P → mP (2.15)

Qualsevol isogènia sobre la clausura algebràica I o és constant, i aleshores

I(E) = OE′ , o és exhaustiva, i llavors I(E) = E ′. En aquest últim cas, es diu

que E i E ′ són corbes isògenes.

Donada una isogènia I entre dos corbes el·líptiques E i E ′ sobre K, es pot

obtenir una immersió dels cossos de funcions racionals de les corbes definida

per:

I∗ : K(E ′) →֒ K(E)

f 7→ I∗f = f ◦ I

A partir d’aquesta immersió es pot definir el que es coneix com grau de la

isogènia I, com el grau de l’extensió K(E)/I∗(K(E ′)). Llavors deg(I) =
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degs(I)degi(I), on degs i degi són els graus de separabilitat i inseparabilitat,

respectivament, d’aquesta immersió.

Donada una isogènia I entre dos corbes, E i E ′, definides sobre un cos

K, aleshores ∀P, Q ∈ E/K tenim que I(P + Q) = I(P ) + I(Q), és a dir, I
conserva la llei de grup. A més, el conjunt I−1(OE) és un subgrup finit de

E(K).

D’altra banda, si G ⊂ E(K) és un grup finit, llavors existeix una única

corba el·líptica E ′ i una isogènia separable IG : E −→ E ′ de manera que

KerIG = G. En aquest cas E ′ es denota com E/G. Si E està definida sobre

K i G és un grup racional, és a dir, invariant per l’acció de Galois Gal(K/K),

aleshores la corba E/G i la isogènia IG estan definides sobre K.

Si I : E −→ E ′ és una isogènia de grau m, aleshores existeix una única

isogènia Î : E ′ −→ E de grau m, de manera que:




Î ◦ I = [m] en E

I ◦ Î = [m] en E ′

La isogènia Î es coneix com isogènia dual de I.
Basant-se en el cardinal, tenim el següent resultat de Tate:

Teorema 2.5. [Tat66] Dos corbes E i E ′ definides sobre un cos finit Fq són

isògenes si, i només si, tenen el mateix cardinal.

Aquest resultat és molt important per a aquesta tesi perquè ens permet

trobar corbes amb el mateix cardinal que una de donada mitjançant el càlcul

d’isogènies.

2.6 Fórmules de Vélu

En aquesta secció donarem les fórmules de Vélu que expressen, a partir d’una

corba el·líptica inicial i un subgrup del seu grup de punts, els coeficients de

la corba el·líptica isògena determinada per aquest subgrup. Així, donada una

corba el·líptica E/K definida mitjançant l’equació:

E/K : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6
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i un subgrup Galois invariant G ⊆ E(K), J. Vélu [Vél71] va donar expressions

per a les coordenades del punt imatge per la isogènia IG d’un punt P ∈ E(K):





X = x(IG(P )) =
∑

T∈G x(P + T )−∑T∈G\OE
x(T )

Y = y(IG(P )) =
∑

T∈G y(P + T )−∑T∈G\OE
y(T )

Vélu va donar també l’equació de la corba E ′ isògena a E per IG i les

equacions de la isogènia IG. Per determinar aquestes expressions, J. Vélu va

considerar els subconjunts R i S de forma que:

G\E[2] = R ∪ (−R), R ∩ (−R) = ∅ i S = (G ∩ E[2])\{OE}.

Si f(x, y) = 0, amb f(x, y) = x3 + a2x
2 + a4x+ a6 − (y2 + a1xy + a3y), és

l’equació de la corba E i P = (x, y) és un punt de E(K), aleshores les derivades

parcials de f(x, y) respecte a x i y en P vénen donades per:

fxP = ∂f(x,y)
∂x

(P ) = 3x2 + 2a2x+ a4 − a1y,

f yP = ∂f(x,y)
∂y

(P ) = −2y − a1x− a3.

A partir d’aquestes expressions, J. Vélu va considerar, per cada punt T ∈
R ∪ S, els següents elements de K:

t(T ) =





fxT , si T ∈ S

2fxT − a1f yt = 6x(T )2 + b2x(T ) + b4, si T 6∈ S

u(T ) = 4x(T )3 + b2x(T )
2 + 2b4x(T ) + b6.

i els paràmetres:

t =
∑

T∈R∪S
t(T ) i ω =

∑

T∈R∪S
(u(T ) + x(T )t(T )).

Aleshores, la corba E ′ isògena a E per la isogènia IG té equació:

E ′/K : y2 + a′1xy + a′3y = x3 + a′2x
2 + a′4x+ a′6,
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on:

a′1 = a1, a′2 = a2, a′3 = a3, a′4 = a4 − 5t i a′6 = a6 − b2t− 7ω

A més, les coordenades del punt IG(P ) = (X, Y ) tenen les expressions

següents:

X = x+
∑

T∈R∪S

(
t(T )

x− x(T ) +
u(T )

(x− x(T ))2
)

Y = y −
∑

T∈R∪S

(
u(T )

2y + a1x+ a3
(x− x(T ))3

+t(T )
a1(x− x(T )) + y − y(T )

(x− x(T ))2 +
a1u(T )− fxT f yT
(x− x(T ))2

)

2.7 Polinomis modulars

En aquest apartat es presentaran els polinomis modulars, una altra eina per

calcular les corbes isògenes d’una corba el·líptica donada (vegis [BSS99, BSS05,

CL05]). Per definir-los, es treballarà amb corbes el·líptiques definides sobre C

i s’utilitzaran els reticles. Passem a definir què s’entén per reticle:

Definició 2.6. Un reticle L en el pla complex C és un subgrup discret de C

generat per dos vectors, ω1 i ω2, linealment independents que es poden elegir

amb la condició Im(ω1

ω2
) > 0. Aquest reticle es denota com

L(ω1, ω2) = Zω1 + Zω2.

Si L és un reticle de C, aleshores la sèrie definida com

℘L(z) =
1

z2
+

∑

ω∈L\{0}

(
1

(z − ω)2 −
1

ω2

)

convergeix normalment en cada compacte de C− L. La suma d’aquesta sèrie

es denomina funció de Weierstraß associada al reticle L. Aquesta funció és

diferenciable i doblement periòdica, amb períodes ω1 i ω2.
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Es defineix la sèrie:

Gk(L) =
∑

ω∈L\{0}

1

ωk
,

amb k un enter qualsevol de manera que k > 2, i L un reticle de C. La sèrie

Gk(L) és absolutament convergent.

Donat un reticle L, se li pot associar una corba el·líptica definida sobre C

d’equació:

E/C : y2 = 4x3 − g2(L)x− g3(L) (2.16)

on g2(L) = 60G4(L) i g3(L) = 140G6(L).

Recíprocament, donada una corba el·líptica sobre C d’equació E/C : y2 =

4x3 − a2x − a3 existeix un reticle L amb g2(L) = a2 i g3(L) = a3. Si L =

Zω1 + Zω2 és aquest reticle i prenem τ = ω1

ω2
, amb Im(τ) > 0, aleshores,

existeix un isomorfisme de grups entre el quocient de C pel reticle L(1, τ) i la

corba E donat per:

ψ : C → E

z 7→
{

(℘L(z), ℘
′
L(z)) si z /∈ L

OE si z ∈ L

Així, es pot identificar una corba el·líptica sobre C amb C/L.

El j–invariant de la corba el·líptica associada a L(1, τ), denotat com j(τ),

ve donat per:

j(τ) = 1728
g32(L)

g32(L)− 27g33(L)
.

Aquest invariant té una expressió, coneguda amb el nom de q–expansió del

j–invariant, donada per:

j(q) =
1

q
+ 744 +

∑

n>1

cnq
n,

amb q = e2πiτ i on els coeficients cn es poden anar calculant recursivament.
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Si considerem un element α =
(

a b

c d

)

del grup

GL2(Z) =

{(
a b

c d

)
∈M2×2(Z) : ad− bc > 0

}
,

es defineix

j ◦ α(τ) = j

(
aτ + b

cτ + d

)
,

que és el j–invariant de la corba el·líptica C/(Z+ Zτ ′) on τ ′ = aτ+b
cτ+d

.

Per a cada enter n es defineix

S⋆n =

{(
a b

0 d

)
∈M2×2(Z) : ad = n, d > 0, 0 < b < d, gcd(a, b, d) = 1

}
.

En cas que n sigui primer, aleshores #S⋆n = n+ 1.

Utilitzant les definicions prèvies podem relacionar les corbes isògenes amb

el seu j–invariant a partir del teorema següent:

Teorema 2.7. Siguin E i E ′ dos corbes el·líptiques definides sobre C amb j–

invariants j(E) = j(τ) = j i j(E ′) = j′, i sigui n un enter. Llavors, existeix

σ ∈ S⋆n de manera que

j′ = j ◦ σ(τ),

si, i només si, existeix una isogènia de E a E ′ amb nucli un subgrup cíclic de

grau n.

Definició 2.8. S’anomena polinomi modular d’ordre n el polinomi de grau

#S⋆n en x donat per:

Φn(x, j) =
∏

σ∈S⋆
n

(x− j ◦ σ).

Aquest polinomi, vist com a polinomi en dos variables Φn(x, y), és simètric.

Vegem com a exemple el polinomi modular d’ordre 3:
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Φ3(x, y) = x4 + 2232x3y2 − 1069956x3y + 36864000x3 + 8900222976000x2y +

y4 + 2232x2y3 − 1069956xy3 + 36864000y3 + 8900222976000xy2 +

452984832000000x2 + 1855425871872000000000x+

452984832000000y2 + 1855425871872000000000y−
x3y3 + 2587918086x2y2 − 770845966336000000xy.

Utilitzant la Definició 2.8 i el Teorema 2.7 es pot afirmar que existeix una

isogènia de grau n de la corba E a la corba E ′ d’invariants j i j′, respectivament,

si, i només si, Φn(j, j′) = 0.

També es pot deduir que de cada corba el·líptica existeixen en la clausura

algebraica n + 1 isògenes de grau n (exceptuant isomorfismes) en cas que n

sigui un nombre primer i n
∏

p|n

(
1 + 1

p

)
en cas que n sigui producte de primers.

Aquest valor és el grau de Φn(x, y) en x i en y.

Si treballem amb una corba el·líptica definida sobre un cos finit, E/Fq,

aleshores el nombre de corbes ℓ–isògenes a aquesta, amb ℓ primer, pot ser 0,

1, 2 o ℓ+ 1 (vegis en [Koh96]).

2.8 Coeficients de les corbes ℓ–isògenes

Fins ara hem vist que donada una corba el·líptica E sobre un cos Fq es poden

trobar mitjançant el polinomi modular de grau ℓ els j–invariants de les corbes

ℓ–isògenes a aquesta. Ara veurem com a partir d’aquests j–invariants podem

obtenir coeficients de les corbes ℓ–isògenes a E/Fq.

Sigui y2 = x3 + ãx+ b̃ l’equació d’una corba Ẽ que té j–invariant j̃, sent j̃

una arrel de φℓ(x, j), és a dir, el j–invariant de la corba isògena a E. A partir

d’aquest j–invariant es pot construir l’equació de la corba Ẽ definida en Fq de

la següent manera [BSS99, BSS05]:
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a = −48a, b = 864b, j′ = −j b
a
, j̃′ = −j

′

ℓ

(φℓ)x(j, j̃)

(φℓ)y(j, j̃)
,

ã = − (j̃′)2

48j̃(j̃ − 1728)
, b̃ = − (j̃′)3

864(j̃)2(j̃ − 1728)
.

Aquestes expressions donen els coeficients d’una corba el·líptica a partir

del seu j–invariant j̃, ℓ–isògena a E/Fq.

2.9 Cossos quadràtics

Un cos quadràtic K és una extensió de grau 2 de Q. Qualsevol cos quadràtic

es pot escriure com K = Q(
√
δ) amb δ ∈ Z i lliure de quadrats. A més a més,

es defineix el discriminant de K com:

dK =




4δ si δ 6≡ 1 mod 4,

δ si δ ≡ 1 mod 4.

En un cos quadràtic K hi ha l’automorfisme no trivial que a cada α =

x + y
√
δ li assigna el seu conjugat denotat com α = x − y

√
δ. La norma i la

traça de α es defineixen, aleshores, com:

NK(α) = α · α = x2 − δy2,
TK(α) = α + α = 2x. (2.17)

Es diu que α és un enter algebraic, si NK(α) i TK(α) ∈ Z. D’aquesta forma, es

defineix l’anell d’enters del cos K com:

OK = {α ∈ Q(
√
δ) | NK(α), TK(α) ∈ Z}.

L’anell d’enters OK d’un cos quadràtic K és un mòdul lliure de rang 2 amb

base {1, ω}, on:

ω =





√
d si δ 6≡ 1 mod 4,

1+
√
d

2
si δ ≡ 1 mod 4,

(2.18)

o per abreviar, ω = d+
√
d

2
, i d’aquesta manera serveix per als dos casos.
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En l’anell d’enters d’un cos quadràtic K, hi ha uns subanells O anomenats

ordres del cos K que es defineixen de la manera següent:

Definició 2.9. Un ordre O de K és un subanell finitament generat com a

Z–mòdul que compleix O ⊗Q = K.

Aquests subanells continguts en K són de la forma

O = Z⊕ fωZ,

amb ω definida mitjançant (2.18). Quan f = 1, aleshores O = OK. Aquest

ordre s’anomena ordre maximal de K, ja que és el més gran de tots els possibles

ordres de K.

Definició 2.10. Donat un ordre O = Z ⊕ fωZ, l’índex f = [OK : O], s’a-

nomena conductor de O. I l’enter D = f 2dK és el discriminant de l’ordre O
sent dK el discriminant de K.

Veiem també què s’entén com àlgebra de quaternions sobre Q, una estruc-

tura que va ser introduïda per W. R. Hamilton el 1844 [Ham44].

Una àlgebra de quaternions sobre Q és una àlgebra de dimensió 4 de la

forma:

K = Q+Qi+Qj +Qk,

on i2, j2 ∈ Q, i2 < 0, j2 < 0, k = ij = −ji i k2 = −i2j2.

2.10 Anell d’endomorfismes d’una corba

el·líptica

Siguin I i I ′ dos isogènies entre les corbes el·líptiques E1 i E2 definides sobre

un cos K, és a dir, I, I ′ ∈ Hom(E1, E2), aleshores tenim que (Hom(E1, E2),+)

té estructura de grup amb l’operació:

(I + I ′)(P ) = I(P ) + I ′(P ).
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Tanmateix, el conjunt End(E) = Hom(E,E) té estructura d’anell mitjan-

çant l’operació suma anterior i com a operació producte la composició d’isogè-

nies:

(I ◦ I ′)(P ) = I(I ′(P )).

L’anell (End(E),+, ◦) s’anomena anell d’endomorfismes de E. Aquest anell

conté Z si s’identifica m amb la isogènia:

[m] : E −→ E

de manera que [m]P = mP (vegis (2.15)).

Teorema 2.11. L’anell d’endomorfismes d’una corba el·líptica E definida so-

bre un cos és isomorf a un dels anells següents:

1. L’anell d’enters Z.

2. Un ordre en un cos quadràtic imaginari.

3. Un ordre en una àlgebra de quaternions.

Donada una corba E definida sobre un cos finit, no és possible que End(E)

sigui isomorf a Z. A més a més, si End(E) és un ordre en una àlgebra de

quaternions, aleshores E és supersingular.

Donada una corba ordinària E sobre un cos finit Fq, amb q = pn i p primer,

O = End(E) és un ordre del cos quadràtic

K = Q
(√

t2 − 4q
)
,

L’anell Z[π] generat per l’endomorfisme de Frobenius de E (vegis 2.13)

també és un ordre K i se satisfan les següents inclusions d’ordres de K:

Z[π] ⊆ O ⊆ OK,

on OK és l’anell d’enters de K.
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2.11 Corbes d’Edwards

El 2007, H. M. Edwards [Edw07] va definir un nou tipus de model d’equacions

per a algunes corbes el·líptiques; més concretament va provar que qualsevol

corba el·líptica definida sobre un cos finit Fq de característica diferent de 2 és

birracionalment equivalent (un canvi de variables donat per funcions racionals)

sobre Fq o sobre una extensió de Fq a una corba amb equació:

x2 + y2 = c2(1 + x2y2),

anomenada forma d’Edwards.

Posteriorment, D. Bernstein i T. Lange [BL07], amb la finalitat que aquesta

transformació pogués realitzar-se sobre el cos base per a una família de corbes

el·líptiques més àmplia, van estendre aquesta idea admetent un nou tipus d’e-

quació, que per similitud també s’anomena forma d’Edwards. Així, es diu que

una corba F/Fq està en forma d’Edwards si té per equació:

x2 + y2 = c2(1 + dx2y2),

on cd(1− c4d) 6= 0.

Aquestes corbes, sobre els reals, tenen la següent forma:

1−1

1

−1

Figura 2.2: Corba d’Edwards x2 + y2 = 1− 20x2y2 sobre R
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2.11.1 Llei de grup

Per a una corba d’Edwards F/Fq es pot definir, de manera anàloga a com es fa

per a una corba el·líptica en forma de Weiertraß, una llei de grup. En aquesta,

l’element neutre és (0, c) i donat un parell de punts (x1, y1), (x2, y2) ∈ F/Fq la

suma es defineix com:

(x1, y1) + (x2, y2) =

(
x1y2 + y1x2

c(1 + dx1x2y1y2)
,

y1y2 − x1x2
c(1− dx1x2y1y2)

)
.

Si d no és un residu quadràtic a Fq, aquesta operació és completa i unificada,

és a dir, per a qualsevol parell de punts la suma es pot realitzar d’aquesta

manera i les mateixes expressions es poden aplicar independentment dels punts

que es desitgi sumar i sense fer distinció per sumar dos punts diferents o calcular

el doblat d’un punt [BL09].

A més, en aquestes corbes existeixen sempre un punt d’ordre 2, (0,−c), i

dos punts d’ordre 4, (c, 0), i el seu oposat (−c, 0). El fet de tenir punts d’or-

dre 2 i d’ordre 4 és una condició necessària perquè una corba el·líptica sigui

equivalent a una corba d’Edwards. Més concretament, al voltant del 25% de

les classes d’isomorfia de corbes el·líptiques sobre un cos finit es poden repre-

sentar mitjançant una corba en forma d’Edwards sobre el mateix cos base. El

següent teorema [BL07] mostra quines corbes el·líptiques són birracionalment

equivalents a una corba d’Edwards.

Teorema 2.12. Sigui K un cos finit de característica diferent de 2. Sigui E

una corba el·líptica sobre K de manera que el grup E(K) té un element d’ordre

4.

1. Existeix d ∈ K − {0, 1} de manera que la corba x2 + y2 = 1 + dx2y2 és

birracionalment equivalent sobre K a E o a la seva twist quadràtica.

2. Si E(K) té un únic punt d’ordre 2, llavors existeix un no quadrat d ∈ K

de manera que la corba x2+y2 = 1+dx2y2 és birracionalment equivalent

sobre K a E o a la seva twist quadràtica.



34 Corbes el·líptiques

3. Si K és un cos finit i E(K) té un únic punt d’ordre 2, llavors existeix

un no quadrat d ∈ K de manera que la corba x2 + y2 = 1 + dx2y2 és

birracionalment equivalent sobre K a E.

En cas que una corba el·líptica sigui birracionalment equivalent a una cor-

ba d’Edwards, existeix una correspondència entre la llei de grup de la corba

el·líptica i la suma en la corba d’Edwards (Teorema 3.2 en [BL07]).

Teorema 2.13. Sigui K un cos de característica diferent de 2, i siguin c, d, e ∈
K∗ amb e = 1−dc4. Suposem que d no és un quadrat i sigui la corba d’Edwards

F/K : x2 + y2 = c2(1 + dx2y2).

Sigui la corba el·líptica d’equació

E/K : (1/e)v2 = u3 + (4/e− 2)u2 + u.

Per a cada i ∈ {1, 2, 3} siguin (xi, yi) tres punts de F (K) tals que (x1, y1) +

(x2, y2) = (x3, y3). Es defineix Pi de la forma següent: Pi = O (punt de

l’infinit) si (xi, yi) = (0, c); i Pi = (ui, vi) si xi 6= 0, on ui = (c+ yi)/(c− yi) i

vi = 2c(c+ yi)/((c− yi)xi). Llavors

Pi ∈ E(K) i P1 + P2 = P3.

Per tant, operacions sobre una corba el·líptica donada poden traslladar-se a

operacions sobre una corba d’Edwards equivalent. A més, les operacions en una

corba d’Edwards equivalent són computacionalment més eficients. Finalment,

considerant l’aplicació inversa que transforma els punts de F/K en punts de

E/K, pot obtenir-se de manera fàcil el resultat en la corba el·líptica original.

2.11.2 Suma i doblat en corbes d’Edwards

Com ja s’ha comentat, una de les motivacions que fa que siguin interessants

les corbes d’Edwards és el fet que aquestes operacions de suma i doblat de

punts són més eficients que en cas general de corbes el·líptiques, i, per tant,

ens resulta més econòmic realitzar els càlculs en la forma d’Edwards que en la

de Weierstraß.
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Anomenem M les multiplicacions que es realitzin, S els quadrats (de squa-

red) i D multiplicar pel paràmetre d. Ara veurem, en les taules que vénen a

continuació, quin és el gruix de càlculs per a cada operació que cal realitzar.

Per deixar-ho tot en nombre de multiplicacions, M, s’ha agafat com a valor

de S=0,8M i D=0,5M. Dit això, observem la comparativa de les operacions

en les següents taules per corbes el·líptiques de la forma de Weierstraß amb

coordenades Jacobianes (Jac), projectives (Proj) i corbes d’Edwards (Edw).

En la Taula 2.1 extreta de [BL07] es mostra la comparativa del nombre d’o-

peracions que es realitzen per calcular la suma de dos punts diferents depenent

si s’utilitzen coordenades jacobianes, projectives i corbes d’Edwards.

Coordenades Suma Suma en M

Jac 11M+5S 15M

Proj 12M+2S 13.6M

Edw 10M+1S+1D 11.3M

Taula 2.1: Comparativa de suma de dos punts

En la Taula 2.2 de [BL07] entren dos tipus nous de dades: són els que el

paràmetre a de la corba el·líptica en forma reduïda de Weierstraß val −3. En

aquest cas, les operacions de suma i doblat en una corba el·líptica en forma de

Weierstraß es poden realitzar més ràpidament (vegis [BSS99, BSS05]). Tot i

això, continuen sent més eficients els càlculs en forma d’Edwards

2(x1, y1) =

(
2x1y1

c(1 + dx21y
2
1)
,

y21 − x21
c(1− dx21y21)

)

que en altres models de corbes.

Coordenades Doblat Doblat en M

Jac 1M+8S+1D 7.9M

Jac a = −3 3M+5S 7M

Proj 5M+6S+1D 10.3M

Proj a = −3 7M+3S 9.3M

Edw 3M+4S 6.2M

Taula 2.2: Comparativa del doblat d’un punt
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Finalment, en la taula 2.3, [BL07], s’observa com seria la suma en cas que

s’utilitzessin punts ja emprats anteriorment. Aquests càlculs òbviament serien

més ràpids que si els punts per sumar fossin la primera vegada que es realitza

aquesta operació.

Coordenades Suma Suma en M

Jac 10M+4S 13.2M

Proj 12M+2S 13.6M

Edw 10M+1S+1D 11.3M

Taula 2.3: Comparativa de suma de dos punts ja utilitzats



Capítol 3

Targetes intel·ligents i criptografia

el·líptica

En aquest capítol ens centrem en les targetes intel·ligents. Aquests dispositius

porten un microxip integrat que emmagatzema informació personal del seu

usuari. Per aquest motiu, és imprescindible que aquestes dades vagin xifrades.

El problema apareix pel fet que aquests dispositius tenen limitacions de còmput

i memòria. Així doncs, una bona solució és l’ús de criptografia el·líptica, ja que

aquesta garanteix la mateixa seguretat usant mides de claus molt més petites

que altres criptosistemes com el RSA.

Primerament, veurem unes nocions bàsiques de les targetes intel·ligents: l’e-

volució i l’estructura. Després ens centrarem en la criptografia el·líptica i, més

concretament, en la que trobem dins de l’entorn de les targetes intel·ligents.

3.1 Targetes intel·ligents

En els setanta, els grans progressos que s’havien aconseguit en la microelectrò-

nica van fer possible la integració, dins d’un xip de silici, d’un microcontrolador

amb capacitat d’emmagatzematge: havien nascut les targetes intel·ligents. Des

de llavors han estat nombrosos els avenços que s’han anat introduint en aquests

dispositius, per convertir-les en un marc immillorable per a la criptografia, ja

que poden emmagatzemar claus, certificats digitals, contrasenyes i patrons bi-

omètrics, entre altres, i, alhora, tenen també capacitat d’executar algorismes

37
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criptogràfics que, gràcies als constants avenços, cada cop poden ser més ela-

borats. No ens podem oblidar que la seva mida és reduïda i que continuen

tenint certes limitacions de memòria i còmput, les quals fan que sigui conveni-

ent qualsevol disminució de les necessitats computacionals i de memòria dels

algorismes criptogràfics que tenen implementats, i, és clar, sense que aquestes

disminucions redueixin la seguretat.

3.1.1 Evolució de les targetes intel·ligents

A finals dels seixanta es va desenvolupar la targeta magnètica convencional

per satisfer diverses necessitats. Una era permetre que els clients dels bancs

i les entitats financeres accedissin i operessin de forma ràpida en els caixers

automàtics. Una altra necessitat era proporcionar un medi amb el qual operar

en punts de venda específics.

L’objectiu principal d’aquestes targetes era identificar un client per accedir

a una base de dades remota i establir-hi una connexió. La informació que

posseïa la base de dades permetia acceptar o rebutjar la transacció que es

volia realitzar.

Les targetes magnètiques oferien una molt baixa densitat de dades, poca

fiabilitat i poca seguretat o cap de la informació que tenia emmagatzemada.

Això, juntament amb les noves necessitats del mercat, que no podien satisfer,

va fer aparèixer les targetes intel·ligents (Figura 3.1).

Aquestes noves targetes donen més seguretat, ja que poden llegir, i fins i tot

manipular, les dades que contenen. Això és gràcies a un xip que tenen integrat

i a una sèrie de punts de contacte per poder establir una comunicació entre

el terminal i la targeta intel·ligent. El xip integrat té una estructura interna

més complexa que la banda magnètica. Aquest xip conté un microprocessador

encastat que fa que les possibilitats de manipulació fraudulenta de les dades

sigui més reduïda, ja que dota la targeta d’una certa seguretat, i la fa, alhora,

més resistent al deteriorament per causes externes de la informació emmagat-

zemada. A més a més, augmenta la capacitat d’emmagatzemar informació

perquè de controla diversos mòduls de memòria.
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Figura 3.1: Estructura d’una targeta intel·ligent (imatge extreta d’Internet)

3.1.2 Estructura de les targetes intel·ligents

Les targetes intel·ligents treballen sobre un sistema operatiu emmagatzemat

en el xip, que és l’encarregat de gestionar totes les operacions que es realitzen

i sobre el qual s’executen els diversos programes que conté. Aquest xip inclou,

dins, diversos elements, i els més importants són el microprocessador, una

memòria ROM emmascarada, un mòdul d’EEPROM, un mòdul de RAM, un

port d’entrada/sortida i una CPU.

En la ROM (Read Only Memory) emmascarada hi ha el sistema operatiu

de la targeta, que es grava durant el procés de fabricació. El sistema operatiu

controla l’accés als arxius del sistema i als programes. Aquesta memòria no

pot ser alterada.

L’EEPROM (Electrically Erasable Programmable Read Only Memory) és

una memòria no volàtil del microprocessador, en que hi trobem les dades de

l’usuari o de l’aplicació , així com el codi de les instruccions que estan sota el

control del sistema operatiu. També pot contenir informació, com el nom de

l’usuari, el número d’identificació personal (PIN),... Aquesta memòria pot ser

de 128 Kbits a 256 Kbits.

La RAM (Random Access Memory) és la memòria de treball del micro-

processador. Com que és volàtil es perd tota la informació que conté quan la

targeta es desconnecta de la font d’alimentació, per tant, s’utilitza per emma-

gatzemar registres de forma temporal pel microprocessador.
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El port d’entrada/sortida, normalment, consisteix en un registre a través

del qual la informació és transferida bit a bit.

En la comunicació entre el xip targeta i el terminal lector hi apareix en els

punts de contacte. Les característiques d’aquests contactes, així com la ubica-

ció dins de la targeta i els protocols dels senyals elèctrics i la seva transmissió,

estan establertes per la norma ISO 7816.

Figura 3.2: Estructura dels punts de contacte de la targeta intel·ligent

L’assignació de contactes que dóna la norma ISO 7816 és la de la Figura

3.2 i les assignacions són les següents:

Vcc: Entrada de corrent.

RST: (Reset) Reinicia el senyal enviat únicament pel terminal o conjuntament

amb un restabliment intern.

CLK: (Clock) Senyal de rellotge.

RFU: Reservat per a usos futurs.

GND: (Ground) Terra (referència de voltatge).

Vpp: Voltatge de programació d’entrada.

I/O: Entrada o sortida de les dades del xip de la targeta intel·ligent.

No totes les targetes intel·ligents contenen aquests punts de contacte per a

la comunicació entre aquestes i el terminal. Dins de les targetes intel·ligents

hi ha també targetes que es comuniquen amb el terminal mitjançant ones de

radiofreqüència. Aquestes targetes són conegudes com targetes de no contacte

o contactless cards.
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3.2 Criptografia amb corbes el·líptiques

La criptografia de clau pública es basa en la intractabilitat de certs proble-

mes matemàtics, dels quals podem destacar per a aquest ús el problema de la

factorització entera i el problema del logaritme discret (DLP). Dins del esque-

mes criptogràfics més usats, basats en factorització, podem destacar el RSA,

mentre que en el cas del problema del logaritme discret els més utilitzats són

els criptosistemes del tipus ElGamal [EG85]. Aquests criptosistemes basen la

seva seguretat en el DLP: donat un grup cíclic G, un generador g de G i un

element g′ ∈ G, cal trobar un enter n de manera que gn = g′.

En la dècada dels 80, N. Koblitz [Kob87] i V. Miller [Mil86] van proposar

introduir el grup de punts d’una corba el·líptica definida sobre un cos finit

com a grup on plantejar el DLP. A partir d’això, han estat molts els esquemes

criptogràfics que han incorporat corbes el·líptiques per diversos motius. Nor-

malment, en criptografia, es treballa amb corbes definides sobre cossos finits

i bàsicament sobre cossos primers, és a dir, sobre Fp, amb p primer, o cossos

binaris, és a dir, F2n.

Els criptosistemes amb corbes el·líptiques que s’utilitzen són el de tipus

ElGamal, és a dir, criptosistemes que basen la seva seguretat en la intracta-

bilitat del problema del logaritme discret el·líptic (ECDLP). Els avantatges

que ens donen aquests criptosistemes són, entre altres, l’ús de claus amb mida

molt inferior als criptosistemes convencionals de clau pública, així com perme-

tre canviar de grup sense haver de canviar de cos, és a dir, amb la mateixa

aritmètica modular [BSS99, BSS05, Rio09].

El fet que en aquests criptosistemes emprin claus de mida més petita és

deu al fet que hi ha atacs que afecten la criptografia convencional i per als

quals no se n’han trobat les variants el·líptiques. De fet, els atacs existents en

l’actualitat, que es poden aplicar en qualsevol grup coneguts fins ara són la ρ de

Pollard i la λ de Pollard [Pol78]; en el cas de la criptografia el·líptica, aquests

atacs necessiten uns
√
πn/4 passos per trencar el criptosistema en el cas de la

ρ de Pollard, mentre que la λ de Pollard empra uns 2
√
n passos. En el cas del

DLP sobre el grup multiplicatiu d’un cos finit i la factorització entera apareixen

altres atacs més eficients que els anteriors. Són l’Index Calculus [SS98] per al
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DLP sobre el grup F∗
p i el Number Field Sieve [LLMP90] que s’utilitza per

atacar el RSA [RSA78], que fan que trencar un criptosistema basat en aquests

problemes sigui encara més ràpid que amb els anteriors atacs. Així, malgrat

que tant la ρ de Pollard com la λ de Pollard poden ser paral·lelitzables, continua

sent molt més costós trencar un criptosistema basat en el ECDLP que en el

DLP o en el problema de la factorització entera, fet que obliga a treballar amb

claus molt més grans quan s’utilitzen criptosistemes basats en el DLP o la

factorització entera que quan s’utilitzen basats en el ECDLP.

Un altre factor que s’ha de tenir en compte és la factorització de l’ordre

del grup multiplicatiu d’un cos finit, en el cas del DLP, i sobre el grup de

punts d’una corba el·líptica, en el cas del ECDLP, atès que existeix l’atac de

Pohlig-Hellman [PH78]. En cas que la factorització de l’ordre del grup no

tingui cap primer gran com a factor, l’algorisme de Pohlig-Hellman redueix

de forma eficient el càlcul del problema de DLP o del ECDLP a logaritmes

discrets per als subgrups d’ordre primer que divideixin l’ordre del grup amb el

qual es treballa.

Un dels criptosistemes més utilitzat basat en el ECDLP és el conegut com

ECIES (Elliptic Curve Integrated Encryption Scheme) proposat per M. Bellare

i P. Rogaway [BR97], estandarditzat en ANSI X9.63, ISO/IEC 15946-3 i IEEE

P1363a. El seu funcionament és el següent:

Algorisme 1 Xifrar amb ECIES

Entrada: Els paràmetres (q, FR, S, a, b, P, n, h), el punt Q i el

missatge en clar m

Sortida: El missatge xifrat (R,C, t)

Elegir un enter aleatori k ∈ [1, n− 1];1

Calcular els punts R = k · P = (α1, α2) i Z = h · k ·Q = (β1, β2) ;2

Calcular (k1, k2)← KDF (β1, R);3

Calcular C = ENC(m, k1) i t =MAC(C, k2);4

retorna (R,C, t);5

Els paràmetres k1 i k2 són claus de sessió utilitzades per realitzar un xifratge

de clau privada i per autenticar el procés de desxifratge, respectivament.
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D’altra banda, el procés per desxifrar aniria de la forma següent:

Algorisme 2 Desxifrar amb ECIES

Entrada: El missatge xifrat (R,C, t), els paràmetres

(q, FR, S, a, b, P, n, h), la clau privada d

Sortida: El missatge en clar m

Calcular el punt Z = d · h ·R = (β1, β2);1

Calcular (k1, k2)← KDF (β1, R);2

Calcular t′ =MAC(C, k2);3

Calcular m = DEC(C, k1);4

retorna m;5

Les funcions utilitzades pel criptosistema ECIES són:

- KDF (Key Derivation Function): És una funció de derivació de claus

construïda a partir d’una funcio Hash.

- ENC: És un xifratge de clau simètrica, com pot ser el criptosistema AES.

- MAC: Ens dóna un missatge retornat per un algorisme d’autenticació de

codi, com pot ser un HMAC.

- DEC: És el procés de desxifratge utilitzant el mateix criptosistema simè-

tric emprat en el procés de xifratge.

3.3 Criptografia el·líptica per a targetes in-

tel·ligents

A part de les components que s’han citat del xip, hi ha targetes intel·ligents

que tenen també un mòdul criptogràfic dins del xip. Aquest mòdul afavoreix

poder utilitzar de forma més eficient diversos algorismes criptogràfics, donar

seguretat a les dades emmagatzemades dins de la targeta permetent i, a més,

que la persona o entitat titular d’aquesta targeta pugui autenticar-se. Així, l’ús
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de les targetes intel·ligents permet que els serveis que aquestes proporcionen

es facin de forma segura.

Ara bé, el fet que la targeta hagi d’emmagatzemar les claus utilitzades pels

protocols criptogràfics va en detriment de la mida de les dades que es podran

emmagatzemar després.

Les targetes intel·ligents utilitzen majoritàriament el RSA com a protocol

criptogràfic. Aquest protocol necessita claus de mida relativament gran, claus

de 1.024 o 2.048 bits; ara bé, el xip de la targeta és de mida reduïda, i fa que

la seva capacitat d’emmagatzematge sigui molt limitada. No obstant això,

la majoria de targetes intel·ligents que hi ha ara al carrer tenen implementats

criptosistemes RSA amb claus de 512 bits, una mida de clau que està totalment

obsoleta. Sols fa un parell d’anys que es van posar al carrer targetes que

tenien implementats criptosistemes RSA amb claus de 1.024 bits, una mida

que, actualment, comença a qüestionar-se.

Una solució a aquests problemes d’espai de memòria ha estat incorporar

criptosistemes basats en corbes el·líptiques, ja que ofereixen una seguretat com

la que dóna el RSA amb claus molt més reduïdes (vegis Taula 3.1 donada pel

NIST [NIS03]), deixant, d’aquesta manera, més espai per emmagatzemar dades

no relacionades amb el protocol criptogràfic.

RSA ECC Ràtio

512 112 1:4,5

1.024 160 1:6

15.360 512 1:30

Taula 3.1: Comparativa de mides de claus del RSA i ECC per una mateixa

seguretat

A més a més, existeixen mòduls enfocats específicament a criptosistemes ba-

sats sobre corbes el·líptiques, cosa que fa que les operacions que fan aquests

protocols vagin més ràpides, ja que estan optimitzats per part d’aquestes. Les

operacions que es realitzen en aquests protocols són la suma de dos punts i el

doblat d’un punt vistos en el capítol anterior, més concretament, al 2.11 i al

2.12.
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Normalment, el criptosistema més implementat del tipus el·líptic és ElGa-

mal [EG85], basat en el problema del logaritme discret el·líptic. El seu esquema

de funcionament és el següent:

Algorisme 3 Protocol ElGamal el·líptic

Entrada: Els paràmetres de la corba a, b, el primer p, un punt
P ∈ E(Fq), el grau de la corba n, la clau pública Q = d · P i
el missatge en clar m ;

Sortida: El missatge xifrat (x1, y1, m · x2);
Elegir un nombre aleatori r ∈ [1..n− 1];1

Calcular r · P = (x1, y1] i r ·Q = (x2, y2) en E(Fq);2

Calcular m · x2 en E(Fq);3

retorna (x1, y1, m · x2);4

Ara veurem, en pseudocodi, com serien les operacions bàsiques necessàries

per realitzar les multiplicacions que hi apareixen d’un punt de la corba per un

escalar. Denotem com ECCADD(P1, P2) la suma dels punts P1 i P2 (2.11) i

ECCDBL(P1) el doblat d’un punt P1 (2.12). L’algorisme que hauria de fer la

targeta intel·ligent seria:

Algorisme 4 Protocol sobre corbes el·líptiques amb suma i doblat

Entrada: d = (dn−1 · · · d1d0)2: nombre enter en binari de manera que
dn−1 = 1;

P ∈ E(K);
Sortida: dP : d vegades el punt P ;

Q← P ;1

per a i ∈ [n− 2..0] fer2

Q← ECCDBL(Q);3

si di = 1 llavors4

Q← ECCADD(Q,P );5

fi6

fi7

retorna Q;8

En aquest algorisme, únicament es fa la suma de dos punts quan el valor del

bit que es tracta de d pren el valor d’1; en canvi, independentment del valor

del bit tractat, sempre es fa el doblat del punt Q.
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En la següent secció veurem que aquest algorisme es pot atacar de forma

no gaire complicada. Així mateix, es donarà una versió resistent a aquest atac.

3.4 Atacs Side-Channel en targetes in-

tel·ligents

Com ja s’ha dit, les targetes intel·ligents estan formades per un xip de sili-

ci, amb unes característiques que el fan susceptible de ser atacat de diverses

formes: extraient el xip i manipulant-lo o, simplement, observant-ne el com-

portament i utilitzant la informació que revela en aquest procés. Aquestes dos

formes d’atacar una targeta intel·ligent ens deixen una primera classificació

dels atacs [SA03, BJ02]. Així, podem parlar d’atacs invasius i no invasius.

Els atacs invasius impliquen que hi hagi un accés directe al xip per poder-ne

manipular les components. Per aconseguir-ho s’ha d’extreure aquest xip de la

targeta físicament. En els atacs no invasius, d’altra banda, solament s’utilitza

la informació que ens pot donar la targeta sense haver-la de manipular ni

desmuntar. Aquesta informació s’obté de les emissions que la targeta crea

quan realitza alguna operació en alguna aplicació que s’estigui executant en

aquell moment en la targeta.

La majoria de targetes estan equipades amb mecanismes per evitar els atacs

invasius, i deixen de funcin onar si la targeta detecta alguna manipulació del

xip. Per contra, les targetes no són capaces d’adonar-se de quan són víctimes

d’un atac no invasiu, ja que aquests són completament indetectables per la

targeta. Això impossibilita la tasca d’intentar evitar aquests atacs únicament

quan es produeixin, com en el cas anterior, i això obliga a utilitzar contrame-

sures en tot cas, sigui fraudulent o verídic.

En [SA03] també apareixen en la classificació els atacs semi invasius.

Aquests atacs necessiten extreure el xip, però no una manipulació d’aquest.

A part d’aquesta primera classificació, els atacs a targetes intel·ligents po-

den classificar-se depenent de l’actitud de l’atacant [QS02]; així, tenim atacs

actius i atacs passius. En el primer cas, l’atacant intenta, per exemple, intro-

duir errors en els càlculs que realitza la targeta. Altrament, en els atacs passius
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el paper de l’atacant és simplement observar el comportament i utilitzar in-

formació obtinguda dels còmputs de la targeta per obtenir informació sobre

el criptosistema, informació que pot arribar a ajudar a trencar el criptosiste-

ma. Aquesta informació es coneix com informació Side-Channel i els atacs

que utilitzen aquestes traces d’informació s’anomenen atacs Side-Channel.

La informació Side-Channel és conseqüència del fet que una targeta in-

tel·ligent no té cap bateria ni pila interna que la proveeixi de la potència

necessària per realitzar les operacions que té implementades. Per tant, neces-

sita un lector que els doni l’energia que requereixen per efectuar les tasques

pertinents. Aquest ús del lector implica que un atacant pot obtenir dades que

desprèn la targeta quan aquesta s’utilitza de forma relativament fàcil [Kel02].

A més a més, els atacs de Side-Channel poden utilitzar diversos tipus d’in-

formació (potència consumida, temps transcorregut,...), extrets d’execucions

de la targeta sense que aquests siguin excloents entre si. Així, depenent de la

informació que utilitzin, podem classificar els atacs Side-Channel com:

Atacs de potència de consum: Aquests atacs [CJRR03, MOP06] estan ba-

sats a analitzar la potència de consum de la targeta mentre aquesta està

treballant. Ja sigui mitjançant una anàlisi de poques o moltes traces

d’informació, un atacant pot saber quins processos estan passant dins

del dispositiu i obtenir una informació que, combinada amb la que es

pot obtenir d’altres tècniques de criptoanàlisi, pot ajudar a recuperar la

clau secreta. Aquests atacs, alhora, es poden dividir en dos grans grups,

depenent del nombre de traces que tenen en compte i dels mètodes usats

per tractar-les:

Simple Power Analysis: Es basa a interpretar la informació visual

d’una o poques traces obtingudes mentre la targeta realitzava un

procés criptogràfic. Aquest atac ajuda a obtenir informació sobre

les seqüències de les instruccions executades.

Differential Power Analysis: En aquest atac [KJJ99, BMM00] s’ob-

serven un conjunt de traces de consum de potència i, a partir de

mètodes estadístics, i mirant les variacions de consum que hi ha,

s’intenta obtenir informació de la clau i, fins i tot, obtenir la clau
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utilitzada trencant, així, el criptosistema.

Atacs de temps: En aquests atacs [Sch00, Koc96], el que fa l’atacant és me-

surar els temps que la targeta necessita per realitzar les instruccions. A

partir d’aquestes mesures, i coneixent quan temps de mitjana necessita

la targeta per executar diferents instruccions, l’atacant pot extreure in-

formació sobre la naturalesa d’aquestes operacions i de la clau privada.

L’atacant coneix aquesta mitjana, ja que, al principi, haurà enviat a la

targeta una sèrie de missatges per poder fer una estimació del temps

de cada operació que realitza, i així sap el que tarda a executar cada

operació.

Atacs electromagnètics: Aquest tipus d’atac va ser introduït per J. J. Quis-

quater i D. Samyde [QS01] el 2001. Utilitza el fet que el xip que té

incorporat una targeta intel·ligent és de silici, un semiconductor; quan

a aquest xip se li introdueix una¡ corrent elèctric, aleshores genera un

camp elèctric al seu voltant; radiacions electromagnètiques que tenen

diferents característiques depenent del treball que s’estigui realitzant en

cada moment. Aquestes ones electromagnètiques poden ser les que ge-

nera el mateix xip o també es poden induir posant un corrent extern a

la targeta. Mirant aquestes radiacions, es pot obtenir també informació

sensible que pot portar a trencar l’algorisme criptogràfic de la targeta.

La forma d’analitzar aquestes radiacions és igual que en els atacs de po-

tència de consum i, per tant, també podem parlar de Simple i Differential

Electromagnetic Attacks (SEMA i DEMA)[AARR03].

Aquests atacs poden donar-se en qualsevol tipus d’algorismes criptogràfics,

ja siguin simètrics o asimètrics, així com també en els criptosistemes basats en

corbes el·líptiques.

3.4.1 Contramesures als atacs Side-Channel

Els atacs Side-Channel s’intenten evitar o pal·liar introduint a la implementa-

ció dels criptosistemes i a la targeta en si mecanismes de protecció o contra-

mesures que facin que no es pugui utilitzar la informació Side-Channel o que
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sigui errònia i inservible, eliminant així la relació existent entre la clau i l’algo-

risme. Les formes més emprades d’aconseguir aquesta tasca són emmascarar

la informació o ocultar-la [Mes01, Mer78].

El primer tipus introdueix valors aleatoris en les operacions, que després

revertiran, perquè la clau quedi emmascarada sense que el resultat final canviï,

mentre que el segon tipus introdueix retards aleatoris o operacions innecessàries

perquè l’atacant no pugui tenir un patró per saber què està fent i quan ho

fa la targeta. Aquestes contramesures normalment estan implementades via

software, encara que n’hi ha algunes que es poden implementar via hardware.

En el cas de contramesures via software, les més utilitzades intenten obligar

que el flux d’execució sigui tan constant com es pugui. En altres paraules, que

la potència consumida no vagi estrictament lligada a la clau o a l’algorisme que

s’usa. També és molt comú afegir-hi aleatorietat introduint soroll executant

operacions aleatòries que no tindrien per que fer-se.

D’altra banda, les contramesures via hardware intenten desincronitzar els

tics del rellotge intern perquè no es pugui fer un patró de l’algorisme cripto-

gràfic ni tenir una idea de la mida de la clau, o fins i tot introdueixen un altre

conjunt de components per balancejar la feina que ha de fer el microprocessa-

dor.

Pel que fa als criptosistemes basats en corbes el·líptiques, les contramesu-

res més comuns són les proposades per J. S. Coron [Cor99] i les proposades

per Joye-Tymen [JT01]. El que proposen és aleatoritzar el punt de la corba

multiplicant el punt inicial per un escalar i treballar amb aquest, canviar a una

corba isomorfa i passar-hi el punt al seu equivalent o, fins i tot, canviar el cos

on està definida la corba.

3.4.2 Atacs Side-Channel en criptosistemes basats en

corbes el·líptiques i contramesures

Els criptosistemes amb corbes el·líptiques tampoc s’escapen de ser atacats

mitjançant l’obtenció d’informació Side-Channel. En aquest cas particular de

criptosistemes, el que es vol atacar de la targeta intel·ligent és el valor de

l’escalar d pel qual multipliquem el punt P de la corba el·líptica, de manera
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com podem veure en l’Algorisme 4. Per obtenir aquest valor, l’atacant utilitza

el fet que costa molt més, computacionalment parlant, fer una suma de dos

punts que el doblat d’un punt. Per tant, si s’observa el consum de la targeta,

un atacant pot saber en quina posició, el paràmetre d, pren valor 0 o 1, això

fa que es pugui obtenir el valor de d sense gaire dificultat.

La solució més senzilla a aquest atac, que ja s’implementa en les targetes

intel·ligents, és intentar que no es noti aquesta diferència. Per aconseguir

ocultar aquesta diferència de consum el que s’ha de fer és que la targeta calculi

en tot cas el doblat i la suma, encara que el bit que es tracti sigui un 0, així

la potència serà similar en tots els casos sense donar informació dels bits de d.

L’Algorisme 4 amb aquesta contramesura quedaria:

Algorisme 5 Protocol sobre corbes el·líptiques amb suma i doblat (sempre)

Entrada: d = (dn−1 · · · d1d0)2: nombre enter en binari de manera que
dn−1 = 1;

P ∈ E(K);
Sortida: dP : d vegades el punt P ;

Q[0]← P ;1

per a i ∈ [n− 2..0] fer2

Q[0]← ECCDNL(Q[0]);3

Q[1 − di]← ECCADD(Q[0], P );4

fi5

retorna Q[0];6

Es pot observar que en el cas que di = 0, cas en què en 4 no es feia la suma, el

resultat d’aquesta s’emmagatzemarà en Q[1], un punt auxiliar que no s’utilitza

en cap lloc de l’algorisme, amb el qual tindrem que la suma no es tindrà en

compte. Això no passa en el cas contrari, quan di = 0. En aquest cas la suma

s’emmagatzemarà en Q[0] retornant, després de l’execució, al mateix punt que

ens retornaria l’algorisme anterior.

Emprant aquest algorisme, també apareix un atac específic per a cripto-

sistemes sobre corbes el·líptiques conegut com atac de punt amb valor zero

(Zero-Value Point Attack). Aquest atac s’explota el fet que si alguns parà-

metres emprats en la suma i el doblat d’un punt són zero, el consum baixa

considerablement, fins al punt que un atacant pot obtenir informació útil per
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trencar el criptosistema usat. S’aprofundirà més en aquest atac en el Capítol

6, en què es donarà un algorisme que busqui corbes que compleixin una sèrie de

condicions perquè els paràmetres intermedis dels quals s’ha parlat no puguin

ser zero.





Capítol 4

Volcans d’isogènies de corbes

el·líptiques

D. Kohel i M. Fouquet, en les seves respectives tesis [Koh96, Fou01], van ser

els primers que van estudiar l’estructura dels volcans d’isogènies de corbes

el·líptiques. En aquest capítol, es parteix de l’estudi iniciat en la tesi de D.

Sadornil [Sad04], on trobem un extensiu estudi dels volcans d’isogènies de grau

2 amb les seves característiques. Seguint aquests resultats, en aquesta tesi, es

caracteritza l’altura d’un volcà de ℓ-isogènies de corbes el·líptiques a partir de

la valoració ℓ-àdica del cardinal de la corba, per un primer ℓ qualsevol, i es

tracta detalladament el cas de volcans d’isogènies de grau 3.

4.1 Estructura d’un volcà

Abans d’entrar a definir què s’entén per volcà d’isogènies de corbes el·líptiques,
donarem la noció de direcció d’una isogènia que es necessitarà per construir-lo.

Així doncs, donada una isogènia I de grau ℓ entre dos corbes el·líptiques E

i E ′ sobre un cos finit, és a dir, una ℓ-isogènia, Kohel [Koh96] va demostrar

que l’índex dels seus anells d’endomorfismes [O : O′] = 1, ℓ, o 1
ℓ
. Així, es pot

dir que la isogènia I és horitzontal, descendent o ascendent, segons que l’índex

sigui 1, ℓ o 1
ℓ
, respectivament.

A partir d’aquesta noció de direcció de les isogènies, començant per una

corba E/Fq i considerant totes les seves ℓk-isogènies, obtenim un graf on els no-

53
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des representen classes d’isomorfia de corbes el·líptiques, mentre que les arestes

representen ℓ-isogènies entre classes d’isomorfia. A aquest graf se l’anomena

volcà de ℓ-isogènies, o bé ℓ-volcà, per la seva peculiar forma.

Aquests grafs contenen un únic cicle anomenat cràter. De cadascun dels

nodes que forma el cràter hi pengen ℓ − 1 arbres ℓ-aris, tots amb la mateix

altura. Les fulles de tots aquests arbres es troben al mateix nivell i se les

anomena terra del ℓ-volcà. Els altres nodes dels arbres es diu que estan al

vessant del volcà. Tots els nodes, excepte els que formen el terra, tenen ℓ + 1

arestes.

Es pot observar l’estructura d’un ℓ-volcà en un cas particular amb ℓ = 3

en la figura següent:

Figura 4.1: Estructura d’un 3-volcà

En la Secció 2.7 del Capítol 2 es dóna el nombre de ℓ-isogènies que pot

tenir una corba, concretament, 0, 1, 2 o ℓ+1. Així les corbes del terra són les

que únicament tenen una isogènia, mentre que les del vessant i les del cràter

en tenen ℓ + 1. Ara bé, hi ha un cas particular de volcans en què els nodes

únicament tenen 2 arestes. A aquests volcans se’ls anomena volcans plans, i

passa quan el cràter està situat al terra, en altres paraules, el volcà sols té

cràter.

D. Kohel va especificar en la seva tesi el nombre de ℓ-isogènies que hi ha

de cada tipus d’una corba d’un volcà segons el seu anell d’endomorfismes.

Sigui doncs E una corba el·líptica ordinària definida sobre Fq d’ordre m

i sigui O el seu anell d’endormorfismes. Aleshores, O és un ordre del cos

quadràtic imaginari de K = Q(
√
t2 − 4q) [Hus04], en que t és la traça de

l’endomorfisme de Frobenius π de E, que satisfà:

Z[π] ⊆ O ⊆ OK,
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on OK és l’anell d’enters de K. Si D és el discriminant de l’ordre O, aleshores

D. Kohel en [Koh96] dóna el següent resultat sobre el nombre de ℓ-isogènies

de cada tipus:

Cas Tipus Nombre total

ℓ ∤ [OK : O]
ℓ ∤ [O : Z[π]] 1 +

(
D

ℓ

)
→ 1 +

(
D

ℓ

)

ℓ | [O : Z[π]]





1 +

(
D

ℓ

)
→

ℓ−
(
D

ℓ

)
↓

ℓ+ 1

ℓ | [OK : O] ℓ ∤ [O : Z[π]] 1 ↑ 1

ℓ | [O : Z[π]]




1 ↑
ℓ ↓

ℓ+ 1

Taula 4.1: Tipus d’isogènies de grau ℓ

denota que amb (↑) si la isogènia I de la corba E a E ′ és ascendent, (↓) si

la isogènia és descendent i, finalment, (→) si la isogènia entre aquestes dos

corbes és horitzontal.

4.1.1 Altura d’un ℓ-volcà

Sigui E una corba el·líptica ordinària definida sobre Fq d’ordre m. Es pot ob-

servar que si d és la part lliure de quadrats del discriminant de l’endomorfisme

de Frobenius

dπ = t2 − 4q = f 2
0d,

aleshores [Koh96] el conductor f de l’ordre Z[π] ve donat per:
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f =




f0, d ≡ 1 (mod 4),

f0
2
, d ≡ 2, 3 (mod 4).

Si denotem Vℓ(E/Fq) el ℓ-volcà associat a la corba E/Fq construït mitjan-

çant el càlcul de ℓ-isogènies, aleshores tenim que totes les corbes el·líptiques

que pertanyen a aquest ℓ-volcà tenen el mateix conductor f de l’ordre Z[π]. Per

tant, l’altura del ℓ-volcà, h(Vℓ(E/Fq)), depèn d’aquests elements. Precisament,

es pot deduir de [FM02, Wit01] que:

h(Vℓ(E/Fq)) = vℓ(f).

Així doncs, per analitzar l’altura d’un ℓ-volcà és útil estudiar les caracte-

rístiques de f . Per tant, l’estudi de la valoració ℓ-àdica de dπ proporcionarà

informació sobre vℓ(f). En aquesta secció se suposarà que les corbes el·líptiques

sempre tenen algun punt racional d’ordre ℓ. Atesa aquesta condició, sempre

tindrem que vℓ(m) ≥ 1.

Cal dir que es pot obtenir la valoració ℓ-àdica vℓ(m) del cardinal de la corba

sense conèixer el cardinal m, calculant el subgrup de ℓ-Sylow de la corba. A

la tesi de R. Moreno [Mor05], així com als treballs [MMRV05, MMRV08] es

donen algorismes que, a partir dels punts de ℓ-torsió de la corba, determinen

l’estructura del subgrup de ℓ-Sylow i, en particular, vℓ(m).

Abans d’entrar en el cas més general de ℓ > 2, es donaran els resultats

vistos en [Sad04, MMS+06] per al cas particular de ℓ = 2. En aquest cas, els

resultats es donen, segons q ≡ 1 (mod 4) o bé q ≡ 3 (mod 4):

Proposició 4.1. Sigui E una corba el·líptica ordinària definida sobre Fq d’or-

dre m amb v2(m) > 2. Si q ≡ 1 (mod 4) se satisfà:

i) Si v2(m) ≥ 2v2(q − 1), aleshores h(V2(E/Fq)) = v2(q − 1).

ii) Si v2(m) = 2v2(q − 1)− 1, aleshores h(V2(E/Fq)) = v2(q − 1)− 1.

iii) Si v2(m) = 2v2(q − 1)− 2, aleshores h(V2(E/Fq)) ≥ v2(q − 1)− 1.

iv) Si v2(m) ≤ 2v2(q − 1) − 3, aleshores h(V2(E/Fq)) = (v2(m) − 1)/2 si
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v2(m) és senar o bé h(V2(E/Fq)) és igual a v2(m)/2 o a (v2(m) + 2)/2

si v2(m) és parell.

Si v2(m) > 2 i q ≡ 3 (mod 4) el 2-volcà té h(V2(E/Fq)) = 1.

La Proposició 4.1 únicament dóna informació per als casos en que v2(m) >

2. En el cas v2(m) = 2 es pot obtenir estudiant l’altura del volcà corresponent

a la corba twisted de E/Fq, Et/Fq [Hus04, Sil86]. De fet, resulta fàcil veure

que el volcà V2(E/Fq) és isomorf a V2(E ′/Fq); per tant:

h(V2(E/Fq)) = h(V2(E
′/Fq)).

En cas que q ≡ 1 (mod 4), si v2(|E(Fq)|) = 2 aleshores v2(|Et(Fq)|) > 2

(això es deu al fet que v2(|E(Fq)|+ |Et(Fq)|) = v2(2(q + 1)) = 2). Per tant, la

Proposició 4.1 és pot utilitzar per estudiar h(V2(Et/Fq)), per obtenir el resultat

en aquest cas particular.

També cal dir que en la Proposició 4.1 no es tracta el cas v2(m) = 1. Això

es deu al fet que en aquest cas totes les corbes que formen el 2-volcà satisfan

que χ(ρ) = −1, i, per tant, h(V2(E/Fq)) = 0. Més concretament, en aquest

cas, el 2-volcà està format per dos nodes units per un parell d’isogènies duals.

Ara generalitzarem aquests resultats quan ℓ ≥ 3:

Teorema 4.2. Sigui E una corba el·líptica definida sobre un cos Fq d’ordre m

amb vℓ(m) ≥ 1. Si vℓ(q − 1) ≥ 1 i ℓ ≥ 3 se satisfà:

i) Si vℓ(m) > 2vℓ(q − 1), aleshores h(Vℓ(E/Fq)) = vℓ(q − 1).

ii) Si vℓ(m) = 2vℓ(q − 1), aleshores h(Vℓ(E/Fq)) ≥ vℓ(q − 1).

iii) Si vℓ(m) < 2vℓ(q−1), aleshores h(Vℓ(E/Fq)) = (vℓ(m)−1)/2 quan vℓ(m)

és senar o h(Vℓ(E/Fq)) = vℓ(m)/2 quan vℓ(m) és parell.

Altrament, si vℓ(q − 1) = 0 aleshores h(Vℓ(E/Fq)) = 0.

Demostració. El fet que t2−4q = (q−1)2−m[m−2(q−1)−4] comporta que

vℓ(t
2 − 4q) ≥ min{2vℓ(q − 1), vℓ(m)}. El valor de vℓ(t2 − 4q) està determinat,

sempre i que no ens trobem en el cas 2vℓ(q − 1) = vℓ(m). Per a aquest segon
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cas, aquesta situació propicia que únicament es pugui donar la cota inferior de

l’altura del volcà. Si ens trobéssim en el tercer cas, l’altura només pot ser dos

possibles valors depenent de la paritat de vℓ(m).

En el cas que vℓ(q − 1) = 0, podem obtenir vℓ(t2 − 4q) = 0. A més a més,

tenim que t2−4q és un residu quadràtic mòdul ℓ. Aleshores, el polinomi modu-

lar φℓ(x, j), sent j el j-invariant d’E/Fq, té exactament dos arrels quadrades

[BSS99], és a dir, la corba E/Fq tindrà exactament dos ℓ-isogènies. Com a

conseqüència, la corba E/Fq ha d’estar al cràter del ℓ-volcà i, com que aquesta

situació és la mateixa amb la qual es trobaran totes les corbes pertanyents a

aquest ℓ-volcà, tenim que l’altura h(Vℓ(E/Fq)) = 0.

4.1.2 Localització de les corbes el·líptiques en Vℓ(E/Fq)

depenent del seu subgrup de ℓ-Sylow

En aquesta secció es veuran més detalls sobre l’estructura d’un volcà de ℓ-

isogènies depenent dels subgrups de ℓ-Sylow de les corbes que el formen.

Primer de tot, es pot observar que les corbes que componen el terra del

volcà són, precisament, aquelles que el seu subgrup de ℓ-Sylow és cíclic. Això es

deu al fet que aquestes corbes són les úniques que tenen una o dos ℓ-isogènies.

Sigui E una corba definida sobre un cos Fq d’ordre m, i sigui O l’anell

d’endomorfismes de E/Fq, tenim que, l’anell d’enters de K és OK = Z ⊕ Zω,

en què:

ω =





1 +
√
d

2
, d ≡ 1 (mod 4),

√
d, d ≡ 2, 3 (mod 4).

on d és la part lliure de quadrats del discriminant de l’endomorfisme de Fro-

benius π de E/Fq i OK és l’anell d’enters de K.

L’endomorfisme de Frobenius π com a element de l’anell OK = Z ⊕ Zω es

pot escriure com:

π = a+ fω,

on l’enter a satisfà [Koh96]:
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a =





t−f
2
, d ≡ 1 (mod 4),

t
2
, d ≡ 2, 3 (mod 4).

Dels treballs de H. Lenstra [Len96] i de C. Wittman [Wit01] es pot veure

que E(Fq) ∼= O/(π − 1) com O-mòduls, d’on es pot deduir que

E(Fq) ∼= Z/n1Z× Z/n2Z, n2 = gcd(a− 1, f/g), n2|n1, n2|(q − 1)

i g és el conductor de O. Aleshores, també es pot deduir el següent resultat:

Proposició 4.3. Sigui E una corba el·líptica definida sobre el cos Fq amb ordre

m, OK = Z⊕ Z[ω] i π = a+ fω. Aleshores vℓ(a− 1) ≥ min{vℓ(f), vℓ(m)/2}.

Demostració. Si d ≡ 2, 3 (mod 4), amb a = t/2, tenim que (a−1)2 = f 2d+m.

D’altra banda, a = t−f
2

i, atès que (t − 2)2 = f 2d + 4m, aleshores 4(a −
1)2 = 4m+ f 2(d− 1)− 4f(a− 1). Considerant la valoració ℓ-àdica d’aquestes

expressions, tenim l’anterior proposició.

D’aquesta manera podem tenir alguna idea sobre la ubicació de la corba

donada E/Fq en el volcà segons el subgrup de ℓ-Sylow Sℓ(E(Fq)).

Atès que aquest és un subgrup de E(Fq), la seva estructura és Z/ℓrZ ×
Z/ℓsZ, amb s ≤ min{r, vℓ(q − 1)}.

Cal adonar-se que del resultat anterior es pot assegurar que el nodes que

es troben en el mateix nivell dins del volcà tenen el mateix grup de ℓ-Sylow.

A més a més, si es va ascendint pels nodes del volcà, el valor del paràmetre

s augmenta o es manté igual. Aleshores, tenint en compte la Proposició 4.3 i

el fet que s ≤ vℓ(q − 1), obtenim el següent resultat, que generalitza qualsevol

ℓ ≥ 2 en [MMS+06]:

Teorema 4.4. Sigui E una corba el·líptica definida en Fq d’ordre m amb

ν = vℓ(m) ≥ 1. Aleshores el volcà Vℓ(E/Fq) satisfà:

i) El subgrup de ℓ-Sylow de les corbes que formen el terra d’aquest volcà és

Z/ℓνZ.

ii) Si ν és senar, el subgrup de ℓ-Sylow de les corbes en el i-èssim nivell és

Z/ℓν−iZ× Z/ℓiZ.
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iii) Si ν és parell, el subgrup de ℓ-Sylow de les corbes que formen el nivell

i-èssim és Z/ℓν−iZ × Z/ℓiZ per a tot i, 1 ≤ i ≤ ν/2. A més a més, la

resta de nivells fins a arribar al cràter, en cas que n’hi hagi, tenen la

mateixa estructura Z/ℓν/2Z× Z/ℓν/2Z.

Es pot observar amb aquest resultat que en cas que ν sigui parell i l’altura

del volcà sigui major que ν/2, del nivell ν/2 fins a arribar al cràter del ℓ-volcà,

l’estructura del grup de ℓ-Sylow romandrà inalterable, isomorfa a Z/ℓν/2Z ×
Z/ℓν/2Z. Aquesta situació no pot passar en cas que el valor de ν sigui senar,

ja que l’altura és menor que ν/2.

Definició 4.5. S’anomena nivell d’estabilització el nivell en el qual l’estructura

del subgrup de ℓ-Sylow estabilitza, que és el nivell ν/2. Els ℓ-volcans que tenen

altura menor o igual que el nivell d’estabilitat s’anomenaran volcans regulars.

4.2 Procediment per construir un ℓ-volcà

En aquesta secció donem un algorisme per trobar l’altura d’un ℓ-volcà, així

com la mida del seu cràter. L’algorisme que presentem és una generalització

del donat en [MMS+02] per al cas ℓ = 2.

Al final de la secció mostrem alguns exemples de volcans amb l’altura i la

longitud del cràter per al cas ℓ = 3.

4.2.1 Algorisme

En aquesta secció donem un algorisme, que, donada un corba el·líptica E

definida sobre Fq i un primer ℓ, retorna l’altura h i la mida del cràter c del

ℓ-volcà Vℓ(E/Fq), així com el nivell k on es troba la corba inicial.

Aquest algorisme dóna l’altura en els casos no regulars, ja que en els casos

regulars, aquesta s’obté directament de la Proposició 4.1 i del Teorema 4.2.

Per obtenir aquests paràmetres, la idea bàsica d’aquest algorisme consisteix

a trobar un camí ascendent des del nivell on es troba E/Fq fins al cràter del

ℓ-volcà al qual pertany. Aleshores, la mida del cràter s’obté recorrent els nodes

que el formen. Vegem el pseudocodi d’aquest algorisme en Algorisme 6:
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Algorisme 6 Algorisme ℓ-volcans

Entrada: una corba el·líptica E sobre un cos finit Fq i un primer ℓ.
Sortida: (k, h, c), on k és el nivell on es troba E/Fq dins el ℓ-volcà, h

és l’altura del ℓ-volcà i c la mida del cràter.

Determinant el nivell de E/Fq dins del ℓ-volcà1

si ℓ = 2 i v2(m) = 2 i v2(q − 1) ≥ 2 llavors2

E :=Twisted(E) ;3

fi4

(n, r) :=ℓ-Sylow(E);5

ν := vℓ(q − 1);6

si r < n o (r = n i r 6= ν) llavors7

k := r;8

sinó9

s :=Passos_Fins_Nivell_Estabilitat(E);10

k := r + s;11

fi12

13

Buscant el cràter del ℓ-volcà14

h := k;15

mentre No És_Corba_Cràter(E) fer16

E :=Obtenir_Corba_Isògena_Ascendent(E);17

h := h + 1;18

fi19

20

Recorrent el cràter del ℓ-volcà21

c := 1;22

Eseg :=Elegir_Corba_Isògena_Horitzontal(E);23

Eant := E;24

mentre Eseg 6= E fer25

c := c+ 1;26

Eaux := Eseg;27

Eseg :=Corba_Isògena_Horitzontal(Eseg, Eant);28

Eant := Eaux;29

fi30

31

retorna (k, h, c);32
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Les funcions utilitzades en aquest algorisme són les següents:

• Twisted: En el cas particular que ℓ = 2, v2(m) = 2 i v2(q − 1) ≥ 2,

ens dóna més informació útil la corba twisted que la corba inicial i, per

tant, en aquest cas agafem la twisted per obtenir la informació que retor-

na aquest algorisme. Així aquesta funció únicament ens dóna la corba

twisted de la que se li ha entrat com a paràmetre.

• ℓ-Sylow: Retorna un parell d’enters (n, r), r ≤ n, de manera que el sub-

grup de ℓ-Sylow de la corba E/Fq és isomorf a Z/ℓnZ×Z/ℓrZ. Aquesta

funció ve donada en l’algorisme de temps polinòmic descrit en [Mor05].

• Passos_Fins_Nivell_Estabilitat: Obté com a paràmetre d’entrada la cor-

ba el·líptica E/Fq i calcula ℓ + 1 camins d’isògenes de E/Fq fins que

arribi al nivell d’estabilitat. Es pot observar que almenys ℓ−2 d’aquests

ℓ + 1 camins seran descendents. Aleshores, la funció retorna el nombre

de passos d’un d’aquests camins descendents, que és el mateix que dir la

distància entre la corba E/Fq i el nivell d’estabilitat.

• És_Corba_Cràter: Retorna Cert si E/Fq pertany al cràter del ℓ-volcà i

Fals, altrament. Per saber si una corba pertany o no al cràter, es calcula

el nivell on es troba en el ℓ-volcà. En el cas de volcans regulars, el nivell

on es troba la corba ve donat pels paràmetres del seu subgrup de ℓ-Sylow,

i, com s’ha vist en el Teorema 4.2, ens proporcionen també l’altura del

volcà. D’altra banda, el nivell de les corbes pot obtenir-se utilitzant la

funció anterior. En aquest cas, es troba el cràter quan el nivell de totes

les corbes isògenes de E/Fq és igual o menor que el nivell on es troba

E/Fq (igual en les isogènies horitzontals i menor en les descendents).

• Obtenir_Corba_Isògena_Ascendent: Calcula les corbes isògenes d’E/Fq
mitjançant les fórmules de Vélu, en els casos ℓ = 2 i ℓ = 3, i mitjançant

polinomis modulars en els casos ℓ > 3, i elegeix la corba isògena ascendent

mitjançant l’obtenció del seu nivell en el ℓ-volcà.

• Elegir_Corba_Isògena_Horitzontal: Calcula les corbes isògenes d’E/Fq i

retorna una de les seves isògenes horitzontals. Això es realitza mitjançant

l’obtenció del seu nivell dins del volcà.
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• Corba_Isògena_Horitzontal: Donades dos corbes E/Fq i E ′/Fq en què

existeix una isogènia horitzontal I ′ : E ′/Fq −→ E/Fq, aquesta funció

retorna la corba E ′′/Fq de manera que existeix la isogènia horitzontal

I : E/Fq −→ E ′′/Fq no dual a la isogènia I ′.

Es pot observar que el nivell de la corba es pot obtenir mitjançant el càlcul de

camins descendents cap al nivell inferior de forma similar al procediment uti-

litzat per [FM02]. Tanmateix, aquest algorisme proposa una millora utilitzant

l’algorisme donat en [Mor05]. Per això, es pot evitar calcular els camins des-

cendents en cas de volcans regulars, mentre que en cas de volcans no regulars,

sols és necessari calcular fins al nivell d’estabilitat.

4.2.2 Alguns exemples per a ℓ = 3

Considerem, en primer lloc, un model d’equació de la corba que ens assegura

tenir punts d’ordre 3. Així, agafant un d’aquests punts com l’origen, l’equació

de la corba es pot expressar de la següent manera:

Ea,b : y2 + axy + by = x3, a, b ∈ Fq.

Utilitzant aquest model, els punts (0, 0) i (0 − b) són punts d’ordre 3. A

més a més, tenint en compte el seu polinomi de 3-divisió:

Ψ3(x) = x(x3 + a2/3x2 + 3abx+ b2),

l’estructura del subgrup de 3-torsió s’obté fàcilment mitjançant:

• Si v3(q − 1) = 0, el tipus de factorització de Ψ3(x) és [1, 1, 2], però

únicament l’abscissa x = 0 dóna dos punts racionals de Ea,b/Fq, i així,

Ea,b(Fq)[3] ∼= Z/3Z.

• Si v3(q − 1) > 0, el tipus de factorització de Ψ3(x) pot ser o bé [1, 3],
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o bé [1, 1, 1, 1]. En el primer cas, Ea,b(Fq)[3] ∼= Z/3Z, mentre que en el

segon cas tenim que Ea,b(Fq)[3] ∼= Z/3Z× Z/3Z.

Segons les classes d’isomorfia de les corbes Ea,b/Fq, un representant de

cadascuna d’aquestes classes es pot obtenir de la següent manera:

• Si v3(q − 1) = 0, cada classe d’isomorfia pot ser representada de forma

unívoca per la corba E1,λ/Fq (sent λ = b
a3

), llevat que a = 0; en aquest

cas una corba representant és E0,1/Fq.

• Si v3(q − 1) > 0, es poden distingir dos casos, depenent del tipus de

factorització de Ψ3(x), o bé [1, 3] o bé [1, 1, 1, 1].

– La primera situació, és a dir, quan la factorització de Ψ3(x) és [1, 3],

és similar a l’anterior, quan a 6= 0. Per tant, una corba representant

d’aquesta classe d’isomorfia també és E1,λ/Fq. D’altra banda, les

corbes amb a = 0 pertanyen a dos classes d’isomorfia diferents:

E0,δ1/Fq i E0,δ2/Fq, sent δ3
v−1

1 i δ3
v−1

2 les arrels cúbiques primitives

d’1, on v = v3(q − 1).

– En la segona situació, a 6= 0, existeixen quatre representants dife-

rents del tipus E1,λ en cada classe d’isomorfia. Això es deu al fet

que l’origen, en aquests casos, es pot canviar a altres punts d’ordre

3. L’algorisme agafa el representant que té el valor de λ més petit.

En cas que a = 0, el representant de la classe d’isomorfia torna a

ser E0,1/Fq.

La corba isògena de la corba Ea,b/Fp amb nucli {O, (0, 0), (0,−b)}, d’acord

amb la fórmula de Vélu, té equació:

E ′/Fp : y
2 + axy + by = x3 − 5abx− b(a3 + 7b),

amb polinomi de 3-divisió: Ψ′
3(x) = (x+ a2/3)(x3 − 9abx− b(a3 + 27b)).
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Aleshores, considerant les arrels d’aquest polinomi, la corba E ′/Fq pot

ser expressada en el model Ea,b/Fq. La Taula 4.2 recull les corbes isògenes

obtingudes. De fet, per al cas v3(q − 1) = 0, es pot observar que solament es

dóna la isogènia corresponent al punt racional.

Corba Arrels de ψ′

3(x) Corba isògena: cas v3(q − 1) = 0

(1, λ) −1/3, β

(
1,

(β + 9λ)4

(6β2 + β − 9λ)3

)
si 6β2 + β − 9λ 6= 0

(0, 1) si 6β2 + β − 9λ = 0

(0, 1) −1/3, 3
(
1,

1

24

)

Corba Arrels de ψ′

3(x) Corba isògena: cas v3(q − 1) > 0

(1, λ) 0

(
1,

1

27
− λ
)

(1, λ)
0, β1, β2, β3

(βi, γi) ∈ E1,λ(Fq)

(
1,

1

27
− λ
)

(
1,

1

27
− (βi + 2γi + λ)4

(6β2

i + βi + λ)3

)
si 6β2

i + βi + λ 6= 0

(0, 1) si 6β2

i + βi + λ = 0

(0, 1) 0,−1, ρ1, ρ2 (0, 1),

(
1,− 1

216

)
,

(
1,− 1

216

)
,

(
1,− 1

216

)

(0, δi) 0 (0, δi)

Taula 4.2: Coeficients de les corbes isògenes
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La Taula 4.3 recull alguns exemples de volcans corresponents a corbes

E1,λ/Fp. Els resultats obtinguts mostren, d’una banda, que la mitjana de

les altures és molt petita i, de l’altra, que la mida dels cràters pot arribar a ser

enorme. Més concretament, els resultats empírics indiquen que c pot assolir el

valor de
√
p.

p v3(p− 1) λ v3(|E1,λ|) (h, c)

10007 0 130 3 (0, 132)

131221 8 118403 8 (4, 4)

4738294793 0 483209742 1 (0, 5255)

5764865399 0 845734783 2 (0, 28193)

6473810533 1 978203893 3 (1, 2337)

1014 + 99 2 4 2 (1, 810556)

1020 + 441 3 1 5 (2, 2)

1040 + 921 1 345789102 2 (1, 1)

1080 + 129 1 500 2 (1, 2)

Taula 4.3: Estructura d’alguns 3-volcans V3(E1,λ)/Fp

A més a més, aquest algorisme s’ha utilitzat per estudiar la distribució dels

3-volcans sobre un cos finit Fp. Les Taules 4.4 i 4.5 proporcionen l’estructura

de tots els volcans obtinguts per als primers p = 227 i p = 229, respectivament.

El paràmetre m denota l’ordre de les corbes de manera que v3(m) ≥ 1. Més

precisament, cada estructura de volcà possible ve determinada pel parell (h, c),

i aquestes taules cataloguen els volcans corresponents als donats pels paràme-

tres d’una corba del seu cràter. Finalment, l’última columna de la Taula 4.5

mostra la regularitat del volcà (es pot observar que els volcans no regulars són

bastant difícils de trobar en el cas v3(p− 1) ≥ 1 i no se n’han trobat en el cas

v3(p− 1) = 0).
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h c Paràmetres corba m v3(m)

0 1 (1,199) 198 2

0 1 (1,213) 258 1

0 3 (1,10) 204 1

0 3 (1,146) 252 2

0 4 (1,33) 228 1

0 5 (1,103) 201 1

0 5 (1,25) 213 1

0 5 (1,7), (1,14) 222 1

0 5 (1,1), (1,5), (1,8) 228 1

0 5 (1,52), (1,72) 234 2

0 5 (1,6) 243 5

0 5 (1,16) 255 1

0 7 (1,26) 207 2

0 7 (1,31) 219 1

0 7 (1,53) 237 1

0 7 (1,32) 249 1

0 8 (1,13), (1,57) 210 1

0 8 (1,21), (1,27) 246 1

0 9 (1,11) 204 1

0 9 (1,40) 252 2

0 13 (1,24), (1,58) 216 3

0 13 (1,2), (1,18) 240 1

0 14 (1,4) 225 2

0 14 (1,50) 231 1

Taula 4.4: Estructura de 3-volcans sobre Fp, p = 227, v3(p− 1) = 0
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h c Paràmetres corba m v3(m) Reg.

0 1 (0,134) 201 1 sí

(0,94) 237 1 sí

0 2 (1,111) 201 1 sí

(1,20), (1,92), (1,96), (1,116) 204 1 sí

(1,50), (1,55), (1,63), (1,72), (1,79), (1,83) 210 1 sí

(1,24), (1,40) 213 1 sí

(1,90), (1,99) 219 1 sí

(1,56), (1,80), (1,87), (1,112) 222 1 sí

(1,7), (1,46), (1,67), (1,82), (1,94), (1,98) 228 1 sí

(1,5), (1,75), (1,89), (1,119) 231 1 sí

(1,23), (1,95), (1,113) 237 1 sí

(1,3), (1,35), (1,41), (1,48), (1,58), (1,62) 240 1 sí

(1,65), (1,73), (1,91), (1,117) 240 1 sí

(1,29), (1,31), (1,66), (1,76) 246 1 sí

(1,37), (1,97) 249 1 sí

(1,36), (1,100) 255 1 sí

(1,45), (1,102) 258 1 sí

1 1 (1,38) 207 2 sí

(1,6), (1,18), (1,49) 234 2 sí

(1,33), (1,105)∼=(0,1) 252 2 sí

1 2 (1,4) 252 2 sí

1 3 (1,1) 243 5 sí

1 4 (1,2), (1,44) 216 3 sí

2 1 (1,60) 225 2 no

Taula 4.5: Estructura de 3-volcans sobre Fp, p = 229, v3(p− 1) = 1

4.3 Volcans d’isogènies racionals

En aquesta secció mostrem com estendre el càlcul de l’altura d’un volcà a

volcans d’isogènies racionals.
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4.3.1 Procediment per calcular l’altura d’un volcà

Donada E és una corba definida sobre un cos K i G és un subgrup de E(K)

Galois-invariant, és a dir, si G és K-racional, aleshores la corba isògena E ′

determinada per G i la isogènia IG també estan definides sobre K.

Amb aquest fi donem dos resultats del treball [MMS+08] sobre el grau de

les extensions del cos Fq per al qual podem garantir que la corba E té punts

de ℓ-torsió racionals.

Proposició 4.6. Sigui E/Fq una corba el·líptica sobre Fq. Si E/Fq té 1 o

ℓ + 1 isogènies racionals de grau ℓ, aleshores #E(Fqordℓ(q)) o #Et(Fqordℓ(q)) és

un múltiple de ℓ, on ordℓ(q) és l’ordre de q en el grup F∗
ℓ .

D’altra banda, la relació que hi ha entre l’altura d’un volcà sobre Fq i la

del volcà sobre una extensió Fqn ve donada pel següent resultat:

Proposició 4.7. Sigui E/Fq una corba el·líptica de manera que h(Vℓ(E/Fq)) =

0. Aleshores se satisfà:

h(Vℓ(E/Fqn)) = h(Vℓ(E/Fq)) + vℓ(n).

Donem ara el següent procediment explicat a [MMS+08] per al càlcul de

l’altura d’un ℓ-volcà Vℓ(E/Fq):

(1) Calculem vℓ(q − 1).

(2) Calculem vℓ(m) a partir de l’estructura del subgrup de ℓ-Sylow de E/Fq.

(3) Si vℓ(q − 1) ≥ 1 i vℓ(m) ≥ 1, es calcula l’altura de Vℓ(E/Fq) aplicant la

Proposició 4.1 i el Teorema 4.2.

(4) Si vℓ(q − 1) = 0 i vℓ(m) ≥ 1, llavors h(Vℓ(E/Fq)) = 0.

(5) Si vℓ(m) = 0, calculem vℓ(m
′), sent m′ l’ordre del grup de la corba twisted

Et/Fq.

(6) Si vℓ(m′) ≥ 1, obtenim h(Vℓ(E
t/Fq)) usant els passos (3) i (4). Llavors,

h(Vℓ(E/Fq)) = h(Vℓ(E
t/Fq)).
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(7) Si vℓ(q − 1) = 0, vℓ(m) = 0 vℓ(m
′) = 0, calculem E(Fordℓqq )[ℓ] i

E ′(Fordℓqq )[ℓ].

- Si E(Fordℓqq )[ℓ] 6= {0}, aleshores h(Vℓ(E/Fq)) = h(Vℓ(E
′/Fqordℓ(q))).

- Si E ′(Fordℓqq )[ℓ] 6= {0}, aleshores h(Vℓ(E/Fq)) = h(Vℓ(E
′/Fqordℓ(q))).

- Altrament, h(Vℓ(E/Fqordℓ(q))) = 0.

4.3.2 Alguns exemples per a ℓ ≥ 5

Les corbes el·líptiques amb subgrups d’ordre ℓ es poden parametritzar mitjan-

çant les corbes modulars X0(ℓ) i X1(ℓ). Així, la corba modular X0(ℓ) para-

metritza les classes d’equivalència de parells (E/K, G), on E/K és una corba

el·líptica i G, un subgrup racional d’ordre ℓ d’E/K, de manera que el parell

(E ′/K, G′) pertany a la classe (E/K, G), si, i només si, existeix un isomorfisme

entre E i E ′ que transforma el grup G en el grup G′. Per tant, X0(ℓ) parame-

tritza, també, les classes d’equivalència dels parells (E/K, IG), on IG és una

isogènia d’E/K amb ker IG = G i |G| = ℓ.

Així mateix, X1(ℓ) parametritza les classes d’equivalència (E/K, P ), on P

és un punt racional de ℓ-torsió de E/K i, per tant, les classes d’equivalència

(E/K, I〈P 〉).

Com a exemple de paràmetres establerts, considerarem la corba modular

X0(5), amb equació xy = 53. El morfisme d’oblit que fa correspondre cada pa-

rell (E/K, G) en X0(5) a la corba (E/K) en X0(1), de manera que identificant

X0(1) amb la forma projectiva P 1(K), aquest morfisme ve donat per:

X0(5) −→ P1(K),

(u, v) 7−→ ju,

sent ju =
(u2 + 10u+ 5)3

u
el j-invariant de E. Per tant, utilitzant el model

E/K : y2 = x3 +
x2

4
− 36

j − 1728
x− 1

j − 1728
,
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quan la característica de K és diferent de 2 i j = j(E) 6= 0, 1728, obtenim les

corbes el·líptiques següents:

E5(u)/K : y2 = x3 +
x2

4
− 36R5(u)x−R5(u),

amb R5(u) =
u

(u2 + 4u− 1)2(u2 + 22u+ 125)
,

i u ∈ K \ {−5± 2
√
5,−2 ± 2

√
5,−11± 2

√
−1, 0},

que tenen un subgrup K-racional G ⊆ E(K) d’ordre 5.

Per a ℓ ∈ {2, 3, 5, 7, 13}, la corba modular X0(ℓ) té gènere 0: en la Taula 4.6

podem veure l’expressió Rℓ(u) de l’equació de la corba el·líptica,

Eℓ(u)/K : y2 = x3 +
x2

4
− 36Rℓ(u)x−Rℓ(u),

amb u ∈ K \ Uℓ per a cadascun d’aquests valors, on Uℓ és el conjunt dels zeros

del denominador de l’expressió racional que defineix Rℓ(u).

ℓ Rℓ(u)

2
u

(u+ 64)(u− 8)2

3
u

(u2 + 18u− 27)2

5
u

(u2 + 4u− 1)2(u2 + 22u+ 125)

7
u

(u4 + 14u3 + 63u2 + 70u− 7)2

13
u

(u6 + 10u5 + 46u4 + 108u3 + 122u2 + 38u− 1)2(u2 + 6u+ 13)

Taula 4.6: Expressions de Rℓ(u)
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Llavors, utilitzant aquestes parametritzacions, hem obtingut diversos exem-

ples de corbes el·líptiques que tenen un grup racional d’ordre ℓ. La Taula 4.7

recull l’altura de diversos volcans corresponents a corbes el·líptiques E/Fp do-

nades mitjançant els diferents valors de Rℓ(u) i de manera que la valoració

ℓ-àdica del seu cardinal és zero. En aquesta taula, r denota l’ordre de q en F∗
ℓ .

ℓ q r vℓ(q
r − 1) u Rℓ(u) vℓ(mr) vℓ(m

′

r) h

5 751 1 3 26 724 0 3 1

15559 2 1 4280 8627 0 2 2

733 4 1 257 625 2 0 0

7 701 1 1 29 95 0 3 1

1049 2 1 487 379 2 0 0

1439 3 2 1392 1349 0 2 1

733 6 1 228 27 3 0 0

13 677 1 2 68 158 0 2 1

2027 2 2 265 914 0 2 1

1049 3 1 1019 368 2 0 0

733 4 1 40 524 2 0 0

3137 6 1 176 66 0 2 1

661 12 1 374 286 2 0 0

Taula 4.7: Altura d’alguns ℓ-volcans

Podem veure que en el cas ℓ = 2 no hi ha cap corba E/Fq que compleixi

aquesta condició, ja que els subgrups racionals de E/Fq estan generats per un

punt racional. El cas ℓ = 3 pot ser classificat segons el valor de vℓ(q−1). Quan

aquest valor és 0, la corba E/Fq té isogènies racionals, si, i només si, E/Fq o

Et/Fq tenen punts racionals d’ordre 3. Així, si n’existeixen, hi ha dos isogènies

racionals. Per tant, de la Proposició 4.1 es dedueix h(Vℓ(E/Fq)) = 0. Quan

vℓ(q − 1) ≥ 1 hi ha dos possibilitats. Si E/Fq o Et/Fq tenen punts racionals

d’ordre 3, de la Proposició 4.1 s’obté que h(Vℓ(E/Fq)) 6= 0. D’altra banda, pel

Teorema 4.2 obtenim h(Vℓ(E/Fq)) = 0.

Per als casos ℓ = 5, 7, 13 observem que del Teorema 4.2, assumint que ni

E/Fq ni Et/Fq tenen punts racionals d’ordre ℓ si ordℓ(q) = 1 o v2(ordℓ(q)) =

v2(ℓ − 1), es dedueix h(Vℓ(E/Fq)) = 0. Per tant, l’altura del volcà pot ser

diferent de zero quan ord5(q) = 2, ord7(q) = 3 o ord13(q) = 2, 3, 6. A més,
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per a aquests ordres de q, quan vℓ(mordℓ(q)) > 1 o vℓ(m
′
ordℓ(q)

) > 1 tenim

h(Vℓ(E/Fq)) = h(Vℓ(E/Fq2)) si ℓ = 5 i h(Vℓ(E/Fq)) = h(Vℓ(E/Fq3)) si ℓ = 7.

Aquest algorisme també ha estat implementat en Magma [BCP97] per

estudiar la distribució dels volcans de 5-isogènies sobre un cos finit Fq. La

Taula 4.8 proporciona l’estructura de tots els volcans obtinguts amb el primer

p = 79. Per a cada estructura possible determinada pel parell (h, c), la taula

cataloga els volcans corresponents amb el paràmetre R5(u) d’una de les corbes

situada en el cràter d’aquest volcà, mentre que el paràmetre m és l’ordre del

grup de les corbes del volcà.

h c R5(u) m v5(m) v5(m
′) v5(m2) v5(m

′

2
)

1 1 3 76 0 0 0 2

0 6 6 70 1 1 2 0

37 90 1 1 2 0

0 5 19, 41 80 1 1 2 0

0 4 25 75 2 1 3 0

26 85 2 1 3 0

0 2 44 65 1 1 2 0

7 66 0 0 0 1

50, 64 69 0 0 0 1

28 70 1 1 2 0

56 74 0 0 0 1

5, 45, 49 79 0 0 0 1

40 81 0 0 0 1

39 86 0 0 0 1

18 89 0 0 0 1

47 90 1 1 2 0

67, 72 91 0 0 0 1

12, 61 94 0 0 0 1

20, 27 96 0 0 0 1

Taula 4.8: Estructura dels volcans de 5-isogènies sobre Fp, p = 79





Capítol 5

Cordilleres de volcans d’isogènies

En el capítol anterior hem vist com, a partir d’una corba el·líptica, podem

generar un llistat de corbes diferents mitjançant la construcció del seu ℓ-volcà,

i totes amb el mateix cardinal. Ara bé, pot ser que puguem trobar altres

ℓ-volcans, disjunts a l’inicial, formats per corbes que comparteixen també el

mateix cardinal que la corba donada, és a dir, que el graf de ℓ-isogènies no

sigui connex. Tots els possibles volcans diferents, per un valor ℓ fixat formen

el que anomenarem ℓ-cordillera. Així, en una ℓ-cordillera hi trobarem totes les

corbes definides sobre un mateix cos amb un mateix cardinal.

En aquest capítol donem un mètode per generar corbes amb el mateix

cardinal mitjançant isogènies i utilitzant propietats de cordilleres de vol-

cans [MST+08].

5.1 Concepte de cordillera de volcans

Els volcans són grafs formats per corbes isògenes entre si. Això implica que

un node representa una classe d’isomorfia de corbes el·líptiques definides sobre

un mateix cos i que alhora tenen el mateix cardinal, però no totes les corbes

amb un mateix cardinal estan distribuïdes en un únic volcà.

Definició 5.1. Donat un cos finit Fq i un primer ℓ, anomenem ℓ-cordillera al

conjunt de tots els ℓ-volcans de corbes el·líptiques definides sobre Fq que tenen

un mateix cardinal.

Donada una corba el·líptica E/Fq, denotarem la seva ℓ-cordillera com

75
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Cℓ(E/Fq). Totes les corbes contingudes en una mateixa ℓ-cordillera compar-

teixen el mateix cardinal. És a dir, si tenim una corba E i una altra E ′ de

manera que #E(Fq) = #E ′(Fq), aleshores E/Fq i E ′/Fq ∈ Cℓ(E/Fq) encara

que Vℓ(E/Fq) 6= Vℓ(E
′/Fq).

Proposició 5.2. Siguin ℓ i ℓ′ dos nombres primers. Aleshores se satisfà:

i) Tots els ℓ-volcans que formen una ℓ-cordillera tenen la mateixa altura.

ii) Si ℓ 6= ℓ′, corbes el·líptiques que estan a diferents nivells en un ℓ-volcà,

es troben en components connexes diferents de la ℓ′-cordillera.

Demostració. Totes les corbes amb el mateix cardinal tenen el mateix con-

ductor dels ordres generats pel seus endomorfismes de Frobenius. Per aquest

motiu, l’altura de tots els volcans formats per aquestes corbes és la mateixa.

Quant a l’apartat ii), si tenim dos corbes E/Fq i E ′/Fq que pertanyen a dos

volcans de ℓ i ℓ′-isogènies de manera que Vℓ(E/Fq) = Vℓ(E
′/Fq) i Vℓ′(E/Fq) =

Vℓ′(E
′/Fq), aleshores els anells d’endomorfismes satisfan que

[O : O′] = ℓn i [O : O′] = (ℓ′)n
′

.

Per tant, les dos relacions solament es poden donar quan n = n′ = 0. Així

doncs, les corbes E i E ′ han d’estar ubicades en el mateix nivell en el volcà

Vℓ(E/Fq), així com en el volcà Vℓ′(E/Fq).

5.2 Procediment per obtenir corbes isògenes

d’una cordillera

En el capítol anterior hem donat un algorisme per obtenir les corbes d’un vol-

cà d’ℓ-isogènies. El problema és quan busquem una corba amb una sèrie de

característiques específiques i no la trobem en aquest ℓ-volcà. É-s aquí quan

apareix el concepte de ℓ-cordillera, ja que, per definició, en una ℓ-cordillera

apareixeran totes les corbes d’un cos que tenen un mateix cardinal, no única-

ment les que apareixen en un ℓ-volcà, ampliant així aquest registre de corbes

que ens oferia el volcà.
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Com ja s’ha dit, una ℓ-cordillera està formada per tots els ℓ-volcans de

corbes el·líptiques definides en un mateix cos i que tenen un mateix cardinal,

però aquests ℓ-volcans diferents són grafs no connexos i, malauradament, no

hi ha cap manera immediata de passar d’un d’aquests volcans que formen la

ℓ-cordillera a un altre. La manera que proposem per construir tota la cordillera

és anar canviant de ℓ alhora de construir els ℓ-volcans.

D’altra banda, una corba no té isogènies de grau un primer qualsevol. Així,

donada una corba el·líptica E/Fq, considerarem una sèrie de nombres primers

ℓ1, ℓ2,...,ℓfinal per als quals sabem que E/Fq té isogènies d’aquests graus.

Una vegada fixada la llista, per intentar obtenir totes les corbes que tenen

al mateix cardinal E/Fq inicial, la idea que proposem és fer primer el ℓ1-volcà

d’aquesta corba, emmagatzemar totes les corbes d’aquest ℓ1-volcà inicial i fer

el ℓ2-volcà de la corba . Normalment, en aquest nou ℓ2-volcà apareixeran

corbes que no teníem encara emmagatzemades, i això vol dir que no eren

en el ℓ1-volcà. Per tant, en la ℓ1-cordillera estaven en una altra component

que encara no s’havia calculat. Construint el ℓ1-volcà d’aquestes noves corbes

apareixeran noves components de la ℓ1-cordillera. Així mateix, podem també

construir els ℓ2-volcans de corbes que no han sortit en el ℓ2-volcà, i obtenir

noves corbes. Fent aquest procés reiteradament i augmentant el primer ℓi
quan sigui necessari, anirem trobant totes les components no connexes que

formen la ℓ1-cordillera.

Resumint, la idea per obtenir totes les corbes pertanyents a una ℓ-cordillera

és construir tots els ℓ-volcans que la formen. Així, necessitem almenys emma-

gatzemar una corba de cada ℓ-volcà. Per obtenir aquestes corbes, l’estratègia

que seguirem serà aconseguir corbes a partir de la construcció de ℓ′-volcans, ℓ′

diferent de ℓ, i guardar les corbes que van apareixent en una llista de corbes no

tractades. Després, es construeixen els seus respectius ℓ-volcans, i es trobaran

així noves corbes pertanyents a la ℓ-cordillera.

Ara veurem com quedaria plasmada aquesta idea en el següent algorisme

[MST+08]:
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Algorisme 7 Corbes_Isògenes

Entrada: E: Corba el·líptica sobre un cos Fq;

ℓlim: Nombre primer ;

LE : Llista creixent de primers {ℓ1, ℓ2,..., ℓlim} per als quals E té

almenys una ℓi-isogènia;

Sortida: Llista de corbes el·líptiques amb el mateix cardinal que E ;

cordillera := E ;1

per a ℓ nombre primer de manera que ℓ ∈ LE fer2

Pendents[ℓ] := ∅ ;3

fi4

ℓact := Obtenir_ℓact(LE) ;5

Pendents[ℓact] := Afegir(E) ;6

noves := Fals;7

mentre No Buida(Pendents[ℓact]) fer8

E ′ := Primera(Pendents[ℓact]) ;9

V := ℓact-volcà(E ′) ;10

per a corba el·líptica E ′′ en V fer11

si E ′′ ∈ cordillera llavors12

Pendents[ℓact] := Eliminar(E ′′);13

sinó14

cordillera := Afegir(E ′′) ;15

noves := Cert ;16

per a ℓ ∈ LE fer17

si ℓ 6= ℓact llavors18

Pendents[ℓ] := Afegir(E ′′) ;19

fi20

fi21

fi22

fi23

fi24

si noves, llavors25

ℓact := Obtenir_ℓact(LE) ;26

noves := Fals;27

fi28
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Variables utilitzades:

ℓ, ℓact: Nombres primers;

E ′, E ′′: Corbes el·líptiques;

V : Llista de nodes del volcà;

noves: Booleà;

Per a ℓ nombre primer de manera que ℓ ∈ LE
Pendents[ℓ]: Llista de corbes el·líptiques que encara no s’han tractat;

Aquest algorisme té com a paràmetres d’entrada una corba el·líptica E/Fq
que serveix de punt de partida per a l’algorisme, ja que serà a partir d’aquesta

que s’aniran omplint la llista de corbes que formen la cordillera. D’altra banda,

també tenim com a paràmetre que s’introdueix el nombre primer ℓlim que

correspon al valor màxim del primer per al qual es construirà el seu volcà, és

a dir, la llista de primers LE , que també forma part dels paràmetres d’entrada

de l’algorisme, arribarà com a molt al valor ℓlim, per tant, no hi haurà cap

valor ℓi ∈ LE com ara ℓi > ℓlim. A més a més, els primers, ℓi que pertanyin

a aquesta llista LE seran els que almenys tinguin una ℓi-isogènia de E en el

cos Fq. Com a sortida, ens retornarà un llistat de corbes isògenes a E/Fq

obtingudes fent isogènies de grau ℓ ∈ LE .

En l’algorisme, la variable Pendents[ℓi] s’usa per emmagatzemar la llista de

corbes de les quals no s’ha construït el seu ℓi-volcà. D’altra banda, la funció

Primera(L) ens retorna el primer valor de la llista L. També tenim la funció

ℓact-volcà(E), que, per la seva part, ens retorna una llista amb tots els nodes

del ℓact-volcà de la corba E. Aquesta funció, primer de tot, trobarà un camí

de la corba inicial fins al cràter del volcà i aleshores anirà passant per tots els

nodes del vessant [FM02, MMS+06, MST+07], sent aquesta forma d’abordar

el volcà paral·lelitzable, com es pot veure en [MTR+06].

Aquest algorisme s’ha implementat utilitzant el programa Magma

[BCP97]. El cost depèn del nombre d’isogènies que es volen obtenir, així com

dels graus ℓi de les isogènies que es calculen.
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5.3 Resultats i exemples

Vegem com procediria aquest algorisme en un cas hipotètic. Siguin {A, B, C,

D, E, F, G, H, I, J} corbes amb el mateix cardinal, suposem que es reparteixen

en les següents cordilleres de ℓ-volcans:

2-cordillera: {{A, B, C, D}, {E, F, G, H},{I, J} }

3-cordillera: {{A, E}, {B, F}, {C, G}, {D, H},{I, J} }

5-cordillera: {{A, E, I, J}, {B, C, D, F, G, H}}
...

...

En la iteració 0, inicialitzem ℓact = 2 i ℓlim = 5 de manera que recorrem els

volcans de 2, 3 i 5 isogènies. A partir d’aquests valors, en les següents iteracions

obtindrem:

Isògenes ℓact Pendents[2] Pendents[3] Pendents[5]

0 A 2 A A A

1 ABCD 3 ∅ ABCD ABCD

2 ABCDE 2 E BCD ABCDE

3 ABCDEFGH 3 ∅ BCDFGH ABCDEFGH

4 ABCDEFGH 3 ∅ CDGH ABCDEFGH

5 ABCDEFGH 3 ∅ DH ABCDEFGH

6 ABCDEFGH 5 ∅ ∅ ABCDEFGH

7 ABCDEFGHIJ 2 I J IJ BCDFGH

8 ABCDEFGHIJ 3 ∅ IJ BCDFGH

9 ABCDEFGHIJ 5 ∅ ∅ BCDFGH

10 ABCDEFGHIJ 7 ∅ ∅ ∅

Podem veure que en el pas 0 s’ha inicialitzat la llista d’isògenes amb la corba A.

Llavors l’algorisme genera el 2-volcà per obtenir les següents corbes isògenes.

En la llista d’Isògenes s’afegiran en cada pas les corbes noves que s’han obtingut

en calcular en el pas previ els seus ℓi-volcans. En les columnes denotades

com Pendents[ℓi] es van afegint les corbes no tractades que apareixen en cada

iteració, aquelles que el seu ℓi-volcà encara no ha estat calculat. Així, en la
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iteració 1 es calcula el 2-volcà que conté la corba A, i s’afegiran en les llistes

de pendents de ℓ = 3 i de ℓ = 5 les corbes pertanyents al 2-volcà construït.

Així mateix, es van eliminant les corbes que apareixen en cadascuna de les

columnes Pendents[ℓi] a mesura que es vagin calculant els seus ℓi-volcans. En

la iteració 1 s’utilitzarà la primera corba que tingui Pendents[3], ja que en la

llista de Pendents[2] no hi ha cap altra corba per tractar en aquest moment,

de manera que es construirà el 3-volcà de A.

D’aquesta manera es considerarà en cada iteració la primera corba de la

llista de Pendents[ℓi] no buida amb ℓi menor, fins que totes les llistes estiguin

buides. Això es pot observar en l’última iteració, on tenim ℓact = 7, però

en haver inicialitzat ℓlim = 5 no recorrerem els 7-volcans. Notem que ℓact ha

arribat a 7 pel fet que en les llistes de pendents de 2, 3 i 5 ja no hi ha cap

corba que no hagi estat tractada.

Més en concret, mostrem aquí un primer exemple sobre el cos F317 i corbes

amb cardinal

m = 312 = 23 · 3 · 13.

Així, t2 − 4p = −24 · 77 i, per tant,

K = Q(
√
−77), OK = 〈1,

√
−77〉, DK = −4 · 77

Disc(Z[π] = −24 · 77 = 22DK,

d’on resulta que el conductor de Z[π] en OK és f = 2. Com que aquestes

corbes tenen cardinal múltiple de 3, admeten un model del següent tipus:

Ea,b/Fp : y
2 + axy + by = x3,

amb discriminant ∆ = b3(a3− 27b) 6= 0. Cada classe d’isomorfia està unívoca-

ment representada per una corba E1,λ/Fp (sent λ = b
a3

), excepte quan a = 0.

En aquest cas, considerarem com a representant de la classe la corba E0,1/Fp.

Per simplificar, denotarem aquestes corbes com Eλ, i E0 la corba E0,1.

Per això hem inicialitzat els paràmetres de l’algorisme amb la corba E316 so-

bre el cos F317. S’ha escollit 3 com a valor de ℓlim, per tant, la llista LE={2,3}.
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A partir d’aquesta corba obtenim el primer 2-volcà de la 2-cordillera. Tant

la corba inicial com les corbes trobades en aquest 2-volcà s’afegeixen a Pen-

dents[3]. En aquest cas, com que Pendents[2] es troba buida, es calcula el

3-volcà associat a E316. Els nous nodes trobats en aquest còmput no havi-

en estat tractats abans i donen lloc a l’obtenció de la resta de volcans de la

2-cordillera. Vegem els 2 i 3-volcans obtinguts:

2-Cord.: {{E316,E259,E246,E205,E255,E284}, {E137,E206,E36,E46,E119,E290}

{E287,E87,E187,E250,E196,E70},{E149,E116,E51,E42,E200,E148}}

3-Cord.: {{E316,E137,E287,E149},{E259,E206,E87,E116,E246,E36,E187,E51},

{E205,E46,E250,E42},{E255,E290,E196,E148,E284,E119,E70,E200}}

Quant a l’estructura dels volcans trobats en aquest exemple, podem veure

que corresponen a dos tipologies. D’una banda, tots els 2-volcans tenen altura

1 i cràters formats per 2 nodes, mentre que els 3-volcans són plans (vegis

Figura 5.1).

Figura 5.1: Estructura dels 2 i 3-volcans de l’exemple

Com es pot veure, en cadascuna de les ℓ-cordilleres (ℓ = 2 o 3) apareixen

totes les classes d’isomorfia amb cardinal p+ 1− t = 312 sobre el cos F317, en

total (Teorema 4.6 de [Sch87]):

H(t2 − 4p) = 24.
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A més, aquestes classes d’isomorfia s’han distribuït en la 2-cordillera i en la

3-cordillera mantenint un determinat comportament: cada 3-volcà conté corbes

de cadascun dels quatre 2-volcans (Figures 5.2 i 5.3). És a dir, si considerem

un graf les arestes del qual fossin 2-isogènies i 3-isogènies, aquest seria connex.

316 205 137 46

259 246 255 284 206 36 119 290

287 250 149 42

87 187 196 70 116 51 200 149

Figura 5.2: Cordilleres de 2-volcans sobre F317

Així mateix, considerant per cada parell de corbes Eλ, Eλ′ del graf de la

forma quadràtica que assigna a cada isogènia I : Eλ −→ Eλ′ el seu grau, podrí-

em obtenir, segons [FMS+08], més informació sobre els graus de les isogènies

entre Eλ i Eλ′ .

Considerem ara un altre exemple sobre el cos F691 i corbes amb cardinal

m = 700 = 22 · 52 · 7.

Aleshores t2 − 4p = −2700 = −22 · 33 · 52 i, per tant,

K = Q(
√
−3), OK = 〈1,

√
−3〉, DK = −3

Disc(Z[π]) = −22 · 33 · 52 = 22 · 32 · 52 ·DK,

així doncs, el conductor de Z[π] en OK és f = 2 · 3 · 5 = 30.
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42

250 205

46

255

200 290

70 196

119 148

284

316

149 137

287

116

87 246

206 36

259 187

51

Figura 5.3: Cordilleres de 3-volcans sobre F317

En aquest exemple, cada classe d’isomorfia es denotarà com Ej , sent j el

j-invariant de les corbes que formen aquesta classe. Els coeficients d’una corba

de cada classe es poden calcular usant les expressions donades en 2.8.

L’algorisme ha treballat amb les 2, 3, 5 i 7-cordilleres. Tot seguit, es pot

veure l’estructura dels volcans que les formen:

2-Cord.: {{E0, E102}, {E53, E52, E440, E460}, {E674, E61, E91, E172},
{E651, E83, E540, E686}, {E428, E87, E181, E345},
{E170, E98, E317, E406}, {E647, E101, E118, E468},
{E635, E143, E289, E654}, {E497, E161, E316, E676},
{E619, E192, E573, E610}}



5.3 Resultats i exemples 85

3-Cord.: {{E0, E53}, {E102, E52, E440, E460},
{E540, E345, E61, E101, E317, E676, E610, E654},
{E83, E87, E406, E172, E118, E573, E316, E289},
{E686, E181, E91, E98, E468, E192, E161, E143},
{E651, E428, E170, E647, E674, E635, E619, E497}}

5-Cord.: {{E0, E428, E651}, {E52, E192, E406, E91, E676, E101, E289},
{E53, E497, E674, E635, E619, E647, E170},
{E440, E61, E118, E98, E143, E610, E316},
{E102, E83, E686, E540, E345, E87, E181},
{E460, E161, E654, E172, E317, E468, E573}}

7-Cord.: {{E0}, {E53}, {E102}, {E428, E651}, {E52, E440, E460}
{E61, E161, E406, E610, E468, E289},
{E83, E345, E686, E87, E540, E181},
{E91, E316, E317, E192, E118, E654},
{E98, E573, E101, E143, E172, E676},
{E170, E619, E647, E635, E674, E497}}

De la valoració ℓ-àdica del conductor de Z[π] resulta que les altures dels

2, 3 i 5-volcans que formen les respectives cordilleres és 1, mentre que la dels

7-volcans és 0, és a dir, són volcans plans formats únicament per un cràter, i

les corbes que els formen tenen solament 2 corbes isògenes diferents.

Agafant E53 : y
2 = x3 + 2x+ 114 com a corba inicial, com que el polinomi

modular Φ2(x, j) amb j = 53 té tres arrels, resulta que la corba E53 és al cràter

del 2-volcà. En el cas del 3-volcà, el polinomi Φ3(x, 53) té una única arrel

j̃ = 0 i, per tant, E53 és al terra. L’algorisme ens proporciona dos components

connexes de la 2 i de la 3-cordillera, com podem veure en la Figura 5.4:

Aquestes dos components ens donen 6 classes d’isomorfia de les 38 que hi

ha en total. Ara bé, per obtenir noves classes d’isomorfia el que fa l’algorisme

és augmentar el valor de ℓ a 5 i calcular el 5-volcà de la nostra corba inicial
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Figura 5.4: Volcans de 2 i 3-isogènies sobre F691

donant sis noves classes d’isomorfia que encara no s’havien tractat, com es pot

veure en la Figura 5.5:

Figura 5.5: Volcà de 5-isogènies sobre F691

Amb les noves classes d’isomorfia que ens han aparegut en aquest 5-volcà,

l’algorisme construeix els seus 2-volcans, i ens dóna 6 noves components de

la 2-cordillera (vegis Figura 5.6) i accés a altres classes d’isomorfia encara no

tractades.

Figura 5.6: Volcans de 2-isogènies sobre F691
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Un cop aquí, l’algorisme procedeix a construir els 3-volcans de les noves

classes d’isomorfia de les quals encara no s’han tractat per al cas ℓ = 3. En

la Figura 5.7 es pot observar la construcció d’una d’aquestes components, més

precisament el 3-volcà de la corba E497:

Figura 5.7: Volcà de 3-isogènies sobre F691

Finalment, construint els 2-volcans de les noves classes que ens han apare-

gut ja ens han sortit les 38 classes d’isomorfia sobre el cos Fq amb cardinal 700.

Notem que no ha estat necessari construir cap component de la 7-cordillera.

Si aquest no hagués estat el cas, l’algorisme hauria construït els 7-volcans

corresponents i la 7-cordillera hauria quedat com es mostra en la Figura 5.8:

Figura 5.8: Cordillera de 7-volcans sobre F691





Capítol 6

Corbes resistents als atacs ZVP

Amb l’ús de la criptografia en dispositius com les targetes intel·ligents aparei-

xen nous atacs, com els Side-Channel Attacks [Joy03], presentats en el Capítol

3. A causa d’aquests atacs i a les limitacions de còmput i memòria, la cripto-

grafia el·líptica esdevé una de les més apropiades en aquest tipus de dispositius.

La criptografia amb corbes el·líptiques és, també, vulnerable a aquests

atacs, però la mida de la clau en aquest cas deixa més marge per ampliar el

nombre de bits sense que l’eficiència se’n ressenti gaire. En aquest tipus de crip-

tografia, apareix un altre atac del grup dels Side-Channel Attacks, conegut com

Zero-Value Point Attack i proposat per L. Goubin [Gou03]. En aquest capí-

tol es comenten les contramesures proposades per N. Smart i Akishita-Takagi

[Sma90, AT03, AT04] i es dóna una proposta per millorar-les [MST+09].

Finalment, en aquest capítol, també proposem una nova contramesura a

aquests atacs, més eficient que les proposades anteriorment, basada en l’ús de

corbes d’Edwards [Edw07], que tenen la propietat de no ser vulnerables als

atacs ZVP [MST+10].

6.1 Atacs Zero-Value Point i contramesures

La idea plantejada d’utilitzar criptografia el·líptica en les targetes intel·ligents

per millorar els temes d’espai de memòria i capacitat de còmput no queda

exempta d’atacs Side-Channel.

Un atac pertanyent a aquest tipus va ser trobat per L. Goubin [Gou03] en

89
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adonar-se’n que si la targeta treballava amb un punt amb abscissa o ordenada

amb valor 0, aleshores el consum de la targeta intel·ligent tenia un decrement

considerable. Aquesta diferència de consum és fàcilment identificable en les

traces de consum que s’obtenen enal fer operacions amb aquests punts, ano-

menats punts especials.

Per demostrar-ho, L. Goubin va mostrar el funcionament d’aquest atac

mitjançant la construcció d’un punt de forma recursiva, que va donant el bit

i-èssim en aquesta iteració, coneixent els i − 1 bits anteriors de la clau. Dit

d’una altra manera, l’atacant suposaria que el bit i-èssim de la clau tindria un

dels dos possibles valors. A partir d’aquesta suposició, construiria, coneixent

també tots els bits anteriors a aquest, el punt que fes, en la iteració i-èssima,

aparegués un punt especial si la suposició ha estat correcta. Aleshores, l’ata-

cant únicament hauria d’observar la potència de consum en aquesta iteració i

veure si hi ha la davallada que produiria un punt especial o no.

Així, si aparegués el punt especial voldria dir que l’atacant tenia raó i el

valor del bit i-èssim era el predit amb anterioritat, mentre que si no s’obtingués

aquesta davallada en el consum, el bit i-èssim seria el negat del que havia

suposat. Per tant, ja sigui per encertar-lo o per no encertar-lo, l’atacant sabria

el valor exacte del bit i-èssim de la clau. Aleshores podria passar a construir

un altre cop un punt com en el cas anterior, però ara deduint quin seria el bit

(i+1)-èssim coneixent els valors dels i bits anteriors. Aquest procés començaria

pel primer bit de la clau secreta i conclouria amb l’últim bit. Per tant, en n

passos, sent n la mida de la clau, l’atacant obtindria la clau.

Les contramesures proposades per J. S. Coron [Cor99] i Joye-Timen [JT01]

utilitzades en els atacs Side-Channel anteriors en corbes el·líptiques, no

pal·liaven aquest atac, ja que fetes les modificacions, canvis d’una corba a

les seves isomorfes, els punts amb coordenades amb valor 0 es mantenien, és a

dir, si bé no eren el mateix punt, el punt resultant continuava sent especial.

Tot i així, L. Goubin va proposar utilitzar corbes en les quals no aparegues-

sin punts amb alguna coordenada amb valor 0 i va donar unes condicions que

havia de tenir la corba perquè això no passés. Aquestes condicions són que el

paràmetre b de l’equació de Weierstraß:
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E/Fp : y
2 = x3 + ax+ b

no sigui un residu quadràtic, per tant, la corba no tindria punts d’ordre 2 que

són de la forma P = (0, y). Pel que fa a l’ordenada, únicament existeixen

punts de la forma (x, 0) en cas que la corba tingui cardinal 2 i, com que les

corbes el·líptiques donades per l’Standards for Efficient Cryptography Group

(SECG) [SEC] tenen cardinal primer, no pot passar que en el grup de punts

de la corba el·líptica utilitzada ens trobem un punt que compleixi que la seva

ordenada sigui zero.

6.1.1 Condicions d’existència de Zero-Value Points

T. Akishita i T. Takagi [AT03, AT04], continuant amb l’atac que va enunciar L.

Goubin, van demostrar que no solament donaven informació punts amb alguna

coordenada amb valor 0, sinó que hi havia alguns paràmetres intermedis que

s’usaven en la suma i el doblat de punts que, si tenien valor 0, també hi havia

una davallada en el consum de potència, i es donava informació a l’atacant.

Així, i englobant també les condicions trobades per L. Goubin, van donar un

llista de condicions que, si se’n complia alguna, la corba era vulnerable.

Si P = (x, y) és un punt de la corba E/Fp : y2 = x3+ax+ b, les condicions

que no s’han de complir en el cas del doblat són:

ED1: 3x2 + a = 0;

ED2: 5x4 + 2ax2 − 4bx+ a2 = 0;

ED3: L’ordre de P sigui igual a 3;

ED4: x(P ) = 0 o x(2P ) = 0, és a dir, b sigui un residu quadràtic;

ED5: y(P ) = 0 o y(2P ) = 0, és a dir, l’ordre de P sigui igual a 2,

mentre que les obtingudes de la suma de dos punts P i cP , c ∈ Fp, són:

EA1: L’ordenada del punt P sigui d’autocol·lisió;

EA2: x(cP ) + x(P ) = 0;
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EA3: x(P )− x(cP ) = λ(P, cP )2;

EA4: 2x(cP ) = λ(P, cP )2, x(cP ) = λ(P, cP )2 o x((c+1)P ) = λ(P, cP )2;

EA5: L’ordre de P sigui 2c+ 1;

EA6: x(cP ) = 0, x(P ) = 0 o x((c+ 1)P ) = 0;

EA7: y(cP ) = 0, y(P ) = 0 o y((c+ 1)P ) = 0,

on λ(P, cP ) = y(cP )−y(P )
x(P )−x(cP )

.

Per la complexitat de les noves condicions donades, T. Akishita i T. Takagi

únicament van introduir una nova condició que no era tractada per N. Smart, i

aquesta va ser la condició ED1. Així, ells buscaven corbes en què el paràmetre

b de la corba no fos un residu quadràtic i que no existís cap punt pertanyent

a la corba en què 3x2 + a = 0.

Estudiem ara, de forma no exhaustiva, la probabilitat que una corba

el·líptica definida sobre un cos finit compleixi alguna de les condicions enun-

ciades. Les probabilitats que hem obtingut, suposant que totes les condicions

són independents les unes de les altres, han estat les següents.

• En el cas de la condició ED4, és a dir, que el paràmetre b de la corba

el·líptica sigui residu quadràtic, la probabilitat és d’1/2, ja que es redueix

a mirar si un nombre dins d’un cos finit és o no un quadrat i, en un cos

finit, la meitat dels nombres són residus quadràtics.

• D’altra banda, la probabilitat que una corba no satisfaci la condició

ED1, 3x2 + a = 0 és al voltant d’1/4, ja que la probabilitat que a/3

sigui residu quadràtic, com que en el cas anterior és 1/2, la probabilitat

que x sigui l’abscissa d’un punt que pertanyi a la corba que és també,

aproximadament, 1/2.

• Veient aquestes probabilitats, i mirant cada cas en concret, tenim que N.

Smart tracta la condició que s’ha anomenat ED4, que té una probabilitat

d’1/2. D’altra banda, en el cas de T. Akishita i T. Takagi, busquen corbes

que no compleixin les condicions ED1 i ED4. Utilitzant els càlculs de
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l’apartat anterior tenim que la probabilitat de trobar una corba que no

satisfaci ambdues condicions és de l’ordre d’1/8.

• Finalment, la probabilitat de trobar una corba que no sucumbeixi a les

condicions ED1, ED2 i ED4 és d’aproximadament 3/40. Aquesta proba-

bilitat ve del fet que la corba no compleixi les condicions ED1 i ED4, és

a dir, 1/8, i que la corba no satisfaci ED2. La probabilitat que aquesta

condició no es compleixi és d’aproximadament 3/5, i s’obté de mirar que

el polinomi 5x4 + 2ax2 − 4bx + a2 no tingui cap arrel i, en cas que en

tingui alguna, que cap de les seves arrels sigui abscissa d’algun punt de

la corba.

6.1.2 Corbes isògenes per evitar atacs ZVP

N. Smart [Sma90], estudiant l’atac ZVP, va trobar una solució factible sense

haver de canviar les dades de partida sobre el cardinal de la corba el·líptica.

Aquesta solució consistia a buscar una corba isògena a l’emmagatzemada de

manera que el seu paràmetre b no sigui un residu quadràtic. Així, l’ús d’una

corba isògena a l’inicial ens dóna, presumiblement, la mateixa seguretat que

tenia l’original [JMV05], però sense que aquesta sigui vulnerable a aquest atac.

T. Akishita i T. Takagi, en els seus treballs [AT03, AT04], també proposaven

el càlcul d’isogènies com a contramesura a aquest atac.

La tècnica proposada era, a partir de la corba inicial, que no complia les

condicions que ells tractaven calculant les seves ℓ1-isògenes adjacents, essent

ℓ1 el menor nombre primer de manera que existeix almenys una isògena de

la corba inicial. Si aquestes noves corbes trobades tampoc complien totes les

condicions, aleshores calculaven les ℓ2-isogènies, essent ℓ2 el següent primer pel

qual existeixen isogènies; i així s’anava augmentant el valor dels primers ℓi fins

a trobar una isogènia que satisfés totes les condicions desitjades.

D’altra banda, les corbes que es donen com a estàndard en SECG [SEC],

compleixen totes que el paràmetre a pren el valor −3. Aquesta condició no és

cap condició que faci la corba més resistent enfront els atacs ZVP, únicament

es tracta d’una condició d’eficiència a l’hora de fer doblats de punts.

Hem de pensar que en alguns casos és impossible trobar una corba que
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compleixi les condicions ED1, ED2 i que el seu paràmetre a = −3, com es

dedueix dels resultats següents:

Proposició 6.1. Sigui E una corba el·líptica definida sobre un cos finit Fp

d’equació y2 = x3+ax+ b. Si a = −3, #E(Fp) és senar i
(

−3
p

)
= 1, aleshores

existeix almenys un punt P = (x, y) ∈ E(Fp), que satisfà 3x2 + a = 0.

Demostració. En cas que E/Fp tingui cardinal senar, cap punt P ∈ E(Fp)

serà de la forma P = (x, 0), per tant, l’equació x3 + ax + b = 0 no tindrà

solució. D’altra banda, en cas que a = −3, la condició
(

−3
p

)
= −1 implica que

(
(b+2)(b−2)

p

)
= −1 perquè

∆ = −16(4(−3)3 + 27b2) = −3(12)2(b+ 2)(b− 2).

Com que sabem que
(

∆
p

)
= 1, aleshores

(
b+ 2

p

)
= −1 o

(
b− 2

p

)
= −1.

Per tant, l’equació de la corba amb a = −3 i x = ±1 té solució en

y. Conseqüentment, la corba el·líptica E/Fp té un punt que compleix que

3x2 + a = 0.

Corol·lari 6.2. Sigui E una corba el·líptica definida sobre un cos Fp. Si

#E(Fp) és senar i
(

−3
p

)
= −1, aleshores E no pot tenir cap corba isògena

E ′ amb paràmetre a = −3 i resistent contra els atacs ZVP.

Utilitzant les probabilitats donades en la subsecció 6.1.1 i el cost computa-

cional de calcular una ℓ-isogènia podem dir que trobar una corba resistent o,

en altres paraules, que satisfaci una sèrie de condicions, utilitzant el mètode

anterior, pot fer que el cost computacional incrementi bastant, atès que en

cada pas s’anirà augmentant el valor de ℓ. En canvi, si utilitzem l’algorisme

Isogeny-route descrit en la secció següent, el valor de ℓ es mantindrà més es-

table, cosa que comportarà que el cost no augmenti en cada pas. Per aquesta

raó, s’ha pogut tractar també la condició ED2 sense un increment temporal i

computacional molt elevat.
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6.2 Ruta d’isogènies en una cordillera

En aquesta secció, es descriu un algorisme [MST+09] per obtenir corbes resis-

tents a l’atac ZVP de forma més ràpida i eficient que les propostes anteriors.

Per aconseguir-ho, s’utilitzen les estructures de volcans d’isogènies vistos en la

secció 4.1 i, més concretament, cordilleres de volcans per trobar un camí entre

aquestes més ràpid per obtenir una corba “bona”.

6.2.1 Algorisme

Hem vist que tant N. Smart [Sma90] com T. Akishita i T. Takagi [AT03, AT04],

a partir d’una corba vulnerable, buscaven una corba isògena resistent.

El problema ve quan no es troben corbes bones amb valors ℓ petits, donat

que el càlcul d’una isogènia és de l’ordre deO(ℓ2(ln p)). Per tant, si augmentem

el valor de ℓ el cost incrementa de forma considerable.

La idea principal de la proposta que presentem, l’algorisme Isogeny-route

[MST+09], es basa en el fet que és més simple i eficient fer una ℓ-isògena

com més petit és aquest valor de ℓ. L’algorisme Isogeny-route, per trobar una

corba resistent, va generant primer el seu ℓ1-volcà, no només les ℓ1 isogènies,

com feien N. Smart i T. Akishita i T. Takagi. Si dins d’aquest volcà no en

troba cap, calcula les ℓ2-isogènies de la corba inicial, i mira si compleixen o

no les condicions. En cas que cap sigui resistent, continua generant els ℓ1-

volcans. D’aquesta manera, i donat que les probabilitats són independents, es

troben corbes resistents millorant els temps que s’han necessitat amb el mètode

anterior.

Ara es mostrarà la proposta en pseudocodi:

Les funcions utilitzades per l’algorisme són:

- Pendent[i]: És un vector de llistes de corbes el·líptiques que han aparegut

en els còmputs i a les quals no se’ls han calculat les ℓi-isogènies.

- GrausIsogenia[i]: Conté una llista de primers ℓ1, ℓ2, ..., ℓn pels quals E

té almenys una isogènia.

- Tractada[i]: És també un vector de llistes de corbes que ja han comprovat
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Algorisme 8 Isogeny-route

Entrada: Una corba el·líptica E sobre un cos finit Fp, una llista de n
primers on E té almenys una isogènia

Sortida: Una corba el·líptica E ′, isògena a E, resistent a l’atac ZVP

si E és resistent a ZVP llavors1

retorna E;2

fi3

mentre ∃j, j = 0 fins n− 1 de manera que Pendent[j] 6= ∅ fer4

ℓ = GrausIsogenia[j];5

Eactual =PrimerElement(Pendent[j]);6

Tractada[j]← Eactual;7

Borrar(Eact, Pendent[j]);8

Esegent = ℓ-isogeny(Eactual);9

si ZVP-Resistent(Esegent) llavors10

retorna Esegent;11

fi12

per a i = 0 fins n− 1 de manera que i 6= j fer13

Pendent[i]← Esegent;14

fi15

fi16

que no compleixen totes les condicions i que ja s’han emmagatzemat totes

les seves ℓi-isogènies.

- ZVP-Resistent(E): Comprova si la corba E compleix o no totes les con-

dicions proposades.

Pel que fa al funcionament, cal dir que aquest algorisme s’haurà executat

prèviament; d’aquesta manera, a la targeta intel·ligent ja se li haurà inserit

la corba resistent i el millor camí per arribar-hi des de la corba inicial. Per

tant, el cost computacional que haurà de fer la targeta intel·ligent és passar

els punts de la corba inicial als de la isogènia, fer els còmputs necessaris en

aquesta isogènia i, finalment, passar el punt obtingut a la corba inicial.

6.2.2 Implementació i complexitat

En aquesta secció, mostrarem els resultats obtinguts després d’haver fet la

implementació dels dos mètodes. Les proves s’han realitzat utilitzant les corbes
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que apareixen a la llista del SECG [SEC], que són considerades un estàndard en

la criptografia de corbes el·líptiques. Aquestes implementacions han estat fetes

utilitzant el programa Magma [BCP97] i les isogènies s’han calculat emprant

polinomis de divisió.

Tant el mètode utilitzat per N. Smart [Sma90] com per T. Akishita i T.

Takagi [AT03, AT04] consisteix a anar incrementant el valor del primer ℓ fins

a trobar una corba ℓ-isogènia resistent o, millor dit, una corba que satisfaci

totes les condicions demanades en cada moment.

El mètode que proposem en [MST+09] (Isogeny-route) utilitza la conca-

tenació de ℓ-isogènies. Això implica que no cal incrementar el valor de ℓ en

cada pas. Únicament es canviarà el valor de ℓ quan s’hagi recorregut tot el

ℓ-volcà actual. El valor del paràmetre ℓ utilitzant aquest nou algorisme no sols

s’incrementa en cas que no hagi trobat cap corba resistent en el ℓ-volcà actual,

sinó que també pot decrementar-se en cas que hagin aparegut corbes que no

s’hagin tractat amb valors anteriors del paràmetre ℓ.

Finalment, quan l’algorisme trobi una corba resistent o, millor dit, que

compleixi les condicions demanades, ens retornarà el camí d’isogènies més ràpid

que ens porti de la corba inicial a aquesta corba resistent, sent aquest camí,

també, el que utilitza valors de ℓ més petits.

Aquest nou mètode utilitza menys temps per obtenir una corba resistent,

sense oblidar-nos que el cost computacional de calcular una ℓ-isogènia augmen-

ta considerablement alhora que va augmentant el valor de ℓ.

En aquest mètode s’assumeix que el comportament de les corbes és inde-

pendent del grau de la isogènia que es tracta, és a dir, que hi ha la mateixa

probabilitat de trobar una corba que compleixi les condicions demanades en

cada cas calculant isogènies de graus petits que calculant isogènies de graus

grans. Considerant que el cost de calcular una ℓ-isogènia en Fp és O(ℓ2(ln p)),
podem afirmar que és preferible que el grau de la isogènia sigui el més petit

possible. En aquest sentit, l’algorisme isogeny-route afavoreix que apareguin

resultats millors.
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6.3 Resultats i exemples

En aquesta secció mostren les taules obtingudes pel que fa al temps i al camí

d’isogènies recorregut en els diferents casos que s’han tractat, tant en el nostre

com per a N. Smart i per a T. Akishita i T. Takagi. També hi hem afegit una

taula on es mostra la cerca d’una corba que no satisfaci les condicions ED1,

ED2 i ED4, un cas que no s’ha tractat amb l’altre mètode. Per obtenir aquestes

taules s’ha utilitzat la llista de corbes que apareixen en el SECG. Aquesta llista

està formada per nou corbes definides sobre un cos Fp denotades per:

secp112r1, secp128r1, secp160r1, secp160r2, secp192r1, secp224r1,

secp256r1, secp384r1 i secp521r1,

on els dígits que segueixen secp són la mida en bits del primer p del cos Fp on

està definida cada corba. Així, secp192r1 ve definida pels següents paràmetres:

p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF

FFFFFFFF= 2192 − 264 − 1

a = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFF

FFFFFFFC

b = 64210519 E59C80E7 0FA7E9AB 72243049 FEB8DEEC C146B9B1

En la Taula 6.1 podem observar els resultats obtinguts per N. Smart amb

el seu mètode comparant-los amb elss obtinguts utilitzant el mètode proposat.

En aquesta taula apareixen dos notacions noves:

- ℓstd: El grau mínim de la isogènia que no satisfà la condició ED4;

- ℓprf: El grau mínim de la isogènia que no satisfà la condició ED4 i en què

a = −3;

Les notacions de ℓstd-route i ℓprf-route fan referència al camí d’isogènies

trobat per l’algorisme des de la corba inicial fins a una corba resistent a les

condicions demanades. En el cas de ℓstd-route, hi veurem el camí d’isogènies
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fins a trobar una corba resistent, mentre que en ℓprf-route, a més a més de

satisfer les condicions de seguretat, la corba trobada també complirà que el

seu paràmetre a = −3.

ED4 ℓstd ℓstd-route ℓprf ℓprf-route

secp112r1 1 1 1 1

secp128r1 7 7 7 7

secp160r1 13 13 13 13

secp160r2 19 19 41 19-19

secp192r1 23 5-13 73 5-13-23

secp224r1 1 1 1 1

secp256r1 3 3 11 3-5

secp384r1 19 19 19 19

secp521r1 5 5 5 5

Taula 6.1: Graus més petits trobats de les isogènies resistents a ED4

A les dos primeres columnes de la Taula 6.1 tenim calculat amb els dos

mètodes, en cas que sigui necessari, el camí d’isogènies per obtenir una corba

resistent a la condició ED4. En les dos últimes columnes, mirem si es compleix

que el paràmetre a de la corba és −3. Veiem que les diferències que hem

obtingut sobre el grau de les isogènies estan en itàlica.

En la Taula 6.2 veiem com aquestes diferències en els graus de les isogènies

es plasmen en el cost temporal i consegüentment en millores de temps de la

proposta que presentem respecte a les existents.

T. Còmput/T. Cerca. Mètode anterior (seg.) Isogeny-route (seg.)

secp160r2 (ℓprf) 267.63 / 547.01 41.8 /46.78

secp192r1 (ℓstd) 44.30 / 51.24 6.01 / 6.99

secp192r1 (ℓprf) 3474.7 / 4788.15 50.31 / 59.22

secp256r1 (ℓprf) 5.93 / 6.43 0.035 / 0.043

Taula 6.2: Temps de càlcul de corbes isògenes resistents a ED4

En aquesta Taula 6.2 podem observar dos valors de temps:

- Temps de Còmput: És el temps necessari per calcular, a partir d’una

corba inicial, la corba isògena resistent.
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- Temps de Cerca: És el temps que es perd fent proves fins a obtenir una

isogènia resistent.

Així, el temps de cerca d’una isògena resistent per la corba secp192r1 en el cas

del grau ℓstd utilitzant el mètode anterior es donaria per:

• Primer calcular les 5-isogènies, després les 11-isogènies, les 13-isogènies

i, finalment, la trobaríem fent el càlcul de les 23-isogènies,

mentre que el temps de còmput seria únicament calcular a partir de la corba

inicial la seva 23-isogènia resistent. En aquesta corba no existeixen corbes

isògenes de graus 2, 3, 7, 17 ni 19, i és per això que no es calculen.

En aquesta taula es pot observar que per la corba secp192r1 en el cas del

grau ℓprf el temps utilitzant el mètode anterior és més de 80 vegades el que ens

dóna utilitzant l’Isogeny-route.

Ara veurem els resultats obtinguts utilitzant les condicions tractades per

T. Akishita i T. Takagi, és a dir, ED1 i ED4. En la Taula 6.3 es pot veure la

comparació dels resultats obtinguts mitjançant ambdós mètodes amb aquestes

dos condicions:

ED1+ED4 ℓstd ℓstd-route ℓprf ℓprf-route

secp112r1 7 7 - -

secp128r1 7 7 7 7

secp160r1 13 13 13 13

secp160r2 19 19 41 19-23-23

secp192r1 23 13-13 - -

secp224r1 1 1 1 1

secp256r1 3 3 23 5-11

secp384r1 31 31 - -

secp521r1 5 5 5 5

Taula 6.3: Graus més petits trobats de les isogènies resistents a ED1 i ED4

En aquesta Taula 6.3 es pot observar que hi ha corbes per a les quals no hi

ha cap isògena que no satisfaci ED1 ni ED2 i, a més, el paràmetre de la corba

sigui a = −3. Ara veurem la comparativa de temps en la Taula 6.4, en què es

mostrem únicament els casos on l’algorisme Isogeny-route ha trobat una camí

d’isogènies. Els temps tornen a ser més eficients utilitzant el nou mètode.
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T. Còmput/T. Cerca Mètode anterior (seg.) Isogeny-route (seg.)

secp160r2 (ℓprf) 267.63 / 547.01 91.8 / 146.78

secp192r1 (ℓstd) 44.30 / 51.24 11.92 / 16.35

secp256r1 (ℓprf) 97.11 / 145.87 6.07 / 6.45

Taula 6.4: Temps de càlcul de corbes isògenes resistents a ED1 i ED4

Com s’ha vist en les taules anteriors, els temps obtinguts amb l’algorisme

Isogeny-route han estat millors que els obtinguts amb el mètode anterior; a

més a més, un altre avantatge que ens ofereix aquest algorisme és que obtenim

moltes més corbes en menys temps que amb els altres mètodes. Això ens

permet poder fer cerques més restrictives sense augmentar molt els temps

de càlcul. D’aquesta manera, utilitzant aquest algorisme, s’ha introduït en la

cerca una altra condició, concretament la condició ED2, sense que això produís

un augment considerable dels graus de les isogènies que s’han calculat. El fet

que els valors de ℓ s’hagin mantingut relativament petits ha fet possible que

es pogués tractar aquesta nova condició sense que els valors de ℓ augmentessin

excessivament.

En la Taula 6.5 es poden observar els resultats tant sobre el camí d’isogènies

com sobre el cost temporal obtinguts a l’hora de tractar les condicions ED1,

ED2 i ED4 a la llista de corbes del SECG. De fet, només en tres d’aquestes

nou corbes s’obté una corba isògena diferent que si tractessin únicament les

condicions ED1 i ED2.

ED1+ED2+ED4 ℓstd-route temps-route

secp112r1 7 0.22

secp128r1 7 0.332

secp160r1 13 4.93

secp160r2 19 16.58

secp192r1 13-13 13.44

secp224r1 3-3 0.06

secp256r1 3 0.02

secp384r1 19-19-19-19 327.93

secp521r1 7-7 8.38

Taula 6.5: Grau i temps de còmput d’una isògena resistent a ED1, ED2 i ED4
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Les equacions de les corbes isògenes d’aquests resultats han estat calcula-

des utilitzant polinomis de ℓ-divisió. També s’haurien pogut calcular utilitzant

polinomis modulars Φℓ(x, y), però en Magma [BCP97] únicament estan em-

magatzemats fins a un cert valor de ℓ. Utilitzant aquests altres polinomis els

temps continuen essent més baixos utilitzant l’algorisme Isogeny-route que el

mètode utilitzat per N. Smart i Akishita-Takagi.

6.4 Corbes d’Edwards com a contramesura dels

atacs ZVP

En aquesta secció es planteja una alternativa a l’ús d’isogènies de corbes

el·líptiques per evitar atacs ZVP, l’ús de corbes d’Edwards.

D. Bernstein i T. Lange han mostrat recentment en [BL07] que les cor-

bes d’Edwards són també compatibles amb mesures de prevenció davant atacs

SCA, com ara l’aleatorització d’escalars, de coordenades, de punts o de corbes.

Aquí ens plantegem si les corbes d’Edwards també poden emprar-se per evitar

atacs ZVP [MST+10]. Per aquest motiu, estudiem quan els paràmetres inter-

medis poden anul·lar-se durant els procediments de suma i doblat. Concloem

que això només succeeix per a punts que no són criptogràficament interessants,

per la qual cosa usar corbes d’Edwards en targetes intel·ligents resulta segur

contra aquest tipus d’atacs.

Noti’s que prendre corbes d’Edwards (quan això sigui possible) serà una

contramesura més eficient que buscar corbes isògenes. Malauradament, l’in-

convenient és que no totes les corbes el·líptiques tenen una corba equivalent

en la forma d’Edwards.

6.4.1 Possibles Zero-Value Points del doblat

A partir de les fórmules donades en la secció 2.11 per al doblat d’un punt en

una corba d’Edwards, el resultat següent determina les condicions perquè un

punt sigui un ZVP.
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Teorema 6.3. Sigui x2 + y2 = c2(1 + dx2y2) una corba d’Edwards sobre un

cos finit amb d un no residu quadràtic. Un punt P és un ZVP per al doblat si,

i només si, P és l’element neutre de la suma, o és un punt d’ordre 2, 4 o 8.

Demostració. Usant coordenades projectives, sigui P = (X1 : Y1 : Z1) el punt

a doblar. Els paràmetres intermedis poden ser zero si, i només si, algun dels

següents valors (de les expressions del doblat) s’anul·len:.

(X1 + Y1)
2, X2

1 , Y
2
1 , X

2
1 + Y 2

1 , cZ1, E − 2H, B −E, C −D

Noti’s que Z1 6= 0 lloc que estem tractant amb punts afins. Si X1 = 0, el

punt P seria o bé l’element neutre (0, c) o el punt d’ordre 2 (0,−c). En cas

que Y1 = 0, el punt és un dels dos punts d’ordre 4 de la corba: (c, 0) o el seu

oposat (−c, 0).

La condició B−E = 0 és equivalent a 0 = (X1+Y2)
2−X2

1 −Y 2
1 = 2X2

1Y
2
1 ,

la qual cosa es redueix als casos anteriors.

Si es compleix E−2H = 0, prenent coordenades afins, s’ha de x21+y
2
1 = 2c2;

llavors, com que el punt pertany a la corba, es conclou que 1 = dx21y
2
1, la qual

cosa contradiu el fet que d és un no quadrat. Similarment, s’aconseguiria la

mateixa contradicció si es considerés X2
1 + Y 2

1 = 0.

El cas més interessant ocorre quan (X1 + Y1)
2 o C − D = X2

1 − Y 2
1 són

zero. En aquesta situació, el punt afí és o bé (x1,−x1) o (x1, x1). Com que

2(x1,−x1) = (−c, 0) i 2(x1, x1) = (c, 0), aquests són punts d’ordre 8.

Noti’s que existeixen punts d’ordre 8 en la corba si, i només si, 1−c4d és un

residu quadràtic (aquesta condició es dedueix fàcilment en verificar l’existència

de punts (x1,−x1) o (x1, x1) en la corba).

6.4.2 Possibles Zero-Value Points de la suma

De manera similar al cas del doblat, el resultat següent determina les condicions

necessàries i suficients perquè un punt P sigui un punt de valor zero en calcular

la suma P + kP .
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Teorema 6.4. Sigui x2 + y2 = c2(1 + dx2y2) una corba d’Edwards sobre un

cos finit, amb d un no residu quadràtic. Un punt P és un ZVP per a la suma

de P i kP = (x2, y2) si, i només si, P és l’element neutre per a la suma, o

és un punt d’ordre 2, 4 o 8 o el seu ordre és un divisor d’algun dels nombres

enters {k, k + 1, 2k, 2(k + 1), 4k, 4(k + 1), 8k}.

Demostració. Utilitzant coordenades projectives, sigui P = (X1 : Y1 : Z1) el

punt sumat a kP = (X2 : Y2 : Z2). Els paràmetres intermedis poden ser

zero si, i només si, algun dels valors següents (de les expressions de la suma)

s’anul·la:

Z1Z2, X1X2, Y1Y2, B − E,B + E, (X1 + Y1)(X2 + Y2), Y3, X3,

on (k + 1)P = (X3 : Y3 : Z3).

Donat que estem sumant punts afins, Z1Z2 necessàriament serà no nul. Si

X1X2 = 0, llavors X1 o X2 són zero. En el primer cas, P és element neutre de

la suma, o és el punt d’ordre 2 de la corba. En el segon cas, o bé kP = (0, c)

o bé 2kP = 2(0,−c) = (0, c). Llavors l’ordre de P divideix a k o a 2k. El cas

Y1Y2 = 0 es pot tractar de forma similar, i s’obté que P és d’ordre 4 o la seva

ordre és un divisor de 4k.

Noti’s que B−E i B+E mai poden ser 0; en cas contrari, prenent coorde-

nades afins, hauria d’haver-se de dx1x2y1y2 ∈ {−1, 1}, la qual cosa contradiu

la propietat de completesa de la suma sobre la corba d’Edwards (Teorema 3.3

en [BL07]).

Si (X1+Y1)(X2+Y2) = 0, procedint de forma similar que en la demostració

del teorema anterior, s’obté que P o kP tenen ordre 8. En l’últim cas, l’ordre

de P és un divisor de 8k.

Si I3 = 0, o bé ens trobem en un dels casos anteriors o bé D − C = 0.

En aquesta situació, s’obté que l’ordre de P és un divisor de 4(k + 1), ja que

(k + 1)P té ordre 4.

Finalment, si X3 = 0, llavors o (k + 1)P = (0, c) o (k + 1)P = (0,−c) i,

per tant, l’ordre de P és un divisor de k + 1 o de 2(k + 1).
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Noti’s que l’última condició en el Teorema 6.4 és equivalent al següent lema,

on r és l’ordre del punt P .

Lema 6.5. Sigui r un primer > 2 i k un enter no negatiu menor que r. Llavors

r és un divisor d’algun dels enters {k, k+ 1, 2k, 2(k+ 1), 4k, 4(k+ 1), 8k} si, i

només si, k = 0 o k = r − 1.

Finalment, a partir dels Teoremes 6.3 i 6.4, podem concloure que:

Corol·lari 6.6. Les corbes d’Edwards són adequades per ser implementades

en targetes intel·ligents que usin criptografia de corbes el·líptiques, perquè són

resistents als atacs ZVP.

Demostració. En criptografia amb corbes el·líptiques, es necessita calcular

múltiples d’un punt (mP ), on m és un paràmetre gran. Quan s’implemen-

ta en targetes intel·ligents, cal garantir que no apareixeran punts ZVP durant

el còmput de mP (la qual cosa es realitza per mitjà de l’algorisme de suma i

doblat).

Per motius de seguretat (per garantir que el logaritme discret sigui difícil),

el punt P té ordre primer r (de fet, r es pren com el primer més gran que

divideix el cardinal de la corba). D’aquí que l’ordre de P mai serà divisor de

8. A més, pel que fa a les condicions indicades en el lema anterior, noti’s que

el cas k = 0 no apareixerà durant el còmput de mP . El mateix passa per a la

segona condició, perquè, en la pràctica, m serà més petit que r.

Així, durant el càlcul de mP , el procediment mai es trobarà amb un punt

ZVP, ni en la suma ni en el doblat.
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