Universitat Politécnica de Catalunya

Tesis Doctoral

Contribucion a la Seguridad en Servicios Multimedia.

Aplicacion a Entornos Multicast.

Autor: Josep R. Pegueroles Vallés.
Director: Dr. Francisco Rico-Novella.
Tutor: Dr. Luis J. de la Cruz Llopis.

2003

Programa de Doctorado de Ingenieria Telematica.
Departamento de Ingenieria Telemética.






“Bien estd lo que bien acaba”

Refranero popular espanol

a Marta






Resumen

Los servicios multimedia pueden dividirse en dos fases: acceso al servicio e intercambio de
datos. La primera fase se realiza normalmente sobre protocolos fiables de transporte y comu-
nicaciones punto a punto. La segunda usa protocolos de transporte no fiable y comunicaciones
multicast. Para anadir seguridad a la primera fase basta con aplicar las soluciones unicast ex-
istentes. Anadir seguridad sobre IP multicast, en cambio, introduce una nueva problemética
no resoluble mediante las técnicas unicast clasicas. Esta tesis doctoral estudia los problemas
que aparecen al ofrecer seguridad en multicast y propone distintas soluciones précticas.

De todos los posibles ataques en la fase de distribucién, la escucha de datos es proba-
blemente el de mayor repercusiéon. El servicio de proteccion frente a escuchas es el cifrado.
El cifrado multicast anade el problema de gestion de claves de grupos. Para conseguir confi-
dencialidad estricta, la clave de sesién debe actualizarse cada vez que un miembro se da de
alta o de baja en el grupo. Cuando el niimero de miembros es elevado y muy dindmico se
hace inviable el reparto punto a punto de claves. En esta tesis se propone un algoritmo de
actualizacion de claves multicast basado en los arboles logicos de claves presentados en la
literatura, pero que incluye el uso de funciones pseudo-aleatorias y reduccién modular. Nues-
tra propuesta minimiza la cantidad de memoria necesaria en el Servidor de Claves y reduce
considerablemente el ancho de banda requerido por los algoritmos existentes.

En muchos casos la actualizacion de claves cada vez que un miembro se da de alta o de baja
en el grupo no es necesaria. Servicios como la television en red, permiten un decremento en
seguridad a cambio del ahorro en ancho de banda que supone la espera en la actualizacion. Ahi
operan los algoritmos de renegociaciéon por lotes o en batch que procesan todas las solicitudes
de los miembros conjuntamente y de forma periédica. Este tipo de algoritmos deben mantener
balanceado el arbol légico de claves para ser eficientes. Este trabajo propone, implementa y
testea un algoritmo en batch que da lugar a arboles logicos completamente balanceados.

Las técnicas en batch se tratan independientemente al algoritmo de renegociacion, pero el
estudio conjunto de las técnicas de gestion de claves con estos algoritmos da lugar a mejoras
en la eficiencia global. En esta tesis doctoral se propone la combinacion de la propuesta de
algoritmo de gestion de claves con las técnicas en batch. Con ello se consigue una mejora en
los parametros de eficiencia.

El algoritmo en batch propuesto, no es soportado por el estandar del IETF de gestion de
claves multicast (GDOI). Ello es debido a que nuestro algoritmo permite que los miembros
del grupo cambien de posicién en el arbol y descarga la responsabilidad de actualizacion de
la posicion al mismo cliente. Finalmente, se propone la modificacion del protocolo GDOI de

forma que se pueda usar con las propuestas de algoritmos de esta tesis.






Indice general

Indice general

1. Introduccion 1
1.1. Motivacion . . . . . . . 1
1.2, Objetivos . . . . . o o 4
1.3. Desarrollode la tesis . . . . . . . . . . L 5)
1.4. Articulos publicados . . . . . . ... 7

2. Seguridad en comunicaciones de grupo 9
2.1. Introduccidén . . . . . . .. 9
2.2. Introduccién a la seguridad en comunicaciones de grupo . . . . . . ... ...

2.2.1. Caracteristicas de las comunicaciones en grupo . . . . . . . . . .. .. 10
2.2.2. Requisitos de seguridad en comunicaciones de grupo . . . .. ... .. 11
2.3. Particularizacion a multicast . . . . . . . ... o Lo 13
2.3.1. Objetivos directrices de la seguridad en multicast . . . . . . . .. . .. 13
2.3.1.1.  Area Problematica 1: Manipulacion de los datos (Multicast
Data Handling) . . . . . . . . o 14
2.3.1.2.  Area Problemaitica 2: Gestion de material de claves (Manage-
ment of Keying Material) . . . . . . .. .. ... ... ... . 14
2.3.1.3.  Area Problemética 3: Gestion de politicas (Policy Management) 15
2.3.2. Modelo de referencia . . . . . . . ... 16
2.3.2.1. FElementos del Modelo de referencia . . . . . . ... .. ... 16
2.3.2.2. Diseno centralizado y distribuido . . . . . . .. ... 0L 18
2.3.2.3. Bloques funcionales . . . . .. ... ... 18
2.4. Escenarios de referencia . . . . . . ... L Lo 21
2.4.1. Difusion con emisor tnico (Single Source Broadcast) . . . .. .. ... 21
2.4.2. Videoconferencias (Virtual conferences) . . . .. .. ... ... . ... 22
2.4.3. Juegos en red (Multiplayer networked games) . . . . . . . . . . . ... 24
2.5. Pardmetros para la evaluacion . . . . . . ..o 25
2.5.1. Pardmetros genéricos . . . . . . .. ..o 25
2.5.2. Desde el punto de vistadel canal . . . . ... ... ... 27
2.5.3. Desde el punto de vista del Gestor de Claves . . . . .. ... .. ... 28
2.5.4. Desde el punto de vista del Miembro . . . . . . ... ... .. .. ... 28

3. Gestion de claves en grupos multicast 31
3.1. Introduccidén . . . . . . .. 31
3.2. El problema de la escalabilidad . . . . . ... ... ... .. ... ... ... 32




Indice general

3.3. Algoritmos basados en agrupaciones fisicas . . . . . .. ... ... ... 33
3.3.1. Tolus . . . . .o 33

3.4. Algoritmos basados en agrupaciones logicas. . . . . . . . .. .. ... ... 34
3.4.1. Algoritmo Logical Key Hierarchy (LKH) . . . . .. ... ... .. ... 36
3.4.2. Algoritmo One-way Function Tree (OFT) . . . . .. ... .. .. ... 39
3.4.3. Algoritmo One-way Function Chain (OFC) . . . .. .. ... .. ... 41

3.5. Otros algoritmos . . . . . . ... 43
3.6. Contribucion a la evaluacion de algoritmos existentes . . . . . . . . ... ... 44
3.6.1. Pardmetros generales . . . . . . . .. ..o 45
3.6.2. Anchodebanda . .. .. .. ... ... 46
3.6.3. Latencia . . . . . . . . .. o1
3.6.4. Cantidad de memoria necesaria . . . . . . . . .. ... 52
3.6.5. Coste computacional . . . .. . .. ... ... ..., 54
3.6.6. Paradmetros no aplicables . . . . . . ... ... Lo 56

3.7. Contribucién a la mejora en cuanto a memoria del Gestor de Claves . . . . . Y4
3.7.1. Antecedentes . . . . . . . ... 57
3.7.2. Propuesta de algoritmo: Optimal Key Storage (OKS) . . . .. .. ... 57
3.7.3. Analisis de seguridad . . . . . ... oo 59
3.74. Evaluacion . . . . . . .. 61

3.8. Contribucién a la mejora en cuanto a nimero de mensajes . . . . . . . . . .. 63
3.8.1. Técnicas broadcast encryption . . . . . . . . ... 63
3.8.2. Propuesta de algoritmo: Single Message LKH with OKS (sm-LKH/OKS) 64
3.8.3. Analisis de Seguridad . . . . ... ..o oL 66
3.8.4. Restricciones . . . . . . ... 68
3.85. Evaluacion . . . . .. 68

3.9. Conclusiones . . . . . . . . 73
Gestion de claves por lotes en grupos multicast 75
4.1. Introduccidn . . . . . . . L. 75
4.2. Compromiso seguridad-ancho de banda . . . . . . ... ... ... ... ... 76
4.3. Proceso por lotes con miembros estaticos: Sistema Lam-Gouda . . . . . . . . . 78
4.3.1. Lam-Gouda Batch Rekeying . . . . . . . . . . . ... .. ... ... 78
4.3.2. Lam-Gouda con ajuste de balanceo . . . . . . . ... ... ... .. 82
4.3.3. Evaluacion . . . . ..o 84
4.3.3.1. Patrones de referencia usados . . . . . . .. ... ... 84

4.3.3.2. Numero de mensajes para rekeying . . . . . . . . . . .. ... 86

4.3.3.3. Desbalanceo del arbol . . . . . .. ... o000 88

4.4. Contribucion al proceso por lotes con miembros dindmicos. . . . . . . . . . .. 90
4.4.1. Propuesta de algoritmo: Balanced Batch LKH . . . . .. ... .. ... 90
4.4.1.1. Gestorde Claves . . . . . . . . ... . 91

4.4.1.2. Miembros del grupo multicast . . . ... ... ... .. ... 93

4.4.2. Evaluacion . . . ... oo 94
4.4.2.1. Evolucién de la profundidad del arbol . . . . . . .. .. ... 94

4.4.2.2. Numero de mensajes para rekeying . . . . . . . . . . .. ... 98

ii



Indice general

4.5. Contribucién a la integraciéon de la gestion por lotes en el algoritmo de gestion

declaves . . . . . . L 101
4.5.1. Propuesta de algoritmo: sm-LKH/OKS con batch estatico . . .. ... 101
4.6. Conclusiones . . . . . . . .. 102
5. Contribucién a la implementaciéon y desarrollo del Testbed 105
5.1. Introduccidén . . . . . . . .. 105
5.2, Desarrollo Java . . . . . . ..o 105
5.2.1. Contenidos del package . . . . . ... ... ... ... ... 106
5.2.1.1. Estructuracién y aspectos a destacar . . . . . . . ... . ... 106
5.2.2. Integracion en aplicaciénes multicast . . . . . . . . . ... ... 109
5.3. Contribucién a la adecuacion del GDOI . . . . ... ... ... ... ... 111
5.3.1.  Group Domain of Interpretation: GDOI . . . . . . ... .. ... ... 111

5.3.2. Propuesta de adaptacion del protocolo GDOI a batch con miembros
dindmicos. . . . . . . ... 113
6. Conclusiones y lineas futuras 117
6.1. Conclusiones . . . . . . . . .. 117
6.2. Lineas futuras . . . . . . . . ..o 119
A. Caracterizacion de grupos multicast 121
AT, Web TV © o o e 121
A.1.1. Modelo utilizado . . . . . . . .. ... 122
A.1.2. Generacion del patrén con matlab . . . . . o000 0L L 123
A 2. Servicios de Videoconferencia . . . . . . .. .. ... L. 126
A.2.1. Modelo utilizado . . . . . . . ... 127
A 2.2, Generacion del patrén con matlab . . . .. o000 128
A.3. Juegos en red multi-jugador . . . . ... Lo 131
A3.1. Modelo utilizado . . . . . . . ... 131
A.3.2. Modelo utilizado . . . . . . . ... 132
A.3.3. Generacién del patréon con matlab . . . . .. ... ... 133
B. GDOI 137
B.1. Intercambio GroupKey-Pull . . . . . . . .. . .. . 138
B.2. Mensaje GroupKey-Push . . . . . . . . . . 141
B.3. Campos y definicién de valores . . . . . .. . ..o 143
B.4. Consideraciones de seguridad . . . . .. ... .. L Lo 158
Bibliografia 165

iii



Indice general

v



Indice de figuras

Indice de figuras

1.1.

2.1.
2.2.
2.3.
24.

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.
3.9.

3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.
3.17.
3.18.
3.19.
3.20.
3.21.
3.22.
3.23.

4.1.
4.2.
4.3.
4.4.

Modelo de servidor multimedia . . . . . . . . . ... L. 2

Modelo de referencia de entornos de seguridad en multicast . . . .. .. ... 17
Patron sintético de comportamiento de usuario segin Single Source Broadcast — 23
Patrén sintético de comportamiento de usuario segin Virtual conferences . . . 24

Patréon sintético de comportamiento de usuario segin Multiplayer video games — 26

Ejemplo de arquitectura Tolus . . . . . . . . . . .. ... 34
Ejemplo de arbol binario de claves con 8 miembros . . . . . .. .. ... ... 35
Arbol logico de claves para LKH con 7 miembros . . . ... ... ....... 36
Alta de miembro en arbol logico de claves LKH . . . . . . . ... . ... ... 37
Baja de miembro en arbol logico de claves LKH . . . . . . . ... .. .. ... 39
Arbol légico de claves para OFT con 8 miembros . . . ... .......... 40
Baja de miembro en arbol logico de claves OFT. . . . ... ... .. .. ... 40
Alta de miembro en arbol logico de claves OFT . . . . .. . ... . ... ... 41
Baja de miembro en arbol logico de claves OFC . . . . . . . ... ... . ... 43
Ejemplo de subgrupo diferencial . . . . . . ... ..o oo 44

Ancho de banda de inicializaciéon en funciéon del nimero de miembros del grupo. 48

Ancho de banda de actualizacion en funcion del ntimero de miembros del grupo. 50

Latencia en funcion del numero de miembros del grupo. . . . . . .. .. ... 02
Cantidad de memoria en funcién del nimero de miembros del grupo. . . . . . 95
Ejemplo de Minimal Storage Scheme . . . . . . . . . . .. ... ... 57
Arbol logico de claves para OKS con 8 miembros . . . . .. ... ....... 58
Baja de miembro en arbol logico de claves OKS . . . . . . . .. .. ... ... 59
Parametros de eficiencia de otros algoritmos respecto OKS . . . . . . . . . .. 62
Arbol l6gico de claves para sm-LKH/OKS con 8 miembros . . . . . .. ... 64
Baja de miembro en arbol logico de claves sm-LKH/OKS . .. . ... .. .. 65
Memoria necesaria de otros algoritmos respecto sm-LKH/OKS . . ... ... 70
Latencia de otros algoritmos respecto sm-LKH/OKS . . . .. ... ... ... 71
Ancho de banda de otros algoritmos respecto sm-LKH/OKS . . . . . ... .. 72
Ejemplo de diagrama temporal de algoritmos de gestiéon de claves . . . . .. 7
Casos del algoritmo de marcado en el método Lam-Gouda . . . . . .. . ... 79
Ejemplo de algoritmo Lam-Gouda simple . . . .. . ... ... ... .. ... 81
Ejemplo de desbalanceo en el algoritmo Lam-Gouda . . . . . ... ... ... 83




Indice de figuras

4.5. Patrones de referencia usados en las simulaciones . . . . ... ... ... ... 85
4.6. Numero de mensajes multicast caso batch-LKH . . . . . . . .. ... .. ... 86
4.7. Nuamero de mensajes unicast caso batch-LKH . . . . . . ... ... ... ... 87
4.8. Distancia entre profundidad méxima y minima del arbol caso batch-LKH . . . 89
4.9. Efecto de miembro saliente en el nodo hermano . . . . . . ... ... ... .. 90
4.10. Ejemplo de subarboles en balanced batch LKH . . . . . .. ... ... ... 92
4.11. Reconstrucciéon del arbol en balanced batch LKH . . . . . ... ... .. ... 93
4.12. Profundidad del arbol caso Balanced batch-LKH . . . . . . . . .. .. ... .. 96
4.13. Distancia entre profundidad méxima y minima del arbol caso Balanced batch-
LKH . . . . 97
4.14. Namero de mensajes multicast caso Balanced batch-LKH . . . . . . . . . ... 99
4.15. Ntimero de mensajes unicast caso Balanced batch-LKH . . . . . . . . .. ... 100
4.16. Ejemplo de algoritmo sm-LKH/OKS con Lam-Gouda simple . . . ... ... 102
5.1. Estructuras de paquetes en el testbed . . . . . . . . ... L. 108
5.2. Asociaciones de Seguridad en GDOI . . . . . . .. .. ... ... ... .. 112
5.3. Mensajes del protocolo GDOI . . . . ... ... ... .. oo 113
5.4. Array de actualizacion LKH . . . . . .. ... o000 113
5.5. Formato declave LKH . . . . . . . .. . ... ... 114
5.6. Propuesta de Array de actualizacion LKH . . . . ... ... ... ... . ... 115
5.7. Propuesta de Clave LKH . . . . . . . . . ... ... ... . ... ....... 115
A.1. Patrones y tiempo entre llegadas para Web-TV . . . . ... .. .. ... ... 124
A.2. Tiempo entre llegadas e histograma para Web-TV . . . . . ... . ... ... 125
A.3. Patrones y nimero de miembros para videoconferencia. . . . . . . . . .. ... 129
A.4. Tiempo entre llegadas e histograma para videoconferencia . . . . . ... ... 130
A.5. Densidad Gamma-Zipf (modelo def a trozos) para o = 1,15 y p variable . . . 133
A.6. Modelo definido a trozos para « = 1,15 y p variable . . . . . . . .. ... ... 134
B.1. Intercambio de mensajes fase 1 GDOI . . . .. .. .. ... ... ... .... 139
B.2. Intercambio de mensajes fase 2 GDOI . . . . .. ... ... ... ... ... 141
B.3. Formato del Payload de Identificacion . . . . . .. .. ... ... . ... ... 144
B.4. Formato del Payload de SA . . . . . .. ... ..o 145
B.5. Formato del Payload de SA KEK . . . . .. ... ... ... ... ... .... 146
B.6. Formato del Payload de SA TEK . . . . . . ... ... ... .. .. ...... 149
B.7. Formato del Payload protocolo especifico TEK para ESP . . . . . . ... ... 150
B.8. Formato del Payload KD . . . . . . . ... ... o oo 152
B.9. Formato del paquete de claves del Payload KD . . .. ... ... ... .... 152
B.10.Formato del atributo LKH DOWNLOAD ARRAY de un paquete LKH KD 155
B.11.Formato deuna clave LKH . . . . .. . .. ... ... .. ... .. ... 155
B.12.Formato del atributo LKH UPDATE ARRAY de un paquete LKH KD . . . 156
B.13.Formato del payload Nimero de secuencia . . . . . . . ... ... ... .... 157

vi



Indice de tablas

Indice de tablas

2.1. Estadisticas del comportamiento de usuarios en servidor multicast de la MBone 22

3.1. Comparativa de pardametros generales en algoritmos de gestion de claves de grupo 46
3.3. Ordenes de magnitud de Ntimero de mensajes y Ancho de banda necesarios
para la inicializacion. . . . . . . .. ..o 47

3.5. Ordenes de magnitud de Ntimero de mensajes y Ancho de banda necesarios

para la actualizaciéon. . . . . . . .. oL 50
3.7. Cantidad de Memoria necesaria en el GCKS y miembros. . . . . . . ... ... 54
3.9. Comparativa de OKS con otros algoritmos. . . . . . . ... .. ... ... .. 62
3.11. Comparativa de sm-LKH/OKS con otros algoritmos. . . . . ... .. .. ... 69
A.l. Valoresdepyaparaa—=1.15 . . . . .. ... .o 133
B.1. Valores del Tipo de Siguiente Payload . . . . ... ... .. ... .. ..... 143
B.2. Nuevos valores del Tipo de siguiente Payload en el rango de uso privado de

ISAKMP . . e 144
B.3. Valores del tipo de identificaciéon . . . . . . . . ... ... ... 145
B.4. Valores del tipo de algoritmo del payload POP . . . ... ... .. ... ... 147
B.5. Valores de Identificacion y Tipo de atributos KEK . . . .. .. .. ... ... 148
B.6. Valores del tipo de gestion KEK . . . . ... ... ... oL 148
B.7. Valores del tipo de algortimo de cifrado para las KEK . . . ... . ... ... 148
B.8. Valores del tipo de algortimo hash de la firma . . . . . ... .. ... .. ... 149
B.9. Valores del tipo de algortimo de la firma . . . . . . .. ... ... ... ... 149
B.10.Valores de las identidades de los protocolos de seguridad . . . . . ... . ... 150
B.11.Valores del tipo de paquetes KD . . . . . . .. ... .. L. 153
B.12.Valores de identificacion y tipo de atributos de los paquetes TEK . . . . . .. 153
B.13.Valores de identificacion y tipo de atributos de los paquetes KEK . . . . . .. 154
B.14.Valores de identificacion y tipo de atributos de los paquetes LKH . . . . . . . 154

vii



Indice de tablas

viii



Lista de acronimos y Glosario
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CGI

GCKS

GDOI

GSA

GSC

GSEC

GSI

HTML

HTTP

Common Gateway Interface

Es un interfaz para que programas externos puedan operar bajo un servidor de
informacion. Actualmente, los servidores de informacion soportados son servidores
HTTP (Hypertext Transfer Protocol).

Group Controller Key Server
Acronimo del elemento que hace las funciones de controlador de grupo y servidor

de claves en el Marco de Referencia de seguridad en multicast.

Group Domain of Interpretation
Acronimo del protocolo de gestion de la seguridad en multicast propuesto por el
IETF.

Group Security Agent
Denominacién genérica de elementos controladores en la arquitectura de seguridad

en multicast lolus.

Group Security Controller
Elemento adicional controlador de subgrupos en la arquitectura de seguridad en

multicast lolus.

Group SECurity
Nombre del grupo de investigacién del IRTF encargado de la seguridad en comu-

nicaciones de grupo.

Group Security Interface
Elemento adicional traductor entre subgrupos en la arquitectura de seguridad en

multicast lTolus.

HyperText Markup Language

Lenguaje usado para escribir documentos para servidores World Wide Web. Es una
aplicacion de la ISO Standard 8879:1986 ( SGML, Standard Generalized Markup
Language).

HyperText Transfer Protocol

Protocolo para distribuir y manejar sistemas de informacién hipermedia. Una
caracteristica es la independencia en la visualizacion y representacion de los datos,
permitiendo a los sistemas ser contruidos independientemente del desarrollo de

nuevos avances en la representacion de los datos.
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Lista de acronimos y Glosario

IETF

IKE

P

IPSec

IRTF

KEK

KS

LKH

MIME

Internet Engineering Task Force

Organismo estandarizador de protocolos en internet.

Internet Key FExchange

Intercambio de claves para Internet. Protocolo que establece unas directivas de se-
guridad compartidas y autenticacion de claves para aquellos servicios (por ejemplo,
IPSec) que requieran claves. Definido en el RFC24009.

Internet Protocol

Conjunto de reglas que regulan la transmision de paquetes de datos a través de
Internet. La version actual es [IPv4 mientras que en el proyecto Internet2 se intenta
implementar la version 6 (IPv6), que permitiria mejores prestaciones dentro del

concepto QoS (Quality of Service).

Internet Protocol Security

Conjunto de protocolos desarrollados por IETF para soportar el intercambio se-
guro de paquetes en el nivel IP. [Psec se utiliza ampliamente para implementar
Redes Virtuales Privadas (VPNs).

Internet Research Task Force

Organismo de la Internet Society compuesto por diversos grupos que trabajan
sobre temas relacionados con los protocolos, la arquitectura y las aplicaciones
de Internet. Lo forman personas individuales y no representantes de empresas u

organismos.

Key Encryption Key
Clave usada en protocolos de gestion de claves para cifrar la clave de sesiéon u otras

claves que ayuden a obtenerla.

Key Server
Nomenclatura del servidor de claves en el Marco de Referencia de la seguridad en

multicast.

Logical Key Hierarchy
Protocolo de gestion de claves basado en arboles l6gicos. Nombre que recibe una
de las propuestas del IETF.

Multipurpose Internet Mail Extensions

Conjunto de especificaciones Internet de libre distribuciéon que permiten tanto el
intercambio de texto escrito en lenguajes con diferentes juegos de caracteres como
el correo multimedia entre ordenadores y aplicaciones que sigan los estandares de
correo Internet. Las especificaciones MIME estan recogidas en numerosos RFCs,

entre los que se encuentran los RFC1521 y 1848.

MMDBMS MultiMedia DataBase Management System

MSEC

Multicast Security
Grupo de trabajo del IETF encargado de la estandarizacion de protocolos rela-

cionados con la seguridad en multicast




Lista de acronimos y Glosario

MTU

OFC

OFT

OKS

RSVP

RTP

SEK

TCP

TEK

TLS

UDP

Mazimum Transfer Unit

La MTU de una red es la maxima cantidad de datos o tamano de los paquetes que
pueden ser transferidos de forma fisica en dicha red. Se producird fragmentacion
si un paquete es enviado por una red con una MTU menor que la longitud estruc-
tural del paquete. Esto producird una reduccion del rendimiento y la necesidad de

recomponer fragmentos.

One-way Function Chain
Protocolo de gestion de claves basado en arboles l6gicos. Nombre que recibe una
de las propuestas del IETF.

One-way Function Tree
Protocolo de gestiéon de claves basado en &rboles l6gicos. Nombre que recibe una
de las propuestas del IETF.

Optimal Key Storage
Protocolo de gestién de claves basado en arboles l6gicos. La propuesta minimiza

el niimero de claves a guardar en el gestor de claves.

Resource ReSerVation Protocol
Protocolo desarrollado para soportar distintas clases de QoS (calidad de servicio)

en aplicaciones IP.

Real-time Transport Protocol
Protocolo de comunicaciones utilizado en la transmisién de informacién en tiempo

real, como por ejemplo el audio y video de una videoconferencia.

Session Encryption Key
Clave de sesion. Equivalente a TEK.

Transmission Control Protocol

Protocolo de internet de nivel de transporte orientado a conexién y fiable.

Transmission Encryption Key

Clave de sesion. Equivalente a SEK.

Transport Layer Security

Es un protocolo que ayuda a proporcionar a las comunicaciones, privacidad y
seguridad entre dos aplicaciones que se comunican a través de una red. También
permite que los clientes autentifiquen servidores y que los servidores autentifiquen

a los clientes.

User Datagram Protocol

Protocolo de internet de nivel de transporte no orientado a conexién y no fiable.

x1



Lista de acronimos y Glosario

xi1



Capitulo 1

Introduccion

1.1. Motivacioén

En los tltimos anos hemos asistido al auge de las aplicaciones multimedia en red. Servicios
como la multivideoconferencia, el video quasi-bajo demanda o los juegos en red que tenian
como principal inconveniente el uso ineficiente de ancho de banda han ido superando sus
dificultades tecnoldgicas y han irrumpido en el plano comercial.

Un servicio multimedia puede dividirse en dos fases de funcionamiento: acceso al servicio,
que normalmente se realiza de forma individual y sobre protocolos de transporte fiable, y
distribuciéon de informacién, que utiliza protocolos de transporte no fiable y usualmente es
compartida por diversos usuarios.

En la fase de distribucién, la tecnologia multicast ha sido uno de los aspectos que mas
ha contribuido al uso eficiente de los recursos de la red. El transporte multicast permite a
los emisores enviar un mensaje a una unica direccion IP de forma que los receptores sélo
deben “suscribirse” a esa direccién y son los routers los encargados de ponerse de acuerdo
para entregar la informaciéon a los receptores interesados. Asi, para hacer llegar la misma
informacion a N usuarios, basta con un paquete multicast por cada tramo fisico de red en vez
de los N necesarios en unicast.

Con el creciente uso comercial de estos servicios, introducir aspectos de seguridad se vuelve
imprescindible. Cada una de las citadas fases requiere distintos servicios como distintos son
los tipos de ataques més frecuentes en cada una de ellas. De igual manera, a la hora de
implementar estos servicios, deben tenerse en cuenta tanto el protocolo de transporte utilizado
como si la comunicacion es individual o de grupo. Esta tesis aborda la introduccion de servicios

de seguridad en la fase de distribuciéon de servidores multimedia.

Esquema de funcionamiento de los servicios multimedia

En la Fig 1.1 se esquematiza el funcionamiento genérico de los servicios multimedia en red
[Szuprowicz, 1995]. En la fase de solicitud de servicio, el cliente accede a la oferta del servidor,
normalmente a través de un navegador web. A continuacion, realiza la peticion de servicio o
contenido (paso (1) en Fig 1.1), generalmente esta peticion se realiza mediante un formulario
insertado en una pagina HTML que serd interpretado por un CGI en el servidor HTTP (paso

(2) en Fig 1.1). La naturaleza del “producto” demandado por el cliente puede ser distinta:
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CLIENTE SERVIDOR
RED INSEGURA
. . Bomba de Sistema de
V%uahzador Video almacenamiento
xXterno :
Flujo de datos de datos
(5)
(4)
1
Navegador _ .’( ) Servidor
Peticion de datos HTTP

(2)

CGI/Servlet | (3) | MMDBMS!

Figura 1.1: Modelo de servidor multimedia

visualizacién de un evento deportivo o pelicula de video, participacién en un juego en red,
participacién en un multivideochat, etc. En cualquiera de los casos, el CGI deberd interpretar
la peticion del cliente y consultar a su base de datos (MMDBMS!) dénde y como debe servir
ese “producto” (paso (3) en Fig 1.1), por ejemplo, en el caso en que se trate de un servicio de
video quasi bajo demanda, debera consultar en qué bomba de video y puerto se encuentra el
recurso. Con esta informacién, finalmente el CGI devuelve al cliente la informacién necesaria
para que pueda disfrutar del servicio, esto puede realizarse mediante la generacién de un
documento MIME que se devuelve al cliente por transferencia HTTP.

Hasta el momento el cliente atin no estd haciendo uso del servicio, pero ya dispone de
toda la informacioén necesaria para hacerlo. En esta fase de solicitud del servicio todas las
transacciones en red se realizan sobre el protocolo de transporte fiable TCP ya que no implican
gran cantidad de informacién pero la pérdida de esa informaciéon puede ser critica.

En la segunda fase de distribucién de contenidos el cliente interpreta la informaciéon remiti-
da por el servidor, por ejemplo la contenida en el documento MIME, y ejecuta una aplicaciéon
(paso (4) en Fig 1.1) que inicia el intercambio de informacion con la fuente real del contenido
((5) en Fig 1.1), por ejemplo, en el caso del video, con la bomba multimedia correspondi-
ente. Esta segunda fase es critica en cuanto a limitaciones temporales y no importa tanto
que se pierda algun paquete como que éste no llegue en un determinado instante. Todo este
proceso normalmente se lleva a cabo mediante Protocolos de ReSerVa de recursos (RSVP) y
Protocolos de Transporte en tiempo Real (RTP) sobre la capa no fiable UDP.

El esquema sirve tanto para unicast como multicast. En el primer caso, la conexiéon con

la fuente de datos se realiza mediante conexion simple y puede iniciarse en cualquier instante

!MultiMedia Data Base Management System
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de tiempo. En el caso multicast, todos los clientes se conectan de forma conjunta y deben

esperarse a que el servidor empiece a ofrecer el servicio.

Servicios de seguridad requeridos

A grandes rasgos, en un esquema como el presentado, debe evitarse que usuarios no au-
torizados accedan a la informacion (fraude), o se hagan pasar por un usuario autorizado
sin realmente serlo (suplantaciéon de identidad), que alguien ofrezca el servicio sin poder
luego prestarlo (timo), o se haga pasar por un servidor de video conocido sin realmente
serlo (suplantacion de marca). Ademads, deben protegerse los derechos de autor (violaciéon de
la propiedad intelectual) y evitar que se puedan analizar los contenidos requeridos por un
determinado usuario (recopilaciéon no autorizada de datos personales) [Schneier, 2000].

La forma habitual de protegerse frente a los ataques referidos a la identidad de los par-
ticipantes es mediante servicios de control de acceso, identificacion de usuario, no repudio
e integridad de la informacion. Estos servicios, ampliamente estudiados, se basan en cer-
tificados digitales de identidad e infraestructura de clave publica [Adams and Lloyd, 2002,
Nash et al., 2001]. Por su parte, el fraude, el timo y la recopilacion no autorizada de preferen-
cias de usuario son ataques que pueden ser resueltos mediante el servicio de proteccion frente

a escuchas. Este se consigue cifrando los datos [Schneier, 1996].

Campos abiertos

Como hemos comentado, en la fase de acceso s6lo es necesario adaptar las soluciones
unicast existentes. Sin embargo, la inclusiéon de servicios de seguridad en multicast presenta
probleméticas que no pueden solventarse mediante las técnicas unicast conocidas y precisan de
nuevas propuestas que les den solucién. En concreto, multicast vuelve a poner de actualidad
la gestion de la seguridad en grupos de usuarios.

Seguridad en comunicaciones de grupo significa basicamente privacidad, autenticacion
tanto de miembro como de grupo y acuerdo de politicas [Hardjono et al., 2000b]. Cifrar los
datos mediante una clave conocida por todos los miembros del grupo solventa dos de dichos
problemas: privacidad y autenticacion de grupo. Sélo los poseedores de esa clave tendran
acceso a los datos de la comunicaciéon y sélo ellos podran generar mensajes validos.

Hay que tener en cuenta que se cifra informacién que posteriormente usard protocolos de
transporte no fiable (UDP) y normalmente con restricciones temporales muy fuertes. Asi, el
cifrado debe realizarse sobre unidades minimas de transmision (MTU) y en un tiempo muy
limitado para evitar la propagacién de errores y el descarte de paquetes debido a retardos
excesivos.

Ademas, el cifrado en comunicaciones en grupo introduce la necesidad de gestion de las
claves de grupo. Si se quiere preservar la confidencialidad durante toda la transmision, la clave
de sesion debe actualizarse cada vez que un usuario se da de alta o de baja en el grupo.

En grupos grandes, que pueden llegar a miles o centenares de miles de usuarios, y muy
dindmicos, donde se producen muchas altas y bajas en periodos relativamente cortos de tiem-
po, el método trivial de enviar la nueva clave de sesién mediante una conexién unicast a
cada uno de los miembros del grupo se vuelve completamente inviable. En concreto, la min-

imizacion del ancho de banda requerido para la renegociacion de claves es atin una area de
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estudio abierta en comunicaciones seguras de grupo. Los objetivos de esta tesis estan bésica-

mente relacionados con este campo de investigacion.

1.2. Objetivos

El objetivo de este trabajo es el estudio de los requisitos de seguridad en los servidores
multimedia multicast. En concreto, se aportan soluciones alternativas a los problemas que
presenta la integraciéon de seguridad en la fase de distribucion de contenido multimedia espe-
cialmente en lo referente a la gestion de claves de grupos.

Hasta hace poco tiempo no se empezd a prestar atencién a la seguridad de la fase de
distribucién de la misma forma que se hizo con la fase de acceso y los campos abiertos
atin son numerosos. Las contribuciones principales de esta tesis, cuyos objetivos concretos se

enumeran a continuacién, se enmarcan en esta area.

Estudio de algoritmos de gestion de claves de grupo

Una vez determinado el algoritmo simétrico mas adecuado para cifrar comunicaciones
multimedia, debe tenerse en cuenta que en multicast la clave de cifrado debe cambiarse cada
vez que un miembro se da de alta o de baja. Este es el denominado problema de rekeying o
redistribucién de claves.

En la literatura existen distintas propuestas de protocolos de redistribucién de claves atn
en fase de discusion y estandarizacion. Desde el punto de vista tedrico, dichos protocolos pre-
sentan parametros de eficiencia susceptibles de ser mejorados. Ademas, la validacion empirica
de las propuestas y posibles mejoras no podia ser contrastada ya que no existia ninguna im-
plementacion real de dichos protocolos. Asi los objetivos relacionados con la gestion de claves

se centran en la mejora, implementacién y evaluacion de algoritmos de gestion de claves de

grupo:
= Estado del arte de algoritmos de gestiéon de claves de grupo.

= Propuestas de mejoras de protocolos de renegociacion de claves de grupo basado en

funciones pseudo-aleatorias y propiedades de la teoria de nimeros.

= Evaluacién del comportamiento de los distintos protocolos, obtencién de parametros de

eficiencia y validaciéon de resultados tedricos.

= Programacion de las clases necesarias para incluir gestion de claves en aplicaciones

multicast.

Estudio de algoritmos de gestion de claves por lotes

Aunque para obtener confidencialidad estricta, deben cambiarse las claves de grupo cada
vez que un miembro se da de alta o de baja en el grupo, algunas aplicaciones multimedia no
requieren de un nivel de seguridad tan elevado. En estos casos se opta por la renegociacion
periodica de claves. Estos algoritmos consisten en el proceso por lotes (o en batch) de todas

las peticiones de alta y de baja que se producen en un determinado intervalo de tiempo. Estos
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algoritmos ahorran ancho de banda pero decrementan el nivel de seguridad y ademés intro-
ducen probleméticas de gestion adicionales, especialmente en el mantenimiento balanceado
de los arboles de claves. Los objetivos y contribuciones conseguidos en cuanto a la gestiéon de

claves por lotes son los siguientes:

= Estado del arte de algoritmos de gestion de claves de grupo en batch.
= Propuesta de algoritmo de renegociaciéon de claves de grupo en batch balanceado.

= Programacion de las clases necesarias para incluir gestion de claves en batch en aplica-

ciones multicast.

= Evaluacion del comportamiento de los distintos protocolos, obtencién de parametros de

eficiencia y validacion de resultados teéricos.

Integracion de algoritmos de gestion de claves de grupo y proceso por lotes

Normalmente, las técnicas en batch se tratan independientemente al algoritmo de renego-
ciacion. Esto permite la compatibilidad de estos algoritmos con distintas técnicas en batch, y
viceversa, pero también incide en un decremento en cuanto a eficiencia. En esta tesis doctoral
también se combina la propuesta de algoritmo de gestion con las técnicas en batch. Con ello
se consigue una mejora en los parametros de eficiencia. Los objetivos son los que se marcan a

continuacion.

= Combinacién de la propuesta de algoritmo de renegociacion de claves con técnicas en
batch.

= Obtencién y comparacion de los parametros de eficiencia de las propuestas.

Adaptacion de las propuestas a los estandares actuales

El IRTF e IETF a través de sus grupos de investigacion y trabajo GSEC y MSEC estan
dedicando grandes esfuerzos a la estandarizacion de un protocolo universal para comunica-
ciones seguras en grupo (Group Domain of Interpretation o GDOI). Este protocolo define una
arquitecura comin y el formato de los mensajes que deben intercambiarse los participantes
de una comunicacién de grupo para gestionar la seguridad. Este protocolo permite el uso de
distintos algoritmos de renegociacién de claves pero no incluye las propuestas de esta tesis

doctoral. El ultimo objetivo pretende que estas propuestas si sean soportadas por el GDOI.

= Propuesta de modificacion del GDOI para adaptar los algoritmos de gestion de claves

y proceso por lotes propuestos.

1.3. Desarrollo de la tesis

Todas las contribuciones de esta tesis doctoral y la forma como se han conseguido sus
objetivos se explican en los siguientes capitulos estructurados de la siguiente manera.
En el Capitulo 2 se ponen las bases para el estudio de las comunicaciones seguras de grupo.

En primer lugar se clasifican y caracterizan estas comunicaciones, sus requisitos de seguridad
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y los parametros de eficiencia que se usaran para su evaluacion. Seguidamente, todo esto se
concreta para el caso multicast; se explican los objetivos clave de la seguridad en multicast:
manipulado de los datos, gestion de material de claves y gestion de politicas y se describe el

escenario de referencia que servird para abordar su estudio.

El Capitulo 3 trata el problema de la distribucion de claves en multicast. En primer
lugar, se exponen los problemas existentes en la seguridad en multicast: escalabilidad y uso
eficiente del ancho de banda. A continuacion, se presentan algunas soluciones a estos problemas
presentes en la literatura y se discuten sus ventajas e inconvenientes. Finalmente se realizan
dos propuestas de mejora de algoritmo de renegociacién de claves multicast basadas en érboles
logicos de claves, funciones pseudo-aleatorias y teoria de ntimeros. En el mismo capitulo se

evalian sus pardametros de eficiencia y se comparan con otras soluciones existentes.

En el Capitulo 4 se estudian los algoritmos de renegociacién de claves por lotes o en
batch. Se trata de una alternativa a los algoritmos clésicos, con un nivel de seguridad menor
pero con un uso de ancho de banda mucho menor. Consiste en procesar peridédicamente y
de forma conjunta todas las peticiones que se hayan realizado en un intervalo determinado
de tiempo. Estos algoritmos, para conseguir méxima eficiencia, requieren que los arboles de
claves se mantengan balanceados durante toda la vida del grupo. Las propuestas actuales de
la literatura dan lugar a &rboles desbalanceados. En este capitulo se propone un algoritmo
en batch que mantiene los arboles balanceados y asi mejora la eficiencia. La evaluacién y
comparacién con otros algoritmos existentes también se presentan en este capitulo. El proceso
en batch no es incompatible con los algoritmos de gestion de claves presentados en el Capitulo
3. En este capitulo también se combinan las propuestas presentadas anteriormente con el

proceso por lotes, con ello se consigue mejorar su eficiencia.

En el Capitulo 5 se describe la implementacion realizada tanto del GDOI como de las
aplicaciones de gestion de seguridad programadas para dotar de seguridad a un servidor de
video multicast. Ademaés, y debido a que las contribuciones de esta tesis no se soportan por
el estaindar de comunicaciones de grupo del IETF, se presenta una propuesta de adaptaciéon

del estandar del IETF para comunicaciones seguras de grupo.
Finalmente, las conclusiones y lineas futuras se discuten en el Capitulo 6.

Para permitir una mejor comprension de los conceptos explicados en este documento, se

adjuntan los anexos presentados a continuacion.

En el Anexo A se expone el trabajo realizado referente a generacion de trafico, caracteri-
zacion y modelado del comportamiento de usuarios multicast. Este trabajo fue imprescindible
para simular los algoritmos propuestos teniendo en cuenta unas condiciones de contorno lo
més reales posibles, y servira al lector para comprender mejor la problematica de la gestion

de claves en multicast.

En el Anexo B se presenta el GDOI o Group Domain of Interpretation por ser el estandar
del IETF para protocolos de comunicaciones seguras de grupo. El estudio y comprension de
este protocolo fue necesario para realizar la propuesta de adaptacién de dicho protocolo a las
contribuciones de esta tesis. Igualmente servird al lector para entender cémo se articulan de
forma real los mensajes de gestion de claves a los que se hace referencia en el cuerpo de esta

tesis.
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Capitulo 2

Seguridad en comunicaciones de grupo

2.1. Introduccién

Tal como se ha puesto de manifiesto en el Capitulo 1, las aplicaciones comerciales en redes
multicast han empezado a tomar relevancia como fuente de negocio en internet. Servicios como
la distribucién de noticias o news, difusiéon de cotizaciones de bolsa, transmisiéon de video,
teleconferencias, actualizaciones de software, etc. son claro ejemplo de ello [Quinn, 1999].

Anadir seguridad a estos servicios plantea problemas mas complejos que los existentes
en las comunicaciones unicast. A los aspectos clasicos de autenticidad de fuente e integridad
y secreto de los datos se les debe anadir otros temas como el control de acceso al grupo,
autenticidad de grupo, tamafno y dindmica del mismo, confianza en el controlador del grupo,
etc.

Si bien es cierto que cualquier comunicaciéon multicast puede descomponerse en multiples
comunicaciones unicast, también es verdad que aprovechar los servicios de seguridad punto a
punto para comunicaciones en grupo es completamente inviable. Se deben buscar soluciones
adecuadas a estos entornos y que tengan un coste similar al que supone la seguridad en
comunicaciones punto a punto.

Como primer paso en este capitulo se enumeran de forma genérica las caracteristicas
relevantes a la seguridad de las comunicaciones de grupo y se introducen los servicios de
seguridad requeridos en cualquier interaccion de grupo.

La soluciones adoptadas deben tener en cuenta el protocolo de transporte. En los servicios
multimedia que requieren comunicaciones de grupo, el mecanismo de transporte natural es el
multicast. Por ello, como continuacién se particulariza todo lo discutido de forma genérica a
las comunicaciones multicast.

Finalmente se expone el escenario que se usard como referencia en todo el documento
de tesis, se explican los entornos multicast mas comunes y se discuten los parametros de

evaluacion que se usaran para comparar los protocolos de seguridad sobre multicast.

2.2. Introduccién a la seguridad en comunicaciones de grupo

Quizas el rasgo més caracteristico de las comunicaciones multicast es su naturaleza gru-
pal. La criptografia se ha encargado del estudio de la seguridad en comunicaciones de grupo

desde hace mas de dos décadas. En particular, la comparticion de secretos [Shamir, 1979,
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Simmons, 1992] y las firmas digitales multiples [Okamoto, 1988], han sido dos campos muy
fructiferos, pero cuyos resultados han sido mayormente tedricos y que dificilmente pueden ser
puestos en practica. Al abordar el problema de la seguridad en multicast este estudio debe re-
alizarse mucho més desde el enfoque de las comunicaciones. De cualquier forma, los principios
de la seguridad en grupo son los mismos en los que se basan los estudios mencionados. A con-
tinuacién se presenta la caracterizacion genérica de los grupos y sus requisitos de seguridad,

vélidos tanto desde el enfoque criptografico como de comunicaciones.

2.2.1. Caracteristicas de las comunicaciones en grupo

Existen distintos tipos de comunicaciones en grupo, como existen distintos tipos de grupos.
Las soluciones de seguridad adoptadas en cada uno de ellos dependerdn en gran medida de
sus caracterfsticas. En esta seccién se relacionan los pardmetros mas relevantes a tener en

cuenta en las comunicaciones de grupo [Canetti and Pinkas, 2000].

Tamano del grupo

Esta es quizés la caracteristica mas importante por los problemas de escalabilidad que
comporta. El nimero de participantes en un grupo puede variar desde unas pocas decenas,
por ejemplo en las reuniones de empresa por videoconferencia; pasando por unos miles, en
congresos o clases virtuales; a varios millones, en difusiones cerradas de grandes eventos de-

portivos, por ejemplo.

Caracteristicas del miembro.

Bajo esta denominacion basicamente se incluyen dos caracteristicas de los miembros: po-
tencia computacional y atenciéon. Como potencia computacional se entiende la capacidad
de calculo, velocidad, memoria disponible, etc. que tienen los miembros (o los dispositivos
pertenecientes a los miembros que les dan acceso al grupo). Por atencion, entendemos la
condicién de los miembros de estar on-line. Por ejemplo, diremos que un miembro tiene aten-
cibn maxima si durante todo el transcurso de la comunicacién estd “escuchando” al grupo.
Un miembro con atencién intermitente serd el que durante el transcurso de la comunicacion
pueda estar escuchando o no (a voluntad propia o porque el transporte no fiable se lo impide).

No todos los integrantes de un grupo tienen porque tener la misma potencia computacional
o atencién. En este sentido diremos que las caracteristicas de los miembros de un grupo son

homogéneas o no.

Dinamica del grupo.

Este parametro refleja la variacién en el nimero e identidad de los componentes de un
grupo. El caso mas simple es que éste sea estatico y conocido a priori. Es decir, ningtin miembro
abandona ni se anade al grupo después de su inicializaciéon y, ademas, su identidad es conocida
desde el principio. El segundo caso es que el grupo mantenga el ntiimero de miembros pero su
identidad cambie. Finalmente, el caso méas habitual es que el grupo pueda crecer, mantenerse
o disminuir indistintamente, en nimero de miembros, y también pueda variar la identidad de

los mismos.

10



2.2. Introduccién a la seguridad en comunicaciones de grupo

La dindmica también refleja cudn a menudo cambia la composicién del grupo y cémo de
rapido debe ser éste actualizado. Una condicién a resaltar cuando se describe la dinamica del

grupo es si los cambios pueden producirse a rafagas o no.

Tiempo previsto de vida

Es el tiempo en que el Gestor de Grupo debe mantener la seguridad del mismo. Pueden

ser minutos, dias, o incluso tiempo ilimitado.

Numero y tipo de emisores.

Puede darse el caso que s6lo uno de los miembros del grupo envie datos (1 a M), o que
los emisores sean un subconjunto de éstos (N a M), o que todos los miembros puedan actuar
como emisores (M a M). En este ultimo caso, ademas, se puede dar la situacion que, aunque
todos estén autorizados para ser emisores, la mayoria de trafico lo genere un subconjunto

reducido de miembros.

Volumen y tipo de trafico

La cantidad de informacién util que desean intercambiarse los miembros también puede
variar mucho. El caso mas critico es cuando el volumen de tréafico es elevado. El tipo de tréfico
hace referencia a si la comunicaciéon debe realizarse en tiempo real o no, en cuyo caso debe
determinarse la latencia permitida. El tipo de tréfico suele dividirse en: datos (requisitos de
tiempo real poco estrictos y poco volumen), audio (debe ser en tiempo real y volumen reducido

o moderado) y video (tiempo real y volumen elevado de datos).

2.2.2. Requisitos de seguridad en comunicaciones de grupo

La descripciéon de las caracteristicas anteriores da una idea del tipo de grupo al que se
anadira seguridad. Ademas, distintos tipos de grupos requeriran distintos servicios de seguri-
dad.

En [Canetti and Pinkas, 2000] se relacionan los posibles servicios de seguridad suscepti-
bles de ser introducidos en las comunicaciones de grupo. Por supuesto, no todos los grupos
necesitaran todos los servicios, y la particularizacién de estos sera distinta dependiendo de si

el grupo es de una naturaleza u otra.

Gestion de grupo y control de acceso

El primer requisito, y tal vez el més importante en un grupo seguro, es garantizar que
solo los miembros registrados y legitimos tengan acceso a él. También debemos ser capaces
de diferenciar los privilegios de cada miembro, a menudo se debe permitir s6lo a un miembro
(o subconjunto) del grupo enviar datos.

Muchas veces el control de acceso se realiza de forma individual y usando técnicas PKI
unicast, otras veces se establecen jerarquias de miembros, dependiendo de sus privilegios, y
asi se distribuye también su gestién. De todos modos, la forma méas simple de ofrecer acceso
restringido a la comunicaciéon de grupo es mediante el uso de una clave de grupo conocida

solo por los miembros autorizados.
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Como parte de la gestion del grupo, también deben tenerse en cuenta otras implicaciones

de seguridad como:

= Autenticacion de miembros potenciales del grupo.

= Distribucion segura de claves de grupo.

= Revocaciéon de miembros dados de baja.

= Impedir la confabulacién de miembros.

= Periodicidad con la que deben actualizarse las claves.

= Como guardar la informacién y permitir auditorias externas.

Confidencialidad a corto plazo (Ephemeral Secrecy)

Un grupo puede requerir que se establezca un secreto entre ellos para intercambiarse
informacion de forma que s6lo se dificulte el acceso a la misma aunque la aplicacion de
técnicas avanzadas de criptoandalisis puedan acceder a ella. En esos casos, puede ser suficiente
un mecanismo que solo retarde el acceso o restrinja el acceso a la parte crucial de los datos.
Por ejemplo, para mantener confidencialidad a corto plazo al transmitir video seria suficiente

con cifrar los coeficientes de Fourier de menor orden en la codificacion MPEG.

Confidencialidad a largo plazo (Long term secrecy)

En cambio, cuando por ejemplo la informacién intercambiada es critica, se require confi-
dencialidad a largo plazo. Esta asegura que los datos cifrados se mantienen secretos a todo
aquél ajeno al grupo durante un tiempo considerable después de haberse realizado la trans-
mision. A menudo, éste requisito no puede ofrecerse para el trafico de grupo y tiempo infinito.
En particular, cuanto méas grande es el grupo, méas débil es la confidencialidad a largo plazo
(incluso si las técnicas criptograficas son perfectas), ya que la informacion de cifrado revelada

es mayor y las posibilidades de confabulacion entre miembros aumentan.

Confidencialidad hacia adelante (o Perfect Forward Secrecy)

Asegura que los datos se mantienen secretos si la clave en uso se ve comprometida (por
ejemplo, por criptoandlisis o por robo). Este requisito solo es necesario para aplicaciones que
necesiten secreto a largo plazo. En muchos usos de las comunicaciones de grupo no es necesario.
Confidencialidad hacia atras (o Perfect Backward Secrecy)

Evita que un miembro del grupo que llega en fecha posterior a su establecimiento pueda
acceder a los datos que se ha intercambiado el grupo previamente a su alta.

Autenticidad de los datos y del remitente

Asegura que los datos recibidos provienen del remitente y que no han sido modificados en

el camino. La autenticidad tiene dos vertientes:
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= Autenticidad de grupo: un miembro del grupo puede reconocer si el mensaje ha sido
enviado por otro miembro del grupo o se puede demostrar a un miembro externo del

grupo que un mensaje ha sido enviado por un integrante legitimo del grupo.

= Autenticidad individual: es posible identificar al remitente particular de un mensaje

dirigido al grupo.

Anonimato

En algunas ocasiones, los integrantes del grupo quieren preservar su identidad. En esos
casos el servicio de anonimato se hace imprescindible. Existen dos niveles de anonimato.
El primero se corresponde con los servicios clésicos de anonimato y consiste en mantener
secreta la identidad de los miembros del grupo o frente a otros miembros del grupo o frente a
entidades externas o los dos casos a la vez. El segundo nivel consiste en desvelar la identidad
del grupo, pero que un agente externo no pueda saber cudl de todos los integrantes del grupo
es el remitente real de un mensaje. Muy relacionado con este caso estd la proteccion frente a

analisis de trafico.

No repudiabilidad

Como contrapartida, y servicio contrario al anonimato, un miembro del grupo puede querer
probar que él ha enviado un mensaje y el destinatario lo ha recibido. El servicio de no re-
pudiabilidad da la habilidad a la fuente de probar a terceras partes que los datos han sido
transmitidos y recibidos correctamente. Pueden existir distintos tipos de no repudiabilidad,

dependiendo si se considera al miembro individual o al grupo como fuente de datos.

Servicio de disponibilidad.

Finalmente, un servicio clasico pero que resulta mucho mas dificultoso en entornos de grupo
es la disponibilidad. El mantenimiento de la disponibilidad frente a ataques de negacién de
servicio es mucho més dificil en grupos, ya sea porque son mas faciles de realizar o porque

éstos son mucho més daninos.

2.3. Particularizacién a multicast

La particularizaciéon al entorno multicast de los conceptos presentados se realiza a través de
dos ejes. Un primer punto es la divisién de todos los servicios de seguridad presentados en tres
grupos u objetivos directrices. El segundo punto es la definicién de un modelo de referencia
que incluya todos los agentes implicados en una comunicacién multicast y contemple tanto

las posibles interacciones entre ellos como los objetivos directrices que deben cumplir.

2.3.1. Objetivos directrices de la seguridad en multicast

A fin de abordar la seguridad en multicast de forma sistemética, el IETF dividi6 los req-
uisitos de seguridad de grupos en tres areas problematicas distintas [Hardjono et al., 2000b]:

manipulado de los datos, gestion del material de claves y gestion de politicas.
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2.3.1.1. Area Problematica 1: Manipulacién de los datos (Multicast Data Handling)

Dentro del area problemética de manipulaciéon de los datos se engloban todos los servicios
que para ser implementados requieren de una transformacion criptografica de los datos. En
multicast seguro los datos necesitan estar encriptados usando una clave de grupo, asi se solu-
cionan principalmente el control de acceso y la confidencialidad. Ademés, los datos también
deben estar autenticados para verificar la fuente y su integridad, para ello normalmente se
realizan hashes y firmas sobre los mismos.

La autenticacion tiene dos aspectos:

= Autenticaciéon de la fuente e integridad de los datos: garantiza que los datos se han
originado en la fuente requerida y no se han modificado por el camino (por un miembro

del grupo o por un atacante externo).

» Autenticacion de grupo: garantiza que los datos se han generado (o modificado) por un
miembro del grupo. No garantiza integridad de los datos si no hay confiabilidad con

todos los participantes.

El cifrado multicast y la autenticacién de grupo son bastante estandares y similares al cifrado
y autenticacion unicast. Existen dos posibles soluciones para el cifrado de datos en mutlicast.
La primera consiste en adaptar soluciones existentes ajenas a la aplicaciéon. En este sentido
las soluciones disponibles para cifrado en unicast (IPSec, TLS, etc.) pueden ser suficientes. La
segunda integra el cifrado en la misma aplicacién. En estos casos, deben realizarse considera-
ciones referentes a la naturaleza no fiable del transporte multicast y a la latencia permitida
de los datos [Pegueroles and Rico-Novella, 2002b]. La autenticacion de la fuente en multicast,
en cambio, es considerablemente més compleja, necesita algoritmos especiales, y queda fuera

del propodsito de esta tesis.

2.3.1.2. Area Problematica 2: Gestiéon de material de claves (Management of Keying
Material)

Para conseguir los objetivos del drea problemética 1 es imprescindible el uso de claves crip-
tograficas. Con el término material de claves (del inglés keying material) hacemos referencia
tanto a las claves criptograficas del grupo como al estado asociado a cada clave (en uso, obsole-
ta, comprometida, en fase de actualizacion...) y demas pardmetros de seguridad relacionados
con ellas. Por tanto, la gestion de las claves del grupo también requiere necesariamente la
gestion de su estado y de sus parametros asociados.

El area problemética 2 engloba todo el estudio y objetivos referentes a los siguientes

problemas:

Gestion de la identificacion y autenticacion de los miembros.

Gestion de la identificacion y autenticacion del grupo.

Gestion del establecimiento de un canal de confidencialidad a corto plazo.

Gestion del establecimiento de un canal de confidencialidad a largo plazo.
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= Métodos para efectuar el cambio de material de claves.

= Métodos para detectar y senalar los fallos y percibir qué cantidad y qué parte del

material de claves se ha visto comprometido.

Los capitulos 3 y 4 de esta tesis doctoral aportan soluciones précticas en esta area prob-
lematica. Las necesidades relacionadas con la gestion del material de claves debe considerarse

siempre dentro del contexto de las politicas concretas adoptadas.

2.3.1.3. Area Problematica 3: Gestion de politicas (Policy Management)

Las politicas de seguridad multicast son los conjuntos de reglas que deben seguir todos
los participantes en la comunicaciéon de grupo para realizar todas las operaciones implicadas
en las areas problematicas 1 y 2. Este tercer grupo de objetivos directrices engloba todo lo
referente a la gestion, distribucion y acuerdo de estas reglas entre los comunicantes.

Casi todo el trabajo existente en cuanto a politicas se basa en la existencia de una entidad
Controladora de Politicas (al igual que el area problemdtica 2 se basa en la existencia de
un Gestor de Claves centralizado). El problema de dinamismo no es grave en este entorno
ya que normalmente la politica se decide al inicio del grupo y se mantiene durante toda
la vida del mismo. Ademas, la mayoria de soluciones exitentes en gestion de politicas ya
estandarizadas por el IETF son aplicables a entornos multicast [Dinsmore et al., 2000]. La
gestion de la politica de seguridad multicast s6lo amplia los conceptos desarrollados por las

comunicaciones unicast en las areas de:

= Creacién de la politica.
= Traducciéon a alto nivel de la politica.

= Representacion de la politica.

La creacién de las politicas de seguridad en multicast anade la posibilidad de que los miembros
que acuerdan una politica puedan extenderse por diversos dominios administratrivos (cada
uno con sus reglas locales correspondientes) o incluso que un mismo usuario pueda abarcar
varios dominios (en entornos moviles puede ser altamente ttil).

Existen diversos métodos para la creaciéon de una tnica politica de grupo segura y co-
herente. Estos incluyen una especificacion de la politica de grupo del grupo iniciador y una
negociaciéon de la politica entre los miembros del grupo. Esta negociacién puede ser tan simple
como una estricta interseccion de las politicas de los distintos miembros o una méas compleja
que usase sistemas de votaciéon por pesos.

Las traducciones a lenguaje de alto nivel de las politicas son complejas en entornos mul-
ticast, especialmente cuando el grupo de miembros pertenecen a distintos grupos administra-
tivos. Asi, cuando las politicas se especifiquen a alto nivel, deben darse también las reglas
precisas de traducciéon a bajo nivel correspondientes a cada dominio administrativo.

En la representacion de las politicas de seguridad multicast se debe incluir més informacién
que en las politicas unicast. Ademéas de representar los mecanismos de seguridad para la

comunicacién del grupo, la politica también debe representar las reglas para el gobierno del
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grupo seguro. La politica ha de establecer tanto las operaciones bésicas de alta y baja de

miembros, como las més avanzadas de particiéon del grupo, re-unién y resincronizacion.

Aunque la mayoria de problemas referentes al area problematica 3 estéan resueltos para
los escenarios actuales, ultimamente, la fuerte irrupcion de entornos moviles y redes ad-hoc
ha puesto de manifiesto la existencia de areas de trabajo totalmente inexploradas ain a fecha
de escritura. de este documento. De todos modos, esta area problemética queda fuera del

proposito de esta tesis doctoral.

2.3.2. Modelo de referencia

El segundo eje para particularizar las comunicaciones de grupo a multicast es la definicion
de un modelo de referencia. Este incorpora las entidades que intervienen en una comunicaciéon
multicast y asigna a cada una de ellas las dreas probleméticas de las que se encargara. A su
vez, representa de forma esquematica las relaciones existentes entre estas entidades, cada una

de estas relaciones supone la definicién de un protocolo.

El modelo de referencia ayuda a enfocar la seguridad desde la perspectiva de la arquitec-
tura (centralizada y distribuida), del tipo de multicast (1 a M o M a M) y de los protocolos
(mensajes de intercambio), todo segun la clasificacion de las areas problemaéticas. Su objetivo
es proporcionar un contexto general donde los problemas puedan ser identificados y clasifica-

dos, y se puedan reconocer las relaciones entre ellos.

El esquema aceptado por el IETF como modelo de referencia es el presentado en la Fig
2.1 [Hardjono et al., 2000b]. Debe remarcarse que las cajas no se corresponden necesariamente
con entidades individuales reales que implementan una determinada funcién. Una caja en el
modelo de referencia se debe interpretar libremente como perteneciente a una funciéon de
alguna area problematica. Si esta funcionalidad estd implementada por una o més entidades
dependera de la solucion particular. Por ejemplo, la caja Servidor de Claves o Key Server
agrupa las funcionalidades de la gestion de claves y, de manera similar, el modelo de referencia

acepta que algunas implementaciones puedan agrupar cajas en una sola entidad fisica.

El modelo de referencia se puede interpretar de forma horizontal y vertical. Horizontal-
mente, muestra las entidades y funciones como cajas particulares que dan solucién a cada
una de las areas probleméticas. Verticalmente, muestra los disenios de arquitecturas béasicas,

denominadas centralizada y distribuida.

Los protocolos que se estandarizan se representan en la Fig. 2.1 como las flechas que

conectan las distintas cajas.

2.3.2.1. Elementos del Modelo de referencia

El diagrama del modelo de referencia contiene cajas que simbolizan las entidades fun-
cionales y flechas que representan los interfaces entre ellas. Los protocolos estdndares se cor-
responden con los interfaces, que dan soporte a los servicios multicast que se ofrecen entre

entidades funcionales.

Existen tres entidades funcionales tanto en los disenos centralizados como distribuidos.

16



2.3. Particularizacién a multicast

DISENO CENTRALIZADO . DISENO DISTRIBUIDO
Area Servidor de Politicas Servidor de Politicas
Problem. 3 Policy Server Policy Server
i Controlador de Grupo/ Controlador de Grupo/
Area Gestor de claves | Gestor de claves
Problem. 2 :
roblem Group Controller / Group Controller /
Key Server ! Key Server
Receptor
Recewver
Area Emisor _ Emisor/Receptor
Problem. 1 Sender Sender/Receiver

'
'
'
'

1

Figura 2.1: Modelo de referencia de entornos de seguridad en multicast

Servidor de claves Key Server y Controlador de grupo Group Controller (GCKS')

El servidor de claves y controlador de grupo (Key Server and Group Controller) es la
entidad con las funciones referentes a la emision y gestion de claves criptograficas en un grupo
multicast. Este ademés debera revisar la autenticidad y autorizacién de usuarios.

En una arquitectura distribuida, el GCKS interactiia con otras entidades GCKS para
conseguir escalabilidad en los servicios relacionados con la gestién de claves. En este caso
cada miembro del grupo multicast puede operar con una o més entidades GCKS. De la misma
forma en una arquitectura distribuida un GCKS puede relacionarse con uno o mas servidores
de politica.

Debe remarcarse que el servidor de claves (KS) y el controlador de grupo (GC) tienen
funcionalidades distintas y en principio pueden verse como entidades diferentes. Actualmente,
el modelo unifica las dos entidades en una sola caja para simplificar el disenio y por no forzar
a la estandarizaciéon de un protocolo de comunicacion entre el KS y el GC.

Emisor Sender /Receptor Receiver 2

En un grupo multicast 1 a N s6lo se permite a un tnico remitente transmitir datos al
grupo. En un grupo multicast M a M muchos miembros del grupo (o todos) pueden transmitir
datos al grupo.

El remitente y el receptor han de ponerse conjuntamente de acuerdo con el GCKS para
gestionar las claves. Esto incluye la autenticacion de usuario, la obtencion del material de las

claves en concordancia con la politica de gestiéon de claves del grupo, la obtencién de nuevas

' A efectos de nomenclatura, en todo el cuerpo de la tesis se usaran indistintamente los términos Servidor de
Claves (Key Server o KS) y Controlador de Grupo (Group Controller o GC) o su variante combinada GCKS.
?Cuando se haga referencia a ellos de forma genérica se les denominara “miembros”
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claves durante la actualizacion de las mismas y la obtencién de otros mensajes relacionados
con la gestion del material de claves y los pardmetros de seguridad.

El acuerdo de politica por parte del remitente y el receptor se da indirectamente a través
del GCKS. La uni6n a un grupo multicast implica la adquisiciéon del material de claves desde
el GCKS, y por tanto, a través de él se asumen las reglas del grupo. Esto no impide que
remitente/receptor puedan interacccionar directamente con el servidor de politica en caso en
que, por ejemplo, quieran verificar la politica obtenida a través del GCKS.

El modelo de referencia muestra dos cajas de receptor, una se corresponde con la situacion
en la que emisor y receptor utilizan la misma entidad GCKS (arquitectura centralizada) y la

otra con la que remitente y receptor usan entidades GCKS distintas (arquitectura distribuida).

Servidor de politicas Policy Server

El servidor de politica es la entidad con las funciones de crear y gestionar las politicas
de seguridad especificas para cada grupo multicast. El servidor de politica interactia con la
entidad GCKS para instalar las politicas seguras relacionadas con los miembros y el material
de claves.

Las interacciones entre el servidor de politica y otras entidades en el modelo de referencia
(por ejemplo con emisores y receptores) dependen de los niveles de seguridad de la politica

concreta.

2.3.2.2. Diseno centralizado y distribuido

La necesidad de soluciones escalables para grupos grandes, que a su vez puedan comprender
distintas regiones geograficas en internet, requiere que los elementos del modelo de referencia
funcionen también como un sistema distribuido. Esto implica que una entidad GCKS debe
poder interactuar de manera segura con otra entidad GCKS de otra localizacion. De manera
similar, los Servidores de Politica deben interactuar con otros de forma segura para permitir

la comunicacion y aplicacion de las politicas a través de Internet.

2.3.2.3. Bloques funcionales

Para reducir la complejidad de la seguridad en multicast y facilitar su implementacion, el
IETF decidi6 dividir las areas problematicas ligadas a cada entidad del modelo de referencia
en bloques funcionales. Los distintos bloques funcionales agrupan algunos de los servicios
de seguridad discutidos en 2.2.2 y ofrecen una descripciéon a alto nivel de como se deben
solucionar. Esta descripcion es mas abstracta que los protocolos o los algoritmos concretos
(como Diffie-Hellman o RSA), con ello se consigue la reutilizacion de protocolos existentes para
nuestro cometido (Diffie-Hellman y RSA, por ejemplo, también se pueden usar para alguno de
los bloques funcionales de seguridad en multicast). Los bloques funcionales, ademés, deberan

ser independientes, es decir, la ejecuciéon de uno no debe afectar a la ejecucion de los demas.

Confidencialidad de los datos multicast

Este bloque se encarga del cifrado de los datos multicast en el emisor y el descifrado en el

receptor. Presumiblemente debera usar el material de claves que le proporcionaré el bloque
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funcional de Gestion de Claves y deberd hacerlo de acuerdo a la politica del bloque funcional
de gestion de politicas, pero debe ser independiente de estos dos.

Un importante trabajo a tratar en este bloque funcional es la especificacion e identificacion
de cifradores apropiados a datos multicast. Como es obvio, no todos los cifradores seran
adecuados para cifrar multicast (a nivel de IP o a nivel de aplicacion). Los cifradores en flujo
no sincronizantes, por ejemplo, son especialmente nocivos para transmisiones no fiables. Sin
embargo, la combinacion de algoritmos en flujo con algoritmos en bloque o los algoritmos
en flujo autosincronizantes pueden llegar a ser méas exitosos que la aplicacion estricta de
algoritmos en bloque. Las tareas de investigacion en este bloque funcional deben ir orientadas
en este sentido.

Este bloque, en el modelo de referencia de la Fig 2.1, se situia en el area problematica 1,

en el interfaz entre los emisores y los receptores.

Autenticacion de la fuente multicast e integridad de los datos

Este bloque trata de la autenticacion de la fuente y la integridad de los datos multicast.
Debe encargarse de las transformaciones criptogréaficas a realizar por el emisor y receptor a
tal efecto. Al igual que en el bloque funcional anterior, se asume que el bloque de Gestion de
Claves proporciona las claves necesarias para realizar las firmas digitales y sus correspondientes
verificaciones de acuerdo con las normas del bloque de Gestion de Politicas. El trabajo en esta
area se presume critico debido a los requerimientos de conexién y tiempo real de la mayoria
de aplicaciones sobre IP multicast.

Este bloque, en el modelo de referencia de la Fig 2.1, se sitiia en el area problematica 1,

en el interfaz entre los emisores y los receptores.

Autenticacion de grupo multicast

Este bloque debe encargarse de proporcionar una cierta autenticidad a los datos transmiti-
dos: solo garantiza que los datos se han originado (o han sido modificados en tltima instancia)
por un miembro del grupo. No garantiza la autenticidad si existe algin miembro del grupo
que no es fiable.

La ventaja que presenta la autenticidad de grupo es su simplicidad y que se puede basar
en protocolos criptograficos muy eficientes ya existentes. Por estos motivos, cuando la au-
tenticaciéon de fuente no es estrictamente necesaria, la autenticacion de grupo nos da las
funcionalidades necesarias. Ademés, la autenticacion de grupo es ttil en aquellos casos en
los que la autenticacion de fuente se realiza a posteriori, ya que provee de una prueba de
integridad débil, muy 1til contra ataques de negacion de servicio.

El bloque de autenticaciéon de grupo multicast se enmarca en el drea problemética 1 en el

interfaz entre emisores y receptores.

Gestion de Miembros del grupo multicast

Este bloque describe las funcionalidades que permite a los miembros de un grupo darse

de alta y de baja del mismo.

19



Capitulo 2. Seguridad en comunicaciones de grupo

El alta (o registro) de un miembro incluye la autenticacion del miembro, la notificacion y
negociacion de los parametros de seguridad, y el mantenimiento de logs; todo segin la politica
acordada entre el Controlador de Grupo y el futuro miembro. En la literatura es usual referirse
a esta accion con el anglicismo joining.

Normalmente, y de forma previa a que un usuario desee registrarse, se ha realizado un
anuncio de los servicios del grupo.

La baja de un miembro la puede iniciar el mismo miembro o el controlador. Consiste en
el mantenimiento del log de la baja y en las acciones oportunas por parte del controlador
de grupo para expulsar al miembro. Al igual que en al alta, en numerosos trabajos se hace
referencia a esta acciéon con el término inglés leaving.

En el caso de diseno distribuido, este bloque también describe la comunicacién entre los
distintos servidores GCKS que esté relacionada con la gestién de los miembros.

En la Fig. 2.1, el bloque de Gestion de los Miembros esta situado en el area problemética

2 en los interfaces entre el GCKS y los emisores y receptores.

Gestion de Claves multicast

Este bloque describe la distribuciéon y actualizaciéon del material de claves criptograficas a

lo largo de la vida del grupo. Los componentes de este bloque incluyen:

» Notificacion del GCKS al cliente sobre el material de claves actual (por ejemplo, cifrado
de grupo y claves de autenticacion, claves auxiliares usadas para la gestiéon de grupo,

claves de autenticidad de la fuente, etc.)
= Actualizaciones del material de claves , dependiendo de las circunstancias y las politicas.

= Finalizacion de los grupos de forma segura, incluyendo el mismo grupo multicast y el

material de claves asociado.

En este bloque se solucionan los problemas de gestién segura de las claves entre el servidor de
claves (KS) y los clientes, la administracion de la distribucion multicast del material de claves
y la escalabilidad u otros requisitos de funcionamiento para la gestion de claves multicast.
Ademas, como la capa IP multicast y la de aplicacion se pueden solapar, este bloque debe
considerar tanto la gestion de claves en IP multicast, como la gestion de claves para la capa de
aplicacion y decidir qué requisitos del bloque de gestion de claves multicast satisface a cada
uno.

En un diseno distribuido, este bloque también debe ocuparse de la comunicaciéon entre
distintos GCKS siempre que esté relacionada con la gestion de claves.

El bloque de Gestion de Claves multicast aparece en los disenios centralizados y distribuidos

mostrados en la Fig 2.1 y esta situado en el area probleméatica 2.

Gestion de politicas multicast

Este bloque trata todos los temas relacionados con la politica de grupo multicast incluyen-
do politicas de miembros y de gestion de claves. También incluye el diseno del servidor de
politicas, las definiciones concretas a usar por IP multicast y la capa de aplicacién, y los proto-

colos de comunicacion entre el KS y el servidor de Politica. La informacién que se transmiten
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estos tltimos incluye las politicas de los grupos, los miembros, la definicion del material de
claves y su uso y demads informacion.

En un diseno distribuido, este bloque también debe describir la comunicacién entre los
distintos servidores de Politicas.

El bloque de Gestion de Politicas multicast esta situado en el area problemética 3 en
el interfaz entre los servidores de claves y los servidores de politicas. No se necesita que
los miembros del grupo participen directamente de este bloque, aunque no se desecha esta
posibilidad.

2.4. Escenarios de referencia

Para finalizar la particularizacion de las comunicaciones de grupo a multicast, en esta sec-
cion se reagrupan las caracteristicas de los distintos tipos de grupos a estudiar presentadas en
2.2.1 a tres escenarios de referencia. Estos se usaran para evaluar las propuestas de algoritmos
de gestion de claves expuestos en esta Tesis.

En [Canetti et al., 1999a] solo se consideran dos posibles escenarios para la simulacion
y evaluacion de sistemas multicast seguros: difusion con un unico emisor (o Single Source
Broadcast) y videoconferencias ( Virtual conferences). Sin embargo, a fin de tener un abanico
de escenarios que contemplen todas las caracteristicas, se ha introducido un tercero: Juegos
en red (Multiplayer networked games).

A continuacion se describen las caracteristicas que reinen cada uno de ellos y se presentan
ejemplos de perfiles de comportamiento. En el Anexo A se presenta el trabajo realizado en
cuanto a caracterizacion para generar perfiles sintéticos, éste permitié la simulacion de los

algoritmos y la obtencion de sus parametros de eficiencia.

2.4.1. Difusién con emisor tnico (Single Source Broadcast)

Se corresponde con el escenario real mas antiguo, consiste en una unica fuente emisora de
datos que envia continuamente flujo de informacién a un namero muy elevado de receptores.
El ejemplo més claro de este escenario es la television en red (web-tv).

El ntimero de integrantes del grupo puede llegar a ser de cientos de miles o incluso mas.
Normalmente, el tiempo de vida de grupo suele ser largo. Los receptores en el grupo son
dinamicos (no asi la fuente): pueden unirse al grupo y abandonarlo a voluntad y con una tasa
relativamente alta. La capacidad computacional de los clientes puede variar mucho, puede
tratarse desde set top box estaticos con gran capacidad de cédlculo hasta terminales moviles
con recursos muy limitados. Casi siempre las caracteristicas de los miembros son heterogéneas.
En general la atencion de los participantes es méxima, pero en algunas aplicaciones se puede
requerir que los receptores presten atenciones intermitentes. Pueden llegar a darse rafagas
de peticiones de alta o baja en horas punta (que normalmente se corresponden con el inicio
o finalizacion de un evento previamente anunciado). El tipo de datos también puede variar
mucho de unas aplicaciones a otras, en el ejemplo de web-tv, por ejemplo, se tratara de flujos
multimedia (video, audio...); en la difusion de noticias, por ejemplo, o transmisiones militares,
puede requerirse s6lo la transmision de texto.

Como ejemplo, la Tabla 2.1 muestra valores del niimero de peticiones de alta, duraciéon
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media de una conexion y tiempo medio entre llegadas para distintas sesiones en un servidor
multicast. Los datos extraidos de [Almeroth and Ammar, 1996] son el resultado de medidas
empiricas sobre la red MBone. Estos valores dan una idea més concreta de las caracteristicas

que apuntamos en el parrafo anterior.

Tabla 2.1: Estadisticas del comportamiento de usuarios en servidor multicast de la MBone

Nombre de Sesion Numero | % Altas | Tiempo medio | Duracion
de Altas | del total | entre llegadas media,
NASA:STS-75 4230 27.55 7.51 min 4.3 hrs
IMS: World Radio Network 1998 13.01 22.22 min 1.7 hrs
IETF-1 Audio 1343 8.75 22.71 min 2.6 hrs
IETF-2 Audio 1234 8.04 38.87 min 2.4 hrs
Radio Free Vat 1179 7.68 38.94 min 49 min
MBone Audio 839 5.46 53.13 min 4.4. hrs
FreeBSD Lounge 712 5.33 67.57 min 35 min
Otras Sesiones IMS 1314 8.56 56.00 min 2.0 hrs
Sesiones de corta duracion 2507 16.33 18.11 min 42 min
Totales 15356 100 % 1.24 min 2.5 hrs

A partir del trabajo anterior, [Almeroth and Ammar, 1997] iniciaron la caracterizacion del
comportamiento de usuarios para sesiones multicast con una tnica fuente. Las conclusiones a
las que llegaron se han usado para generar perfiles de comportamiento sintético que permitan
la simulacion de los algoritmos (Anexo A).

La Fig 2.2 muestra un ejemplo de patron sintético acorde al modelo Single Source Broad-
cast. En las subgraficas se representa tanto la evolucién en niimero de miembros en el servidor
multicast (a) como el tiempo medio entre llegadas al servidor (b) y el histograma del tiempo

entre llegadas (c).

2.4.2. Videoconferencias ( Virtual conferences)

Las videoconferencias son también casos clasicos de entornos multicast, ejemplos de apli-
cacién son las reuniones corporativas on-line y clases interactivas a distancia, etc. Una video-
conferencia normalmente implica a decenas o centenares de interlocutores, la mayoria de los
cuales, en casi todos los casos, actuaran como emisores y receptores (o al menos querran tener
la posibilidad). El grupo se forma usualmente por evento y su tiempo de vida es relativa-
mente corto (pocas horas o incluso minutos). La dinamica del grupo es baja: los miembros
se conectan al inicio de la conferencia y permanecen dados de alta durante toda la vida del
grupo. En cuanto a caracteristicas de los miembros, suelen tener una capacidad computa-
cional relativamente elevada y su atencién es maxima. Los datos enviados suelen limitarse a
tres tipos: audio, video e instrucciones de pizarra virtual.

Debido a sus caracterisitcas, este tipo de grupo no presenta mucha problemética en cuanto
a su gestion (dinamica baja y suficientes recursos por parte del cliente). Puede que ello sea el
motivo de que no hayamos encontrado estudios de medidas empiricas del comportamiento de

usuarios en estos entornos. De cualquier forma, y para poder obtener medidas de la eficiencia

22



2.4. Escenarios de referencia

w
o
o

[y
250¢ 1
« 200F 1
e
£
5150 8
£
B 100f ]
IS
=}
< s0f ]
o i
% 1 2 3 4 5
tiempo (segundos) x 10°
(a) Evoluciéon del nimero de miembros en el
grupo
800 ‘ ‘ ‘ ‘ ‘ ‘ ‘ 60 ‘ ‘ ‘ ‘ ‘ ‘ ‘
S700f 1
] 50 1
IS
S600¢ 1w
g 40
2500 1 g
8 :
©
< 400 1 83
2 35
$300f 1
= E2
L =4
©200¢ i
Qo
&
2100 8
0 ‘ ‘ ‘ ‘ ‘ ‘
0 50 100 150 200 250 300 350 400 100 200 300 400 500 600 700 800
Num de peticién Num de segundos
(b) Tiempo entre llegadas (c) Histograma del tiempo entre llegadas

Figura 2.2: Patron sintético de comportamiento de usuario segun Single Source Broadcast

de nuestras propuestas para todos los escenarios posibles, desarrollamos un modelo muy simple

explicado en el Anexo A.

El modelo distingue dos fases en toda videoconferencia: la fase de exposiciéon, en que todos
los participantes que quieren hablar van haciéndolo de forma ordenada y la fase de debate, en
que se realizan réplicas y se inician discusiones sobre las exposiciones presentadas. El modelo
sigue el comportamiento habitual en cualquier reunién tanto sea presencial como virtual. La
primera fase se corresponde con el caso menos dindmico y de atencién maxima y, por tanto,
mas facil de gestionar. La fase de debate incluye decrementos en la atencion de los miembros,
que pueden llegar a pedir la baja o a subdividirse en grupos més reducidos de discusiones mas

particulares, presentando una dindmica superior a la de la fase de exposicion.

En la Fig 2.3, al igual que en el escenario Single Source Broadcast, se muestra un ejemplo

de patron sintético acorde al modelo Virtual conferences.

23



Capitulo 2. Seguridad en comunicaciones de grupo

25 T T T T T T

1]
S20f 1
e}
IS
Q2
£
(0]
k=l
£
315/ 8
10 ‘ ‘ ‘ ‘ ‘ ‘
0 500 1000 1500 2000 2500 3000
tiempo (segundos)
(a) Evolucién del ntimero de miembros en el
grupo
1500 5 ‘ ‘ ‘ 3 ‘ ‘
8
5} 2.5 E
<
@
c [%2]
o) 8 1
'3 1000 1% 2
° g
5 5
o]
° 815 b
i ° g
2 500r 151 1
) z
: i ©
o o 05 |
= @)
0 o) | o | | 0 ‘ ‘
0 2 4 6 8 10 0 500 1000 1500
Num de peticién Num de segundos
(b) Tiempo entre llegadas (c) Histograma del tiempo entre llegadas

Figura 2.3: Patrén sintético de comportamiento de usuario segin Virtual conferences

2.4.3. Juegos en red (Multiplayer networked games)

El tercer escenario, no contemplado por el IETF, pero que por sus caracteristicas, es
especialmente interesante para el simulado de algoritmos de seguridad en multicast, es el de
juegos en red con multiples jugadores (Multiplayer networked games).

En este tipo de grupos suelen participar unas decenas de jugadores y no suelen llegar nunca
a centenares, aunque en servidores con distintos juegos si que se puede llegar a estas cifras
si se considera los usuarios de forma conjunta. El tiempo de vida del grupo es muy variable
y puede ir desde pocos minutos (si la partida no ha tenido éxito) hasta varias horas, dias e
incluso semanas, si se van dando de alta y baja nuevos jugadores al ver que una partida tiene
éxito. Los clientes prestan atencion intermitente (un jugador puede desear hacer un descanso
durante la partida) y se debe disenar el sistema para que soporte dispositivos con capacidad
de computo muy reducida (por ejemplo terminales de teléfono moviles).

Existen dos modos de funcionamiento en cuanto a numero de emisores multicast. El
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primero en el que toda la comunicacién pasa a través de un servidor central se corresponde con
Single Source Broacast (ya que la respuesta de los miembros al servidor no tiene porque ser
multicast). El segundo es que todos los usuarios sean capaces de interpretar las instrucciones
de otros usuarios y todos emitan a todos, en cuyo caso el niimero y tipo de servidores es el
mismo que en Virtual conferences. De cualquier forma, las demés caracteristicas de este tipo
de grupos no se corresponden con los modelos anteriores.

El tipo de datos emitido suele ser una combinacion de texto (o instrucciones al cliente de
juego para que muestre cierto comportamiento) y contenido multimedia (sonidos y melodias
nuevas, figuras y objetos animados...). En cualquier caso, lo mas caracteristico en este escenario
es su dinamica.

El comportamiento de usuario en los juegos en red tiene unas peculiaridades que no pre-
sentan los otros escenarios. En primer lugar, el niimero de usuarios y el tiempo entre llegadas
al sistema presentan una relaciéon de proporcionalidad inversa, es decir, el alta por parte de
usuarios propicia que otros también se den de alta (un juego en red con muchos participantes
es més atractivo que uno con pocos jugadores). A su vez, la presencia de otros usuarios en el
servidor también afecta de forma inversa al tiempo de conexiéon (que haya muchos jugadores
en un servidor incrementa la posibilidad de que fuercen mi baja).

En [Henderson and Bhatti, 2001] se encontré que el tiempo entre llegadas en los juegos
en red sigue una distribuciéon heavy-tailed. Estos resultados sirvieron para la generacién de
patrones de usuarios usados en las simulaciones. La explicacién de como se consiguieron se
detalla en el Anexo A.

En la Fig 2.4, como se ha hecho con los otros escenarios, se muestra un ejemplo de patrén

sintético acorde al modelo Multiplayer networked games.

2.5. Parametros para la evaluacion

Para conseguir los objetivos directrices de multicast (2.3.1) deben implementarse los dis-
tintos bloques funcionales (descritos en 2.3.2.3). Ello dara lugar a distintas propuestas de
algoritmos y protocolos que serd necesario comparar para decidir qué opcién es mejor en cada
caso. A continuacion se presentan los parametros de eficiencia que se usaran para evaluar los
algoritmos expuestos en esta tesis. La clasificacion se ha realizado en funcién de los elementos
emisor/receptor y GCKS del modelo de referencia (2.3.2). Los parametros deberan evaluarse

para los distintos escenarios expuestos en 2.4.
2.5.1. Parametros genéricos
En primer lugar se presentan parametros generales de algoritmo/protocolo, poco cuantifi-
cables, pero que su consideraciéon puede ser importante para segin que casos.
Impacto de orden N de acciones individuales
(en la literatura I afects n scalability)

Este parametro refleja como afecta al resto del grupo las acciones de un elemento de forma
individual. Si una alta o baja en el grupo requiere acciones del algoritmo para con los N

miembros del grupo diremos que si presenta un impacto de orden N de acciones individuales.
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Figura 2.4: Patron sintético de comportamiento de usuario segin Multiplayer video games

Confianza en nodos intermedios

Un algoritmo requeriré de confianza en los nodos intermedios si los elementos del modelo
de referencia deben fiarse de los nodos de transporte de la red para garantizar servicios de

seguridad.

Vulnerabilidad a ataques de confabulacion

Un algoritmo o protocolo se considerara vulnerable a ataques de confabulaciéon si un grupo
de miembros (autorizados o no) del grupo pueden manipular conjuntamente su informacion

privilegiada para acceder a informacién para la que no estaban autorizados.
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Control de congestion

Diremos que un protocolo/algoritmo tiene control de congestion si es capaz de soportar
rafagas de solicitudes comprendidas entre el tiempo de sign-on y sign-off maximo o recuperarse
de los efectos nocivos que ellas le hayan podido causar. Un posible escenario donde el control
de congestion es critico es una difusién en tiempo real donde muchos miembros se unen al
grupo justo antes de que empiece la difusién y se dan de baja a los pocos instantes de que

ésta haya concluido.

2.5.2. Desde el punto de vista del canal

Desde el punto de vista del canal o de las transmisiones entre los elementos del modelo
de referencia, la eficiencia se mide segiin propiedades de los mensajes de control. Estos val-
ores de eficiencia ya son cuantificables, las unidades més habituales también se presentan a

continuacioén.

Ancho de banda de paquetes de control

Es el ancho de banda requerido para realizar una determinada accién en un protocolo.
Este es uno de los pardametros criticos y que més se tienen en cuenta al disenar un algoritmo
(de renegociacion de claves, por ejemplo). Muchas veces se usa el término “ancho de banda

del algoritmo” cuando en realidad se hace referencia a este pardametro.

Se mide, normalmente, en niimero de bits de los mensajes de control.

Latencia de mensaje de control

Es el tiempo que transcurre desde que se envia un mensaje de control hasta que la acciéon
que contiene puede hacerse efectiva. Por ejemplo, en un algoritmo de renegociacion de claves
es el tiempo que transcurre desde que el GCKS notifica que se debe cambiar la clave de sesién
hasta que el cambio (en los paquetes de datos) puede realizarse.

Aunque por definicion su unidad sean segundos (o fracciones de segundo), en la mayoria
de estudios consultados se mide en numero de paquetes. Esto es debido a que en esos estudios
se considera el canal ideal y con velocidad infinita, por tanto la distancia y el tiempo de
propagaciéon se reducen a cero, y lo tinico que debe considerarse es cuantos paquetes debe

enviar un centro de control hasta que pueda hacer efectiva la orden.

Workoverhead de paquetes de control

Este parametro da una idea de lo costoso que puede ser dividir una orden de control en
dos o mas paquetes. Debido al owverhead de cada paquete, el nimero de bits efectivos que
deben transmitirse (bits on the wire) seré superior si la misma orden se envia dividida en 2

paquetes que si se envia s6lo en uno.

Su unidad de medida es el numero de bits.
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2.5.3. Desde el punto de vista del Gestor de Claves

Respecto al Gestor de Claves, los pardmetros de eficiencia miden el coste en cuanto a

recursos que necesita esta entidad para realizar las acciones que le corresponden.

Coste computacional de Inicializacion de grupo

Normalmente se considera el nimero de operaciones criptograficas necesarias para estable-
cer una comunicacién segura de grupo. Obviamente, el coste computacional real dependera
del algoritmo criptografico usado y del numero de miembros del grupo. Por eso solo deben

compararse evaluaciones que usen los mismos criterios.

Cantidad de memoria necesaria para mantener el grupo

Es el numero de bits que necesita almacenar el Gestor de Claves en su memoria para poder
realizar las operaciones de mantenimiento del grupo. Normalmente, este parametro también
presenta una dependencia en el nimero de miembros, por eso para comparar evaluaciones se

proporcionan expresiones abiertas en funcién de N.

Coste computacional de Alta de miembro

Se define como el nimero de operaciones criptograficas a realizar por el Gestor de Claves
cada vez que un miembro se da de alta en el grupo.
Coste computacional de Baja de miembro

Se define como el numero de operaciones criptograficas a realizar por el Gestor de Claves

cada vez que un miembro se da de baja en el grupo.

2.5.4. Desde el punto de vista del Miembro

Finalmente, de forma muy similar a lo realizado con el Gestor de Claves, se presentan los
parametros de eficiencia referentes a los miembros.
Inicializacién de remitente

Hace referencia al nimero de acciones (generalmente operaciones criptograficas) que debe
realizar el remitente cuando empieza a transmitir al grupo.
Cantidad de memoria necesaria para mantenerse en el grupo

Es el nimero de bits que necesita almacenar en su memoria un miembro del grupo para

poder pertenecer a él.

Coste computacional de Alta

Se define como el nimero de operaciones criptograficas a realizar por el miembro cuando

se da de alta en el grupo.
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Coste computacional de Baja

Se define como el niimero de operaciones criptograficas a realizar por el miembro cuando

se da de baja en el grupo.

Trabajo de reactivacion

En los casos en los que la atencién del miembro es intermitente, el trabajo de reactivacion
refleja el esfuerzo que supone para un miembro (en cuanto a operaciones criptograficas) volver

a estar activo después de estar un tiempo inactivo (off-line).
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Capitulo 3

(Gestion de claves en grupos multicast

3.1. Introduccion

Tal como se introdujo en el Capitulo 2, el segundo de los objetivos directores de la seguridad
en multicast es la gestion del material de claves. Este término (en inglés Keying Material)
hace referencia tanto a las claves con las que se cifran los datos como a su estado (por ejemplo
si una clave esta obsoleta o se ha visto comprometida), y demas informacion necesaria para
poder gestionar la clave de grupo.

Con el uso de claves, y sus mecanismos de gestion relacionados, debemos ser capaces de:
1. Identificar y autenticar a los miembros del grupo.
2. Identificar y autenticar al grupo de miembros.

3. Establecer canales seguros entre el GCKS y los miembros, que soporten tanto confiden-
cialidad a corto plazo (Ephemeral Secrecy) como confidencialidad a largo plazo (Long

term secrecy).

4. FEfectuar el cambio del material de claves que se ha visto comprometido, en inglés rekey-
mng
5. Detectar, senalar fallos y percibir qué parte del material de claves se ha visto compro-

metido.

Los puntos 1 y 3 hacen referencia a acciones en las que solo intervienen 2 entidades: el
Key Server y los emisores/receptores, y pueden considerarse interacciones punto a punto. En
estos casos, mecanismos clasicos de identificacion y acuerdo de claves como Diffie-Hellman
[Diffie and Hellman, 1976| satisfacen a la mayoria de sus requisitos.

Por su parte, tanto para el punto 2 como para el area problemética de manipulado de
datos se usa una tnica clave de cifrado comiin a todos los miembros del grupo.

Una clave puede verse comprometida por causas directas o indirectas. Las causas indirectas
se deben a un comportamiento malicioso de uno o un conjunto de agentes (pertenecientes o
no al grupo). Las causas directas, en cambio, resultan del desarrollo normal de la actividad
del grupo multicast: altas y bajas de miembros.

Para que un usuario no tenga acceso a la informacién que el grupo se intercambi6 antes de

su alta (Confidencialidad Estricta hacia Atras o Perfect Backward Secrecy) ni pueda descifrar
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los datos que se mandan después de que él abandone el grupo (Confidencialidad Estricta
hacia Adelante o Perfect Forward Secrecy) debe cambiarse la clave de grupo cada vez que un
miembro se da de alta o de baja en el grupo. Es decir, la clave en uso se ve comprometida
cada vez que se produce un cambio en la composiciéon del grupo multicast seguro.

Por tanto, en grupos grandes y dindmicos, como los que nos ocupan, debe encontrarse una
forma eficiente de realizar el cambio de material de claves. En este capitulo se enumeran los re-
tos que supone la gestién del material de claves, se exponen las propuestas més representativas

del estado del arte y se presentan alternativas y mejoras a las mismas.

3.2. El problema de la escalabilidad

El método més simple de actualizar una clave de sesién es mediante técnicas unicast. Es
decir, el Gestor de Claves calcula una nueva clave de sesiéon y la envia a cada uno de los
miembros que permanece en el grupo. La comunicacion entre GCKS y miembro se realiza a
través del canal seguro que deben tener establecido (normalmente de largo plazo).

El primer protocolo del IETF para la gestion de claves de grupo estd basado en este
comportamiento. Se denomina GKMP (Group Key Management Protocol) y fue propuesto
por [Harney and Muckenhirn, 1997]. Este método, aunque es valido para grupos reducidos y
no requiere de infrastructura adicional, es inviable cuando el nimero de integrantes del grupo
crece o presentan un grado elevado de dinamismo. Como hemos visto en el Capitulo 2, los
grupos multicast suelen tener estas dos caracteristicas.

Como ejemplo, supongase el caso del servidor multicast expuesto en la Tabla 2.1. El
numero total de usuarios que accedieron al servicio fue 15356. El tiempo medio entre llegadas
era 1,24 min, pero el tiempo entre eventos de rekeying se reduce a la mitad ~ 40 ya que se
deben considerar las bajas. Consideramos que en media habia simultanemente en el servidor
poco menos de la mitad de los usuarios totales (~ 7500) y la longitud de la clave de sesion
se fija en 16 bytes'. Con estos datos, se hubieran necesitado ~ 900 Kbits cada 40 s. para
distribuir las actualizaciones de las claves de sesién, sin tener en cuenta el overhead de las
cabeceras de los mensajes.

Ademés, el sistema se bloquearia si todo el proceso de actualizacion tardase mas de 40 s
en finalizar. Si el GCKS no fuera computacionalmente capaz de realizar todas las operaciones
criptogréaficas necesarias o los mensajes de actualizacidon tardasen en llegar a su destino se
produciria una nueva peticiéon de alta o de baja antes de finalizarse la notificacion de la
actualizacién anterior.

Para hacer frente a este problema de escalabilidad, dltimamente se han realizado prop-
uestas de algoritmos de distribucion de claves que mejoran la eficiencia de GKMP: ancho
de banda de rekeying reducido, pocas claves a guardar por el Gestor de Claves y por los
miembros, pocos mensajes a enviar por el Gestor, latencia baja, etc.

En la literatura se pueden encontrar distintas clasificaciones de estos algoritmos, una
division atendiendo al namero de gestores de claves implicados se encuentra en [Rafaeli, 2000]
y en [Dondeti et al., 1999] se agrupan dependiendo de si la comunicaciéon es 1 a M o M a

M. En los siguientes apartados, sin embargo, se presentan los algoritmos de renegociacion de

Lclave tipica de 128 bits
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claves més representativos segin los mecanismos empleados para reducir el ancho de banda.

También se presenta su evaluacién y se discuten sus ventajas e inconvenientes.

3.3. Algoritmos basados en agrupaciones fisicas

Una forma logica de simplificar la gestion de claves multicast es mediante la reduccion del
tamano del grupo. Esta reduccién puede conseguirse mediante reagrupaciones de miembros.
Si se subdivide todo el grupo multicast en grupos més pequenios podemos dirigirnos a estos
subgrupos de forma conjunta (como si fueran un tnico miembro) sin tener que conectarnos
con ellos individualmente y la gestion de cada uno de estos subgrupos serda mas sencilla que

la de la globalidad del conjunto.

3.3.1. Iolus

Una primera propuesta en ese sentido fue el Proyecto Iolus [Mittra, 1997|. Este se basaba
en la simple division del grupo de usuarios en subgrupos mas pequenos atendiendo a su

posicion geografica (routers a los que estan conectados).

Inicializacién

En este esquema la escalabilidad se consigue manteniendo a los subgrupos relativamente
independientes, es decir, cada subgrupo del esquema se considera un grupo multicast diferente
con su propia direccion IP. Ademas, cada subgrupo tiene su propio material de claves y no

existe ninguna clave global a todos los miembros del grupo.

Alta/Baja de miembro

Cuando un miembro se da de alta o de baja en el grupo multicast, de hecho, sélo lo est
haciendo en el subgrupo que le corresponde. Asi, sélo se debe cambiar la clave de subgrupo
local y se solventa el problema de escalabilidad global.

De cualquier forma, la informacién que envia un miembro de un subgrupo atn debe llegar
a todos los miembros del grupo multicast, por ello se hace necesaria la introducciéon de unas
entidades intermedias entre grupos: las GSI o Group Security Intermediaries. Estas deben
encargarse de “traducir” los mensajes de un subgrupo a otro, ya que estaran cifrados con
claves distintas.

Un ejemplo de arquitectura lolus puede verse en la Fig 3.1. El ejemplo consta de un
subgrupo nicleo (G') con tres interfaces (GSIs) a subgrupos de segundo nivel (G*¢,G?By
G?4) que a su vez tiene interfaces a subgrupos de tercer nivel (G34 y G3P). Para controlar a los
distintos interfaces existe un controlador de grupo global (GSC o Group Security Controller).

Tanto los GSIs como los GSCs se denominan de forma genérica GSAs (Group Security Agents).

Ventajas e inconvenientes

Iolus reduce el ancho de banda de rekeying ya que la dindmica de un usuario sblo afecta

a los miembros de su subgrupo. La notificacién de nueva clave a los miembros del subgrupo
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Figura 3.1: Ejemplo de arquitectura lolus

se realiza segun GKMP. Esto puede verse como ventaja ya que permite compatibilidad con
dicho protocolo.

De todas formas, este mecanismo presenta numerosos inconvenientes. En primer lugar se
debe depositar confianza en los nodos intermedios (GSI); éstos deben descifrar y volver a cifrar
la informacién, con lo cual se permite que ésta permanezca en claro en un punto intermedio
de la transmisiéon. En segundo lugar, requiere de una infrastructura paralela a los propios

miembros (las GSAs) que a su vez también debe gestionarse.

3.4. Algoritmos basados en agrupaciones légicas.

Como contraposicion a los esquemas basados en agrupaciones fisicas existen los basa-
dos en agrupaciones logicas. En estos algoritmos no importa donde esté situado el miembro
emisor /receptor dentro de la topologia de la red sino dentro de una representacion abstracta
que construye el GCKS.

Un tipo de estructura que ayuda a agrupar elementos de manera logica es el arbol. En este
tipo de estructuras los miembros se sitian en las hojas de forma que cada uno de los nodos
del arbol es la raiz de un subconjunto (o agrupacion logica) del grupo global. Usando este
principio y asociando a cada nodo una “clave de subgrupo légico” se consiguen los algoritmos
de renegociaciéon basados en arboles ldgicos de claves.

El uso de arboles binarios de claves (o Hierarchical Binary Trees) fue introducido para
la gestion de seguridad en grupos dindmicos por [Caronni et al., 1998] . Para su ejecucion se

utilizan dos tipos de claves de cifrado:

= Claves de Sesién o Transmision, en inglés Transmission or Session Encryption Keys
(TEKs o SEKs)

s Claves que Cifran Claves o Key Encryption Keys (KEK)
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Las SEK?s se utilizan para cifrar los datos que se intercambian dentro de un grupo multicast,
por ejemplo flujos de video en una multivideoconferencia. Las KEKs, en cambio, se utilizan
para cifrar las claves que los distintos miembros del grupo van a necesitar para obtener la
SEK.

Aunque existen extensiones para su uso descentralizado, estos algoritmos son normalmente
centralizados. En el caso mas simple, un tnico Gestor de Claves organiza las KEKSs en arboles
l6gicos. En la raiz de dichos arboles sitiia la clave que conoceran todos los miembros del grupo
multicast. Cada uno de esos miembros se corresponde con una hoja del arbol, que a su vez
tiene asignada una clave que s6lo conoce el miembro que reside en ella. Esta clave es un secreto
individual entre el KS y cada miembro y la denominaremos Clave Individual o Individual Key
(IK), para diferenciarla de la clave secreta (correspondiente al par de criptografia de clave
ptblica) de cada miembro. Las KEKs de nodos intermedios se revelan a los miembros que
estan en las hojas del arbol descendientes de esos nodos.

Para seguir un convenio en notacién, todos los arboles que se utilizaran a partir de ahora
se denominarin siguiendo el criterio (nivel del nodo, posicion en el nivel), empezando el
contador tanto de nivel como de posicion en el valor 1. De esta forma, el nodo raiz serd el
(1,1); los hijos de éste se corresponderan con (2,1) y (2,2) y asi sucesivamente. En la Fig
3.2 se muestra un ejemplo de arbol logico de claves binario. La clave correspondiente al nodo
(X,Y) la denominaremos K, ).

Como ejemplo, considere el grupo de 8 usuarios de la Fig 3.2. El arbol tiene 15 nodos, cada
nodo se corresponde con una KEK. Los miembros se localizan en los nodos hoja. Las claves
de las hojas son sus claves individuales (IK), mientras que K (1,1) se revela a los 8 usuarios.
Ademas, cada una de las claves en los nodos intermedios se reparte a los usuarios hijos del
nodo. Por ejemplo, K3y se revela solo a los usuarios en las hojas (4,1) y (4,2), y K,2) se
revela a los usuarios en los nodos (4,5), (4,6), (4,7) y (4,8).

Ninguna de las claves pertenecientes al arbol logico (KEKs) se usaré para cifrar datos
utiles multicast. Para ello sélo se usard la clave de sesion (SEK), que no esta contenida en
el arbol. Las KEKs serviran para cifrar los mensajes de control del GCKS para distribuir la

nueva SEK cuando ésta deba actualizarse.

K,

)

Ko, K(2,9)

Kz, K(3,9) K(3,3) K(3,4)
/\
K(|4,1> K(|4,2> K(|4,3> K(|4,4> K(|4,5> K(|4,6> K(|4,7> K(|4,8>
MI M2 M3 M4 M5 M6 M7 M8

Figura 3.2: Ejemplo de arbol binario de claves con 8 miembros

La forma en la que se aprovecha la estructura en arbol para reducir el niimero de mensajes

de actualizacion cambia de un algoritmo a otro. Aunque la mayoria de propuestas utiliza ar-

?Las nomenclaturas SEK y TEK se utilizaran indistintamente.
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boles binarios, nada impide utilizar arboles de grado superior o incluso hibridos. Algunas prop-
uestas de algoritmos con arboles de grado superior pueden encontrarse en [Wong et al., 1998|.
Por convenio, a partir de ahora se considerardn todos los arboles de grado d = 2. Si el

arbol se mantiene balanceado, su profundidad seguira la expresion (3.1).

Profundidad =1 + [loga N (3.1)

A continuacién se presentan 3 de las propuestas mas significativas de algoritmos de gestion

basados en arboles logicos de claves.

3.4.1. Algoritmo Logical Key Hierarchy (LKH)

El primer protocolo que utiliz6 algoritmos en arbol fue propuesto conjuntamente por
[Harney and Harder, 1999, Wallner et al., 1999]. Es el método més simple en cuanto a gestion
de claves en arboles logicos y hasta el momento el de mayor aceptacion.

Las KEKs del arbol se generan de forma totalmente aleatoria y sin tener ninguna depen-
dencia unas con otras. Esto obliga al GCKS a almacenar muchas mas claves que en el caso
trivial (GKMP) pero reduce a orden logaritmico el nimero de mensajes necesario para la
actualizaciéon de claves o rekeying.

Para entender mejor el modo de operacién de este algoritmo a continuacién se presenta un

ejemplo sencillo de las tres fases del mismo: inicializacién, alta de miembro y baja de miembro.

Inicializaciéon

En la fase de inicializacion del grupo, el GCKS debe construir el drbol binario de claves
y situar a los miembros en las hojas. Las KEKs se generan de forma independiente y son
localizadas en cada uno de los nodos. A su vez, el gestor de claves debe encargarse de notificar
a cada miembro el conjunto de KEKs que le corresponde.

Como ejemplo, considere la Fig 3.3 con N = 7 miembros (M1...M7). Cada integrante del
grupo conocerd el subconjunto de claves del arbol correspondiente al camino que existe desde
su hoja hasta la raiz. Estas le permitiran recuperar la nueva SEK cada vez que ésta se cambie.

En nuestro ejemplo, M1, situado en (4,1), conocera Ky, Kays Koy K-

Ka

)

K K(2,9)

K@ K3 K. K (59

M7

| | |
M1 M2 M3 M4 M5 M6

Figura 3.3: Arbol logico de claves para LKH con 7 miembros
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Alta de miembro

Un nuevo miembro que quiera afiadirse al grupo (M8) debe primero contactar con el KS
via un canal unicast seguro. En esa fase negociardn una clave compartida sélo entre ellos dos
que les servird para comunicarse de forma secreta (K (478)). Después de esto, el KS debera
actualizar todas las claves que existan en el camino desde la hoja donde ha situado a M8
hasta la raiz. De no ser asi, posibles comunicaciones anteriores que hubieran sido cifradas con
dichas claves, y que M8 podria tener grabadas, serfan vulnerables en este momento.

En la Fig 3.4 puede observarse dicho comportamiento, donde las claves actualizadas se han
/

(zy
K 3.4y, por ser la IK de M7, es aprovechada y renombrada, situdndose ahora en el nodo (4,7)

marcado como K{, . K1) y K(z2) son eliminadas y en su lugar se sitian KEM) y KE272)'
con nombre K4 7). Finalmente se genera una nueva K 237 o) de forma independiente.

El KS debe repartir las nuevas claves a los usuarios pertinentes. Para ello utiliza la jerarquia
de claves junto con protocolos de transporte multicast, que por simplificaciéon supondremos
fiable. En primer lugar envia a cada miembro en los nodos (4,7) y (4,8) todas las claves de su
subconjunto correspondiente. Esta transmision se realiza usando sé6lo sus claves individuales
y mediante una conexién unicast (también podria realizarse mediante multicast, pero su uso
no supondria ningun ahorro de ancho de banda).

Seguidamente, envia un mensaje multicast con las claves KEM) y Kém)cifradas con K33y,
de forma que so6lo los miembros en los nodos (4,5) y (4,6) puedan descifrarlas. Finalmente,
se envia un mensaje multicast con la nueva clave raiz K (’1’1) cifrada con Ky 1), de forma que

los miembros en los nodos (4,1) a (4,4) puedan recuperarla.

Kan — Kél,l)

K Ko2) = Kiy )

Figura 3.4: Alta de miembro en arbol logico de claves LKH

Llegados a este punto, los 8 miembros en el grupo multicast conocen el subconjunto de
claves actualizado que hay desde su posiciéon en el arbol hasta la raiz. Todos los miembros
conocen la clave raiz, asi, ésta se puede usar para cifrar un mensaje multicast que contendra
la nueva clave de sesion o SEK. Los tinicos mensajes de gestion de claves que se han enviado

son los siguientes:

{K(ll,l)}K(Q,l)
{K(/2,2)H Kél,l)}K(s,S)
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{KE374)|| KE272)|| Kél,l)}K(3,4):K(4,7) (enviado por canal unicast)?

Baja de miembro

Imagine ahora que el miembro M4 desea abandonar el grupo. Todas las claves que posee
(KEM), K21y, K(32)y K4.4)) se consideran comprometidas. K4 4) simplemente se elimina.
Vea Fig.3.5. Las deméas KEKs son actualizadas por el KS y, al igual que en el caso de alta de
miembro, son enviadas al resto de miembros cifradas con claves situadas en nodos inferiores

a los nodos hermanos de las claves actualizadas.

En nuestro ejemplo, en primer lugar el KS envia al miembro M3, usando su clave tnica y
por un canal unicast, el subconjunto de claves actualizadas. Seguidamente, envia un mensaje
multicast que contendra las claves K £271) y K (”1’1) cifradas con K 3 1), de esta forma sélo M1y
M2 podran recuperarlas. Finalmente, envia un mensaje multicast que contendra la clave K E,Ll)

cifrada con K(/2,2)7 de forma que los miembros en los nodos (4,5) a (4,8) podran recuperarla.

Llegados a este punto, todas las claves que conocia M4 cuando era miembro autorizado
del grupo han sido actualizadas, por lo que se puede asegurar que M4 no tendrd acceso a

ninguna comunicacién futura de dicho grupo.

Los mensajes que se han enviado en este caso son los siguientes:

Kl b

(22
{K ol K i

{KE271)|| Kzll,l)}ng,z):K(zl,S) (enviado por canal unicast)

Ventajas e inconvenientes

Como principal ventaja de LKH debe destacarse la reduccion del ancho de banda de
rekeying* a O(logaN). Esta caracterfstica junto con su simplicidad, le han hecho uno de los
algoritmos mas populares y el paradigma de otras propuestas basadas en arboles légicos. De
cualquier forma, no debe olvidarse que para ello se ha incrementado la cantidad de memo-
ria necesaria en el gestor de claves y en los miembros, y quedan atn algunos parametros
susceptibles de ser mejorados. Este es el proposito de las restantes propuestas explicadas a

continuacion.

3El mensaje a M8 no se contabiliza ya que puede incluirse en la fase de alta al servicio, cuando se negocia
Kas)-
“El analisis formal de los parametros de eficiencia se encuantra en la seccion 3.6.

38



3.4. Algoritmos basados en agrupaciones logicas.

Ky — Ky

K1y — Ké2,1) K(/2,2)
/\ . K,
K Kooy — K. =K (33) (3,4)
(3,1 (3,2) (3,2) (4,3)
| K@j}@ o K />
K(471) K(472) M3 ’ ’ (477) (|478)

| | | |

Figura 3.5: Baja de miembro en arbol l6gico de claves LKH

3.4.2. Algoritmo One-way Function Tree (OFT)

Una propuesta de mejora de LKH fue presentada por [Ballenson et al., 2000|. Este algo-
ritmo reduce aproximadamente a la mitad tanto el ancho de banda de rekeying del LKH como
la cantidad de memoria a almacenar por el GCKS. El sistema también se basa en arboles
binarios de claves pero sus nodos no se generan de forma aleatoria e independientes unos de

otros sino que siguen unas determinadas reglas.

Inicializacién

Cuando se quiere formar un grupo OFT, el KS genera un arbol de claves con el mismo
aspecto que el de la Fig 3.2 s6lo que ahora cada uno de los nodos se construye siguiendo la

expresion (3.2)

K(a:,y) = f (g (K(J:+1,2y—1))’g (K(a:+1,2y))) (32)

g denota una funciéon unidireccional (por ejemplo una funcion de hash) y f(A, B) se trata
s6lo de una combinacion de A y B (podria ser por ejemplo una XOR, suma, etc). Kpy1,29-1)
denota la clave en el nodo “hijo izquierdo” de la clave K, ) y K(;41,2,) e corresponde con
el nodo “hijo derecho”. Aplicar una funciéon unidireccional (g(K)) a una de esas claves (K)
implica “cegar K”, ya que por definiciéon de funcién unidireccional es computacionalmente

infactible obtener el valor de K a partir solo del conocimiento de g(K).

En este esquema, cada miembro debe almacenar su clave individual (IK) junto con todas
las claves cegadas de los nodos hermanos a los correspondientes a su camino hasta la raiz.
Con esa informacion, y sabiendo qué funciones utiliza el KS para calcular la expresion (3.2),
cada miembro tendra suficiente para reconstruir su grupo de claves cada vez que éstas se

actualicen.

Para entender mejor el funcionamiento de OFT, se presenta un ejemplo similar al seguido
en LKH. Considere el grupo multicast con N = 8 miembros de la Fig 3.6. El miembro M4
por ejemplo, almacena en su memoria las claves K4 4y, 9(K43)), 9(K3,1)), 9(K(2,2))-

39



Capitulo 3. Gestion de claves en grupos multicast

Kany =
F(9(K(2,1)), 9(K(2,2)))

K1 = K2,2) =
Fg(K(3,1)), 9(K(3,2))) F(9(K(3,3)), 9(K(3,4)))

K@y = K2 = K3 = K@) =
F(9(K4,1)): 9(K(4,2))) F(9(K(4,3)), 9(K(4,4))) F(9(K4,5)), 9(Ka,6))) F(9(K@4,7)): 9(Ka,)))
Kuyy  Ka Kz  Kaa Kus)  Kae Kar  Kas)
| | | | | | | |
M1 M2 M3 M4 M5 M6 M7 M8

Figura 3.6: Arbol logico de claves para OFT con 8 miembros

Baja de miembro

Supéngase que ese mismo miembro (M4) desea abandonar el grupo. Fig 3.7. Todas las
claves desde el nodo donde estaba M4 hasta la raiz deben ser actualizadas.

En primer lugar, K44 se elimina del arbol. El miembro M3 pasa a ocupar el nodo (3,2)
que ahora se trata de un nodo hoja. La clave Ké3,2) pasa a ser ahora la clave individual de

M 3. Faltan por calcular las actualizaciones K E )Y K El 1) que deberan ser notificadas a todos

2,1
los miembros que estén por debajo de sus nodos. M1 y M2, situados en los nodos hijos de
(3,1) solo necesitan g(KE3 2)) para calcular todas las actualizaciones de su subconjunto. De
igual forma, los miembros M5 a M8 s6lo necesitan saber g(K(’Q’l)) para poder calcular Kél,l)'

Asi, los mensajes que el gestor de claves enviard por el canal multicast seran los siguientes:

/
{Q(K(3,2))}K(3,1)
/
(K1)} K
K,1,1 =
f(g(KEQ,l))7 g(K(Q,Q)))
K£2,1) = K22 =
Fl9(K(3.1)), 9(K{5 5))) F(9(K(3,3)), 9(K(3,4)))
K@y = K52 = K@s) K33 = K3,4) =
F(9(K4,1)), 9(K4,2))) | F(9(K4,5)): 9(K(4,6))) F(9(K4,7)),9(Ka,s)))
P M3
K(ﬁllyl) K(4|1,2) Kus  Kue) Kumn  Kag)
| | | |
M1 M2 M5 M6 M7 M8

Figura 3.7: Baja de miembro en arbol logico de claves OFT.
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Alta de miembro

De forma similar, si ahora un miembro M4 desea darse de alta en el grupo (supongamos
que para mantener el d&rbol balanceado se sittia debajo del nodo (3,2) ) deberan recalcularse
K&z), Ké,l) y KE’M). Fig 3.8.

En primer lugar a M3 se le debe notificar g( K’ (’ 4,4) ), con este valor ya es capaz de reconstruir
todo su camino de claves hasta la raiz. De igual forma a M1 y M2 les falta g(KEgg)) para
actualizar su subconjunto de claves, y a M5-M8 se les debe enviar g(K(”Q’l)). Con todo esto,

los mensajes necesarios para la actualizacién en el caso que nos ocupa son los siguientes:

{9(K{y 1))} i)
{g(K&,Q))}K(gJ)
{g(K(Q,l) )}K(Q,Q)

Ventajas e inconvenientes

La eficiencia de OFT también sera discutida con detalle posteriormente en este capitulo,
pero podemos decir que respecto al LKH aporta una mayor reducciéon del ancho de banda de
renegociacion de clave y menor cantidad de memoria requerida en el GCKS. Como contra-
partida introduce complejidad y coste computacional al algoritmo y lo vuelve menos flexible
para negociaciones de clave por lotes®.

KEII 1)~

>

F9(K (5 1)), 9(K(2,2)))

K£/2,1) = Kg,2) =
Fla(K31)) 9K ) F(9(K(3,3)), 9(K(3,4)))
Ky = K(, ) = Kz = Kz =
F(9(K(4,1)): 9(K(a,2))) F(9(Ka,3)), 9(K(, 4))) f(g(Kw(‘l’G))) f(g(Kw(‘l’g)))
K K K K
K(T’l) K(?’Q) K(4,3) K£4’4) (‘llv5) (?76) (?77) (‘llvs)
M1 M2 1\/'13 | M5 M6 M7 M8
MA

Figura 3.8: Alta de miembro en arbol logico de claves OFT

3.4.3. Algoritmo One-way Function Chain (OFC)

[Canetti et al., 1999a] propusieron una variaciéon del algoritmo anterior con los mismos
parametros de eficiencia que OFT pero que, segin afirmaban, presenta un mayor nivel de
seguridad. Su esquema usa funciones pseudo-aleatorias para generar las nuevas KEKs en vez

de las funciones unidireccionales de OFT y sélo se aplica en la baja de miembros.

®Este punto se discutira en el Capitulo 4
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Inicializacién

En la fase de inicializacion, OFC genera un arbol como el de la Fig. 3.2 y segtin las reglas

de LKH (claves aleatorias e independientes) o OFT.

Alta de miembro

Las altas también son tratadas o como LKH o como OFT, por tanto, no aporta ninguna

novedad ni mejora a las propuestas anteriores.

Baja de miembro

La novedad de este algoritmo respecto las propuestas anteriores reside en la fase de “baja
de miembro”. Esta fase se encarga de actualizar las claves que conocia el miembro revocado.
Para ello establece una relacién entre las claves de los nodos basada en funciones, pero que
no son las mismas que las f y g usadas en OFT. Precisamente, la eleccion de la funcion f es
el argumento en el que se basan [Canetti et al., 1999a] para justificar que presenta un mayor

nivel de seguridad que el algoritmo anterior [Blum and Micali, 1982].

En OFC, g no se usa (no hay ningin pardmetro cegado) y f consiste en una funcion
pseudo-aleatoria con longitud de salida doble que la entrada. Si x representa la entrada de la
funcion, entonces, como resultado se obtiene f(x) segun la expresion (3.3), donde || representa

la concatenacion y fizquierda() ¥ fderecha(2) son computacionalmente independientes.

f(.’E) = fizquierda(x) H fderecha(x) (33)

Imagine que M1 abandona el grupo (Fig 3.9). Después de borrar su IK, el KS calcula un
nimero aleatorio rand(y 9y y lo envia a M2 (hermano del miembro revocado). Con este valor
M?2 podréa calcular KE3,1)' En concreto, M2 calcula f (rand,)) v le asigna a su nodo padre
la parte izquierda de su resultado ( fiq(rand 9))), después de esto vuelve a aplicar f , pero
ahora sobre la parte derecha de f (rand ) y asigna la parte izquierda del resultado al nodo
(2,1). Finalmente vuelve a aplicar f sobre la parte derecha de ese resultado y le asigna el

resultado izquierdo al nodo raiz ((1,1))
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3.5. Otros algoritmos

Ky =
fizq(fder (fder (Tand(4,2) )))

KE2,1) = K39
fizq(fder(randy 2)))
K33 K
K! — K /\ /\
(3,1) (32) K K K K
fizq(randy 9)) ~ (fﬁ) (fﬁ) (TN) (fys)
TN Kas Kao N5 Me M7 MS

K K | |
I I VY

M1 M2

Figura 3.9: Baja de miembro en arbol logico de claves OFC

Por su parte, el KS deberd realizar las mismas operaciones y notificar a los nodos corre-
spondientes los parametros necesarios para que puedan actualizar sus subconjuntos de claves.

En concreto, el Gestor de Claves enviard los siguientes mensajes por el canal multicast.

{m”d(4,2) }K(4,2)
{fderecha(rand(llﬂ) ) }K(3,2)

{fderecha(fderecha(rand(zlg) ))}K(g,g)

Ventajas e inconvenientes

Tal como se apreciard en 3.6, OFC no aporta ninguna mejora en cuanto a parametros de
eficiencia respecto OFT. Sin embargo, hace mucho més sistemético el estudio de su nivel de

seguridad, ya que éste se puede reducir formalmente al estudio de la seguridad de f.

3.5. Otros algoritmos

A parte de los algoritmos bésicos, en la literatura también se encuentran propuestas
menores consistentes en pequenas variaciones de éstas que mejoran su eficiencia. Entre el-
las cabe destacar el LKH mejorado (LK H+, LKH hibrido o Enhanced LKH), OFT mejorado
(OFT+, OFT hibrido o enhanced OFT) )y Subset Difference.

Extension a arboles hibridos

LK H+, propuesto por [Canetti et al., 1999a|, y OF T+ [Sampigethaya et al., 2002], gen-
eralizan los algoritmos basicos a arboles hibridos 2 — N. Controlan el niimero de hijos que
puede tener cada nodo y asi consiguen reducir la cantidad de memoria necesaria en el GCKS.
Paraddjicamente, estas propuestas no aprovechan la construccién de &rboles hibridos para

mantener el arbol balanceado.
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Extensién a agrupaciones logicas genéricas

La otra propuesta, Subset Difference [Lotspiech et al., 2001], se trata de una aproximacion

méas matematica y estd basada en los denominados subgrupos diferenciales.

Un subgrupo diferencial se define como “el grupo de elementos G} menos otro grupo Gs”,
donde Gy C Gj. En estructuras en éarbol estos “subgrupos” se notan con S(a,b) donde a y
b son nodos raiz de los subgrupos G1 y Ga. Asi por ejemplo, en la Fig 3.10, S(N(y 1), N(3,2))
abarca a los miembros del subgrupo {M1, M2, M5, M6, M7, M8}.

N1,1
N, N2,2)

N, N, N,

(3.1) N3 (3.3) (3.4)
/\ (7
Nay  Nagz _~_  Nus Nae Nan  Nag
| | |
M1 M2 N<‘|1’3) N<‘|1’4) M5 M6 M7 M8

M3 M4

Figura 3.10: Ejemplo de subgrupo diferencial

Se puede demostrar que cualquier subconjunto A C N se puede particionar usando como

maximo 2R — 1 subgrupos diferenciales, donde R es el cardinal de N — A.

Este método propone que cualquier miembro mantenga una clave distinta para cada sub-
grupo diferencial al que pueda pertenecer. Cuando R miembros abandonan el grupo, sélo se

necesitaran 2R — 1 mensajes para actualizar las claves.

Aunque la propuesta es original y teéricamente, en el caso de una alta/baja individual,
reduce el nimero de mensajes de rekeying a 1, la cantidad de claves que debe guardar el GCKS
(y cada uno de los miembros) asi como la complejidad de la actualizacion hacen inviable de
forma préctica este algoritmo. Como aspecto positivo debe resaltarse que incluye la posibilidad
de actualizacion por lotes®, aunque el incremento de miembros salientes/entrantes vaya en
detrimento de su eficiencia (a mayor ntumero de peticiones en un batch, mayor numero de

mensajes necesarios).

3.6. Contribuciéon a la evaluacién de algoritmos existentes

Todos los algoritmos expuestos hasta el momento pretenden la mejora respecto GKMP
de los parametros de eficiencia discutidos en 2.5. Para poder comparar hasta qué punto es
eficiente cada propuesta, a continuacion, se realiza la evaluacion de todos ellos. Esto, ademas,
permitird detectar las carencias existentes con el fin de introducir propuestas de mejoras en

las siguientes secciones.

SEste tipo de proceso se estudiara en el Capitulo 4.
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3.6. Contribucién a la evaluacion de algoritmos existentes

3.6.1. Parametros generales

Los pardametros generales no pueden evaluarse de forma matemaética. De todos modos, en
este apartado se discute brevemente, de forma cualitativa, como se comportan estos paramet-

ros en los distintos algoritmos presentados hasta el momento.

Dependencia en N de la escalabilidad

El efecto méas nocivo a superar por los algoritmos de gestion de claves de grupo es la
dependencia en N de la escalabilidad. GKMP es un ejemplo claro de cémo la acciéon individual
de un miembro comporta la ejecuciéon de N acciones por parte del GCKS, que ademés afectan
a todos los miembros restantes del grupo.

En los otros algoritmos presentados, aunque el alta/baja de un miembro requiere un cambio
de clave, se rompe la dependencia en N de la escalabilidad (1 afects N scalability) ya que el
GCKS no tiene que interactuar con los N miembros sino con subconjuntos de ellos.

De cualquier forma, esto se considera unicamente vélido para algoritmos que utilizan
agrupaciones légicas. Se afirma que sistemas como lolus suponen una “falsa” reducciéon de la
dependencia en N ya que en cada subconjunto en los que se divide el grupo inicial vuelve a

presentar una dependencia en N.

Confianza en nodos intermedios

Un protocolo requiere confianza en nodos intermedios si el mensaje permanece en claro
en algiun punto intermedio de la transmision. Al igual que GKMP, todos los algoritmos que
utilizan subagrupaciones logicas son de naturaleza centralizada y los dispositivos de red no
acceden a la comunicacion del grupo. Los participantes de la comunicacién sélo deben confiar
en el GCKS. Iolus, en cambio, al distribuir geograficamente la gestion del grupo y ligarla al

sistema de transporte de datos si que requiere confianza en nodos intermedios.

Ataques de confabulaciéon

El andlisis en cuanto a ataques de confabulacion es ligeramente més complicado que en los
parametros anteriores. En general se considerard que un algoritmo es vulnerable a ataques de
confabulacion si la combinaciéon de informacion que varios miembros poseen de forma individ-
ual puede revelar informacion que posee un miembro no perteneciente al grupo confabulador.

La forma mas sencilla de evitar este ataque es mantener las claves independientes entre si.
GKMP, Iolus, LKH y Subset Difference no son vulnerables a ataques de confabulacién’ por
tener esta propiedad. El conocimiento de un subconjunto autorizado de KEKSs no revela nada
acerca de otras claves ni aunque se combinen distintos subconjuntos autorizados.

OFT y OFC reducen el numero de claves a guardar en el GCKS y en los miembros
mediante la introduccion de relaciones entre claves. En estos casos, la no vulnerabilidad frente

a confabulaciones debe ser demostrada de forma explicita. Tanto en [Ballenson et al., 2000]

"El tinico caso posible serfa que un usuario autorizado revele toda su informacién a uno no autorizado, de
forma que este tltimo también pueda acceder al grupo. Este ataque es obvio en cualquier sistema e inevitable
(solo detectable o rastreable) por lo cual la literatura no lo considera ataque de confabulacion.
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Capitulo 3. Gestion de claves en grupos multicast

como en [Canetti et al., 1999a| se afirma que ninguno de los dos algoritmos es vulnerable a

este tipo de ataques, aunque no se proporciona su demostracion formal.

Comparativa de parametros generales

En la Tabla 3.1 puede verse un resumen de los parametros generales de eficiencia para los

algoritmos expuestos hasta el momento.

Tabla 3.1: Comparativa de parametros generales en algoritmos de gestion de claves de grupo

| | GKMP | Iolus | LKH | OFT | OFC | SubsetDiff. |

1 afects N scalability Si Si No No No No
Confianza en nodos intermedios No Si No No No No
Ataques de confabulacién No No No No No No

3.6.2. Ancho de banda

Una vez rota la dependencia en N, el parametro al que se le ha prestado més interés en
la literatura ha sido el ancho de banda necesario para inicializar y actualizar el material de

claves.

Inicializaciéon

Recordemos que en GKMP, cada vez que se establece un grupo seguro, con N miembros
iniciales, el KS se comunica con cada uno de ellos para entregarles su clave. Si definimos L
como la longitud de la clave, es trivial deducir que el nimero de mensajes necesarios y el

ancho de banda de inicializacion en GKMP siguen las expresiones (3.4) y (3.5).

Num Mensajesg iy p—inic = N (3.4)

BWekmp—inic=N - L (3.5)

En LKH el nimero de comunicaciones que el GCKS debe establecer al iniciar el grupo
coincide con el caso GKMP (expr (3.6)). En cambio, en cada uno de estos mensajes debe
enviar tantas claves como KEKs existan en el camino desde el nodo donde esté el miembro
hasta la raiz. Si se considera un arbol balanceado, este valor tiene como cota méxima la

profundidad del arbol y por tanto, el ancho de banda total seguird la expresion (3.7).

Num Mensajespig—inic = N (3.6)

BWikH—inic = N - (L . (1 + HngN—D) (37)

OFT y OFC tienen un comportamiento similar a LKH para la inicializacién. Las claves

que se envian son distintas, ya que se envia la IK de cada miembro junto con las KEKs
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3.6. Contribucién a la evaluacion de algoritmos existentes

cegadas de los nodos hermanos al camino desde su posicion hasta la raiz. Este valor también
coincide con la profundidad del arbol y por tanto el nimero de mensajes y el ancho de banda
de inicializacion para OFT y OFC también siguen las expresiones (3.6) y (3.7).

Un caso a parte es el algoritmo Subset Difference. Recordemos que cada miembro debia
mantener tantas claves como posibles grupos diferenciales a los que puede pertenecer. En la
Fig 3.10 , es facil observar que M 1 pertenecera a “cualquier subgrupo diferencial que excluya a
1 miembro siempre que ese miembro no sea él”, a “cualquier subgrupo diferencial que excluya
2 miembros siempre que no sean los definidos por el subarbol de raiz su nodo padre”’, y
asi sucesivamente. Esta regla debe aplicarse para cualquier orden de grupo diferencial que
lo contenga. Siguiendo ese criterio, el nimero de subgrupos diferenciales a los que puede
pertencer un miembro sigue la expresion (3.8), cada uno de esos subgrupos tendra asignada
una clave de longitud L y el GCKS tendrd que enviar esa informaciéon por cada uno de los
N miembros. Entonces, el nimero de mensajes y el ancho de banda de inicializaciéon vienen

dados por las expresiones (3.9) y (3.10).

_N
[logaNT P"g%w—l)w

Num Subgrupos Diferenciales de 1 miembro = Z Z 20— 1 (3.8)
a=1 i=1
Num MensajeSSubsetDifffinic =N (39)

[log2NT [10922@]!”} ,
BWSubsetDifffinic =N-L- ( Z Z 2" — 1) (310)
a=1 i=1

Los mismos autores en [Lotspiech et al., 2001] reconocen que este método es inviable para
casos practicos. En la misma referencia proponen una variaciéon del algoritmo con funciones
pseudo-aleatorias y dependencias entre nodos para reducir esta cantidad de claves. Este méto-
do no se analiza en detalle ya que introduciria vulnerabilidad respecto ataques de confabu-

lacion.

Comparativa de parametros de inicializacion

En la Tabla 3.3 puede verse el orden de magnitud de los valores del Numero de mensajes y
Ancho de banda de inicializacion para los algoritmos expuestos hasta el momento. Asimismo,
en la Fig 3.11 se observa la evolucion del ancho de banda en bits® para distintos valores de
N.

Tabla 3.3: Ordenes de magnitud de Ntumero de mensajes y Ancho de banda necesarios para
la inicializacién.

| | GKMP | Iolus | LKH | OFT | OFC | SubsetDiff. |
Nuam. mensajes | O(N) | O(N) O(N) O(N) O(N) O(N)
Ancho de banda | O(N) | O(N) | O(N -logaN) | O(N -logaN) | O(N -logaN) | O(N!)

8Se ha considerado L = 128bits
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BW inicializacion

10°¢ TP PRI
- —=— GKMP/lolus
—— LKH/OFT/OFC
1081 . : : : | =~ SubsetDiff 2
10L
10°L
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2
10°:
10*:
10°%
102‘ 1 1 1 1 1 1 1 1 ]
1 2 4 8 16 32 64 128 256 512

Numero de miembros

Figura 3.11: Ancho de banda de inicializacién en funcién del nimero de miembros del grupo.

Debe notarse que, lejos de reducir este parametro, las propuestas de mejora al GKMP
aumentan considerablemente el ancho de banda de inicializacién. Este efecto es debido al
incremento de claves que debe guardar cada miembro. En las propuestas de mejora, el niimero
de mensajes a enviar por el GCKS en la fase de inicializaciéon se mantiene constante, pero en
esos mensajes deben comunicarse todos los pardmetros a guardar por cada miembro.

Tal como se verd en 3.6.4, el numero de claves que debe guardar cada miembro es mayor
y, por tanto, la longitud del mensaje de inicializacién también.

Este comportamiento no deseado se ve dampliamente compensado por la reduccién en

cuanto a ancho de banda que supone en las fases de alta y baja de miembro.

Actualizacion (Alta / Baja)

Recuérdese que en GKMP cuando un miembro se da de alta o de baja el KS debe enviar
la nueva clave a los N miembros restantes de igual forma que hacia en la fase de inicializacion
y, por tanto, el numero de mensajes y el ancho de banda de actualizacién son los mismos que

en las expresiones (3.4) y (3.5).

Num Mensajesgi v p—aita/baja = Num Mensajesckmp—inici (3.11)

BWak mp—atta/baja = BWGK MP—inic (3.12)

En cambio, Iolus s6lo deberd enviar un mensaje de actualizaciéon a los companeros de
subgrupo del miembro entrante/saliente. Si definimos n como el namero de subconjuntos
en los que se ha particionado el grupo inicial, el nimero medio de elementos en uno de esos
subconjuntos sera (%), que se corresponderd con el nimero de mensajes a enviar (expr (3.13))
y por tanto el ancho de banda se comportara segun la expresion (3.14).

N

Num Mensajeslolus—alta/baja - g (313)
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N
BWIolusfalta/baja =L E (314)

En LKH, sin embargo, para cifrar los mensajes se usan sblo las claves situadas en los
nodos hermanos (siblings) a los del camino de claves a actualizar. Por tanto, se envian tantos
mensajes como nodos hay en ese camino. Si el arbol estd balanceado, este parametro tiene

como cota superior la profundidad del arbol menos uno (expr (3.15)).

Num Mensajesyk g—aita/vaja = [1092N ] (3.15)

Cada mensaje, ademads, contiene tantas claves de longitud L como saltos hay desde ese
nodo hasta la raiz. Por tanto, el niimero total de claves de longitud L que se envian sigue la

expresion (3.16) y el ancho de banda total es el de la expresion (3.17).

[logaNT]
Num Clavesy g g—alta/baja = Z i (3.16)
i=1
“092N1 L 9
BWikH-altafpaje =L+ Y i= oR ([logaN'1" + [log2NT) (3.17)
i=1

Por su parte OFT y OFC reducen el ancho de banda de actualizaciéon anadiendo depen-
dencias entre las claves de sus arboles. El nimero de mensajes a enviar es el mismo que en
LKH (expr (3.15)) pero ahora cada mensaje sélo contiene un tnico parametro de longitud
L ya que, con ese valor y conocidas las relaciones entre los nodos, los miembros pueden ac-
tualizar todas las claves de su path. Con todas estas consideraciones, el ancho de banda de

actualizacion en OFT y OFC es el de la expresion (3.20).

Num Mensajesopr/orc—altafbaja = Num Mensajespx g alta/baja (3.18)
Num ClaveSOFT/OFC—alta/baja = |7l092N‘| (319)
BWOFT/OFC—alta/baja =L- HOQQN—I (320)

Por dltimo, en Subset Difference, se debe diferenciar entre la fase de alta y de baja. En
[Lotspiech et al., 2001] se advierte que la aplicacion directa del algoritmo no sirve para prestar
confidencialidad hacia atras, asi, la fase de alta de miembro no tiene sentido ya que deberia
reiniciarse todo el sistema, en cuyo caso los pardmetros serian los mismos que en la fase de
inicializacion.

El algoritmo en cambio si que mejora mucho el ancho de banda de actualizaciéon cuando
solo hay bajas, ya que tinicamente se tendrian que enviar 2R — 1 mensajes, siendo R el nimero
de leavings. En el caso que nos ocupa, donde las bajas sélo pueden darse de una en una, un

unico mensaje bastaria para actualizar la clave.
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Comparativa de parametros de actualizaciéon

En la Tabla 3.5 puede verse el orden de magnitud del Numero de mensajes y Ancho de
banda de actualizaciéon para los algoritmos expuestos hasta el momento. Asimismo, en la Fig
3.12 se observa la evolucion del ancho de banda de actualizaciéon en bits? para distintos valores
de N.

Tabla 3.5: Ordenes de magnitud de Numero de mensajes y Ancho de banda necesarios para
la actualizacion.

| | GKMP | Iolus | LKH | OFT [ OFC | subsethiff. |
Niam. mensajes | O(N) | O(X) | O(logaN) | O(logaN) | O(logaN) O(1)

7,

Ancho de banda | O(N) | O(X) | O(log3N) | O(logaN) | O(logaN) O(1)

n

BW actualizacion

Bits

—— GKMP
—— lolus
—— LKH

OFT/OFC
10'C : : .| —%— SubsetDiff
0
10 & & & & & g & & o
L 2 4 8 16 32 64 128 512
Numero de miembros

Figura 3.12: Ancho de banda de actualizacién en funciéon del nimero de miembros del grupo.

Puede observarse que este parametro si que se reduce en las propuestas de mejora respecto
al comportamiento presentado en GKMP.

LKH rompe la dependencia directa en N, y la diferencia absoluta en nimero de bits
respecto GKMP es mucho mayor cuanto mas crece el nimero de miembros en el grupo.
De cualquier forma, este comportamiento logaritmico en N mejora ain més en la grafica
OFT/OFC donde se observa una pendiente menor.

Iolus s6lo mejora el comportamiento de GKMP en cuanto a escalado. En la grifica se
observa un factor 10 por ser el valor asignado a n (ntmero de subgrupos en los que se particiona
N). El namero de bits necesario para la actualizacion puede reducirse tanto como se quiera
aumentando ese factor. Dependiendo de ese factor, la intersecciéon con las graficas LKH y

OFT/OFC se dara para un determinado niimero de miembros u otro. Esto sera a costa de

9Se ha considerado L = 128bits
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3.6. Contribucién a la evaluacion de algoritmos existentes

aumentar los otros parametros de eficiencia. La eleccion de cudl es el mejor algoritmo a escoger

dependera en cada caso.

Debe resaltarse el comportamiento de Subset Difference, que sélo requiere un mensaje
de actualizacién, aunque, como ya hemos comentado, sélo sirve para baja de miembros y su

incremento en memoria necesaria es mucho mayor que en otros algoritmos.

3.6.3. Latencia

En 2.5 se defini6 la latencia en el rekeying como el tiempo transcurrido desde que el KS
empieza el proceso de notificaciéon de cambio de SEK hasta que el cambio puede hacerse

efectivo.

En el caso del GKMP se corresponde con el tiempo que tarda el Gestor de Claves en enviar
el mensaje de cambio de SEK a N miembros. En lolus el tiempo se reduce al intervalo entre

el pimer envio de paquete y el ultimo, pero en este caso s6lo se deben enviar (%)

En los algoritmos de agrupaciones logicas la mejora se basa en el mismo principio, se
deben enviar menos mensajes, y por tanto, el tiempo transcurrido entre el inicio y el final del

proceso de rekeying es menor.

Obviamente, este tiempo depende de la velocidad media (en bits por segundo) de la red,
de la longitud del mensaje, la fiabilidad del canal, de lo distantes que estén los integrantes del
grupo, etc. Todos estos factores deben ser normalizados para poder realizar una comparativa

entre algoritmos.

Si consideramos el canal ideal (no se producen errores) y despreciamos los tiempos de
propagaciéon y transmision, este parametro puede medirse en “nimero de mensajes a enviar
por el KS”. Si todos los miembros tuviesen que interpretar el mismo mensaje, al no considerar el
efecto real de la transmision, todos estarian dispuestos a descifrar con la nueva clave al mismo
tiempo y la latencia seria minima. Cuando los mensajes a interpretar por los miembros son
distintos el miembro que recibe e interpreta el primer mensaje tiene que esperarse a que los

otros miembros reciban e interpreten sus correspondientes mensajes y la latencia crece.

Las expresiones del niimero de mensajes necesarios para cada algoritmo ya han sido cal-

culadas en 3.6.2. En la Fig 3.13 se representa graficamente en funciéon del tamano del grupo.
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Figura 3.13: Latencia en funcién del niimero de miembros del grupo.

GKMP e Iolus tienen la misma tendencia que en la Fig 3.12. Por su parte, tal como se
observé en el nimero de mensajes de actualizacion, los algoritmos que usan arboles logicos
de claves s6lo deben enviar logo N mensajes. Aqui LKH, OFT y OFC presentan el mismo
comportamiento ya que no se tiene en cuenta la longitud del mensaje. Subset Difference

vuelve a necesitar un tnico mensaje, y por tanto la latencia que presenta es la minima.

3.6.4. Cantidad de memoria necesaria

La cantidad de memoria necesaria tanto en el GCKS como en cada uno de los miembros
se definfa como el nimero total de bits necesarios para almacenar el material de claves. Si
este parametro se normaliza por la longitud de clave, puede medirse en ntimero de claves a
guardar por cada uno de los miembros y GCKS. Al igual que pasaba con los mensajes de

inicializacion, este valor es mayor en los algoritmos presentados que en GKMP.

Servidor de claves

En el sistema basico, el nimero de claves que debe mantener el GCKS es igual al namero

de miembros del grupo'?, N , tiinicamente una clave individual por cada uno de ellos.

Memoriags—_caixmp = N (3.21)

En lolus, en cambio, cada gestor de subgrupo (GSI) debe almacenar solo las claves indi-
viduales de los miembros de su subgrupo mas la clave de sesién del subgrupo con el que es
interfaz. De cualquier forma, si se considera que el gestor global de subgrupos (GSC) debe
guardar todas las claves de los miembros globales del grupo mas las de los distintos GSI, el
namero de claves crece segin la expresion (3.22).

N

Memoriagsc—rous = N + — (3.22)
n

10No se considera la clave de sesion
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En LKH, este parametro también es mayor ya que se debe mantener una clave por cada
nodo del arbol. El nimero de nodos en un arbol balanceado con N miembros tiene como cota

superior la expresion (3.23).

[logaNT
Memoriags—rxp = Y, 20 =2leNH 19N 1 (3.23)
=0

donde N* se define como la menor potencia de 2 no inferior a N.

OFT y OFC, al introducir dependencias entre sus nodos, no necesitan guardar todas las
KEKSs del arbol sino sélo las que les permita calcularlas. Tanto un sistema como otro tienen

suficiente con las claves individuales de los miembros, su expresion es, por tanto, (3.24).

Memoriags—_caixmp = N (3.24)

Finalmente, el GCKS de Subset Difference debe guardar una clave por cada uno de los
posibles subgrupos diferenciales que se puedan formar. Este valor se corresponde con la ex-

presion en (3.25).

[loga N
Memoriak s—subsetDiff = Z (2“092]\”_Z (27t —1)) =2-N-log;N + 1 (3.25)
=0

Miembros

Cada uno de los miembros, por su parte, debia mantener una unica clave en GKMP (su

clave individual). Esto también ocurria en lolus.

En los algoritmos basados en érboles este pardmetro también crece. Cada integrante del
grupo debe guardar todas las claves que se encuentran desde su hoja hasta la raiz, o las
hermanas a ellas. Como ya se comentd anteriormente, este parametro se corresponde con la

profundidad del arbol, que tiene como cota superior la expresion (3.26).

Memoriaysiembro- Lk H/OFT/OFC = [l0g2 N + 1 (3.26)

Finalmente, en Subset Difference los miembros deben guardar tantas claves como subgru-
pos diferenciales puede pertenecer. Este valor ya se calculé para la fase de inicializaciéon y se

corresponde con la expresion (3.27).

[log2N1 POQQ 2(‘1]\11)} A
Memoriansiembro—SubDiff = Z Z 2'—1 (3.27)

a=1 i=1

Comparativa de cantidad de memoria

Como resumen, en la Tabla 3.7 puede verse la cantidad de memoria necesaria por cada

uno de los métodos presentados, tanto para el Gestor de Claves como para los miembros.
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Tabla 3.7: Cantidad de Memoria necesaria en el GCKS y miembros.

| | GKMP | Iolus | LKH | OFT | OFC | SubsetDiff. |
GCKS O(N) | O(N) | O(2N) O(N) O(N) O(2NlogaN)
Miembro | O(1) O(1) | O(logaN) | O(logaN) | O(logaN) O(N!)

La Fig 3.14 muestra la evoluciéon en funciéon del ntiimero de miembros del grupo.

Tal como era de esperar, Subset Difference es la que presenta peor comportamiento tanto
para el KS como para los miembros. Por su parte todos los algoritmos que usan arboles logicos
de claves presentan unos valores aceptables aunque, de nuevo, OFT y OFC consiguen mejores

resultados al introducir las dependencias entre nodos.

3.6.5. Coste computacional

Como tltimo parametro a evaluar hemos dejado el coste computacional. Este se define
como el niimero de operaciones criptograficas necesarias para realizar cada una de las acciones
de inicializacion, alta de miembro y baja de miembro. El comportamiento de este parametro
no es tenido muy en cuenta a la hora de disenar un algoritmo de renegociacion de claves. Sin
embargo, éste puede ser critico en escenarios donde los miembros tengan una capacidad de
célculo muy reducida.

La unidad natural con la que se mide este parametro es MIPS (millones de instrucciones
por segundo) o unidades derivadas. De nuevo, este valor dependera del algoritmo de cifrado
o de generacion de niimeros aleatorios que se escoja. Por ello, las medidas que aqui se dan
se corresponden con las unidades “operaciones de cifrado” y “operaciones de generacion” que
tendran su equivalencia en MIPS dependiendo de si se usa un algoritmo criptografico u otro.

De igual forma, la conversiéon a segundos depende de la potencia de proceso de los dispositivos.

Inicializacién

En GKMP, en la fase de inicializacion, el KS debe generar de forma aleatoria tantas
claves como miembros haya en el grupo. Equivalentemente debera cifrar las mismas veces
para repartirlas. Cada miembro solo derd realizar 1 descifrado para obtener su clave. De la
misma forma se comportan OFT y OFC.

En LKH en cambio, el Gestor de Claves debe generar tantos numeros aleatorios como

nodos, y tantos cifrados como clientes. Por su parte el cliente sélo debera realizar un descifrado.

Actualizaciéon

Para cambiar la clave de sesion, GKMP requiere por parte del servidor una sola generaciéon
aleatoria y tantos cifrados como miembros. En cambio cada cliente debera realizar s6lo una
operacion de descifrado.

En LKH, cuando se produce una alta/baja, el GCKS debera generar tantas nuevas claves y

realizar tantos cifrados como profundidad del &rbol menos 1. Cada cliente sélo debera realizar
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Figura 3.14: Cantidad de memoria en funcién del ntiimero de miembros del grupo.
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un descifrado. Este comportamiento también lo presentan OFT y OFC.

Reactivaciéon

Mencion a parte se merece la accién de recuperar toda la informacion necesaria después
de estar off-line durante cierto intervalo de tiempo.

En los casos en los que la atencién es intermitente, el caso mas simple de reactivacion
consiste en que el KS envie al miembro todo el material de claves que necesita en ese momento.
En ese caso un tnico cifrado/descifrado y comunicacion punto a punto es necesario para este

proposito.

3.6.6. Parametros no aplicables

Aunque citados como parametros de eficiencia en 2.5, el Control de congestion y Workover-
head de paquete de control no tienen sentido cuando se evaltian algoritmos. En ningtin mo-
mento éstos definen el formato de paquete (con sus correspondientes cabeceras) a usar, por
tanto no se puede calcular el Workoverhead. Por su parte, saber si existen mecanismos o
no de recuperaciéon frente a congestion es también mas propio del nivel de protocolo que de

algoritmo.
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3.7. Contribuciéon a la mejora en cuanto a memoria del Gestor

de Claves

A la vista de los parametros evaluados en el punto 3.6, se observa que al mejorar el ancho
de banda de actualizacion el aspecto més perjudicado es la cantidad de memoria en el gestor
de claves. A fin de superar esta pérdida de eficiencia, en [Canetti et al., 1999b| se apunta el

uso de funciones pseudo-aleatorias para generar las claves.

3.7.1. Antecedentes

En la Fig 3.15 se ve un ejemplo simple del sistema Minimal Storage Scheme propuesto
por Canetti. Las funciones pseudo-aleatorias se usan como herramienta para calcular on-line
la clave de cada uno de los miembros. F'() se puede hacer publica o mantener secreto, pero su
semilla, r1, forzosamente deberd ser conocida unicamente por el GC.

Cuando el Gestor de Claves quiere comunicarse con cualquiera de los miembros (a, b,...x)
so6lo debera aplicar la funcién pseudo-aleatoria a la identidad del miembro con el que quiere
comunicarse, usando su parametro secreto r1 y asi obtendra la clave que debe usar para cifrar

la comunicacién con él.

GCKS

Frl (a) Frl(b) Frl (C) F'rl(x)

Figura 3.15: Ejemplo de Minimal Storage Scheme

Este método, reduce a 1 los parametros que debe guardar el GCKS, en vez de los N
que debia guardar antes!', pero no es util para renegociaciones de clave, ya que cada vez
que cambia la clave de sesion, la tnica forma de comunicarlo a los miembros es mediante un
mensaje a cada uno de ellos.

De todas formas el sistema es vélido para reducir la cantidad de memoria en sistemas
como Iolus. Cada GSI solo debera almacenar una semilla (r;) distinta, y el GSC global sélo

tendra que guardar tantos nimeros aleatorios como subgrupos.

3.7.2. Propuesta de algoritmo: Optimal Key Storage (OKS)

El uso de funciones pseudo-aleatorias, sin embargo, puede aplicarse a los arboles logicos

de claves si se tienen en cuenta ciertas restricciones.

A partir del trabajo realizado conjuntamente con [Bin and Hua, 2002] del Department
of Electronic Engineering de la Shangai Jiaotong University, se presenté un algoritmo de
renegociacion de claves en multicast [Pegueroles and Rico-Novella, 2003b] que usa funciones
pseudo-aleatorias y se puede aplicar a algoritmos en arbol. Para facilitar su comprension, a

continuacion se detalla un ejemplo sencillo.

11No se ha tenido en cuenta la SEK
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FT1(3) Dr

Fa(B)®r F.(6)®r

T

Fra(9)er F(10)@r Fa(1ll)er Fa(12)er

Fa(Ml)®r Fa(M2)@r Fa(M3)®r Fa(M4)®dr Fa(M5)@er Fa(M6)er Fa(M7)®&r Fa(M8)@r

| | | | | | | |
M1 M2 M3 M4 M5 M6 M7 M8

Figura 3.16: Arbol logico de claves para OKS con 8 miembros

Inicializacion

Considere el arbol binario de claves de la Fig 3.16 en el que las claves de las posiciones

(i,7) se generan siguiendo la expresion (3.28).

Kij) = Fu@2+i)er (3.28)

F,1() es una funcion pseudoaleatoria con semilla 1 y r es otro namero aleatorio que servira

para poder actualizar las claves. El simbolo ¢ denota la funciéon XOR.

Notese que tal como se ha construido el drbol, el GCKS s6lo necesita saber las coordenadas
(i,7) , la funcion F,1() y r para calcular la clave de cualquier nodo en cualquier momento.
Las IKs de los miembros se calculan aplicando la misma funciéon Fyq() a algin parametro
relacionado con la identidad del miembro, esto permite que los miembros puedan “subir” o

“bajar” de nivel sin tener que cambiar su IK.

Actualizaciéon

Cuando un miembro se da de alta o de baja el KS manda a todos los miembros que

permanecen en el grupo el parametro en (3.29).
P=rar (3.29)

Con este parametro, cada miembro solo tiene que calcular (3.30) para actualizar sus claves.

K jy = Kij &P =Fa2 +j)&r (3.30)

Imaginemos que M7 abandona el grupo (ejemplo de la Fig 3.17). La IK del miembro
saliente es eliminada. La clave individual del miembro M8 pasa a ser la clave del nodo (3,4).
Finalmente el KS envia el pardmetro de actualizacion r @ 7’ a los miembros que quedan en el

grupo segun las reglas LKH.
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FT1(3) Dr
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/ F /
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Fra(M1)@r  Fa(M2)@r'  Fa(M3)or  Fp(M4) @' | |
| | | | M5 M6
M1 M2 M3 M4

Figura 3.17: Baja de miembro en arbol légico de claves OKS
Los mensajes que enviara por el canal multicast serdn:

{ror'yr, (ms)or
{rorte.aner
{re rl}Fr1(5)69r

Cada subgrupo del arbol podra descifrar alguno de los mensajes enviados por el canal multicast
y recuperar el pardmetro de actualizacion. Con esa informaciéon, cada miembro es responsable
de actualizar individualmente todas las claves que existen en el path desde su posicién hasta
la raiz segun la expresion (3.30).

Aqui, al igual que en OFT y OFC se ha descargado cierto coste computacional a los
miembros para reducir, en este caso, la cantidad de memoria necesaria en el GCKS.

Tal como se observa en la Fig 3.17, debe resaltarse que se actualizan todas las claves del
arbol y no s6lo las comprometidas. Una vez finalizado el proceso de actualizacion, el gestor
puede borrar de su memoria el niimero aleatorio 7 ya que no lo necesitara para generar ninguna

de las claves que a partir de ese momento contiene el arbol.

Ventajas e inconvenientes

Con este mecanismo se ha reducido a so6lo 2 los nimeros aleatorios que debe guardar el
KS (r1y ™) pero se ha incrementado el coste computacional de cada uno de los integrantes
del grupo.

Por otra parte, un miembro no puede prestar atencién intermitente ya que la pérdida de
un unico mensaje de actualizacion romperia la cadena de XORs y no podria recuperar las
nuevas claves validas. En ese caso deberd iniciarse un proceso de reactivacién que tendra el
mismo coste que en LKH/OFT /OFC.

3.7.3. Analisis de seguridad

Un algoritmo de renegociacion de claves se considera roto si a partir de los secretos de
un miembro, o de la combinacién de secretos de varios miembros, es posible obtener algin

secreto no perteneciente a ese miembro o conjunto de miembros.
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Existen distintos atacantes susceptibles de vulnerar la seguridad de los algoritmos de rene-
gociacion: un miembro autorizado, una confabulacion de miembros autorizados, un miembro
revocado y una confabulacién de miembros revocados.

Los ataques de miembros tnicos son casos particulares de confabulaciones en los que el
numero de confabuladores es 1. Ademas, debe tenerse en cuenta que usuarios autorizados
pueden recopilar informacion durante sucesivas actualizaciones, este caso se analiza en el

apartado “Confabulacion de miembros autorizados durante sucesivos rekeyings’

Confabulaciéon de miembros revocados

Durante toda la vida del grupo, las claves son de la forma (F1(2! + j) @ a) donde Fyq()
y a son s6lo conocidos por el KS y, por tanto, los miembros entienden cada una de las claves
como niimeros completamente aleatorios. Como nadie a parte del KS conoce ni F,{(2° + 7) ni
a, ningun usuario normal podra calcular ni las claves que se usaran en el futuro ni las pasadas,
ya que solo conocen (i, 7)

La informacién de que dispone un miembro revocado es: el conjunto de claves desde su
posicion hasta la raiz, por ejemplo si M1 fuese revocado del arbol de la Fig 3.17 {F1(9) ®
r, Fu(5)@r, Fi(3)@r'}, su clave individual {F,1(M1)@®r'} y el parametro de actualizacion
que le permiti6 calcular su conjunto de claves (r/(i_l) &) r/i). Un grupo confabulador tiene esta
misma informacién por cada uno de los confabuladores.

El miembro o grupo de miembros revocados (R) romperia el sistema si con esa informacion
fuese capaz de calcular el parametro de actualizaciéon que le permitiese volver a formar parte
del grupo o una clave del grupo autorizado (A = N — R) que le permitiese descifrar el
parametro de actualizacion.

Segun las reglas LKH, los miembros revocados no pueden conseguir el pardmetro de ac-
tualizaciéon ya que se ha enviado cifrado con una clave que no les corresponde.

Con la informacién de que disponen, los confabuladores s6lo pueden intentar combina-
ciones XOR de sus secretos para conseguir uno que no les pertenezca. Como cada clave en el
arbol tiene un indice distinto, la funciéon XOR sobre dos claves del grupo no eliminara nunca
el valor de F,1(7), tan so6lo “borrard” el pardmetro P dejando como resultado la funcion XOR
de dos funciones F(i), expresion (3.31). Ademés, por propiedades de las funciones pseudo-
aleatorias, la probabilidad de que este resultado se corresponda con el resultado de otro indice

sobre la misma funcion, puede ser tan pequena como se desee.

Fu(z)®r @ Fou(y) ®r’ = Fa(z) ® Fq(y) # Fa(n)Vn € N — RVz,y € R (3.31)

Confabulacién de miembros autorizados

La tnica forma que un miembro autorizado (o grupo de ellos) tiene de romper el sistema
es revelando sus secretos a un miembro no autorizado, de forma que este tultimo pueda acceder
al sistema sin realmente estar autorizado.

Este ataque es obvio, comun a cualquier sistema de distribucion de claves e inevitable (tni-
camente rastreable o trazable). La literatura no considera este caso como una vulnerabilidad

del sistema.
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La otra posibilidad es que combinen sus claves para obtener otro secreto que no les
pertenezca. Si la informaciéon combinada pertenece a un tnico periodo de actualizaciéon nos
encontramos en el mismo caso que el punto anterior. Todo lo afirmado anteriormente es igual-
mente véilido aqui. Si la informaciéon combinada pertenece a distintos periodos de actualizaciéon

se trata de confabulacién de miembros durante sucesivos rekeyings.

Confabulacion de miembros autorizados durante sucesivos rekeyings

Durante sucesivas actualizaciones, un miembro autorizado (o conjunto de ellos) puede ir
recopilando informacion de subconjuntos de claves y parametros de actualizacion (por ejemplo
M1 obtendria {F,1(9) @&+, Fr(5) @1, Fu(3)@r''} y " @r'0tD) para distintos indices .

En ese caso, a parte de lo considerado para el caso de miembros revocados, debe garan-
tizarse que la funcion XOR sobre distintos parametros de actualizacién obtenidos mientras
se era un usuario autorizado del grupo (I4) no den a lugar un pardmetro de actualizacion

correspondiente a un indice del periodo en que se ha sido revocado (Ir) (expresion (3.32))

(rieri)y £ @ @rF)Wijelakelr (3.32)

3.7.4. Evaluacion

A la vista de lo descrito en 3.7.2, la propuesta OKS sbélo mejora la eficiencia en cuanto a
claves a guardar por el KS. Cada miembro individual debe guardar las mismas claves que debia
guardar en los algoritmos basados en &rbol. Por su parte, el ancho de banda de actualizaciéon
es el mismo que presentaban OFC/OFT: tantos mensajes como profundidad del arbol menos

1, con un tnico pardmetro en cada mensaje.

Las expresiones de sus parametros de eficiencia pueden encontrarse a continuaciéon. La
Tabla 3.9 y la Fig 3.18 muestra una comparativa con los algoritmos anteriormente presentados

més significativos.

BWors—imic = N - (L - (1 + [logaN1)) (3.33)
BWoks—aitafbaja = L - [logaN] (3.34)
Memoriagoks—o0Ks = 2 (3.35)
Memoriayiembro—oxs = [logaN| + 1 (3.36)
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Tabla 3.9: Comparativa de OKS con otros algoritmos.

| | GKMP | LKH | OFT/OFC | subsetDiff. | OKS
Memoria en GCKS | O(N) O(2N) O(N) O(2NlogaN) 0(2)
BW actualizacion | O(N) | O(logsN) | O(logaN) O(1) O(logaN)

Memoria en Servidor

10 ¢
—— GKMP/OFT/OFC
—— OKS
—— LKH
3 —&— SubsetDiff
10k
8 a2
& 10
10'E
loo L L L L L L L I
1 2 4 8 16 32 64 128 512
Numero de miembros
(a) Claves a guardar por el GCKS
BW actualizacién
5
10°¢
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J2]
o
, & —— GKMP
10" —e- LKH
: : : OKS/OFT/OFC
| =6~ SubsetDiff (Baja)
10"
10" 4 4 & o
2 4

4 $- A 4 4
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(b) Ancho de banda de actualizacion

Figura 3.18: Parametros de eficiencia de otros algoritmos respecto OKS
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3.8. Contribuciéon a la mejora en cuanto a niimero de mensajes

Otro parametro de eficiencia susceptible de ser mejorado es el nimero de mensajes nece-
sario para la actualizacion de claves. Recordemos que la mejora en este valor incide directa-
mente en una mejora en la latencia de rekeying.

Hasta el momento, los algoritmos de renegociacion de claves se han basado en mejorar “la
forma de agrupar los miembros” y no tanto en estudiar la dependencia entre los nodos o las
claves. Iolus, LKH y Subset Difference son un ejemplo de lo primero, mientras que OFT/OFC
utilizan la dependencia entre nodos de una forma muy limitada.

El problema de rekeying en multicast es en realidad una ligera modificacion del problema
clasico denominado cifrado broadcast (en inglés broadcast encryption). Sin embargo son pocos
los trabajos que abordan el problema de actualizacion de claves en multicast desde el enfoque
clasico del broadcast encryption.

Una contribucion en este sentido se presenté en [Pegueroles et al., 2003a] donde se consigue
una mejora en cuanto a nimero de mensajes que usa aritmética modular. A continuacién se

explica brevemente esta propuesta.

3.8.1. Técnicas broadcast encryption

Tal como hemos comentado el problema de actualizacién de claves en multicast es una
redefiniciéon del problema broadcast encryption. En él se aborda la problematica de permitir a
un nodo centralizado el envio de informacién por un canal broadcast a un conjunto arbitrario
de usuarios autorizados. Esta transmision debe realizarse en un niimero minimo de pasos o
mensajes [Fiat and Naor, 1993].

La principal diferencia entre los problemas broadcast y multicast encryption radica en que
en el cifrado broadcast el KS no conoce la identidad de los usuarios que quiere "evitar". En
multicast encryption, en cambio, el KS si que conoce esta identidad, ya que, por definicion,
los usuarios son limitados y conocidos a priori.

Ciertos métodos broadcast encryption se basan principalmente en propiedades matematicas
de la teorfa de nimeros. Nuestra propuesta aborda la renegociacién de claves multicast desde
este enfoque. A continuacion se detallan las caracteristicas genéricas que debe tener un sistema

de este tipo para adecuarse a nuestro escenario.

Requisitos matematicos

Sea M = {M1, M2,...., MN} un grupo de N miembros que se comunican mediante
multicast. Considere un conjunto de funciones F' = {fi, fa,..., fn} generadas por el KS.
Cada miembro Mi solo comparte el secreto f;() con el KS. Sea A C M el subconjunto de
miembros autorizados a quien se quiere repartir el secreto.

Se desea que las funciones tengan las siguientes propiedades:

= Dado un secreto, K, es facil obtener el parametro P tal que f;(P) = f;(P) = kVi,j € A.

= El conocimiento de P no revela nada de k£ a ningin miembro perteneciente al grupo no
autorizado (M — A).
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Si se cumplen estas propiedades, el envio multicast de un tinico mensaje P bastaria para

repartir la nueva clave de sesiéon k. El algoritmo propuesto se basa en este comportamiento.

3.8.2. Propuesta de algoritmo: Single Message LKH with OKS (sm-LKH/OKS)
Inicializacién

Considere un grupo multicast dindmico de tamano N y un KS que comparte un secreto
con cada uno de los miembros de este grupo. El KS construye un arbol logico de claves, segiin
las reglas de OKS. Cada nodo en el arbol es un numero aleatorio generado segun la expresion
(3.28). Como en OKS, cada miembro se sitia en una hoja del arbol y conoce las claves que
hay desde su hoja hasta la raiz. En el ejemplo de la Fig 3.19 M3 conoce las claves enmarcadas
en linea discontinua.

Cuando se debe acordar una nueva clave, el KS calcula un parametro publico segin la
expresion (3.37), donde rnd; ;) es el resultado de la funcion pseudo-aleatoria de OKS en el
nodo (1,5), expr (3.38).

P=nry H (rnd(i,j)) + (T/” &, 7“/(”+1)) (3.37)
(i,5)CS
rndg jy = Fra (2 +j) @r™ (3.38)

r9 es el resultado de una funcion pseudo-aleatoria, diferente a Fy1(), y usada para evitar
ataques por confabulacion'?. H(i,j)C S(rnd(iyj)) es el producto de todos los niimeros aleato-
rios del subconjunto S, siendo S el subconjunto de nodos hermanos (siblings) al camino de
claves comprometido. (r," P 7“/("“)) es el pardmetro que necesitan los miembros del grupo
para actualizar el drbol. Diremos que este parametro esta cegado (blinded) u ofuscado por el

productorio de la expresion (3.37).

rnd1)

mnd(3,2)

Tnd(g’l)

Tnd(g’g) Tnd(3’4)

Tnd(g’l) T?’Ld(g,g)

rndvsy  rndvey  Tndgry  Tnd(as)
|

rrdany - Tnd(a) M|5 M6 1\/'17 1\/|18

|
. M2 rnd(ars) rnd(|M4)

| M4
M3

Figura 3.19: Arbol légico de claves para sm-LKH/OKS con 8 miembros

121,05 ataques por confabulacién se discutiran mas adelante en esta seccion
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rnd 1)

Tnd(Qvl) T‘TLd(Q’Q)

T‘TLd(3’1) rnd(M4) /\

T‘TLd(3’3) T‘TLd(3’4)

T”d(lMl) Tnd(lMQ) rnd(ysy  rndgey  Tndiury rndiars)

| | | |
M1 M2 M5 M6 M7 M8

Figura 3.20: Baja de miembro en arbol logico de claves sm-LKH/OKS

Actualizaciéon

Como ejemplo, considere que el miembro M3 de la Fig. 3.19 abandona el grupo. Las claves
comprometidas se encuentran marcadas mientras que las claves incluidas en S estdn dentro
de cajas cuadradas en la Fig 3.20.

El pardametro P se calculara segin la expresion (3.39) y se enviara por el canal multicast.

P =ry-rndg2) - mndz,1y - Tndpg) + (1O ) (3.39)

Para recuperar el pardmetro cegado, cada miembro realizard una reducciéon modular de P
modulo alguno de los ntimeros aleatorios que conoce, correspondientes al camino desde su hoja
hasta la raiz. Como este numero aleatorio estara incluido en el producto de ntimeros usados
para generar P, la reduccion modular tendra como resultado r @ r’. Observe la expresion
(3.40).

P=ry- rnda 2y - rnd3 1y - rnd(arg) + (r @& r")]mod mnd(g,2) = (reor’) (3.40)

Cada usuario puede actualizar sus claves, al igual que en OKS siguiendo la expresion
(3.30).

Ventajas e inconvenientes

sm-LKH/OKS aprovecha las ventajas de OKS en cuanto a reduccion de memoria en el
KS. Al igual que éste, la cantidad de memoria en el KS no depende de N y fija en 3 los
parametros que debe guardar el KS (r1, 72, y ). Este valor se incrementa en una unidad
respecto OKS por ser necesario r2 para evitar ataques de confabulacion.

Tal como ocurria con OKS, se incrementa el coste computacional de cada uno de los
integrantes del grupo, pero ahora los miembros ya no realizan operaciones de descifrado sino
unicamente reducciéon modular, mucho menos costosas que las anteriores.

Por otra parte, un miembro no puede prestar atencién intermitente ya que la pérdida de
un unico mensaje de actualizacion romperia la cadena de XORs y no podria recuperar las
nuevas claves validas. En ese caso deberd iniciarse un proceso de reactivacién que tendra el
mismo coste que en LKH/OFT/OFC.

La latencia se reduce al minimo, como en el caso de Subset Difference con un sb6lo mensaje
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de actualizacién, aunque este mensaje tiene una longitud mayor'? con lo que el orden de
magnitud del ancho de banda se mantiene.
Tal como se vera en el Capitulo 4, la propia mecénica del algoritmo lo hace adecuado para

proceso por lotes.

3.8.3. Analisis de Seguridad

Al igual que en OKS, existen cuatro posibles atacantes al sistema sm-LKH/OKS: un
miembro autorizado, una confabulacién de miembros autorizados, un miembro revocado y una
confabulaciéon de miembros revocados. Tal como se obr6 en 3.7.3 a continuacién se presentan
los casos de confabulacién, por ser los més genéricos, en los supuestos de tnico rekeying y

sucesivos rekeyings.

Confabulacion de miembros revocados

La tnica forma de romper el sistema consiste en encontrar alguno de los factores de
H(i,j)CS rnd; ;). Si algin atacante llega a saber cualquiera de esos rndy; ;) serd capaz de
realizar la reducciéon modular y obtener el parametro de actualizacién.

Un tnico miembro revocado del sistema no conoce ninguno de los factores ya que, por
definicion, las claves que conoce no se incluyen en el mensaje de rekeying. Ademas, los secretos
que él conocia mientras era miembro autorizado del grupo no se usardn en el futuro ya que
son actualizados al abandonar el grupo

Al igual que en los miembros individuales, una confabulacién de miembros revocados no
puede obtener ninguna informacion sobre los secretos usados, ya que todos los pardmetros que

ellos conocian no seran de nuevo usados en el mensaje de rekeying, y todos fueron actualizados.

Confabulacién de miembros autorizados

Si no se usara el parametro r2 en la expresion 3.37, dos atacantes autorizados podrian
obtener algin factor que no les corresponde mediante el analisis de mensajes de rekeying junto
con sus propios secretos. A continuacion se presenta un ejemplo.

De nuevo, considere que M3 abandona el grupo. Suponga que r2 no se incluye en la
expresion (3.39). Dos miembros autorizados confabuladores, por ejemplo M1 y M4, podrian
colaborar para conocer el secreto rnd; ) mediante el andlisis del mensaje de actualizacion,

segun los siguientes pasos:

1. M1 obtiene el secreto (r & r’) mediante la reduccion modular con su secreto (rnds 1))
2. M1 obtiene []; jycgrnd(; ;) restando (rer’) de P = rnd 9y -rnd(s 1y - rnda + (ror’).
3. M1 divide rnd3 1) de H(i,j)CS rnd; 5y v le da el resultado a M4.

4. Finalmente M4 divide rnd(4) de los datos que le ha dado M1 y obtiene rnd3 o). Que

es un secreto que no pertenecia ni a M4 ni a M1.

13Este aspecto se discutira con mas detalle en la seccion de Evaluacion
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Tanto M1 como M4 conocen el secreto (r & r’). Por tanto, podran actualizar rnd (o 9) vy asi
descifrar la nueva clave de sesién cuando abandonen el grupo.

Este agujero de seguridad se supera con la introducciéon del namero aleatorio 72 a la expre-
sion (3.37). De esta forma, la Gnica manera que tiene M4 de obtener rnd s 9) es factorizando
rnd(3,9) - 72. Este problema es considerado de dificil resolucion si el resultado del producto
estd compuesto por factores primos suficientemente grandes. Més adelante en esta seccion
discutiremos como se puede asegurar que los rnd; ;) estén compuestos por primos grandes.

De igual forma, se debe notar que este ataque sélo es posible si se confabulan un minimo
de logoN — 1 miembros, y ademés, éstos deben estar situados en posiciones concretas del
arbol. Cada uno debe pertenecer a un subconjunto que le dé acceso a uno de los rnd; usados
en P. Por tanto, para los escenarios donde es util nuestra propuesta (N 1) los ataques por

confabulacion aun son mas dificiles.

Miembros autorizados durante sucesivos rekeyings

Otra amenaza importante para nuestro sistema es lo que un usuario autorizado puede
averiguar analizando la informacion de la que dispone durante sucesivos rekeyings. Si los
nameros aleatorios fueran reutilizados para distintos mensajes de actualizaciéon un miembro
del grupo podria facilmente encontrar un factor con sélo aplicar al algoritmo de maximo
comun divisor. Se puede ver un ejemplo en la expresion (3.41).

Mensaje 1 (M3 de la Fig. 3.20, revocado):

P =r2-rndgg) - rndgqy - rndg + (r @ ') (3.41)

Mensaje 2 (M1 de la Fig. 3.20, revocado):

P =r2. rnd gy - rnd(pa) - Td(29) + (r'®r") (3.42)

Con estos dos mensajes, M4 que es un miembro autorizado puede calcular facilmente
r2-rndpg) - rnd@ )y r2 . rnd(a,2) - rndrz) con sélo encontrar el secreto y restandoselo de
P. Con estos dos productos, es facil encontrar rndg o) como el med(r2' - rnd(z,2) - TNd(0r2),
72 - rnde ) - rnds 1)).

Para evitar este ataque, todos los numeros aleatorios en el arbol de claves deben ser
actualizados cada vez que se realiza un rekeying, v asi se evita su reuso.

Si sblo se usan mecanismos LKH para actualizar todos los aleatorios se produce un in-
cremento considerable del numero de mensajes y por tanto del ancho de banda necesario.
Para evitar este efecto al disenar el algoritmo propuesto se combiné con el sistema de minima
memoria en KS descrito anteriormente (OKS).

Como se hizo notar en 3.7.2, en cada rekeying se actualiza todo el arbol y se recalculan
todos los nimeros aleatorios. De esta forma distintos mensajes de actualizacién correspondi-
entes a distintas renegociaciones de clave tendran distintos factores y el algoritmo de maximo
comun divisor no revelard nada sobre esos factores.

Ademas, no se requiere un incremento de mensajes para actualizar todos los aleatorios ya
que el mecanismo de rekeying de OKS delega las funciones de actualizacion del arbol a los

usuarios individuales.
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3.8.4. Restricciones

Por descontado, para que al algoritmo propuesto funcione correctamente se requiere tener
en cuenta algunas restricciones sobre los pardmetros a usar.

En primer lugar, (r @ r’')mod rnd(; jy = (r © r') implica que (r © 7') < rnd; j) para todo
(1,7). Esta condicion es de facil cumplimiento ya que por disefio se pueden fijar, por ejemplo,
las longitudes en niimero de bits de cada uno de estos parametros.

Por otra parte, como se coment6 anteriormente, los nimeros rndy; ;) deberén estar for-
mados como minimo por un primo grande. Esta condicién hace que la factorizacién sea un
problema, considerado dificil en criptografia, y sobre el cual se basan numerosos algoritmos
robustos como el RSA.

Es importante remarcar que el método propuesto no requiere que los nimeros rnd; ;)
sean primos ellos mismos. El hecho de no ser un tinico nimero primo puede incluso hacer mas
seguro el sistema ya que la factorizacion de []; j)cg rnd(; ;) no revelara nada sobre los rnd; j)
sino que dard como resultado sus factores, y encontrar un rnd; ;) vélido sélo serd posible
mediante combinaciones de esos factores.

En cualquier caso en [Menezes et al., 2001] se puede encontrar la informacion necesaria de
cémo se puede asegurar que un niimero aleatorio con una longitud minima de bits contenga

como minimo un primo de otra determinada longitud.

3.8.5. Ewvaluacion

Recordemos que el objetivo de sm-LKH/OKS era reducir el ntumero de mensajes de ac-
tualizacion. Esta mejora se ve reflejada en el parametro de latencia. Ademés, era preciso no
empeorar ninguno de los demés parametros de eficiencia.

En sm-LKH/OKS, el KS debe guardar tan solo 3 parametros para mantener el drbol 16gico

de claves. Esta caracteristica viene heredada del sistema OKS (expr. (3.43))

Memoriagcks—sm—LKH/OKS = 3 (3.43)

Ademas, tal como sucedia en los otros algoritmos basados en arboles logicos de claves
(LKH/OFT/OFC), cada miembro sélo debe guardar las claves que se encuentran en el camino
desde su hoja hasta la raiz del arbol (expr. (3.44)).

MemOriaMiembrofsmeKH/OKS - HOQQN—‘ +1 (344)

En cuanto a coste computacional, cada vez que se produce un rekeying todos los miembros
deben actualizar todas las claves y, por tanto, se incrementa el coste computacional, pero éste
se ve repartido entre todos los miembros y, ademas, las operaciones a realizar por los clientes
son reducciones modulares, mucho menos costosas computacionalmente que las operaciones
de descifrado.

Lalatencia, tal como ocurria con el caso de Subset Difference, es minima, al s6lo necesitarse

un mensaje para la actualizacion (expr. (3.45))

Numeromensajes actualizaciong, _rxpoxs = 1 (3.45)
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En cuanto a ancho de banda de inicializacion, a cada miembro se le deben notificar tantos
numeros aleatorios como profundidad del arbol, estos se reparten de forma independiente a
cada uno de los integrantes del grupo mediante canal unicast, por tanto tendra el mismo

comportamiento que los demés algoritmos basados en arboles, expr (3.46).

BWm_LiH/0KS—inic = N - (L - (1 + [logaNY)) (3.46)

Mencién a parte merece el ancho de banda de actualizacion. Este resulta del mismo orden
que el presentado por OFC/OFT ya que, aunque so6lo se envia un mensaje, éste es el resultado
del producto de loga N factores, y si cada uno de ellos es de longitud L (misma longitud que

las claves) el ancho de banda de actualizacion se mantiene (expr.(3.47)).

Es preciso matizar que si se mantiene la misma longitud de clave para LKH y sm-LKH
el nivel de seguridad se reduce considerablemente. En el primer caso, al tratarse sélo de la
longitud de la clave de cifrado de un algoritmo simétrico, una longitud de 128 bits proporciona
un nivel de seguridad suficiente. La propuesta sm-LKH, sin embargo, basa su seguridad en la
dificultad de factorizar nimeros compuestos por primos grandes, en este supuesto, los factores
deberian tener del orden de 512 bits para proporcionar un nivel de seguridad equivalente al
de las técnicas simétricas. En las Fig 3.21 y 3.23 se han considerado los valores para distintas
longitudes de factores en el caso sm-LKH (256,512 y 1024 bits), el caso de 128 bits coincide
con el de LKH.

De todos modos, aunque en el caso de una renegociacién individual este valor no se reduce,
en el Capitulo 4 se vera como la forma en que se construye el mensaje de actualizacion lo hace

mucho més adecuado que otros algoritmos para renegociaciones por lotes.

BW g LK H/OK S—alta/baja = L - [10g2aN | (3.47)

La Tabla 3.11 y las Fig 3.21 3.22 y 3.23 muestra una comparativa de los parametros de

eficiencia més significativos con los algoritmos anteriormente presentados.

Tabla 3.11: Comparativa de sm-LKH/OKS con otros algoritmos.

| [GKMP | LKH | OFT/OFC | subseibif. | __OKS | sm-LKH/OKS |
Memoria en GCKS O(N) O(2N) O(N) O(2NlogaN) 0(2) 0(3)
Memoria en miembro | O(1) O(logaN) O(logaN) O(N!) O(logaN) O(logaN)
Latencia O(N) O(logaN) O(logaN) 0O(1) O(logaN) o(1)
BW inicializacion O(N) | O(NlogaN) | O(NlogaN) O(N!) O(NlogaN) | O(NlogaN)
BW actualizacién O(N) O(log3N) O(logaN) O(1) O(logaN) O(logaN)
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Figura 3.21: Memoria necesaria de otros algoritmos respecto sm-LKH/OKS
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Figura 3.23: Ancho de banda de otros algoritmos respecto sm-LKH/OKS
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3.9. Conclusiones

Una de las 4reas problemadticas a abordar por la seguridad en multicast es la gestion
eficiente del material de claves. Mediante el uso de una tunica clave de sesién, compartida por
todos los miembros de un grupo, se consigue confidencialidad y autenticacién de grupo. Para
que el nivel de confidencialidad sea maximo (confidencialidad estricta hacia adelante y hacia
atras) debe cambiarse esta clave de sesion cada vez que un miembro se de de alta o de baja
en el grupo. Esta condicién hace necesaria la busqueda de algoritmos de gestiéon de claves
escalables y adecuados para grupos dinamicos.

Los parametros més usados para evaluar la eficiencia de los algoritmos de gestion de claves
son: ancho de banda necesario (tanto para la inicializacion como para la actualizacion de las
claves), cantidad de memoria requerida en el servidor y en cada uno de los miembros y latencia
del proceso de actualizacion. Los algoritmos de mas éxito son los que consiguen romper la
dependencia de estos pardmetros con el nimero de integrantes del grupo multicast.

La primera propuesta para gestionar las claves de grupos se denominé GKMP. Este pre-
senta un mecanismo muy sencillo basado en la interaccién punto a punto del servidor de claves
con cada uno de los miembros del grupo cada vez que se requiere una actualizaciéon de clave.
A pesar de su sencillez, como los valores de sus parametros de eficiencia dependen todos del
numero de integrantes del grupo, no se considera adecuado para grupos grandes y dindmi-
cos. Con el fin de superar los inconvenientes que presenta GKMP existen en la literatura
propuestas de algoritmos de gestion de claves en grupo alternativas a GKMP.

Iolus, supuso una primera mejora a GKMP. Se basa en la division del grupo multicast
global en subgrupos afines geograficamente, de forma que al darse de alta o de baja un
miembro, éste solo afecta a sus companeros de subgrupo, en vez de a todos los integrantes
del conjunto, como era el caso de GKMP. Esta soluciéon si que reduce en valor absoluto
los pardmetros de eficiencia pero no rompe su dependencia con el nimero de miembros del
grupo, ya que sus parametros de eficiencia siguen ligados al niimero de integrantes (esta vez)
de subgrupo.

Las propuestas mas ampliamente aceptadas han sido las basadas en arboles logicos de
claves. Estas reducen el nimero de mensajes de rekeying (y por tanto el ancho de banda
de actualizacion) a valores no dependientes del nimero de integrantes del grupo sino del
logaritmo de niimero de miembros. Dentro de este grupo de algoritmos se encuentran LKH,
OFT y OFC. Una generalizaciéon de estos algoritmos es la propuesta de Subset Difference. La
mejora en cuanto a ancho de banda es considerable pero la evaluacién de los mismos pone
de manifiesto la necesidad de mejoras en cuanto a nimero de mensajes (latencia) y memoria
necesaria en el Gestor de Claves.

La primera contribucion de este capitulo es el algoritmo Optimal Key Storage (OKS) que
reduce la cantidad de memoria necesaria en el KS a s6lo 2 numeros aleatorios. Se rompe
la dependencia con el tamano del grupo y se consigue mantener el resto de pardametros de
eficiencia. La propuesta est basada en el uso de funciones pseudo-aleatorias. Estas se utilizan
como “reglas nemotécnicas” por el Gestor de Claves para poder generar en cualquier instante
de tiempo, de forma on-line, cualquier clave que éste necesite saber.

Como segunda contribucién se ha presentado single-message LKH with Optimal Key Stor-

age (sm-LKH/OHS). Esta aprovecha las ventajas de OKS, mantiene todos sus parametros
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de eficiencia y ademads reduce el nimero de mensajes de actualizaciéon a 1. Con esto se con-
sigue reducir la latencia aunque, al tratarse de un mensaje mayor, el ancho de banda de
actualizacién no disminuye.

Este algoritmo une a las funciones pseudo-aleatorias, propiedades de la reduccién modular.
El nivel de seguridad y la evaluacion de las dos propuestas realizadas también se ha discutido

en este capitulo.
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Capitulo 4

(Gestion de claves por lotes en grupos

multicast

4.1. Introduccién

En comunicaciones de grupo, la confidencialidad estricta hacia adelante y hacia atras sélo
se puede conseguir con sistemas como los descritos en el Capitulo 3, pero el alto nivel de
seguridad se paga con un elevado coste computacional y de ancho de banda.

En numerosos casos, la seguridad que requiere un determinado servicio multimedia no
justifica el gasto de tantos recursos. Una forma de mejorar las prestaciones de los algoritmos
de gestion de claves consiste en realizar las operaciones de actualizacién de forma periddica,
esta mejora, sin embargo, va en detrimento del nivel de seguridad.

Los algoritmos de gestion de claves que operan de esta manera se denominan algoritmos
con proceso por lotes o en batch.

Cuando las claves se actualizan en instantes determinados de tiempo, se deben posponer
y acumular las altas y bajas solicitadas entre dos actualizaciones hasta el instante en el
que se decide realizar la actualizacion. De alguna forma, el hecho de posponer el procesado
de peticiones independiza la frecuencia de rekeying de las dimensiones del grupo y de su
dinamismo. Este mecanismo mejora la escalabilidad de los algoritmos del Capitulo 3 pero
introduce un nuevo campo de estudio en la gestion de claves multicast.

En este capitulo se analizan los algoritmos de gestion de claves que operan por lotes, se
discuten sus caracteristicas y requisitos y se realizan distintas propuestas para su mejora.

En primer lugar se presenta el sistema Lam-Gouda. Se trata de la primera propuesta de
gestion por lotes realizada en la literatura. Consta de un principio de funcionamiento muy
simple pero con un inconveniente: cuando se realiza en escenarios reales da lugar a arboles
logicos de claves desbalanceados y, por tanto, decrece su eficiencia. Para solucionar este prob-
lema los mismos autores introdujeron una variaciéon de funcionamiento (ajuste de balanceo)
que también serd presentada en este capitulo. Como se veré, esta solucién incrementa el coste
computacional y de gestion global.

El sistema Lam-Gouda mantiene a los miembros del grupo en la misma posicion del arbol
que se les asigné inicialmente. Esto facilita al KS la gestion del arbol, pero el desbalanceo de

arboles supone un coste que no justifica su eleccion.
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Como segundo punto, en este capitulo se presenta la propuesta de mejora consistente en
un algoritmo de gestion por lotes con miembros dindmicos. Es decir, los miembros, a fin de
mantener el arbol balanceado, pueden cambiar de posicién en el arbol de un batch a otro.
Este sistema se evaliia usando patrones de trafico sintético siguiendo un comportamiento real
(Anexo A).

Como los métodos de proceso por lotes son ortogonales con los algoritmos de renegociacion
de claves, en tercer lugar se aplican las técnicas en batch a las propuestas realizadas en el
Capitulo 3.

4.2. Compromiso seguridad-ancho de banda

Con los algoritmos basados en arboles, la renegociacion individual de claves llega a su
cota minima en cuanto a nimero de mensajes [Snoeyink et al., 2001|. De cualquier forma las
técnicas de proceso por lotes se presentan como una alternativa viable para superar dicha
cota.

En los algoritmos de batch rekeying las peticiones de join y leave que se solicitan durante
un intervalo de tiempo se agrupan y se procesan de forma conjunta al final de este periodo.
Este sencillo mecanismo puede llegar a disminuir enormemente el ancho de banda requerido
para la renegociaciéon de claves pero, por otra parte, reduce considerablemente el nivel de

seguridad del sistema.

Ancho de banda

Existen dos casos en los que los algoritmos de proceso por lotes reducen el ancho de banda.
El primero, consiste en eliminar las actualizaciones innecesarias inherentes en los métodos de
proceso individual. En este caso se consigue una mejora en ancho de banda sin perjudicar a la
seguridad. El segundo caso no sélo elimina las renegociaciones innecesarias sino que también
reduce las que mantienen la confidencialidad estricta. Esta reducciéon afecta directamente el
nivel de seguridad ya que serd imposible ofrecer confidencialidad estricta hacia adelante y en

algunos casos hacia atras.

Eliminaciéon de renegociaciones innecesarias

En la Fig 4.1a puede observarse un sencillo ejemplo de rekeying innecesario. Cuando el
tiempo entre solicitudes es menor a la latencia, todos los mensajes que el KS envia debido a la
primera solicitud no llegan a ser tutiles pues deben enviarse nuevos mensajes de actualizacion
con nueva clave antes de que el servidor pueda hacer efectivo el cambio de SEK. Una primera
mejora en uso de ancho de banda consiste en eliminar los mensajes debidos a las actualizaciones
innecesarias.

Determinar qué peticiones van a ser necesarias o innecesarias y decidir en qué momen-
to exacto realizar el rekeying es una tarea muy dificil ya que el patrén de comportamiento
de usuarios es aleatorio. S6lo se puede determinar la necesidad de una solicitud de forma
probabilistica mediante técnicas predictivas. La forma habitual de operar es fijando un de-

terminado periodo de renegociacion en funcion de la latencia del sistema (que también es
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alta de Alice baja de Bob baja de Alice

todos los miembros todos los miembros
han recibido el mensaje han recibido el mensaje
debido a Alice debido a Bob

%X > %X XX

KS empieza a enviar KS empieza a enviar Cambio efectivo de SEK

mensajes de actualizacion mensajes de actualizacion segin mensajes debidos a Bob

debido a Alice debido a Bob

(a) Proceso individual

alta de Alice baja de Bob baja de Alice

todos los miembros
han recibido el mensaje
de batch rekeying
%X XX
Fin de_periodo de batch Cambio efectivo de SEK
mensajes de actualizacion
debido a Alice y Bob

(b) Proceso por lotes

Figura 4.1: Ejemplo de diagrama temporal de algoritmos de gestion de claves

variable) y procesando los rekeyings al final de ese periodo. Obviamente en este caso también

se eliminan renegociaciones necesarias.

Reducciéon de renegociaciones necesarias

Por renegociaciones necesarias, entendemos aquellas que proporcionan confidencialidad
estricta hacia adelante y hacia atras y que no presentan solapamientos en cuanto a mensajes
de actualizacion.

En la subfigura (b) de Fig 4.1, el periodo de batch, por diseno, siempre serd superior a la
latencia, y como todas las peticiones se procesan conjuntamente, es imposible que se den ca-
sos de renegociaciones innecesarias. Pero, imaginemos que después de la “baja de Alice” no se
produjese ninguna solicitud que se solapase con ella. En ese caso, la renegociacion correspon-
diente si que seria necesaria, sin embargo, el cambio efectivo de SEK no se produciria hasta
cierto tiempo después de que expirara el correspondiente periodo de batch y, por consiguiente,

se pierde la confidencialidad estricta hacia adelante.

Seguridad

En el mismo instante en que Alice manifiesta su deseo de abandonar el grupo deberia ser
incapaz de acceder a la informacion cifrada. Si el cambio real de SEK no se produce en ese
momento, el miembro estd accediendo a informacion posteriormente a su “baja” y se pierde
la Perfect Forward Secrecy.

Por otra parte, cuando un miembro quiere acceder al grupo, existen dos opciones: darlo
de alta inmediatamente reveldandole el material de claves en uso al momento o hacerle esperar
hasta el siguiente instante de rekeying.

En el segundo caso, la seguridad no se ve comprometida ya que las claves de que dispondra
sOlo seran vélidas para un determinado periodo. Sin embargo, estamos retardando el acceso
al servicio del usuario, con la pérdida de calidad de servicio subjetiva que eso supone.

Si, en cambio, se decide incorporar al miembro inmediatamente se pierde la confiden-

cialidad estricta hacia atras. El nuevo miembro serd capaz de descifrar toda la informacién
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intercambiada desde el ultimo instante de rekeying hasta el momento de su alta sin estar
autorizado para ello.

Es facil deducir que cuanto menor sea el periodo de rekeying menor serd la cantidad de
informacion a la que se pueda acceder de forma no licita. Igualmente, a menor tiempo de
batch menor serd la cantidad de renegociaciones necesarias que se eliminaran y, por tanto, el
numero de mensajes y ancho de banda creceran.

El compromiso entre periodo de renegociacion/ancho de banda y sequridad dependeré de

cada caso particular.

4.3. Proceso por lotes con miembros estaticos: Sistema Lam-
Gouda

El primer algoritmo de renegociacion de claves por lotes lo presentaron [Yang et al., 2001].
El sistema consiste en aplicar periédicamente un método muy simple de marcado de los nodos
del arbol, dependiendo de si el nodo se debe actualizar o no. Después de este proceso, se envian
los mensajes de actualizacién necesarios a los miembros que quedan en el grupo siguiendo las
reglas LKH.

En este sistema, al igual que en LKH, los miembros siempre ocupan una posicién determi-
nada en el arbol. Es decir, pueden subir o bajar en el camino que existe desde su hoja hasta la
raiz, pero nunca abandonaran el camino determinado inicialmente. Por este motivo diremos
que se trata de un sistema con miembros estaticos.

Seguidamente, se explica este método con més detalle.

4.3.1. Lam-Gouda Batch Rekeying

Sea J el namero de peticiones de alta o joinings y L el niimero de abandonos del grupo
o leavings. Sea Tpuen €l intervalo de tiempo en que se dan las J + L solicitudes. Se asume
que en un periodo de batch un mismo usuario no se une y abandona el grupo ni viceversa. La
principal tarea del Servidor de Claves, después de recoger todas las solicitudes, es determinar
qué KEKs del arbol deben ser actualizadas, anadidas o eliminadas.

Recordemos que en el rekeying individual, todas las claves del camino desde la hoja del
miembro implicado hasta la raiz debian ser actualizadas. En el proceso por lotes, en cambio,
habran distintos miembros implicados y por consiguiente distintos paths a actualizar. La unién
de estos paths forma un subérbol que se denominara subéarbol de actualizacion (rekey subtree)
que incluye todas las claves a anadir o cambiar. Por convenio, en el subarbol de renegociacion
no se incluyen las IKs.

El KS no tiene control sobre los miembros que abandonan el grupo pero si puede decidir
en qué posicion coloca a los nuevos miembros que se anaden al arbol. Asi, el KS debe prestar
especial atencién en como realiza esa distribucion, de forma que dé lugar a un niimero minimo
de cifrados y mensajes de actualizacion.

De forma heuristica, puede resumirse el algoritmo de Lam-Gouda segin los siguientes

casos esquematizados en la Fig 4.2.

s Caso 1: J=L (subfigura (a))
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Figura 4.2: Casos del algoritmo de marcado en el método Lam-Gouda
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1. Sustituir leavings por joinings

2. Nodos desde las posiciones reemplazadas hasta la raiz: UPDATE (u)
= Caso 2: J<L

. De los L leavings seleccionar los J de menor profundidad

. Sustituir los nodos seleccionados por J joinings

. Nodos desde posiciones reemplazadas hasta la raiz: UPDATE (u)

. Nodos de leavings sin reemplazar: DELETE (d)

. Un nodo no hoja es DELETE (d) sii todos sus hijos son DELETE (d)

Ot =~ W N =

= Caso 3: J>Ly L=0

. Seleccionar el nodo hoja de menor profundidad (n)

. Eliminar (n) del &rbol

. Construir un arbol T con todos los joinings y n

. Adjuntar T a la antigua posicion de n

. Todos los nodos no-hoja de T son claves nuevas NEW (k)
. Nodos desde posicion de T" hasta raiz: UPDATE (u)

S Ot = W N

m Caso 4: J>L y L>0

. Sustituir todos los leavings por joinings

. Seleccionar la posicion sustituida de menor profundidad (n)
. Eliminar (n) del arbol

. Construir un arbol T" con todos los extra joinings y n

. Adjuntar T a la antigua posicién de n

. Todos los nodos no-hoja de T" son claves nuevas NEW (k)

. Nodos desde posicion de T hasta raiz: UPDATE (u)

. Nodos desde posicion de leavings hasta la raiz: UPDATE (u)

~N O Ot = W N N

Después de aplicar el algoritmo de marcado, el KS elimina todos los nodos que contienen
la marca DELETE y genera nuevas claves de cifrado para todos los nodos marcados como
UPDATE o NEW. Finalmente envia a los miembros las claves correspondientes usando el
método LKH de construcciéon de mensajes multicast.

Para entender mejor su funcionamiento, a continuacién se presenta un ejemplo sencillo.
Fig 4.3.

Supongamos que durante un periodo de batch los miembros M3, M5, M6 y M13 deciden
darse de baja del grupo y ademés se producen 2 solicitudes de alta. En primer lugar se
seleccionan las posiciones de leavings de menor profundidad (4,8) y (5,3) y se sustituyen por
joinings. A continuacion se marcan todos los nodos desde las posiciones cambiantes hasta la
raiz como UPDATE. En la Fig 4.3a aparecen enmarcados con linea discontinua.

Los nodos (5,5), (5,6) v (4,3) se eliminan ya que se corresponden con nodos de leavings
y nodos sin hijos. El nodo (%,2) pasa a albergar el antiguo nodo (4,4). El arbol queda como

en la Fig 4.3b. Todas las claves que debian actualizarse estan ahora marcadas como K’. Las
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claves que serviran para enviar los mensajes de actualizacién se han enmarcado con linea

discontinua.

Ll | M5 —x M6 — x

(a) Arbol Lam Gouda durante el marcado de nodos

LYERY)

’ !
K21 K

K(4,6)

Kz  Ksa)
|
M9 M10

(b) Arbol Lam Gouda después del marcado de nodos
Figura 4.3: Ejemplo de algoritmo Lam-Gouda simple

Los mensajes que deben enviarse a fin de notificar a los miembros restantes los nuevos

valores de claves son los siguientes:

Por el canal multicast:
{KELI)H KE2,1)|| KEB,1>}K(4,1>
{K(llal)H Ké271)}K£3,2)

{KELI)H KE2,2)}K<3,3>
Por canales unicast:

{Kélvl) || KE271) || KEBJ) | | KE472) }Ké5,3)

{K(ll,l)H Ké2,1)” K(/3,1)H KE4,2)}K(5,4)
{K(ll,l)H Ké2,2)” K(/3,4)}K(4,7>
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{KELU || KE272) | | KEBA) }KE4,8)

Obsérvese que de no haberse realizado el proceso por lotes, como se han producido 6 peticiones

(4 bajas y 2 altas) se hubieran podido llegar a enviar 24 mensajes (6 - [log213]).

Ventajas e inconvenientes

Es evidente que la cantidad de mensajes necesaria es mucho menor en el caso de rekeying en
batch que en el proceso individual. Este hecho se podré comprobar en la seccién de evaluacion

(4.3.3). Sin embargo, el algoritmo de Lam-Gouda presenta un inconveniente a resaltar.

Para que los algoritmos de renegociacion de claves basados en arbol alcancen su maxima
eficiencia, el arbol debe mantenerse balanceado durante toda la vida del grupo. El algoritmo
expuesto anteriormente se propone mantener balanceado el arbol tinicamente situando los
nuevos miembros en los nodos menos profundos del arbol. Este mecanismo solamente es
valido cuando el nimero de miembros entrantes y salientes es muy similar, en caso contrario,

es necesario aplicar un algoritmo de rebalanceo adicional.

En la Fig 4.4 es facil observar como el arbol de claves crece desbalanceado durante sucesivos
batches.

En el ejemplo, en el primer batch se piden el mismo nimero de joinings que de leavings, v
asi, el arbol si que se mantiene balanceado. En el segundo batch (subfigura (b)) los miembros
en los nodos (4,4) v (4,8) abandonan el grupo, en el mismo periodo no se solicita ningun
joining; asi los nodos (3,2) y (3,4) pasan a ser hojas con IKs de los miembros que quedan
en el grupo. En el tercer periodo, Fig 4.4c, se piden 3 joinings sin haberse solicitado ningin
leaving. Esta vez el subarbol con los nuevos miembros se sittia bajo el nodo (3,2), que es el
de menor profundidad. Finalmente, en Fig 4.4d dos de los miembros hijos (2,2) abandonan
el grupo. Después de 4 batches sélo quedan 6 miembros y sin embargo el arbol de claves

resultante es de orden 5 en vez de 4, como deberia corresponderse con el caso de 6 miembros.

Notese que en la Fig 4.4d, si el miembro en el nodo (5,5) abandonara el grupo, el numero de
mensajes a enviar por el KS serfan 4, tantos como hermanos tiene el camino desde (5,5) hasta
la raiz. En el caso de arbol balanceado, la profundidad maxima del arbol es 4 ([logaN| + 1),

con lo cual el nimero de mensajes hubieran sido s6lo 3.

4.3.2. Lam-Gouda con ajuste de balanceo

Para evitar la pérdida de eficiencia vista en la seccién anterior, [Yang et al., 2001] en su
mismo articulo recomiendan la introduccion periédica de un algoritmo de rebalanceo. En esta
linea se presento el trabajo de [Moyer et al., 2001]. Se trata de un algoritmo completamente
independiente al mecanismo de renegociacion de claves utilizado. Puede realizarse en cualquier
momento que se detecte que un arbol esta desbalanceado. Tiene un modo de funcionamiento

muy sencillo que se detalla continuacion.
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(1,1) (1,1)

/\ (2,1)/\(2,2)

21 (3,2)
T T (3m2) (3m4)

(371) (3,2) (33) (3,4)
N N N N (4.1 (4.2) (4,5) (4,6)
(41 @2 (43) (B4 (4B (46) A7) (48)
(b) Miembros M4 y M8 abandonan el
(a) Mismo ntimero de altas que de bajas grupo

(1,1) (1,1)

T

(2,1) (2,2)
(2,1) (2,2)

/\ (3m4> Exl) @2

@) 32) P P
(4m2) /\ (4,5) (4,6) (4,1) (4,2) (4,3) (4,4)

(4,3) (4,4)
(5,5) (5,6)

(55)  (5,6)
(d) 2 bajas en nodo (2,2) y ninguna alta
(c) 3 altas y ninguna baja

Figura 4.4: Ejemplo de desbalanceo en el algoritmo Lam-Gouda

Rebalanceo periodico

Basicamente el algoritmo recorre las hojas de méas profundidad, las elimina y las inserta en
los nodos menos profundos del arbol. Por cada cambio de posicién deben actualizarse 2 paths
hasta la raiz: los correspondientes caminos desde las posiciones antigua y nueva hasta la raiz.
Esto lo hace realmente costoso para segin que casos. Un posible pseudocodigo del algoritmo

es el que se presenta a continuacion.

Mientras (Profundidad_max - Profundidad_min > 1)

{
Seleccionar_hoja_mas_profunda_del_arbol

Marcarla_como_DELETE (d)

UPDATE_ (u) _nodos_desde_su_posicion_hasta_la_raiz
Seleccionar_hoja_menos_profunda_del_arbol.
Situar_hoja_eliminada_debajo_de_ese_nodo.

UPDATE (u)nodos_desde_esa_posicidén_hasta_la_raiz

Enviar_mensajes_actualizacion_claves

Ventajas e inconvenientes

La ventaja principal del sistema Lam-Gouda con ajuste de balanceo es que supera el
inconveniente de su predecesor. De forma periodica (o al detectar desbalanceo en el &rbol)
se aplica el algoritmo que deja el arbol completamente balanceado, volviendo a conseguir
méaxima eficiencia.

Este sistema, en cambio, tiene como inconveniente el coste computacional y de ancho de
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banda adicional que supone el algoritmo. Un rebalanceo siempre supone una nueva actual-
izacion de claves que no se hubiera dado si los miembros se mantuvieran en su posiciéon.
Ademas, se pierde la condicién estatica de los miembros. Cuando se produce rebalanceo,
algunos miembros cambian de nodo y por tanto se les debe notificar su nueva posicion, con
las dificultades anadidas que esto comporta. Se dice, entonces, que éste es un sistema hibrido
estatico/dinamico ya que aunque si que se puede escoger en qué momento los miembros podran

cambiar de posicion, este cambio es inevitable cada vez que se rebalancea.

4.3.3. Evaluacién

Los algoritmos de proceso en batch deben compararse usando los mismos parametros de
eficiencia que los algoritmos individuales. De todos modos, la forma de obtener los parametros
de eficiencia seré radicalmente diferente. En los algoritmos individuales s6lo podian darse tres
posibles acciones en un algoritmo: peticién de joining, peticiéon de leaving o ninguna peticion.
Del estudio de cada uno de los casos, se deducia que el efecto de una alta era muy similar
al de una baja, y ademaés, solo dependia de la profundidad del arbol en ese momento, con lo
que, considerando el drbol balanceado, siempre se daba el mismo comportamiento, y la tnica
variable posible era el tamano del arbol (numero de elementos en el grupo).

En el caso que ahora nos ocupa, los grados de libertad son muchos méas. Al agrupar
peticiones de proceso y poder variar el tamano del periodo de batch, los casos a contemplar
son ilimitados. La forma maés conveniente de evaluar estos algoritmos es mediante simulaciones
que contemplen la mayoria de casos posibles en la realidad.

Para la evaluacion de todos los algoritmos de proceso por lotes expuestos en este capitulo,

se han escogido tres escenarios de referencia que siguen los comportamientos descritos en 2.4.

4.3.3.1. Patrones de referencia usados

En la Fig 4.5 pueden observarse los perfiles de “ntiimero de miembros” de los tres escenarios:
Web-TV, videoconferencia y juegos en red. Como ya se comenté, las diferencias principales
entre estos escenarios se basan en el nimero de miembros implicados, el dinamismo de los
mismos y el comportamiento de rafagueo. En el Anexo A puede consultarse con més detalle

la forma en que se han generado los patrones mencionados.

Web-TV

Para la simulacion del escenario con difusor unico se ha generado un patron de 43200
muestras, considerando una muestra por segundo (12 horas). En él se reflejan 4 picos de
programacion (eventos de gran audiencia) distribuidos uniformemente durante el tiempo de
evaluacion, esto dota de rafagueo al patron.

Durante la emision de cada uno de los eventos (al igual que en el tiempo entre eventos)
se considera una tasa de altas y bajas (desanimos) con tiempo entre solicitudes exponencial
y valor medio igual a 200 muestras.

Segun lo establecido para este tipo de escenarios, el nimero de miembros siempre es del

orden de centenas.
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Figura 4.5: Patrones de referencia usados en las simulaciones
Videoconferencia

El patréon de videoconferencias presenta las dos fases definidas en 2.4: exposicion y debate.

El patron generado consta de 8400 muestras, considerando un segundo por muestra (140

minutos). La fase de exposicion se ha fijado en 25 minutos (1500 muetras) y en la de debate

se ha permitido el desdnimo de miembros y la reagrupacién para poder estudiar como afecta

la recomposicion del grupo.

Todos los tiempos entre peticiones a nivel de sesiéon se han considerado con estadistica

exponencial. Tal como corresponde a este tipo de escenarios su dindmica no es muy elevada.

El niimero de miembros estd siempre en el orden de las decenas.
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Juegos en red

El tercer escenario estudiado se ha realizado mediante la generacion de un perfil con 43200
muestras, al igual que en Web-TV, pero sin rafagas o picos de llegadas y salidas. Las peticiones
de alta de miembros estén correladas entre si. El tiempo entre llegadas se calcula siguiendo una
estadistica gamma-pareto que modela las dependencias a largo plazo. El niimero de usuarios

crece desde 1 hasta varias decenas. No se han considerado efectos de hora cargada.

4.3.3.2. Numero de mensajes para rekeying

Tal como se hizo con los algoritmos de renegociaciéon individual, el parametro més im-
portante a estudiar es el ancho de banda necesario para el rekeying. Una forma indirecta de
tomar esta medida es mediante la observacion del nimero de mensajes enviados (normalizado

al tamano de clave). Fig 4.6.
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Periodo de Batch 48000 Tiempo

(c) networked games

Figura 4.6: Ntiimero de mensajes multicast caso batch-LKH
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En esta figura se observa el nimero de mensajes multicast acumulado debido a las rene-
gociaciones de clave producidas durante todo el tiempo de observaciéon. Los valores se han
simulado para los tres escenarios a estudio y distintos periodos de batch. En la Fig 4.7 se pre-
senta la misma gréafica pero teniendo en cuenta sélo los mensajes unicast. En las dos figuras,
el eje 'z’ se corresponde con la evolucion temporal y el eje 'y’ representa distintos valores
de periodo de batch para poder analizar el comportamiento del parametro en relaciéon a su
duracion.

El primer comportamiento observado es la mejora de ancho de banda para tiempos de
batch mayores en los tres escenarios. A mayor perido de batch, menor nimero de mensajes
multicast totales acumulados. Este comportamiento se deriva directamente de lo esperado por

el disefio del algoritmo.
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Figura 4.7: Nimero de mensajes unicast caso batch-LKH
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Los periodos de batch escogidos han sido 150, 300, 600, 1200, 2400 y 4800 muestras (se-
gundos); que se corresponden con 2.5 ; 5, 10, 20, 40, 80 minutos respectivamente!. El primero
de los periodos es un tiempo inferior a la media del tiempo entre llegadas, caso més parecido
al rekeying individual. En el caso limite (tiempo de batch igual a una sola muestra) coincidiria
con el rekeying individual.

Cuanto mayor es este tiempo, més peticiones se producen en un periodo y mayor es
el aprovechamiento de mensajes de rekeying. El nivel de seguridad, en cambio, disminuira.
Este es un pardmetro que no puede verse reflejado en las graficas pero considérese que para el
mayor periodo de batch, en el caso de Web-TV, la ventana de vulnerabilidad se corresponderia
aproximadamente con la duracién de una pelicula. El comportamiento descrito también aplica
al caso de mensajes unicast Fig 4.7.

La diferencia fundamental entre el nimero de mensajes multicast y unicast es su sensibil-
idad al rafagueo. En todos los escenarios, el incremento en funcion del tiempo para mensajes
multicast es lento, y no depende de si el patron de entrada presenta rafagueo o no. En cambio,
en las gréficas del niimero de mensajes unicast se detectan perfectamente los instantes en los
que se producen picos de audiencia (caso Web-TV) | o cambios bruscos en la composicion del
grupo (caso videoconferencia).

Este efecto es debido también al propio diseno del algoritmo. Una alta produce mas men-
sajes unicast (y de mayor longitud) que una baja. La ausencia de picos en el menor periodo
de batch para el caso de juegos en red corrobora la hipdtesis de caso mas parecido al rekeying
individual. Los incrementos bruscos en los periodos mayores son debidos a las “falsas” rafagas
que provoca el mismo batch.

Finalmente se debe notar la diferencia en cuanto a proporcion de mensajes unicast/multicast
que se produce para escenarios con rafagueo distinto. Cambios bruscos en la composicion del
grupo (rafagueo alto, caso Web-TV) produce muchos mas mensajes unicast que multicast
ya que deben enviarse mensajes para reconstruir arboles enteros a miembros que no pueden
aprovechar ninguna informacién del arbol anterior. Cambios suaves en la composicién del
grupo producen aproximadamente los mismos mensajes multicast que unicast ya que la com-
posicion del arbol se mantiene relativamente y los miembros pueden aprovechar la informaciéon

que conocian de arboles anteriores.

4.3.3.3. Desbalanceo del arbol

El segundo aspecto a tener en cuenta en los agoritmos de proceso por lotes es la posibilidad
de que los arboles crezcan desbalanceados.

Recordemos que para que la eficiencia de los algoritmos de rekeying sea maxima el arbol
de claves debe permanecer balanceado para todo instante de tiempo. En caso contrario, el
exceso de profundidad en las ramas del arbol producird mensajes de renegociacién mas largos
(los caminos hasta la raiz seran méas largos de lo necesario) y por tanto mayor uso de ancho
de banda.

En la Fig 4.8 puede observarse la evoluciéon de la diferencia entre la profundidad maxima

y minima en el arbol de claves, para los mismos casos estudiados en el apartado anterior.

'En el caso videoconferencia, debido al menor tiempo de observacion, no se ha considerado el mayor periodo
(4800).
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Tal como se habia demostrado en 4.3.1, los &rboles crecen desbalanceados en todos los
escenarios estudiados. De cualquier forma, esta diferencia es tanto mayor cuanto mas rafagueo
presente el patron de entrada. Las oscilaciones en el desbalanceo a lo largo de la vida del
grupo demuestran que el mecanismo de rebalanceo intrinseco explicado por Lam-Gouda no
es suficiente.

Ademads, también se observa cémo el “falso rafagueo” provocado por los batches provoca
un crecimiento del desbalanceo, es decir, a mayor periodo de batch, mayor rafagueo provoca-
do y por tanto mayor desbalanceo del drbol. Este comportamiento es vélido para todos los

escenarios excepto Web-TV en que el rafagueo propio del patrén enmascara el “falso rafagueo”.
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Figura 4.8: Distancia entre profundidad méxima y minima del &drbol caso batch-LKH
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4.4. Contribucién al proceso por lotes con miembros dindAmicos.

Los inconvenientes que presentaba el sistema hibrido de Lam-Gouda eran dos. Por una
parte es inevitable que los miembros se vuelvan dinamicos, por otra se produce un incremento
de ancho de banda y coste computacional debido tinicamente al algoritmo de rebalanceo, ya
que si los miembros se mantuvieran en sus posiciones no seria necesario un rekeying.

A fin de superar estas desventajas, en [Pegueroles and Rico-Novella, 2003a] se propuso
introducir el mecanismo de rebalanceo en el mismo algoritmo de proceso por lotes. Esta
propuesta consigue mantener el &rbol balanceado en todo instante de tiempo, superando asf al
Lam-Gouda simple. Por otra parte no se produce un coste adicional en cuanto a actualizaciones
de clave. Como contrapartida se tiene que los miembros son siempre dindmicos y no se puede

forzar el mantenimiento de miembros desbalanceados en el mismo nodo.

4.4.1. Propuesta de algoritmo: Balanced Batch LKH

El sistema Lam-Gouda se basa en recolocar los nuevos miembros de forma que el nimero
de claves a actualizar sea minimo. La propuesta de [Pegueroles and Rico-Novella, 2003a], en
cambio, se focaliza en maximizar las claves a reaprovechar. Aunque a priori pueda parecer lo
mismo, en arboles binarios los dos enfoques son completamente distintos.

Considere el hermano de un miembro saliente (M3 en la Fig 4.9), el hecho de que M4
abandone el grupo lo fuerza a actualizar todas las claves desde su nodo hasta la raiz (excepto
su propia IK), y ademéas, por estar en una hoja, los mensajes de actualizacion se le deben

enviar de forma individual, es decir, el mensaje que se le envia a él no es aprovechable por

nadie mas.
(1,1)
(3,3) (3,4)
(3,1) (32) N PN
P ’ (4,5)  (46) (47 (498)
@1 (42) 1\/}5 M|6 1\/|I7 1\/}8
l\/lll 1\/}2 (413) (4,4)

Figura 4.9: Efecto de miembro saliente en el nodo hermano

Con todo esto es facil deducir que cualquier hermano de miembro saliente tiene los mismos
efectos (en cuanto a ancho de banda, nimero de mensajes, etc.) que un miembro entrante.
Lam-Gouda no tiene en cuenta este hecho y sustituye los miembros salientes por miembros
entrantes, con lo que se deben enviar mensajes individuales tanto al entrante como a su
hermano, y ademas los drboles pueden crecer desbalanceados.

El algoritmo propuesto tiene en cuenta este hecho, no aprovecha las posiciones hermanas

de los miembros salientes y trata a esos nodos como si fueran joinings con lo cual se consiguen

90



4.4. Contribucién al proceso por lotes con miembros dinamicos.

arboles balanceados.
A continuacion se describen las acciones que deben realizar tanto el KS como los miembros

para llevar a cabo el algoritmo.

4.4.1.1. Gestor de Claves

El algoritmo de renegociacion de claves consta de cuatro acciones que el KS debe realizar
en cada batch: marcado de los nodos a actualizar (mark the rekeying nodes), poda del arbol
(prune the tree), construccion del nuevo arbol de claves (make new rekey tree) y envio de los

mensajes multicast (construct and send the multicast rekeying messages).

Marcado de nodos a actualizar

Como primer paso se deben marcar los nodos a eliminar. Durante el periodo de batch
anterior se guardaron todas las peticiones de alta y baja a procesar en el siguiente instante de
rekeying. Todos los nodos que se encuentren en el camino desde cualquier miembro saliente
hasta la raiz se deben marcar para posteriormente ser eliminados.

Notese que, contrariamente a lo que ocurria en Lam-Gouda, no se sustituyen los miembros
salientes por miembros entrantes. El motivo de esto, como se ha comentado anteriormente,
es que el pardmetro importante de este algoritmo son los nodos a reaprovechar y no los
nodos a actualizar. Recuérdese que los hermanos de los miembros a borrar también debian
ser actualizados, por tanto, a efectos del algoritmo, tienen el mismo coste que un miembro

entrante, con la particularidad de que ya disponen de su IK.

mark_rekeying_nodes {

for every_registered_leaving (i,j){

n=j

for (m=i : -1 : 1) {
mark_delete_node (m,n)
n=ceil(n/2)
}

Poda del arbol

La accién de poda es muy simple, consiste en eliminar los nodos marcados y mantener las
estructuras de subarbol que resultan de la poda.

Después de esta accion el KS tiene que operar con tres tipos distintos de elementos:

= Subarboles: estructuras con mas de un miembro que mantienen alguna KEK en comin

= Hermanos de miembros salientes: s6lo pueden reaprovechar su IK, todas las demas claves
hasta la raiz se le deben notificar de nuevo y de forma individual. A efectos practicos se

comporta como un miembro entrante.

= Miembros entrantes
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En la Fig 4.10 pueden verse los subéarboles resultantes de aplicarle el algoritmo balanced batch

LKH al ejemplo de altas y bajas discutido en la Fig 4.3 para el Batch LKH Simple.

(3,3) (41) (44)  (54) (47) T 7
N PN
(4,5) (4,6) (5.1)  (52) (5,7)  (58)
///A\\\
(5,11)  (5,12)

Figura 4.10: Ejemplo de subarboles en balanced batch LKH

Una posible implementacion en pseudo-codigo es la que sigue:

prune_tree {
for every_marked_as_deleted_node (i,j){
if (node(i+1,2j-1)<>null OR node(i+1,2j)<>null ){
marked_as_subtree_root(i,j)

}

Construccion del nuevo arbol

Llegados a este punto, el KS debe construir el nuevo arbol de forma balanceada usando los

elementos resultantes de la poda. Para ello seguird el siguiente algoritmo de forma recursiva.

1. Agrupar todos los subéarboles de profundidad j de dos en dos. Se obtendran como re-
sultado subarboles de profundidad j + 1

2. Si el nimero de elementos de profundidad j es impar, agruparlo con un subérbol de

profundidad j 4+ 1 y tratarlo como un subéarbol de profundidad j + 2.

Este proceso debe empezar con arboles de profundidad minima (elementos simples) y repetirse
hasta que sélo quede un arbol resultante. A continuacién se muestra en forma de pseudocddigo
aunque es mucho mas facil de entender graficamente. En la Fig 4.11 pueden verse cémo se

agruparfan los subarboles de la Fig 4.10.

update_tree {
while number_of_subroot_trees > 1 {
find deepest_subroot_tree
find deepest_subroot_tree
group_subroots_and_mark_as_new_subroot_tree

update naming

}
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Figura 4.11: Reconstrucciéon del arbol en balanced batch LKH

Generacion y envio de nuevos mensajes de rekeying

Finalmente, deben enviarse los mensajes de rekeying. Estos mensajes deberian incluir en
sus campos la siguiente informacion: nodo destinatario, nueva posicién del nodo destinatario

y material de actualizacién de claves.

» (1,7): El nodo destinatario es el nodo a los descendientes del cual va dirigido el mensaje.
Este campo lo utilizan los miembros receptores para decidir si un mensaje multicast va

dirigido a ellos o no.

= (p,q): La nueva posicion del nodo destinatario es el campo que se usa para renombrar
los nodos. Con esta informacion, los usuarios pueden renombrarse a ellos mismos y sus
correspondientes claves. Las reglas usadas para el proceso de actualizacién de nombres

se explican en la siguiente subseccion.

= El campo de material de claves son las propias claves actualizadas, calculadas, por

ejemplo, siguiendo las reglas LKH.

4.4.1.2. Miembros del grupo multicast

Bésicamente, los miembros del grupo multicast s6lo deben decidir si un determinado men-
saje les concierne y, dado el caso, descifrarlo y actualizar con esa informaciéon tanto sus claves

como las respectivas posiciones.

Recibir mensaje

Un miembro individual (situado en el nodo (m,n)) solo considerara el contenido de un

4

mensaje si las coordenadas del campo “nodo de destino” (i,7) cumplen con las siguientes

condiciones.
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Actualizar posicién y claves

Después de decidir si un determinado mensaje le incumbe o no, el nodo (m,n) y las claves
se renombran a la nueva posicion (m’;n’) usando la informacion del campo “nueva posicion”

(p,q) . La actualizacion de la posicion sigue las siguientes expresiones.

m =p+ (m—1) (4.3)

n =q-2"—(j-2"7" —n) (4.4)

Las claves reusadas (del nodo renombrado hacia las hojas) y las nuevas (del nodo renom-
brado hacia la raiz) también se deben renombrar de acuerdo a la posicion relativa con el nuevo

nombre de nodo.

Multicast_Key_Client{
while session_on{
listen_to_multicast_channel( )
}
listen_to_multicast_channel( ) {
if rekeying_message {
check_if_TI_am_son_of_the_destination_node_field
update_my_position_and_key_names

}

4.4.2. Evaluacién

Al igual que se hizo para el proceso por lotes simple, a continuacién se muestran los
resultados de las simulaciones para la propuesta de batch balanceado segiin los tres patrones de
referencia. Fn primer lugar se presentan los resultados en cuanto a evoluciéon de la profundidad
del arbol y desbalanceo. A continuacion se vera como afecta la mejora en balanceo al nimero
de mensajes necesario.

Para poder comparar los resultados con el caso no balanceado, los resultados del balanced
batch (graficas a la derecha) se muestran en tonos rojizos mientras que los valores para el

batch simple (izquierda) se dibujan en azul.

4.4.2.1. Evoluciéon de la profundidad del arbol

El efecto inmediato que se espera de la ejecucion del algoritmo balanceado respecto el
no balanceado es el ajuste del valor de la profundidad del arbol asi como la distancia entre
profundidad maxima y minima de ramas en el drbol (desbalanceo).

En la Fig 4.12 se observa la mejora en la estabilidad de la profundidad del arbol. Los resul-
tados para el caso balanceado se muestran a la derecha. Obsérvese que el comportamiento de
la profundidad del arbol para todos los batches y todo instante de tiempo es aproximadamente
plano.

Este comportamiento se corresponde con la hipotesis realizada. Notese que el rango en

el nimero de miembros de los patrones de entrada de Web-TV y videoconferencia estd com-
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prendido entre dos potencias de 2 consecutivas (Web-TV: 128-512; videoconferencia: 32-64).
Por tanto, los valores de la profundidad de dichos arboles deberian oscilar entre 8 y 9 en el
caso de Web-TV y mantenerse constante con valor 6 para el caso de videoconferencia. Las

oscilaciones respecto estos valores estan provocadas por el desbalanceo.

El caso de juegos en red merece mencion especial. Como el nimero inicial de miembros
es 1 y su valor va creciendo, el arbol pasa por todos los posibles valores. Sin embargo, en el
caso no balanceado éste no se estabiliza en un valor como en el caso balanceado, ya que las

constantes altas y bajas siguen provocando desbalanceo.

Los valores de la profundidad del arbol son similares para todos los batches. Este com-
portamiento es normal si se tiene en cuenta que este parametro sélo depende del niimero de
miembros en cada instante de tiempo. A igual nimero de miembros, profundidad similar del

arbol (exceptuando desbalanceos) sea cual sea el periodo de batch considerado.

Este comportamiento es valido para escenarios donde el rafagueo es muy fuerte, en cuyo
caso las rafagas del patron enmascaran el incremento de profundidad debido al falso rafagueo
(caso Web-TV) y donde el rango en el numero de miembros es muy pequeno (caso videocon-

ferencia) en cuyo caso, las falsas rafagas provocadas por los batches no son significativas.

En el caso de juegos en red, en que las rafagas intrinsecas al patréon son muy débiles, las
falsas rafagas de los distintos batches provocan un incremento de la profundidad del arbol

para mayores periodos de renegociacion.

Este comportamiento se observa perfectamente en las graficas de la izquierda (caso no

balanceado) en que las oscilaciones se corresponden con las de la Fig 4.13.

En cuanto al desbalanceo (Fig 4.13), el Lam-Gouda simple ya se comento, y solo debe
remarcarse que sigue un comportamiento muy similar a la profundidad del arbol, excepto
un cierto offset que se corresponde con la profundidad minima necesaria en cada instante de

tiempo.

El caso balanceado (graficas de la derecha) muestra un comportamiento que debe comen-
tarse. Por diseno del algoritmo se podria esperar que el desbalanceo maximo permitido fuera
1, en los resultados obtenidos, sin embargo, se observa que el valor se extiende en el rango
[0-2].

Este desajuste en el desbalanceo es debido a un efecto no tenido en cuenta a la hora de
disenar el algoritmo. En el balanced batch cuando se agrupan los subédrboles aprovechables,
puede haber un numero impar de arboles de mismo nivel. En esos casos, si se deja sin agrupar
algun arbol no completo (desbalanceo 1) , se incrementa en 1 nivel el desbalanceo global que

presentard el arbol final.

El efecto podria eliminarse modificando el algoritmo de forma que se reagrupen los sub-

arboles con prioridades segin su completitud o no.
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Figura 4.12: Profundidad del arbol caso Balanced batch-LKH
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4.4.2.2. Numero de mensajes para rekeying

Por lo explicado en las secciones 4.3.1 y 4.4.1, el decremento en desbalanceo y profundidad
del arbol se deriva directamente del diseno del algoritmo. Esta mejora en comportamiento,
sin embargo, de poco serviria si no se tradujese en una mejora en cuanto a ancho de banda.

En las Fig 4.14 y 4.15 se muestran las comparaciones de niumero de mensajes multicast y
unicast para los casos desbalanceados y balanceados en los tres escenarios de referencia.

El comportamiento del nimero de mensajes multicast es muy similar para el caso bal-
anceado y desbalanceado en los tres escenarios estudiados. El tanto por ciento en decremento
en nimero de mensajes producido por el aumento del periodo de batch es muy similar, al igual
que el efecto del rafagueo.

La tnica diferencia apreciable entre el caso balanceado y desbalanceado es una ligera
disminucioén del nimero global de mensajes multicast enviados. Esta diferencia es debida al
ajuste de la profundidad que provoca mensajes menores en longitud. De cualquier forma,
aunque siempre se obtienen valores menores para el caso balanceado, la mejora no es muy
significativa.

El ntiimero de mensajes unicast, en cambio, se reduce enormemente cuando se aplica el
algoritmo balanceado en vez del Lam-Gouda simple. Fig 4.15. Este comportamiento se explica
por dos motivos diferentes.

En primer lugar, por disefio del algoritmo, los mensajes unicast contienen claves que
empiezan en la raiz, y nunca deben aprovechar claves anteriores de arboles. La longitud de
estos mensajes, por tanto, siempre serd menor, tanto si se corresponden con miembros nuevos
como de hermanos de miembros salientes.

En segundo lugar, para los nuevos miembros, al incluirse los mensajes unicast en la fase 1
del GDOI, estos no se contabilizan como mensajes de renegociacion y por tanto, el decremento
en cuanto a ancho de banda es mucho mayor.

Finalmente, debe notarse que el nimero de mensajes unicast acumulados no presenta una
fuerte dependencia con el tamano de periodo de batch. El decremento es mucho mayor para
los mensajes multicast que para los mensajes unicast. Esto es debido a que los mensajes
multicast afectan a los miembros del grupo no implicados en un cambio de composiciéon y los
unicast a los miembros si implicados (altas, bajas o hermanos de altas o bajas). En este tltimo
caso, esperar mas o menos tiempo a procesar no afecta al nimero de miembros implicados
en un cambio de composicién, ya que si no se procesan en un batch se procesan en otro, y

consecuentemente, el nimero de mensajes acumulado tendera a ser similar.
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Numero de mensajes multicast

Numero de mensajes multicast

45000

Periodo de Batch 4800 0

Tiemp
(a) web TV caso no balanceado (b) web TV caso balanceado
Numero de mensajes multicast Numero de mensajes multicast

unidades

Periodo de Batch Tiemno Periodo de Batch 2o o Tiempo

(c) video conferencia caso no balanceado (d) video conferencia caso balanceado

Numero de mensajes multicast Numero de mensajes multicast

Periodo de Batch Tiempo Periodo de Batch

(e) networked games caso no balanceado (f) networked games caso balanceado

Figura 4.14: Nimero de mensajes multicast caso Balanced batch-LKH
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Numero de mensajes unicast Numero de mensajes unicast

4000

3000

(a) web-tv caso no balanceado (b) web-tv caso balanceado

Numero de mensajes unicast Numero de mensajes unicast

unidades

Periodo de Batch

(c) video conferencia caso no balanceado (d) video conferencia caso balanceado

Numero de mensajes unicast Numero de mensajes unicast

Periodo de Batch 48000 Tiemno Periodo de Batch ¢ 0 Tiempo

(e) networked games caso no balanceado (f) juegos en red caso balanceado

Figura 4.15: Nimero de mensajes unicast caso Balanced batch-LKH
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4.5. Contribucién a la integracién de la gestiéon por lotes en el

algoritmo de gestiéon de claves

En las secciones anteriores se ha observado como, penalizando el nivel de seguridad, se
puede conseguir una reduccién considerable en ancho de banda. En muchos escenarios, la
reduccion de seguridad no es critica, y los algoritmos de proceso por lotes son una herramienta

extremadamente ttil para reducir el uso de recursos.

Todo lo discutido respecto los algoritmos de proceso por lotes ha sido considerando que la
construcciéon de mensajes de rekeying se realiza usando las reglas del LKH. Las claves se han
considerado aleatorias e independientes entre si. Sin embargo, el proceso en batch es ortogonal
a los algoritmos expuestos en el Capitulo 3 y nada impide combinar las técnicas de proceso

por lotes con los otros algoritmos de renegociaciéon individual de claves.

De todas formas, dependiendo de coémo se haya diseniado la generacion de claves y sus
dependencias, aplicar técnicas en batch puede resultar méas o menos directo. OFT y OFC
consiguen reducir el ancho de banda en actualizaciones individuales introduciendo dependen-
cias entre los nodos, pero estas mismas dependencias dificultan enormemente la generaciéon
de mensajes de rekeying cuando debe procesarse mas de una alta o baja. De hecho, en la

literatura no se ha encontrado ninguna propuesta de proceso por lotes para estos algoritmos.

Sin embargo, la propuesta de algoritmo realizada en 3.8 construye los mensajes de actu-
alizacion de tal forma que el proceso por lotes se deriva de forma directa. A continuacién se
presenta la combinacion de la propuesta sm-LKH/OKS para proceso por lotes tanto mediante

miembros estaticos como dindmicos [Pegueroles et al., 2003b].

4.5.1. Propuesta de algoritmo: sm-LKH/OKS con batch estatico

Recordemos que en el batch rekeying de Lam-Gouda los miembros permanecian en el mismo
path hasta la raiz durante toda la vida del grupo. Los tinicos cambios que se permitian eran
cambios de nivel cuando los miembros hermanos abandonaban el grupo. En cualquier caso, el

conjunto de claves que un miembro debia mantener era siempre el mismo.

En un escenario como el descrito, sm-LKH/OKS puede aplicarse de forma directa para
proceso en lotes. La informacién que requieren los miembros del grupo para actualizar las
claves es (r @ r’). Esta se hace llegar a todos los miembros que permanecen en el grupo
después de un periodo de batch de la misma forma que se hacia en el caso de proceso individual.
Unicamente debe considerarse que ahora, el namero de randoms que contendré el productorio
dependera del ntumero de leavings que se hayan producido y de su posicién en el arbol. Los
joinings no afectaran a la construccion del mensaje ya que a ellos se les debera notificar el

conjunto entero de claves, y usualmente, se realizara a través de un canal unicast.

Para entender mejor su modo de funcionamiento, a continuaciéon se presenta un ejemplo
sencillo de rekeying. Considere el d&rbol con 11 miembros de la Fig 4.16. Durante un periodo
de rekeying los miembros M3 y M11 abandonan el grupo y no se produce ningin joining.

Todas las claves que se han visto comprometidas deben ser actualizadas.
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Ka,n
Kz,1) K(2,2)
K1) K(3,2) K(3.3) ;a{
/\ K, K,4 /\ Kan  Kags)
K1) Ka,2 G2 (I ' Kag K0 I I
/,\ A M5 M6 1\/}7 M10 M11
K5 K(s
Koy Ke2 Kes  Kea 10 2
| | | | Ms Mo

M1 M2 M3 M4
Figura 4.16: Ejemplo de algoritmo sm-LKH/OKS con Lam-Gouda simple

Recodemos que mediante el sistema Lam-Gouda los mensajes que debian enviarse eran

los siguientes:

{Kél,l)H Kf2,1)H K(/3,1)}K(4,1)
TG [T o) [ By ) 1 K1 29 b0

1 2,1)
{KE1,1)|| KE2,1)}K(3,Q)
{K£1,1)H Kf2,2)}K(3,3)
Kl Ko b

sm-LKH/OKS, en cambio so6lo requeriré el siguiente mensaje:

r@r+ Kay Kea Keo) Kes) - Kag

4.6. Conclusiones

El proceso por lotes de las peticiones de joining y leaving independiza el ancho de banda
de rekeying de la dindamica del grupo. Como contrapartida, esta reduccion afecta a la se-
guridad global del sistema ya que no se podrd proporcionar confidencialidad estricta hacia
adelante y hacia atras. De cualquier forma, la mayoria de escenarios reales pueden soportar
esta disminucién de seguridad.

El primero de los algoritmos de proceso por lotes presentado en la literatura (sistema
Lam-Gouda) conseguia su objetivo en cuanto a reduccion de ancho de banda, pero no tenia
en cuenta el balanceo de los arboles l6gicos de claves. Para que los algoritmos de renegociacion
de claves basados en arboles l6gicos de claves consigan su méxima eficiencia se debe mantener
el arbol balancedo en todo instante de tiempo.

En este capitulo se ha demostrado mediante simulaciéon que cuando el batch LKH se
expone a patrones de trafico reales da lugar a arboles desbalanceados. Se ha comprobado
como el desbalanceo provoca una disminuciéon en eficiencia global.

Como contribucién de esta tesis se ha presentado un algoritmo de proceso por lotes que da
lugar a arboles balanceados para todo instante de tiempo. El algoritmo se basa en reconstruir
los arboles de claves teniendo en cuenta soélo las claves que se pueden reaprovechar y no los

miembros que se dan de alta o de baja en el grupo. A diferencia que en el batch LKH, el balanced
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batch LKH permite que los miembros cambien de posicién de un batch a otro. Este mecanismo
posibilita el balanceo pero, a su vez, incrementa ligeramente el coste computacional, tanto del

servidor de claves como de los miembros.
Finalmente, se ha propuesto la integracion de los algoritmos propuestos en el Capitulo 3

para su proceso por lotes.
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Capitulo 5

Contribucién a la implementacion y
desarrollo del Testbed

5.1. Introduccién

Los algoritmos de gestion de claves descritos y propuestos en los capitulos anteriores no
disponian de ninguna implementacién real que permitiese la validacion de su funcionamiento
en un entorno de pruebas. Los estudios y comparativas realizados hasta la fecha de realizacién
de este trabajo se basaban en resultados analiticos.

Como se comentd en el Capitulo 4, la evaluacién de los algoritmos de proceso por lotes
presenta un elenco ilimitado de casos posibles, s6lo analizable mediante simulacién. Para
poder realizar el estudio del Capitulo 4 se requiri6 la implementacién de un simulador de
algoritmos de gestion de claves. La herramienta disenada y descrita en este capitulo posee las
caracteristicas de simulador.

A su vez, y para aprovechar el cédigo programado, la misma herramienta consta de la
opcion de testbed real, con su parte servidor y cliente que generan y se intercambian mensajes
de gestion de claves de forma real. El desarrollo del entorno real permitié descubrir y refinar
aspectos no tenidos en cuenta en la definiciéon del algotimo GDOI, del cual, hasta la fecha,
tampoco existia ninguna versiéon que soportase algoritmos de gestiéon basados en arboles.

En este capitulo en primer lugar se describe la estructura del testbed real y se presenta la
forma en que debe integrarse en aplicaciones multicast.

Finalmente, y debido a que el estandar de comunicaciones seguras de grupo del IETF no
soporta las propuestas realizadas en esta tesis, se propone una modificacién del GDOI para

que s se incluyan en él.

5.2. Desarrollo Java

Como contribucién a la implementacion de los algoritmos de gestion de claves se desarrollo
un package Java que implementa los algoritmos de rekeying basados en érboles logicos. En
concreto se implement6 el LKH y las dos propuestas de mejora explicadas en los Capitulos 3
y 4. Estos package permiten la integracion sencilla de las funcionalidades de gestion de claves

en cualquier aplicacién Java multicast.
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Como complemento a estas librerias se desarrollaron dos aplicaciones que hacen uso de
este nuevo package. Una aplicacion simula el funcionamiento real del Key Server (KS), pudi-
endo generar adrboles logicos que permiten gestionar claves con los algoritmos de rekeying del
package, y usando una interfaz grafica que facilita el entendimiento de su funcionamiento. La
otra, corresponde a la simulaciéon de un miembro del grupo, y permite realizar peticiones de
joining o leaving a un KS que escuche en la direccion y puerto especificados. La descripcion

del trabajo y sus resultados se presentaron en |[Pegueroles and Rico-Novella, 2003c].

5.2.1. Contenidos del package

En este apartado se presenta de forma global como se ha realizado y estructurado el
package generado y los aspectos méas destacables en algunas de las decisiones tomadas en su
creacion.

El proposito del package es ofrecer una implementacién préctica de todo el mecanismo
de renegociacion de claves descrito en los capitulos anteriores. Esta implementacion debe ser
sencilla y a su vez reutilizable para su posterior adaptaciéon a las nuevas soluciones y prop-
uestas que iran apareciendo. Como se ha comentado anteriormente, antes de la realizacion
del presente trabajo no se conocia ninguna implementaciéon en Java de los algoritmos men-
cionados. Ademas, el package desarrollado ofrece una solucién para todas aquellas aplicaciones
orientadas a grupos multicast realizadas en Java y que quieran dotar de seguridad a sus co-
municaciones. Lo tnico que requerird la nueva aplicacién es crear una instancia de la clase
que implementa el gestor de claves, y anadir los mecanismos necesarios para cambiar la clave

de cifrado de informacion ante avisos producidos por cambios en la naturaleza del grupo.

5.2.1.1. Estructuraciéon y aspectos a destacar

El package consta de dieciocho clases, que se han dividido en ocho subpackages distintos.

Esta division se ha realizado por la funcionalidad asociada a cada una de ellas. Asi tenemos:

secureMulticast.binaryTree Todas las clases necesarias para la construcciéon de una jer-
arquia LKH basada en arboles légicos. Cronologicamente, fue el primer subpackage
desarrollado, y consta de tres clases. Estas, representan de forma abstracta lo que serfa
un nodo del arbol, el propio arbol binario uniendo nodos, y una clase que se encargaria
de guardar en los nodos hoja, la informacion de los miembros del grupo a los que estan

asociados.

secureMulticast.client Contiene tan solo una unica clase. Es la clase necesaria para que una
aplicacion cliente sea capaz de tratar el trafico multicast recibido, analizarlo y guardar

todas las claves necesarias para el posterior descifrado de informacién.

secureMulticast.keyDistribution.algorithm Es el subpackage que contiene las clases que
implementan el funcionamiento de los algoritmos de rekeying incluidos en el trabajo.
Consta de cuatro clases. Una clase abstracta que contiene los métodos que cualquier
nuevo algoritmo deberia implementar para adecuarse al funcionamiento del servidor de

claves, y tres clases mas que son las implementaciones realizadas del algoritmo LKH,
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la primera modificaciéon propuesta y conocida como el Batch LKH, y por ultimo, la

segunda propuesta, el Balanced Batch LKH.

secureMulticast.keyDistribution.cipher Contiene una tinica clase, que es la encargada
de realizar la totalidad de las operaciones criptograficas basadas en algoritmos de clave
simétrica que tienen lugar en el package. Tan s6lo queda excluida la implementacién del
algoritmo de Diffie-Hellman, que es de clave ptiblica, y que se realiza en el momento de

la admisién de un nuevo miembro dentro de la implementacién del servidor.

secureMulticast.keyDistribution.net En este subpackage se concentran todas las opera-
ciones relacionadas con la construccion y transmisiéon de paquetes, tanto en modo unicast
como multicast. Por lo tanto tenemos dos modelos, el modelo TCP, que usaremos para el

modo unicast, y el modo UDP, para el multicast, que se traducen en dos clases distintas.

secureMulticast.keyDistribution.symKeyGen Este subpackage contiene dos clases. Una,
es la representacion abstracta del modelo de clave KEK utilizado por el servidor de claves
en esta implementacion. La segunda, es la clase que se encargaré de generarlas cuando
sea instanciada. Soporta tres algoritmos de creacion de claves simétricas, el DES, el
triple DES o DESede, y el Blowfish.

secureMulticast.server Contiene dos clases. Ambas son necesarias para la creaciéon de un
Group Key Server. En su creaciéon se deben especificar datos como el algoritmo de
rekeying requerido, el periodo de batch si éste existe, el algoritmo de generacién de

claves, etc.

secureMulticast.util Este es, quizas, el subpackage més especial de todos. Contiene tres
clases, que nos van a servir para realizar la comunicacién entre clases. Es decir, mediante
su utilizacion nos permitiran avisar desde una clase a otra, que un evento determinado
ha ocurrido. Por ejemplo, si nosotros instanciamos un servidor de claves en nuestra
aplicacion, seremos capaces de detectar y recibir la nueva clave de cifrado de informacion,

SEK, cada vez que esta cambie si utilizamos correctamente las clases de este subpackage.

Ademas de la estructuracion del package, se ha creido conveniente destacar algunas de las
decisiones tomadas en su realizacién, pues son decisiones en algunos casos criticas y que
permiten el correcto funcionamiento del software.

Lo primero que hay que destacar, es que tanto el servidor como el cliente y a su vez los
algoritmos, son threads (hilos de ejecucion) independientes. Con esto, junto con las clases del
ultimo subpackage comentado, conseguimos no bloquear nunca los procesos internos de cada
una de las clases al comunicarse entre ellas.

Otro de los aspectos a destacar, es que todos los métodos de las clases que implementan a,
los algoritmos de rekeying, son métodos sincronizados, con lo que garantizamos la exclusién
mutua en ellos. Con esto se consigue evitar perder alguna peticiéon por la sobreescritura de
alguno de los atributos que en ellos se modifica.

También es importante destacar el proceso de joining por parte de un miembro. Para este
proposito se ha escogido el siguiente método. En primer lugar, el miembro debe hacer una
peticién a la direcciéon y puerto donde el servidor esté escuchando. En el momento en que la

recibe, el servidor crea un nuevo nodo con el identificador y la KEK asociada al miembro.
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Llegados a este punto, se inicia el algoritmo de Diffie-Hellman para conseguir privacidad
en el canal de comunicaciones. La particularidad de este algoritmo basado en clave publica, es
que la clave no se va a transmitir por el canal y, por lo tanto, no se van a comprometer ni el
identificador ni la KEK del miembro, ambas necesarias para el joining correcto del miembro,

de ahi su eleccion.

Una vez disponemos de esta clave, se puede proceder a enviar los datos necesarios ya
comentados. El resto, se enviardn una vez empiece el proceso de rekeying para todos los

miembros afectados por este joining.

El ultimo de los aspectos a destacar, es como se construyen los paquetes a transmitir tanto
en el proceso de rekeying como en el proceso de joining. La estructura utilizada varia segin

el tipo de paquete; asi tenemos tres estructuras distintas:

o
[

2 3
0 70 70 70 7

Version LKH

Id miembro

Tamafio KEK

Info KEK

(a) Paquete de datos en el joining (TCP)

o
i

2 3
0 70 70 7 0 7

Tipo de paquete

Version LKH

Num KEKS

Id KEKs de cifrado

Tamafio KEK

Info KEK

(b) Paquete de KEKs en el rekeying (UDP)

o
[N

2 3
0 70 70 70 7

Tipo de paquete

Version LKH

Num SEKS

Id SEKs de cifrado

Info SEK

(c) Paquete con nueva SEK en el rekeying (UDP)

Figura 5.1: Estructuras de paquetes en el testbed
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Siguiendo el formato de los arrays de claves LKH en GDOI, el campo version LKH se
refiere al algoritmo de rekeying utilizado, el ID del miembro es el identificador tinico asociado
a éste, el tamano de la KEK es el tamano en bytes de ésta 6 el tipo de paquete se refiere a
la finalidad de éste, es decir, si es un paquete de rekeying unicast que contiene KEKs, si se
trata de un paquete de rekeying multicast o si se trata de un paquete que contiene la nueva

SEK a utilizar por el grupo.
5.2.2. Integracién en aplicacidénes multicast

Para la utilizacion de este package, tan s6lo vamos a necesitar utilizar tres clases: el
LKHclient, el LKHserver, ademés del LKHListener.

Parte del servidor

Este es el codigo necesario para poder tener un servidor de claves funcionando en nuestra

aplicacion:

import securelMulticast.server.*;

public class

{
LKHserver server = new LKHserver(int LKHalgorithm, int sleepTime, int
keyAlgorithm, String groupAddress, int
UDPport, int TCPport)
SecretKey SEK = server.start();
}

La clase server es un thread que escucha posibles nuevas peticiones de joining o leaving.
Cuando se llama al método start, se arranca el servidor; ademads, esta llamada devuelve
la primera clave necesaria para poder empezar a cifrar la informacién a transmitir por la
aplicacion.

Los atributos necesarios en la instanciaciéon son los siguiente:

LKHalgorithm Un entero que representa el algoritmo de rekeying escogido; 0 LKH, 1 Batch
LKH, 2 Balanced Batch LKH. Todos ellos son constantes definidas en la clase.

sleepTime Entero con el valor en segundos del intervalo entre rekeyings en el caso de estar

utilizando un algoritmo con periodo de Batch.

keyAlgorithm Es un entero que representa el algoritmo de generacion de claves simétricas;
0 DES, 1 Blowfish, 2 DESede. Todas ellas son constantes definidas en la clase.

groupAddress El String con la direccién IP multicast que corresponde al grupo y que se

utilizard para enviar el trafico de rekeying.

UDPport Entero con el valor del puerto destino de los paquetes de rekeying. Por tanto, el
puerto donde los clientes deben estar escuchando a la espera de recepcién de mensajes

multicast de rekeying.

TCPport Es un entero con el valor del puerto que utilizara el servidor para escuchar nuevas

peticiones tanto de joining como de leaving.
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Ademas, se debera implementar el interfaz LKHListener, pues es la clase encargada de re-
cepcionar avisos ante cambios en la naturaleza del grupo y generaciéon de nuevas claves. De
esta forma, conseguiremos actualizar la clave SEK cada vez que ésta cambie. Aqui tenemos

un ejemplo de cémo deberia ser el codigo teniendo en cuenta esto tltimo:

import securelMulticast.server.*;
import secureMulticast.util.*;

public class implements LKHListener

LKHserver server = new LKHserver(int LKHalgorithm,
int sleepTime, int keyAlgorithm,
String groupAddress, int UDPport,
int TCPport)
server. addLKHListener(this);
SecretKey SEK = server.start();
public void LKHEventPerformed(LKHEvent e)
{
if (e.getEvent () == LKHEvent.NEW_SEK)
e.getNewSEK() ;

Parte del cliente

La parte del cliente es todavia mucho més sencilla de poner en funcionamiento. Esto seria,

lo que deberiamos hacer:

import secureMulticast.client.*;

public class

{
LKHclient client = new LKHclient(String KeyServer, int TCPport);
int ID = client.joining();
client.leaving();

}

La clase LKHclient, igual que el servidor, es un thread, pero en esta ocasiéon el método
start se llama internamente cuando el método joining ha funcionado correctamente. Con esto
se consigue evitar estar escuchando ininterrumpidamente en el puerto UDP a la espera de
trafico multicast si el proceso de joining al grupo ha sido infructuoso.

Estos son los atributos necesarios para la instanciacion:

keyServer Es el String con la direcciéon IP del Group Key Server.

TCPport Es un entero con el valor del puerto TCP donde el Group Key Server estd es-

cuchando las posibles nuevas peticiones de joining y leaving.

Como se observa en el ejemplo, para unirse al grupo se debe llamar al método joining(), y

para abandonarlo al método leaving(). Con el primero, se arranca el thread y se empieza
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a escuchar en el puerto especificado trafico multicast de rekeying. Con el segundo, se para
el thread. Tgual como sucedia en el servidor, también debemos de implementar el interfaz

LKHListener si deseamos detectar cambios en la clave de cifrado, SEK:

import secureMulticast.client.*;
import secureMulticast.util.*;

public class implements LKHListener

{
LKHclient client = new LKHclient(String KeyServer, int TCPport);
client. addLKHListener(this);
int ID = client.joining();
client.leaving();
public void LKHEventPerformed(LKHEvent e)
{
if (e.getEvent() == LKHEvent.NEW_SEK)
e.getNewSEK() ;

5.3. Contribucién a la adecuacién del GDOI

Todas las propuestas de algoritmos de renegociaciéon presentadas en los Capitulos 3 y 4
deben incluirse en la definicion de un protocolo de comunicaciones para llevarse a cabo. El
GDOI es el protocolo estandar del IETF para las comunicaciones seguras de grupo. La forma
més sencilla se definir un protocolo para los citados algoritmos es incluirlos en el estandar
GDOIL.

5.3.1. Group Domain of Interpretation: GDOI

El GDOI Group Domain of Interpretation es un protocolo definido por el TETF en el
RFC3547 [Baugher et al., 2003|. Permite la gestion y distribucion de claves de cifrado en
comunicaciones seguras en grupo. Se trata de un protocolo extremo a extremo de nivel de
aplicacion que utiliza UDP como nivel de transporte.

Dentro del marco de referencia de la seguridad en multicast, descrito en 2.3.2, se trata del
protocolo de comunicacion entre los miembros emisores o receptores y el Gestor de Claves, el
cual se encarga de calcular las claves y distribuirlas y establecer una asociacién de seguridad
(SA o security association) que incluya a todos los miembros autorizados.

Basicamente se trata de una extension al caso multicast del protocolo IKE (Internet Key
Ezchange) |[Harkins and Carrel, 1998], del cual aprovecha la fase inicial para establecer un
canal seguro entre un miembro y el GCKS. Ademds define una nueva fase que sirve para la
transmision de la clave de grupo y de los mensajes multicast necesarios para poder distribuir
esta clave a todos los miembros.

Con la primera fase del protocolo IKE se establece un canal seguro mediante el cual el
GCKS y cada uno de los miembros mantienen lo que se denomina una Asociaciéon de Seguridad
de tipo 1 (Category 1 SA) unicast que sirve para transmitir las claves al miembro en modo
PULL. El modo PULL se activa siempre que el miembro solicita informacion al GCKS de

forma unicast.
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El segundo tipo de Asociacion de Seguridad (Category 2 SA) sirve exclusivamente para la
proteccion de los mensajes de gestion de claves. Esta SA la establece el KS y se envia a los
miembros en modo PUSH. En este modo la comunicacion viene forzada por el KS que envia
un mensaje a todos los miembros del grupo multicast.

Finalmente existe una tercera categoria de asociacion de seguridad (Category 3 SA), tam-
bién de tipo multicast, que sirve para la proteccion del trafico de datos. Todo este tipo de

relaciones pueden observarse en la Fig 5.2.

GCKS

Category—-1 SA

Category-2
(Push)
Member Member
Data essages _
(Sender) (Receivey
Category—-3 SA

Figura 5.2: Asociaciones de Seguridad en GDOI

Por compatibilidad con los requisitos de seguridad descritos en el Capitulo 4, la SA de
tipo 3 se corresponde basicamente con la TEK o SEK, las asociaciones de seguridad tipo 1
(entre GCKS y miembros) son las IK establecidas entre ellos, y las SA tipo 2 se corresponden
con las KEKs.

El protocolo esta descrito con mucho maés detalle en el Anexo B. De cualquier forma, a
continuacién describiremos brevemente las dos fases de funcionamiento para entender coémo
deben adaptarse los mensajes de rekeying a las propuestas de esta tesis.

El protocolo define dos fases principales:

1. Una fase GroupKey-Pull que sigue a la fase uno de IKE y que se compone de cuatro
mensajes entre el miembro y el GCKS. En esta es el miembro el que inicia la fase para
solicitar el material de claves necesario para obtener la SEK (SA3). El intercambio de
mensajes se protege mediante la IK (SA1). La fase tiene comportamiento PULL en tanto

que es el miembro el que fuerza el inicio del intercambio de mensajes.

2. Una fase GroupKey-Push en la cual el Servidor de Claves envia al grupo una nueva clave,
o bien porque la clave en uso ha caducado o bien porque se ha producido un cambio en
el grupo (alta/baja de miembro). Obviamente este mensaje debe enviarse cifrado para
proteger la nueva clave. La fase tiene un comportamiento tipo PUSH en tanto que es el

KS el que fuerza el inicio del intercambio de mensajes.

112



5.3. Contribucion a la adecuaciéon del GDOI

En la Fig 5.3 pueden verse los mensajes de forma esquemética. A continuacion se presenta

una breve descripcion de los mensajes que componen las dos fases.

Miembro Iniciador GCKS

‘HDR ‘HASH‘ Ni ‘ ID ‘4>

‘HDR ‘HASH‘ Nr ‘ ID ‘

‘ HDR ‘HASH‘ [KE_I]‘[CERT]‘ POP_I‘

‘HDR ‘HASH‘ [KE_Rj [SEQ]‘ KD ‘[CERTbPOP_ﬁ:

(a) Fase GroupKey-Pull

Miembro Iniciador GCKS

‘HDR ‘SEQ ‘ SA ‘KD ‘[CERT]‘ SIG‘

(b) Fase GroupKey-Push

Figura 5.3: Mensajes del protocolo GDOI

5.3.2. Propuesta de adaptaciéon del protocolo GDOI a batch con miembros
dinamicos.

Béasicamente, la inclusion de los algoritmos descritos, solo afecta a los paquetes que se
envian en la PHASE 2 del GDOI, cuando los mensajes tipo PUSH y PULL se intercambian.
De todos los campos expuestos contenidos en los distintos paquetes, el tinico que afecta a
la forma en que se genera el mensaje de actualizacion es el KD (Key Download array). El

formato de paquete para un array de actualizacion LKH es el que se presenta en la Fig 5.4.

0 1 2 3
0 70 70 70 7
LKH Version # of LKH Keys RESERVED
LKH ID RESERVED 2
# Key Handle
LKH Keys

Figura 5.4: Array de actualizacion LKH
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Se usa para enviar a los miembros las claves que deben actualizar. Los campos estan mejor
explicados en el Anexo B pero consiste mayormente en un identificador de la version del LKH
seguido de un conjunto de claves LKH. A su vez, cada clave LKH sigue una estructura de

paquete segin el siguiente formato. Fig B.12.

0 1 2 3
0 70 70 70 7
LKH ID Key Type RESERVED

Key creation date

Key expiration date

Key Handle

Key Data

Figura 5.5: Formato de clave LKH

Donde LKH ID es la posicién de la clave en el arbol, key handle es un identificador tinico
que sirve para localizar la clave y Key Data es el valor real de la clave.

Tanto para el caso de OKS como sm-LKH/OKS en proceso individual, el formato de
paquetes descritos ya es valido para transortar sus arrays de actualizacion. Unicamente deberia
definirse un valor estandar para cada uno de ellos de forma que el receptor supiera que se
trata de vectores de actualizaciéon de estos algoritmos.

En el caso en que se requiera proceso por lotes, si se realiza mediante Lam-Gouda simple,
la posicion de los miembros es siempre la misma, o como minimo sigue las reglas definidas por
el camino inicial, con lo cual, la posicién de las claves no debe definirse de forma explicita.

Si, en cambio, se pretende realizar proceso por lotes mediante algoritmo balanceado (bal-
anced batch) debe notificarse la nueva posicion de los nodos raiz de los subarboles aprovech-
ables en el nuevo arbol de claves. Ello implica que LKH ID debera cambiar de un batch a
otro. Si se envia esta informacién al grupo, se requerird un cambio en el formato de paquete
KD, ademés, se producira un incremento de ancho de banda debido a la nueva informacién
transmitida.

Con el fin de evitar esto, en la implementacion del GDOI realizada no se usa el valor LKH
ID para posicionar los nodos en el arbol sino tnicamente el Key Handle, que se usard para
localizar la clave a actualizar en el arbol entero de claves (en el Server) o en el vector de claves
(en cada uno de los miembros).

De hecho, cuando se utilizé el LKH ID de los paquetes descritos anteriormente su valor se
actualizaba de forma incorrecta cuando habian transcurrido diversos rekeyings. Asi, se consid-
er6 que dicho parametro no sélo era innecesario sino que entorpecia el proceso de actualizacion
de claves.

La implementaciéon del GDOI que hemos comentado sigue todas las recomendaciones del
I-D, y por consiguiente, genera paquetes KD con el campo LKH ID correspondiente, pero este
es ignorado a la hora de generar e interpretar el mensaje de rekeying.

Todas las variaciones del LKH explicadas pueden implementarse de forma sencilla usando
tan so6lo el Key Handle como identificador de la clave para localizarla dentro del vector de
claves. El cambio de posiciéon no afecta realmente a los miembros ya que ellos no necesitan

saber donde estan situados en los arboles sino tnicamente tener la informacion suficiente para
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mantener su vector. De hecho, cuanta menos informacién se les proporcione a los miembros
menos susceptibles a ataques de confabulacién seremos.
De acuerdo a estas consideraciones, y a fin de simplificar el formato de paquetes LKH, se

propone cambiar el array de actualizacion del LKH al formato dibujado en la Fig 5.6.

0 1 2 3
0 70 70 70 7
LKH Version # of LKH Keys RESERVED
RESERVED 2
LKH Keys

Figura 5.6: Propuesta de Array de actualizacion LKH

Y construir cada clave LKH de la siguiente forma. Fig 5.7.

0 1 2 3
0 70 70 70 7
Key Handle

Key creation date

Key expiration date

Key Type RESERVED

Key Data

Figura 5.7: Propuesta de Clave LKH
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Capitulo 6

Conclusiones y lineas futuras

6.1. Conclusiones

El uso comercial de los servicios multimedia en red hace imprescindible la introduccién
de aspectos de seguridad. Tipicamente, un servicio multimedia en red puede dividirse en dos
fases de funcionamiento: acceso y distribucion. Mientras que la seguridad en la fase de acceso
(autenticacion y pago) ha sido ampliamente estudiada en la literatura, la seguridad en la fase
de distribucion ha sido objeto de menor atencion (cifrado y gestion de claves).

Una de las tecnologias usadas en la fase de distribucion de los servicios multimedia es el
multicast. Este se ha consolidado como la forma de usar de forma eficiente el ancho de banda
de la red cuando las comunicaciones implicadas son de grupo. Anadir seguridad a los servicios
multimedia requerira el estudio de los requisitos de seguridad en este tipo de comunicaciones.

Segun el IETF, la integracion de la seguridad en las comunicaciones de grupo, y concreta-
mente en la tecnologia multicast, contempla la confidencialidad, autenticacion de fuente y de
grupo y gestion de politicas. Tanto la confidencialidad como la autenticacion de grupo quedan
resueltas con el uso de una clave de cifrado usada y compartida por todos los miembros del
grupo. Sin embargo, esta clave puede verse comprometida de forma muy facil debido a la
propia dindmica de los grupos multicast.

Para garantizar secreto estricto hacia adelante y hacia atras, la clave de sesién debe ac-
tualizarse cada vez que un usuario se dé de alta o de baja en el grupo. Este hecho introduce
la gestion de claves de grupo como uno de los ejes principales a estudiar por la seguridad
en multicast. Debe hallarse un método simple y eficiente de repartir y redistribuir las claves
dentro del grupo. Este es el denominado problema de rekeying.

La forma mas sencilla de redistribuir la clave de sesion, cuando ésta se ha visto com-
prometida, es a través de conexiones unicast con cada uno de los miembros. Evidentemente
este método es muy ineficiente en cuanto a ancho de banda, no aprovecha el canal multicast
y ademés no es escalable en N. Entre otros, los parametros que se usan para la evaluacién
y comparaciéon de este tipo de algoritmos son: ancho de banda necesario para actualizar la
clave de sesion, cantidad de memoria a mantener por el servidor y los miembros, nimero de
mensajes implicados en la renegociaciéon de claves y latencia.

Las propuestas més exitosas a la hora de renegociar claves en grupos se basan en el uso de
arboles logicos de claves. Estos sistemas utilizan dos tipos de claves: claves de sesiéon o SEKs

y claves que cifran claves o KEKs. Una entidad centralizada de confianza (Gestor de Claves)
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es el encargado de mantener, actualizar y distribuir una estructura logica de claves que sirve

a cada uno de los miembros para poder descifrar la clave de sesién en uso.

El uso de la estructura logica del arbol permite reducir el ancho de banda necesario y el
numero de mensajes de forma logaritmica respecto el caso trivial, a cambio se incrementa la
cantidad de memoria a mantener por el servidor de claves y los miembros y crece el coste
computacional.

La evaluaciéon y comparacion de distintas propuestas existentes en la literatura se ha
realizado en el Capitulo 3. Se ha concluido que dependiendo de cuél sea el parametro mas
importante a economizar deberd utilizarse un mecanismo u otro. Todos ellos se basan en

arboles logicos de claves.

Como contribuciéon de este trabajo de tesis se han propuesto dos algoritmos de gestion de
claves en grupos multicast que minimizan la cantidad de memoria necesaria en el gestor de
claves y el numero de mensajes respectivamente. La primera de las contribuciones (OKS) se
basa en el uso de funciones pseudoaleatorias que facilitan al servidor de claves la generaciéon
de las claves asociadas a una determinada posiciéon, evitando asi que deba guardar todas las

claves del arbol.

Del analisis de seguridad descrito se desprende que la clave asociada a un determinado
nodo debe cambiar en cada proceso de rekeying. La forma en que se actualizan todas las
claves del arbol en cada renegociaciéon es a través de la distribucion a todos los miembros de
un parametro de actualizacién que debe operarse zor con el valor anterior. Como sistema de
distribucién se utiliza un mecanismo similar al LKH, por este motivo no se consigue mejora
en cuanto a ancho de banda y nimero de mensajes.

La segunda contribucién de esta tesis en cuanto a algoritmos de gestion de claves (sm-
LKH) consigue reducir el ancho de banda y el ntumero de mensajes de OKS. El mecanismo
se basa en técnicas de broadcast encryption que usan aritmética modular. Se fundamenta en
la propuesta anterior pero reparte el pardmetro de actualizacién mediante un sélo mensaje
construido de forma que solo los receptores deseados podrén recuperar (mediante reduccion
modular) el mensaje enviado a todo el grupo. Con este método se consigue reducir el ancho

de banda y nimero de mensajes (latencia) de las propuestas anteriores.

Aunque formalmente las técnicas con proceso individual son las tinicas que pueden garan-
tizar secreto hacia adelante y hacia atras de forma estricta, la mayoria de aplicaciones reales
no requieren de un nivel de seguridad tan elevado. En estos casos el proceso por lotes consigue
reducir el ancho de banda necesario a costa de decrementar el nivel de seguridad del sistema:
se introduce una ventana de vulnerabilidad en que se podra acceder a los datos del sistema
sin ser autorizado.

Las técnicas de proceso por lotes, para garantizar un desempeno 6ptimo, deben mantener
el arbol logico de claves balanceado para todo instante de tiempo. La tinica propuesta existente
en la literatura de proceso en batch no garantiza el balanceo si se aplica a escenarios reales
con llegadas y bajas de usuarios a rafagas.

Otra contribucion de esta tesis ha consistido en la definiciéon, implementacion y simulacion
de un algoritmo de renegociaciéon de claves por lotes que da lugar a drboles balanceados. La
contribucién se basa en permitir que los miembros cambien de posicién en el arbol, de manera

que, aunque se diesen de baja rafagas de miembros, los restantes puedan recolocarse para
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mantener un arbol balanceado. Se comprobé como el balanceo se traduce en un decremento
en uso de ancho de banda. Asimismo, se han combinado las propuestas de minimizacién de
memoria y mensajes con el proceso por lotes para conseguir incrementar la eficiencia de estos
altimos.

Como contribucion final, y resultado de la implementacion de los algoritmos y el diseno del
simulador, se propusieron mejoras al estandar de comunicaciones de grupo del IETF (GDOTI)

para que puedan soportar los algoritmos descritos.

6.2. Lineas futuras

El 4rea de investigacion de la seguridad en multicast es incipiente y muchos de sus campos
quedan aun inexplorados. Ademas de los temas que quedan fuera del proposito de esta tesis,
el estudio de los temas abordados ha dado lugar a flancos abiertos susceptibles de ser tratados
con mas profundidad.

En primer lugar, del propio Marco de Referencia presentado, se desprende la necesidad
de generalizar los algoritmos descritos al modelo descentralizado. Todos los mecanismos de
gestion de claves descritos se basan en la existencia de una tinica entidad central de confianza.
Como debe adaptarse este Marco de Referencia a entornos descentralizados actuales como las
redes ad-hoc o la Grid es la primera linea futura a abordar.

Un tema lateral, pero imprescindible para lograr los objetivos de esta tesis, es la generacién
de patrones de comportamiento sintético de usuarios multicast. De los tres escenarios con-
siderados, Web-TV y videoconferencia estdn bastante estudiados y caracterizados. Los juegos
en red, sin embargo, no se han explorado con detalle. Dentro del trabajo de la tesis, se ha
realizado una caracterizaciéon del comportamiento de los usuarios de juegos en red basado
en un estudio existente. De todos modos, queda por realizar la validaciéon empirica mediante
muestras reales de las caracteristicas asumidas del estudio de Henderson.

Un aspecto surgido de la propuesta de algoritmo de gestion de claves basado en broadcast
encryption es la imposibilidad de evitar que un usuario malintencionado revele su set de
claves (recuérdese que no se consider6 ataque de confabulacion). Una posible linea futura es
el estudio de las técnicas de fingerprinting aplicadas al sistema de claves de forma que revelar
un conjunto de claves apunte al miembro deshonesto.

La introduccién de propiedades matemaéticas de la teoria de ntiimeros en la generacién
del mensaje de actualizacién, ya por si sola, abre todo un abanico de lineas futuras. Las
técnicas broadcast encryption discutidas en esta tesis no son tnicas, y existen otros mecanismos
susceptibles de ser combinados con los métodos basados en arboles logicos de claves.

Un aspecto no mencionado en esta tesis, pero que se ha dado por supuesto a la hora de
realizar sus contribuciones, es el problema de la fiabilidad de los mensajes multicast. Se ha
supuesto que tenemos la garantia que los mensajes de rekeying llegan a su destino, pero en
realidad no se tiene seguridad de ello, ya que por definicién, multicast utiliza transporte no
fiable. Al introducir fiabilidad en los protocolos de transporte multicast aparece el problema
de la implosién de mensajes de reconocimiento. La forma de superar los inconvenientes que
causan estas implosiones es mediante un mecanismo denominado concast y que viene a ser el

proceso inverso al multicast.
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Si ya la seguridad en multicast es un campo relativamente joven, el estudio de las amenazas
de seguridad en entornos concast es un campo todavia méas abierto. Cémo deben aprovecharse
los servicios propuestos en multicast para garantizar la segurida en concast es otra linea futura
que debe apuntarse.

En cuanto a algoritmos de proceso por lotes, se ha visto como la mejora de ancho de
banda respecto al caso individual se debe tanto a la supresion de rekeyings innecesarios como
necesarios. Los segundos son los que hacen disminuir la seguridad del sistema mientras que la
supresion tnicamente de los primeros darfa lugar al caso ideal de reducciéon méxima de ancho
de banda sin comprometer la seguridad. Como se vid, esto no es posible ya que no puede
saberse cuando van a producirse las altas o las bajas del patrén en un escenario real, y por
tanto no puede adaptarse el periodo de batch a estas caracteristicas. La inclusion de técnicas
predictivas en el comportamiento del patrén de usuario es otra posible linea de estudio. Asi se
podria adaptar el periodo de renegociacion para reducir el ancho de banda comprometiendo
de forma minima la seguridad del sistema

Se ha observado que no todos los periodos de batch producen la misma mejora en paramet-
ros de eficiencia. Debe determinarse, para cada escenario, con estadistica conocida, cuél sera
el periodo de renegociacion 6ptimo que dard lugar a unos parametros de eficiencia mejores
respecto el tamano de ventana de vulnerabilidad permitido.

Como punto final, aunque més de caracter burocratico, debe comentarse que el trabajo
futuro a realizar para la inclusion de las contribuciones de esta tesis en un standards track que

recoja todos los algoritmos de gestion de claves estandarizados por el IETF.
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Los algoritmos de renegociacion de claves por lotes, debido a la complejidad de su casuis-
tica, s6lo pueden evaluarse mediante simulaciones. Para ello, se debe caracterizar el compor-
tamiento de los usuarios de forma que se obtengan patrones de peticiones de alta y de baja de
acuerdo a los distintos escenarios de referencia presentados en 2.4. En este anexo se presenta
el trabajo realizado para la obtencién de los modelos estadisticos de fuente en los escenarios

WebTV, juegos en red multi-jugador y servicios de videoconferencia.

A.1l. Web TV

WebTV es un escenario en el que hay una tnica fuente que transmite informaciéon ha-
cia varios (muchos) usuarios o receptores pasivos. Sus caracteristicas fundamentales son las

siguientes [Canetti et al., 1999a]:

= El niimero de receptores pasivos es muy elevado, digamos que hasta érdenes de cientos

e incluso de miles.

= La fuente de informacién se supone con un ancho de banda y unos recursos suficientes
para satisfacer los requerimientos de los usuarios, mientras que se debe tener en cuenta

que los recursos de los usuarios o receptores son, al menos en su mayoria, limitados.

= El tiempo de vida de un grupo normalmente es largo, aunque la entrada y salida de
miembros en ese grupo sea bastante frecuente. Ademés, en horas punta, el volumen de
altas y bajas de usuarios subscritos a una determinada emisién es muy alto, aunque
para facilitar el estudio se supone que los miembros permanecen vinculados a su grupo

por un largo periodo de tiempo.

= El volumen de datos es elevado y mantener una latencia pequena y constante es funda-

mental.

= La revocaciéon o baja de miembros debe realizarse en términos de segundos e incluso

minutos, pero no parece necesario que se realice en términos de fracciones de segundo.
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A.1.1. Modelo utilizado

El comportamiento de los usuarios en un servicio de Web TV es similar al de los telespec-
tadores de television terrestre, donde si existen amplios estudios de su comportamiento. El
modelo para las altas y bajas de usuarios es un sistema de llegadas de Poisson exactamente
igual al usado, por ejemplo, para contar las llamadas recibidas en una centralita telefonica
en un determinado periodo de tiempo, en la que a priori no existe correlaciéon alguna entre el
hecho de que se produzca una llamada y el hecho de que se haya producido una llamada en un
instante anterior (sistema sin memoria). De esta forma y partiendo de las caracteristicas de-
scritas anteriormente, se puede observar que, tal y como explica [Almeroth and Ammar, 1996]
podemos modelar las altas y baja de usuarios en el sistema como un proceso sin memoria de
Poisson.

Es sabido que el tiempo entre llegadas sigue una distribucién exponencial muy sencilla de

modelar.

Funcion de distribucién exponencial

Tal y como hemos visto en el apartado anterior el tiempo entre llegadas en un escenario

de WebTV se modela con una funciéon de distribucién exponencial, ésta viene definida por:

O0stxz <0
xTr) =
/(@) { e M gix >0

0sixz <O
F(x) =
(z) {1—6’\xsix20

Si pensamos en X como el tiempo que pasa entre sucesos de una distribucién de Poisson,
T

entonces A = 7. Siendo el tiempo medio entre llegadas % =

Generaciéon de la funciéon de distribucién exponencial Es sabido que es computa-

cionalmente sencillo la generacion de numeros (pseudo) aleatorios siguiendo una distribucion

uniforme entre dos niimeros dados, que por simplificaciéon son en la mayoria de casos 0 y 1.

Por lo tanto, el problema es como pasar de una distribucién uniforme a una exponencial.
—inX

si XesU(0,1) = Y = N €S Exp(\)

Es decir, que si X sigue una funciéon de distribucion uniforme entre 0 y 1, Y=(-InX) sigue

una distribuciéon exponencial de media 1

Parametros

Almeroth y Ammar en [Almeroth and Ammar, 1997], obtuvieron el modelo de compor-
tamiento de usuarios en entornos tipo WebTV por comparaciéon con estadisticas obtenidas a
partir de trazas de trafico reales de distintas sesiones de WebTV y radio "on-line" (que por
otra parte tiene un comportamiento muy similar). En concreto encontraron el parametro que

define univocamente la distribuciéon exponencial. Hemos visto en el apartado anterior que para
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modelar este comportamiento solamente es necesario éste pardmetro, asi como (en simulacion)
el nimero de muestras necesario para estar en un rango de error aceptable.
De los escenarios escogidos por Almeroth y Ammar éste es el escogido para su anélisis en

este trabajo:

s NASA STS-63 audio session del 17 de Febrero de 1995, que tuvo una duracién de
un par de dias con una media de tiempo entre llegadas de 2,5 minutos, es decir que se

puede modelar con una distribucién de tiempo entre llegadas exponencial con parametro
__ 1 _ 1
A= 2,560 — 150"
Si tenemos en cuenta que la suma de dos procesos de Poisson con A1 y A2 es otro proceso de
Poisson de A = A1 + A, y si partimos del hecho de que al fin y al cabo toda llegada ha de

producir una salida podemos suponer .

1 1

A= )‘llegadas + Asalidas = 2T )\llegadas = 22’5 60 = 7—5

A.1.2. Generaciéon del patrén con matlab

Partimos de que ya estamos en un régimen estacionario, puede suponerse que la proba-
bilidad de peticiéon de alta sea igual que la de peticiéon de baja, es decir, p = % Dividimos el
tiempo total en subintervalos del orden de segundos, esto nos obliga en simulacién a utilizar
3600 muestras por hora simulada. Por cada muestra simulada guardamos un valor que puede

Ser:

= 0 - si no ha habido ni altas ni bajas
= 1 - si ha habido una peticién de alta

= -1 - si ha habido una peticiéon de baja

Es decir, que la suma total de muestras debe tender a 0.

Para la obtencion de valores aleatorios siguiendo una distribucién exponencial en Matlab
utilizamos la funcion ya existente exprnd()), que nos devuelve un valor segin una distribucion
exponencial de media %

Ademads hemos anadido de forma determinista al modelo una serie de picos de altas y
bajas, que se podrian corresponder con programas con una audiencia mayor y fiel.

A continuacion (Fig A.1) se muestran resultados de simulaciones para un periodo de 12
horas. Se muestra el patréon de trafico sintético generado mediante Matlab, en la gréafica se
toma cada peticion de alta en un instante ¢, como una d(t — t,) y cada peticién de baja
como una —d(t —t,). Al haberse tomado un intervalo de tiempo muy largo, lo que se observa
en esta ilustracion es sobre todo los picos de altas y bajas que se han introducido de forma

determinista en el modelo. Si observamos un intervalo més pequeno se observa, en cambio,

1

==, 0 lo que es lo mismo con

altas y bajas que siguen una distribucién exponencial con A =

un tiempo medio entre peticiones de 75 segundos.
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Figura A.1: Patrones y tiempo entre llegadas para Web-TV

La Fig A.2 muestra el histograma del tiempo entre peticiones, tanto de altas como de
bajas. Se ha prescindido a la hora de generar el histograma de los picos de altas y bajas con
el objetivo de reflejar més claramente la funcién densidad exponencial para el tiempo entre

peticiones (de altas o de bajas).
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Figura A.2: Tiempo entre llegadas e histograma para Web-TV

El cédigo matlab usado para generar los patrones es el que sigue

% trafic users
% web-tv
clear;
users=zeros(1,43200) ;
peak_times_start=[1 7500 14750 25000 35000] ;
peak_times_stop=[5500 12000 18550 29000 42000] ;
%joinings
indice=1;
while indice < 43200
users (indice)=1;
indice=indice+ceil (exprnd(300)) ;

end
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hpicos de trafico de la sesion

/causados por inicio de programacion

for j=1:length(peak_times_start)
indice=peak_times_start(j);
num_join_sessio=ceil ((200* (rand(1,1)))+100) ;
users (indice)=num_join_sessio;

end

% leavings

indice=1;

while indice < 43200
indice=indice+ceil (exprnd(100));
users (indice)=-1;

end

hpicos de leavings de la sesion

for j=1:length(peak_times_stop)
indice=peak_times_stop(j);
num_leaving_sessio=users(peak_times_start(j))*rand(1,1);
users (indice)=-num_leaving_sessio;

end

A.2. Servicios de Videoconferencia

Se entienden escenarios de videoconferencia como escenarios con un nimero reducido de
usuarios en los que todos pueden transmitir y recibir, aunque s6lo unos pocos acaparen la
mayoria del ancho de banda de transmisién. Digamos que se corresponden a escenarios de
videoconferencia entre ejecutivos de una empresa o a escenarios en los que se imparten clases
"on-line".

A partir de las descripciones de [Canetti et al., 1999a] y [varios autores, 1999] se puede

extraer que las caracteristicas principales de este tipo de escenarios son las siguientes:

= Los grupos se forman generalmente para un evento especifico y son por lo tanto de corta
duraciéon, digamos minutos u horas. El nimero de miembros del grupo puede consider-
arse estatico, ya que, en general cada usuario se inscribe al principio para participar en la
videoconferencia y permanece hasta que ésta acaba. Ademds, si un miembro abandona
la videoconferencia no se considera crucial revocarle criptograficamente (renegociacion

de claves) y en la mayoria de casos no se realiza.

= Aunque los requerimientos de ancho de banda y de latencia pueden variar sustancial-
mente dependiendo del tipo de aplicaciones a usar en la videoconferencia, se supone
para el modelo que se ha de garantizar una latencia pequena ( <200ms ) que garantice

la simultaneidad e interactividad entre de los usuarios.

= La parte més crucial en términos de seguridad es la autenticaciéon de los datos y de
los usuarios que los intercambian. Se ha de garantizar el secreto de los datos, asi como
garantizar la validez de un usuario como receptor o emisor, ya sea de forma anénima o

revelando su identidad. Generalmente debe haber un "mediador" que debe servir como
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centro de confianza en iniciar la videoconferencia, aunque en muchos casos esta funcién

se distribuya entre algunos de los miembros del grupo.

= Debido a la poca importancia que se ha dado a este escenario y a su caracter determin-
ista, no hay estudios anteriores a este trabajo. Por lo tanto no hay referencia alguna en

lo que a este modelo se refiere.

Para modelar el comportamiento de usuarios en este escenario se parte de un modelo deter-
minista en el cual todas las altas se producen en un intervalo de tiempo anterior al comienzo
de la videoconferencia y todas las bajas en un intervalo de tiempo posterior, puesto que se
supone que el nimero de integrantes del grupo en conferencia es fijo y se calcula previamente a
la sesion. Hay que tener en cuenta que en el modelo més comun de videoconferencia, un grupo
de usuarios fijo y reducido queda a una determinada hora para realizar una videoconferencia,
y por lo tanto, salvo raras excepciones, no habré peticiones de baja durante el transcurso de
ésta.

De todas formas a la hora de generar el modelo se ha establecido una fase de debate
en la cual las bajas se producen de forma exponencial una vez ha terminado la videocon-
ferencia, es decir, se considera que no hay bajas durante la videoconferencia y que éstas se
producen de forma exponencial cuando ésta termina. Comportamiento que se puede justificar
como mini debates o conversaciones entre integrantes posteriormente al grueso del debate o

videoconferencia en si.

A.2.1. Modelo utilizado

Como se ha explicado en el apartado anterior se divide temporalmente la videoconferencia

en dos fases, una determinista y una probabilistica con distribucién exponencial:

= Fase determinista: incluye las altas de todos los usuarios y el periodo que dura el grueso
de la videoconferencia. Se parte de la hipétesis de que durante este periodo no se pro-
ducen peticiones de bajas, y que todas las altas se producen antes de que comience y de

un nimero fijo y sabido de usuarios.

= Fase exponencial o Fase de debate: una vez acabada la videoconferencia se supone que
los usuarios la van abandonando de forma aleatoria segin un proceso de Poisson, es

decir con una media de tiempo entre abandonos distribuida de forma exponencial.

En realidad la tnica fase que requiere de un modelo de estudio seria la fase de debate. Para
realizar este modelo se ha seguido un proceso de Poisson, que bien podria mejorarse teniendo
en cuenta las posibles interacciones entre subgrupos, lo que generaria que se abandonara la
sesion por grupos de méas o menos usuarios en post-debate. Como se ha optado por el modelo
de Poisson el dato méas importante para el andlisis es el tiempo medio entre peticiones de

baja.

Parametros

Se ha partido del supuesto que el grupo inicial de usuarios dados de alta en la videocon-

ferencia es un numero aleatorio uniforme de entre 5 y 100 usuarios. La duracién del grueso
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de la videoconferencia es uniforme entre 30 y 90 minutos. El parametro se deberia obtener a
partir de estadisticas reales, aunque, como éste no puede ser el caso, la hemos estimado en

% = X, siendo X una variable aleatoria uniforme entre 15 y 120 segundos.

A.2.2. Generaciéon del patrén con matlab

Duracion del grueso de la videoconferencia = U(30 minutos, 60 minutos). Tiempo medio

entre peticiones de baja = U(15 segundos, 120 segundos).

En la Fig A.3 se observa claramente las dos fases del modelo:

» Fase determinista: todas las altas (cada alta es un +1) se producen en el instante inicial,
en concreto se producen 59 altas (ntumero de usuarios=59). Durante el periodo de tiempo
que dura el grueso de la videoconferencia (2160 segundos) no se produce ninguna baja,

tal y como indica el modelo.

= Fase probabilistica o de debate: se producen las bajas de los usuarios del sistema de
forma exponencial a partir del fin del grueso de la videoconferencia. Se ve claramente
cada baja como un -1. Ademads tal y como estéd disenado el modelo es facil observar que

no se produce nunca més de una baja en la unidad de tiempo (segundo).

128



A.2. Servicios de Videoconferencia

&0 T T T T T

20 4

ant -

20+ -

0 T T T

L I I L L
0 1000 2000 3000 4000 000 8000

(a) Patron de tréafico

L I I L L
0 1000 2000 3000 4000 000 8000

(b) numero de usuarios en cada t

Figura A.3: Patrones y numero de miembros para videoconferencia.

De la Fig A.4a cabe resaltar como para tiempos pequenos se intuye la exponencial del
tiempo entre bajas, ademés se observa un pico alrededor de 2150 seg, es decir al final de la
videoconferencia, que los que nos viene a mostrar es el tiempo entre las altas y bajas (duracion

de la video-conferencia).

Obviamente si prescindimos de la fase que dura el grueso de la videoconferencia y anal-
izamos el tiempo entre llegadas se observa mejor la distribuciéon exponencial que siguen las
bajas de la videoconferencia (véase Fig A.4b y c¢), aunque debido al nimero reducido de

usuarios que se usa en este modelo (entre 5 y 100) no se aprecia de forma muy clara.
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Figura A.4: Tiempo entre llegadas e histograma para videoconferencia

El codigo matlab usado para generar los patrones es el que sigue

% trafic users

% virtual_conference

clear;

users=zeros (1,4800) ;

% joinings

indice=1;
num_users=200*rand (1,1);
users (indice)=num_users;
%num users inicial
leavings=users(1)*(rand(1,1))

husers leavings
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indice=ceil (2400*rand(1,1))

for i=1:ceil(leavings)
indice=indice+ceil (exprnd(200)) ;
users (indice)=-1;

end

Jreagrupacion

indice=ceil (2400*rand(1,1))

for i=1:ceil(leavings)
indice=indice+ceil (exprnd(200));
users (indice)=1;

end

A.3. Juegos en red multi-jugador

Los juegos en red para multiples jugadores representan actualmente una de las formas mas
populares de comunicacion de grupos en Internet. Tristan Henderson realizé un modelo de
comportamiento de usuarios multicast en este tipo de escenarios. De [Henderson and Bhatti, 2001]

podemos obtener resumidamente las siguientes caracteristicas para juegos multi-jugador:

= Los grupos se forman para una partida especifica, gestionada siempre por un servidor de
juegos que hace las veces de "moderador", y son por lo tanto de corta duracién. Ahora
bien, ésta corta duraciéon no impide que el nimero de miembros que se inscriben y salen
de cada grupo no sea elevado, asi como el ntimero de usuarios jugando simultdneamente.

Los grupos en todo caso no suelen pasar en cantidad el orden de decenas.

= La naturaleza de tiempo-real de los juegos en red, especialmente para los juegos de acciéon
o "arcade", provoca la necesidad de garantizar que tanto los retardos como los tiempos
de respuesta sean minimos. Es comprensible que un tiempo de respuesta lento alente a los
jugadores a abandonar la partida, puesto que la jugabilidad se ve altamente disminuida.
También es posible entender que los limites de jugabilidad pueden ser "repuestos" con la
propia habilidad del jugador, es decir, que jugadores més habiles permaneceran durante

més tiempo en un grupo cuando la jugabilidad se vea afectada.

A.3.1. Modelo utilizado

El modelo utilizado es el obtenido por Tristan Henderson en [Henderson and Bhatti, 2001].
Este modelo fue obtenido a partir de las trazas generadas por usuarios reales en un servidor
del juego Half-Life, muy popular en Internet.

En [Feldmann et al., 1998] y [Paxson and Floyd, 1995] se muestra como el tiempo entre
llegadas de usuarios para aplicaciones de un tinico usuario sigue una distribuciéon de Poisson.
En cambio, para aplicaciones multi-usuario, y especialmente en aquellas en las que hay in-
teraccion entre los usuarios, como en los juegos multi-jugador, se ha llegado a la conclusién
[Borella, 2000, Henderson and Bhatti, 2001] de que los tiempos entre llegadas de usuarios

estdn muy correlados entre si y que ademas presentan dependencias a largo plazo.
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A.3.2. Modelo utilizado

La funcion Gamma-Pareto es, como su propio nombre indica, una hibrida entre las fun-
ciones Gamma y Pareto. Por lo tanto se definird por cuatro parametros a y p, ¢ y «; aunque
podemos eliminar un parametro igualando la pendiente (log-constante) de la cola de la Pareto

con la pendiente (variable) de la Gamma en un punto umbral Zprai-

Para simplificar y con vistas a su aplicacién suponemos la cola puede aproximarse con la
funcion Zipf o Pareto ley 1 (c=1). Es decir, tenemos una funcion Gamma(a, p) 0 <X <Zymbral

y una funcion Zipf(a) para o mpra < € < 00.

A continuacion se plantea el modelo definido a trozos pensando en su uso para generar

trafico sintético.

Modelo definido a trozos

En la practica no resulta sencillo generar trafico gamma-pareto (o gamma-zipf) a partir
de un modelo por aproximacién continua, y no parece necesario para el proposito de este
trabajo. Por lo tanto, se propone otro disenio de la funciéon Gamma-Pareto visualmente menos
atractivo pero mucho més facil de simular. Este nuevo modelo, no es en principio continuo en

la derivada, y se basa tinicamente en las dos siguientes condiciones:
fgamma (:Cumbral) = fzipf(zcumbral)

(e 9]

[e%] Lyumbral
[ fgamma—zipf(x)dx =1= /0 fgamma(x)dvr + fzzpf(x)dx =1

Tyumbral

Tyumbral Tyumbral
= /0 fgamma(x)dm - /1 fzipf(SC)d:C =0

De donde fijando « y p, podemos obtener valores para Zympre; v & mediante MAPLE.

Parametros

Tristan Henderson define en [Henderson and Bhatti, 2001] para el tiempo entre llegadas
una distribucién "heavy tailed". Este tipo de distribucién puede modelarse mediante una

funcién gamma-pareto.

Henderson estim6 que la cola se modelaria concretamente con una Pareto ley 1 (c=1)
o Zipf, e hizo uso del estimador de Hill para obtener una estimacién del pardametro o que
definia univocamente esta funcion. Basandose en un conjunto de trazas préviamente obtenido,

Henderson obtuvo una o = 1, 15.

Aplicando el modelo definido a trozos, podemos obtener la siguiente tabla para distintos

valores de p:
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Tabla A.1: Valores de p y a para a—1.15

115 [ 115 | 115

| 115

1.15

1.15

P 2 3 4

5

6

7

A 9211841260 | 1.472239147 | 2.060181161

2.675897600

3.313614220

3.969381890

1.945115316 | 1.672945805 | 1.531759390

1.444488333

1.384792542

1.341163384

Y de forma grafica:

o7

0E&

— p=2,alpha=1.15

— p=4,alpha=1.15
— p=7,alpha=1.15 |q

Figura A.5: Densidad Gamma-Zipf (modelo def a trozos) para a = 1,15 y p variable

Se observa claramente que la Fig A.5 no es continua en la derivada, pero a la hora de

generar trafico tenemos en cambio una parte Gamma pura y otra Zipf pura, para las cuales

sabemos generarlo, ademés se observa que para p=2 la discontinuidad en la derivada no es

tan importante.

A.3.3.

Generacion del patréon con matlab

Para poder generar trafico de forma sencilla se utiliza el modelo 2 de Gamma-Zipf prop-

uesto.

Para simplificar el analisis vamos a utilizar solamente p—2, asi los parametros que definen

nuestra Gamma-Zipf son:
= = 1,15
= 2a—.9211841260
= p=2
" Tumbra=1.945115316

que graficamente se presenta en Fig A.6.
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Figura A.6: Modelo definido a trozos para « = 1,15 y p variable

Para generar trafico se divide la gréafica en dos zonas y calculamos la probabilidad de estar

en cada una de ellas:

s Zonal — 0<x <ZTumbral

LTymbral
P(zonal) = / Jgamma—zipf (x)dx = 0,53472165
0

m Zona 2 Tympral <X <00

(o]
P(zona2) = / Jgamma—zipf (x)dx = 0,46527835

Lyumbral

Vamos a generar trafico con una distribucion Gamma(a,p) con P(Zonal) y trafico con una
distribucion Zipf() con probabilidad P(Zona2). Ademdas vamos a despreciar aquellos valores
que devueltos por la distribucion Gamma sean mayores que Zymprqr v aquellos que devueltos
por la Zipf sean menores que Zymbral-

El programa generado:

clear;

pzonal=.4926928425;

pzona2=1-pzonal;

a=.2296898071;

p=2.422038512;

c=b;

alpha=1.15;

xumbral=9.021029440;

n_muestras=5000;

trafico=zeros(1,n_muestras);

for i=1:n_muestras
trafico(i)=rndgampareto(pzonal,pzona2,a,p,c,alpha,xumbral) ;

end

donde la funcién gama pareto se genera como:
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function rand_number=rndgampareto(pzonal,pzona2,a,p,c,alpha,xumbral)

pzona=rand (1) ;

if pzona<=pzonal

rand_number=gamrnd (p,1/a);

while rand_number > xumbral
rand_number=gamrnd (p,1/a);

end

else

rand_number=c/(rand (1))~ (1/alpha) ;

while rand_number <= xumbral
rand_number=c/(rand (1))~ (1/alpha);

end

end
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GDOI

Group Domain Of Interpretation es un protocolo ISAKMP Domain Of Interpretation
(DOI) para la gestion de claves de grupo. Gestiona asociaciones de seguridad de grupo (SA)
que se usan en [PSec y otros posibles protocolos seguros sobre IP o sobre la capa de aplicacion.
Estas asociaciones de seguridad protegen una o mas claves que cifran claves (KEKs), claves
que cifran trafico (SEKs) y datos compartidos por los miembros del grupo.

En este modelo de gestiéon de claves de grupo, el protocolo GDOI tiene lugar entre un
miembro del grupo y el Controlador de Grupo/Servidor de claves (GCKS), que establece
asociaciones de seguridad entre los participantes del grupo [RFC2401].

ISAKMP define dos fases de negociacion [RFC2408|. E1 GDOI es un protocolo de la fase
2 protegido por un protocolo de fase 1. Este puede ser cualquiera siempre que proporcione las

siguientes protecciones:

= Autentificaciéon punto-a-punto.
= Confidencialidad

= Integridad en los mensajes

Partiendo de la proteccion proporcionada por la SA de fasel, el protocolo GDOI define el
intercambio de la fase 2 y propone nuevos payloads e intercambios de acuerdo al standard
ISAKMP.

En GDOI se definen 6 nuevos payloads:

= GDOI SA.
» SA KEK (SAK) que sigue al payload SA.

= SA TEK (SAT) que sigue al payload SA.

Vector de descarga (download) de claves (KD).
» Numero de Secuencia (SEQ).

» Prueba de Posesion (POP).

Y dos nuevos intercambios:
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= Un intercambio de la fase 2 que crea SAs de protocolos de rekey v de datos seguros.

= Un datagrama posterior que establece SAs de protocolos adicionales de Rekey y de datos

Seguros.

El nuevo intercambio de la fase 2, denominado GROUPKEY-PULL descarga claves para la
SA rekey de grupos y SA de datos seguros. La SA rekey incluye las claves de cifrado de
claves, KEKs; una SA de datos seguros incluye una clave de cifrado de datos, TEK, usada
por protocolos de datos seguros para encriptar y desencriptar trafico de datos [RFC2407]. La
SA para KEK o TEK incluye autentificacion de claves, claves de cifrado, politica criptografica
y atributos. El intercambio GROUPKEY-PULL tiene un comportamiento pull ya que es el
miembro el que inicia la obtencién de las SAs del GCKS.

El datagrama GROUPKEY-PUSH se transmite des del GCKS hacia los integrantes del
grupo para crear o actualizar SAs de rekey o de datos seguros. Una SA de rekey protege los
mensajes GROUPKEY-PUSH. Por tanto, un GROUPKEY-PULL es necesario para establecer
almenos una SA de rekey para proteger mensajes posteriores GROUPKEY-PUSH. El GCKS
encripta los mensajes GROUPKEY-PUSH usando la SA de rekey KEK. El GDOI permite el
uso de vectores de KEKs para algoritmos de gestion de claves de grupo usando LKH.

Aunque el GROUPKEY-PUSH se puede usar para refrescar la SA de rekey, el uso més
comun es el de establecer SAs de datos seguros para protocolos de seguridad de datos. El
GDOI permite futuras extensiones para soportar varios protocolos de seguridad de datos,
aunque actualmente sélo suporta IPSec ESP. Un protocolo de seguridad de datos utilizara el
TEK y tiene una SA de datos seguras, por tanto, en el GDOI, IPSec ESP usara el TEK.

No todas las aplicaciones de multicast seguro o multimedia pueden usar IPSec ESP.
Muchas aplicacions de Real Time Transport Protocol, por ejemplo, requieren seguridad por
encima de la capa IP para preservar la eficiencia de la compresiéon en la cabecera RTP y
independencia en el transporte [RFC1889|. El futuro protocolo de seguridad RTP se podra
beneficiar del uso del GDOI para establecer las SA de grupo para los servicios de seguridad
en multicast y unicast.

Asi, el GDOI es un protocolo de gestion de asociaciones de seguridad de grupo. Todos los

mensajes son para crear, mantener, o revocar asociaciones de seguridad para un grupo.

B.1. Intercambio GroupKey-Pull

El objectivo del GROUPKEY-PULL es establecer unas SAs Rekey y de Datos Seguros en
un miembro para un grupo concreto. La SA de la fase 1 protege el intercambio GROUPKEY-
PULL; puede haber miltiples intercambios GROUPKEY-PULL en una SA de fase 1, aunque
solo la primera es imprescindible. Este intercambio descarga las claves de datos seguros (TEKS)
y las claves de cifrado de claves de grupo (KEK) o vector KEK bajo la proteccion de la SA
de la fase 1.

Autorizacion

Existen dos alternativas para autorizar los mensajes GROUPKEY-PULL. En primer lugar,
se puede usar la identidad de la fase 1 para autorizar la peticion de la fase 2 (GROUPKEY-
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PULL) por unas claves de grupo. Como segunda opcion, se puede pasar una nueva identidad
en las peticiones GROUPKEY-PULL; la nueva identidad podria ser especifica del grup y usar
un certificado que se firmaria por el propio grupo para identificar al propietario como miembro
autorizado del grup. El payload de Prueba de Posesiéon valida que el titular posee la clave

secreta asociada con la identidad de la fase 2.

Mensajes

GROUPKEY-PULL es un intercambio de la fase 2. La fase 1 calcula SKEYID a [RFC2409]
que es la clave en los payloads GROUPKEY-PULL HASH. Como el payload IKE HASH
[RFC2409], cada mensaje GROUPKEY-PULL genera un tnico grupo de valores. Una marca
del tiempo (Nonce) permuta con el HASH y provee proteccion contra ataques de repeticion.
Esta protecciéon es importante para proteger el GCKS de ataques a los que es susceptible el
servidor de claves.

Este intercambio usa la marca de tiempo actual (Nonce) para garantizar que el miembro
esté activo, o contra repeticiones de mensajes recientes GROUPKEY-PULL. El ataque por
repeticion s6lo es posible en el contexto de la fase 1. Si un mensaje GROUPKEY-PULL
se repite basandose en una fase 1 anterior, el calculo de HASH fallard por un SKEYID a
equivocado; el mensaje falla en el proceso antes que el payload Nonce sea evaluado. PPara
que cualquier extremo consiga la proteccién contra repeticiones, se pospone el proceso tanto
com sea posible hasta que se recibe el mensaje en el protocolo que prueba que el otro extremo
estd activo. Por ejemplo, el GCKS no instala nuevas SAs hasta que recibe un mensaje con Nr
incluido de forma correcta en el HASH.

El Nonce requiere un mensaje adicional en el intercambio para asegurar que el GCKS no
anade un miembre nuevo hasta que este pruebe su estado activo. El miembro GROUPKEY-
PULL espera encontrar el payload Nonce, Ni, en el HASH del mensaje de respuesta. Y el
GCKS GROUPKEY-PULL espera ver su Nonce, Nr, en el HASH del mensaje de respuesta

antes de dar el material de claves de grup en el siguiente intercambio.

Miembro Iniciador GCKS

‘HDR ‘HASH‘ Ni ‘ ID ‘4»

‘HDR ‘HASH‘ Nr ‘ ID ‘

‘ HDR ‘HASH‘ [KE_I]‘[CERT]‘ POP_I‘ .

‘ HDR ‘HASH‘ [KE_Rj [SEQ]‘ KD ‘[CERThPOP_vF

Figura B.1: Intercambio de mensajes fase 1 GDOI

Las funciones de hash se calculan de la siguiente manera (prf significa pseudo random
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function):

HASH (1) = prf (SKEYID _a, M-ID | Ni | ID)

HASH (2) = prf (SKEYID a, M-ID | Ni_b | Nr | SA)

HASH (3) = prf (SKEYID a, M-ID | Ni_b | Nr_b [ | KE_I] [ | CERT] [ |
POP _1])

HASH (4) = prf (SKEYID a, M-ID | Ni_b |Nr_b[|KE_R][|SEQ || KD
[| CERT] [ | POP_R] )

En los mensajes de la FigB.1 HDR esté protegido por la SA de la fase 1, se encripta después
de HDR. HDR es una cabecera ISAKMP que usa los cookies de la fasel y un identificador de
mensaje (M-ID) como en IKE [RFC2409]. El payload Nonce esté incluido en los primeros dos
intercambios, el GCKS devuelve sélo el payload de la politica SA antes que se pruebe que el
miembro estd activo. Los payloads HASH [RFC2409] prueban que la pareja tiene el secreto
de la fase 1 (SKEYID a) y el Nonce para el intercambio identificado con el identificador
de mensaje (M-ID). Una vez se ha demostrado la actividad de los comunicantes, el ultimo
mensaje completa el proceso descargando el payload KD.

Ademas de los payloads Nonce y HASH, el miembro iniciador identifica el grupo al cual
desea unirse con el payload ISAKMP ID. El GCKS responde informando al miembro del
valor actual del nimero de secuencia en el payload SEQ; el niimero de secuencia ordena los
datagramas GROUPKEY-PUSH; el miembro comprueba que el nimero de secuencia es mayor
que en un campo SEQ previo antes de instalar qualquier SA nueva. El payload SEQ siempre
esté presente si el payload SA contiene el atributo SA KEK. El GCKS informa al miembro de
las politicas criptograficas del grupo en el payload SA, donde se describen el DOI, el material
KEK y TEK, y las transformaciones de autentificacion.

Los SPIs también son determinantes para el GCKS y se descargan en la cadena de payloads
SA. El atributo SA KEK contiene el par cookie ISAKMP para la SA de Rekey. El atributo
SA TEK contiene un SPI. El segundo mensaje descarga este payload SA. Si el payload SA
define un SA Rekey, entonces el payload KD contiene el KEK; y si SA define una o méas SAs
de Datos Seguros, entonces el payload KD contendra los TEKs correspondientes. Este sistema
es 1til en el caso que haya un grupo inicial de TEKs para un grup particular y se pueda evitar
la necesidad de mensajes GROUPKEY-PUSH futuros.

El participante puede establecer una identidad en el intercambio GROUPKEY-PULL en el
payload opcional CERT que no seré la misma que la identidad de la fase 1. Cuando el miembro
pasa un CERT nuevo, el payload POP lo acompana. Este demuestra que el participante o
GCKS ha usado el mismo secreto que lo autentica.

POP I es un payload ISAKMP SIG que contiene un hash que incluye los Ni y Nr firmados
por el miembro, cuando este pasa un CERT, firmado por el grupo para probar su autorizacion.
POP_R contiene un hash que incluye los Ni y Nr firmados por el GCKS, cuando el GCKS
pasa un CERT, firmado por el grupo, para probar su autoridad para proveer claves a un grup
particular. El uso del par de nonces para el payload POP, transformados a través de una
funcion pseudo-aleataria (prf) y cifrada, se designa para mantener el compromiso con la fase

1. La implementacién de los payloads CERT y POP es opcional.
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Perfect Forward Secrecy

Si es desea PFS y se usa el payload opcional KE en el intercambio, entonces los dos
extremos calculan el namero secreto DH (Diffie-Helman) y lo usan para proteger el nuevo
material de claves contenido en el KD. EI GCKS hara una XOR con el niimero DH y el KD, y
envia el resultado al miembro iniciador. Este recupera el payload KD repitiendo la operacién

[RFC2412]. La implementacion del payload KE es opcional.

Inicializacion de la Cabecera ISAKMP.

Los cookies se usan en la cabecera ISAKMP como una forma débil de negacion de
proteccion. El intercambio GROUPKEY-PULL usa los cookies de acuerdo con ISAKMP
[RFC2408].El campo Sigiiiente Payload identifica un payload ISAKMP o GDOI. La version
va desde la 0 (Minor Version) a la 1 (Major Version) de acuerdo con ISAKMP [RFC2408].
El tipos de intercambio tiebe el valor 32 para el intercambio GROUPKEY-PULL GDOI. Los
Flags, ID del mensaje, y Longitud estan seguin ISAKMP [RFC2408|.

B.2. Mensaje GroupKey-Push

El protocolo GDOI envia informacién de control de forma segura usando comunicaciones de
grupo. Tipicamente utiliza IP multicast para distribuir los mensajes GROUPKEY-PUSH pero
también se puede usar unicast si no es posible. Los mensajes GROUPKEY-PUSH sustituyen

los vectores de claves KEK, y crean nuevas SAs de Datos Seguros.

Miembro Iniciador GCKS

‘HDR ‘SEQ ‘ SA ‘KD ‘[CERT]‘ SIG‘

Figura B.2: Intercambio de mensajes fase 2 GDOI

HDR esté protegido por la SA KEK, se encripta después de HDR.

El payload SEQ prove el numero secuencial de mensajes GROUPKEY-PUSH. El payload
SA define la politica y los atributos para las SAs Rekey y de Datos Seguros. El GCKS o
opcionalment un delegado puede proveer un payload CERT para verificaciéon de SIG. El
payload KD (Key Download) contiene todas las claves necesarias.

El payload SIG es una firma de un hash del mensaje antes de cifrarse (incluye la cabecera
y excluye el SIG), prefijado con el string rekey. El string prefijado asegura que la firma del
datagrama Rekey no pueda ser usado para otro proposito en el protocolo GDOL.

Si la SA define un vector LKH KEK o un tnico KEK, KD contiene un KEK o un vector
KEK para nuevas SA Rekey, que tendran un nuevo par de cookies. En cuanto el payload
KD con nuevos atributos SA KEK, una SA Rekey se reemplaza con una nueva SA que
tiene el mismo identificador de grupo (ID especificada en el primer mensaje del intercam-

bio GROUPKEY-PULL) e incrementa el mismo contador secuencial, que se inicializa en el
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cuarto mensaje del GROUPKEY-PULL. Si la SA define un payload SA TEK, este informa
al participante que una nueva SA de Datos Seguros ha sido creada, con el material de claves

en el payload KD.

Perfect Forward Secrecy.

El mensaje GROUPKEY-PUSH esta protegido por las KEK de grupo. El mensaje contiene
las nuevas claves entre otra informacion. Las claves generadas protegen les claves para los
mensajes GROUPKEY-PUSH para tener PFS.

Forward i Backward Access Control

Con los intercambios GROUPKEY-PUSH, el protocolo GDOI soporta algoritmos como
LKH que tienen la propiedad de denegar el acceso a una nueva clave de grupo a un miembro
revocado del grupo (Forward Access Control) y de una clave vieja del grupo a un miembro
nuevo del grup (Backward Access Control). Estos mecanismos permiten prestar los servicios
de Perfect Forward Security y Perfect Backward Security [RFEC2627].

A parte de LKH, otro algoritmos de gestion del grupo con control de acceso también se
pueden usae con el GDOI, OFT o Subset Difference son ejemplos de ellos. La eleccion del algo-
ritmo de gestion de grupos se realiza mediante el atributo KEK MANAGEMENT ALGORITHM,
que se transmite en el payload SA KEK.

Requisitos del Forward Access Control.

Cuando los integrantes de un grupo cambian, usualmente, el algoritmo de gestién de grupo
necesita nuevas SA TEKSs (y sus claves asociadas). Las nuevas SAs aseguran que los miembros
a quien se ha denegado el acceso no puedan participar en el grupo.

Si se desea Forward Access Control, las nuevas SA TEKs y sus paquetes de claves en el
payload KD no van incluidos en el mensaje GROUPKEY-PUSH que contiene los cambios para
el nuevo grupo. Esto se explica porque la politica SA TEK y los paquetes de claves asociados
en el KD no estan protegidos con la nueva KEK. Un segundo mensaje GROUPKEY-PUSH
puede entregar los nuevos SA TEK y sus claves porque ya estan protegidos con la nueva KEK

y no son visibles por los miembros a quien se ha denegado el acceso.

Delegacion de la Gestion de Claves.

El protocolo GDOI soporta la delegacion de los datagramas GROUPKEY-PUSH con las
capacidades de delegacion de la PKI. GDOI no especifica como el GCKS identifica a los
delegados.

Uso de Claves Firmadas.

El GCKS normalmente no usa la misma clave para firmar el payload SIG en el mensaje
GROUPKEY-PUSH y para la autorizaciéon en el POP de GROUPKEY-PULL. Si se usa la
misma, clave, se deben utilizar funciones resumen diferentes como base para el payload POP

y para el payload SIG.
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Inicializaciéon de la Cabecera ISAKMP.

A diferencia de ISAKMP o IKE, el par de cookies se determina por el GCKS. El par de
cookies en la cabecera ISAKMP GDOI identifica la SA Rekey para diferenciar los diferentes
grupos seguros gestionados por GCKS. Asi el GDOI usa los campos cookies como SPI.

El Siguiente Payload identifica un payload ISAKMP o GDOI. La version va des de la 0
(Minor Version) a la 1 (Major Version) segin ISAKMP [RFC2408]. El Tipo de Intercambio
tiene el valor 33 para el mensaje GROUPKEY-PUSH GDOI. Los Flags tienen activado el bit
Encryption seguin RFC2008. Todos los demés bits estan a 0. La ID del mensaje esta a 0. La
Longitud esté segun ISAKMP [RFC2408|.

Supresion de SAs.

Algunas veces el GCKS puede querer indicar a los receptores que supriman SAs, por
ejemplo al final de un broadcast. La supresién de claves se consigue enviando un payload
ISAKMP Delete |[RFC2408] como parte del mensaje GROUPKEY-PUSH.

Los payloads Delete (uno o mas) se situan a continuacion del payload SEQ en el mensaje
GROUPKEY-PUSH. Si el GCKS no ha de enviar otras SAs a los miembros del grupo, los

campos SA y KD no forman parte del mensaje.

Los campos en el payload Delete se definen a continuacion:

= Kl campo Domain Of Interpretation contiene el DOI GDOI.

= El campo ID del protocolo contiene la ID del protocol TEK. Para suprimir una SA
KEK, se debe poner a 0 el campo ID del protocolo. Como sélo se puede poner una ID
de protocolo en un payload Delete, si se quiere suprimir una SA TEK y una SA KEK,

se deben enviar en diferentes payloads Delete.

B.3. Campos y definiciéon de valores

Algunos de los payloads ISAKMP definidos en concordancia con RFC2408, que seran

detallats més endavant.

Tabla B.1: Valores del Tipo de Siguiente Payload

‘ Tipo de Siguiente Payload ‘ Valor ‘

Asociacion de Seguridad SA 1
Identificacion ID 5
Nonce N 10

Se requieren varios formatos de payloads nuevos en los intercambios seguros del grupo.
Los tipos de payloads para las nuevas cabeceras estan definidos en el rango Private Use de
ISAKMP.
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Tabla B.2: Nuevos valores del Tipo de siguiente Payload en el rango de uso privado de ISAKMP

‘ Tipo de Siguiente Payload ‘ Valor

RESERVADO 128 - 129
SA KEK (SAK) 130
SA TEK (SAT) 131
Key Download (KD) 132
Numero de secuencia (SEQ) 133
Prueba de Posesion (POP) 134
RESERVADO 135-200
Uso privado GDOI 201-255

Payload Identificacion (ID).

Se usa paar identificar un grupo que tendra asociadas varias Asociaciones de Seguridad.
Una identidad de grupo mapea una IP multicast especifica, o especifica un identificador mas

general (como una representacion de un conjunto de streams multicast).

0 1 2 3
0 70 70 70 7
LKH Version RESERVED Longitud de Payload
LKH ID RESERVED 2

datos de identificacion

Figura B.3: Formato del Payload de Identificaciéon

Los campos del payload de Identificacién se definen a continuacion:

» Siguiente Payload (1 byte) : Identificador del siguiente tipo de payload en el mensaje.

Si el payload actual es el ultimo del mensaje, este campo sera 0.
= RESERVADO (1 byte) : No usado, ha de ser 0.

» Longitud del Payload (2 bytes) : Longitud, en bytes, de los datos de identificacion,

incluyendo la cabecera genérica.

» Tipo de Identificacion (1 byte) : Valor que describe la informacion de identidad en el

campo de Datos de identificacion.
» RESERVADO?2 (3 bytes) : No usado, ha de ser 0.

» Datos de Identificacion (Longitud Variable) : Valor identificado por el campo Tipo de

Identificacion.

Valors del Tipo de Identificacion.

La sieguiente tabla lista los valores asignados por el Tipo de Identificacion en el Payload
de Identificacion.

En el contexto del campo GDOI ID, ID KEY ID especifica un identificador de grupo de
4 bytes.
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Tabla B.3: Valores del tipo de identificacion

| TipodeID | Valor
RESERVADO | 0-10
ID_ KEY_ID | 11

RESERVADO | 12-127
Uso Privado | 128-255

Payload Asociacion de Seguridad (SA).
Este payload esta descrito en el RFC2408. En el GDOI, el GCKS lo usa para definir los
atributos de seguridad de las SAs de Rekey y de Datos Seguros.

0 1 2 3
0

70 70 70 7
Siguiente Paylo#d RESERVED ‘ Longitud del Payload
DOI
Situacion
Siguiente Payload de Atributo SA ‘ RESERVED 2

Figura B.4: Formato del Payload de SA

Los campos del payload de la Asociacion de Seguridad se definen a continuacion:

» Siguiente Payload (1 byte) : Identifica el seguiente payload en el mensaje GROUPKEY-
PULL o GROUPKEY-PUSH. El siguiente payload no debe ser de tipo SAK o SAT, sino

de un tipo que no sea SA.
= RESERVADO (1 byte) : Ha de ser 0.

» Longitud del Payload (2 bytes) : Es la longitud en bytes del campo actual incluyendo
la cabecera genérica y todos los campos TEK y KEK.

= DOI (4 bytes) : Es el GDOI, que es 196 pendiente de asignacion por la TANA.
» Situacion (4 bytes) : Ha de ser 0.
» Siguiente Payload de Atributo SA (1 byte) : Ha de ser o SAK o SAT.

» RESERVADO?2 (2 bytes) : Ha de ser 0.

Payloads que siguen al payload SA.

El payload SA debe ir seguido por payloads que definen los atributos especificos de la
asociacion de seguridad para la KEK y/o TEKs del grupo. La cantidad dependera de la
politica de grupo. Puede haber 0 o un payload SAK y 0 o més payloads SAT, pero en total
debe haber como minimo un payload SAK o SAT.

Este método permite soportar varias politicas de grupo. Por ejemplo, si la politica del

grupo no requiere SA Rekey, el GCKS no necesita enviar los atributs SA KEK a los miembros,
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ya que todas las actualizaciones de SA se realizarian usando la SA de registro (unicast).

Alternativamente, se podria usar la SA Rekey pero escogiendo guardar una KEK a un miembro

s6lo como parte del registro. Por tanto, la politica. KEK (en el atributo SA KEK) no es

necesaria como parte integrante del payload SA del mensaje Rekey.

Especificar multiples SATs permite multiples sesiones en un mismo grupo multicast y

miultiples streams asociados a una sesion (video, audio, texto), cada uno con politica de

asociacion de seguridad individual.

Payload SA KEK.

El payload SA KEK (SAK) contiene los atributos de seguridad segun el metodo KEK para

un grupo y los pardmetros especificos para el intercambio GROUPKEY-PULL. Las identi-

dades de la fuente y el destino descriven las identidades que usa el datagrama GROUPKEY-
PULL.

0 1 2 3

0 70 70 70 7
Siguiente Payloah RESERVED Longitud del Payload
Protocol Tipo ID Origen Port ID Origen

Long Datos ID Orige

=}

Datos de ID Origen

Tipo ID Destino Port ID Destino Long Datos ID Orige

Datos de Identificacion de Destino

SPI

Algoritmo POP Longitud de clave POP

Atributos KEK

Figura B.5: Formato del Payload de SA KEK

Los campos del payload SAK se definen a continuacion:

Siguiente Payload (1 byte) : Identifica el seguiente payload en el mensaje GROUPKEY-
PULL o GROUPKEY-PUSH. Los tnicos tipos de siguientes payloads validos son SAT

o 0 para indicar que no es un campo SA TEK.
RESERVADO (1 byte) : Ha de ser 0.

Longitud de la Payload (2 bytes) : Longitud de la Payload, incluyendo los atributos
KEK.

Protocolo (1 byte) : Valor que describe la ID de un protocol IP (TCP/UDP) para

datagramas rekey.

Tipus de ID de Origen (1 byte) : Describe la informacion que se encuentra en el campo
de datos de identidad de la fuente. Los valores definidos estan especificados en la seccién
IPSec Identification Type de TANA isakmpd-registry.

Puerto de ID de Origen (2 bytes) : Especifica el puerto asociado con la identidad de la

fuente. El valor 0 significa que este campo se ha de ignorar.

Longitud de los Datos de ID del Origen (1 byte)
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Datos de ID del Origen (variable) : Valor indicado por el Tipo de ID de Origen.

Tipo de ID de Destino (1 byte) : Describe la informacion del campo de datos de identidad
del destino. Los valores definidos estan especificados en la seccion IPSec Identification

Type de TANA isakmpd-registry.

Puerto de ID de Destino (2 bytes) : Especifica el puerto asociado con la identidad de la

fuente. El valor 0 significa que este campo se ha de ignorar.
Longitud de les Datos de ID de Destino (1 byte)
Datos de ID de Destino (variable) : Valor indicado por el Tipo ID del Destino.

SPI (16 bytes) : Indice de los Pardametros de Seguridad para la KEK. El SPI ha de ser
el par de cookies de la cabecera ISAKMP, donde los primeros 8 bytes seran el campo
Initiator Cookie del HDR ISAKMP del mensaje GROUPKEY-PUSH, y los segundos

8 bytes el Responder Cookie en la misma cabecera. Estos cookies son asignados por el
GCKS.

Algoritmo POP (2 bytes) : Los valores definidos estén especificados en la tabla. Si no

se quiere especificar ningtin algoritmo POP, el campo ha de ser 0.

Longitud de la Clave POP (2 bytes) : Longitud del Payload de la Clave POP. Si no se
especifica ningun algoritmo en el campo Algoritmo POP en la politica KEK, este campo
ha de ser 0.

Atributos KEK : Contiene los atributos de la politica KEK asociados con el grupo.

Algunos o todos los atributos son opcionales dependiendo de la politica.

Tabla B.4: Valores del tipo de algoritmo del payload POP

‘ Tipo de Algoritmo ‘ Valor ‘

RESERVADO 0
POP_ALG_RSA 1
POP_ALG_DSS 2

POP_ALG_ ECDSS 3

RESERVADO 4-127

Uso privado 128-255

Atributos KEK.

Los siguientes atributos deben estar presentes en el payload SAK y han de seguir el formato

establecido en ISAKMP [RFC2408|. En la tabla, los atributos TV estan marcados como Bésics
(B) con longitud constante y los atributos TLV como Variable (V).

Los atributos KEK MANAGEMENT ALGORITHM y KE OAKLEY GROUP sélo

han de formar parte de los mensajes GROUPKEY-PULL.

147



Apéndice B. GDOI

Tabla B.5: Valores de Identificaciéon y Tipo de atributos KEK

Id de Calse ‘ Valor ‘ Tipo ‘
RESERVADO 0
KEK MANAGEMENT ALGORITHM
KEK ALGORITHM
KEK KEY LENGTH
KEK KEY LIFETIME
SIG_HASH ALGORITHM
SIG ALGORITHM
SIG_KEY_ LENGTH
KE OAKLEY GROUP

| ~1| o ot kx| w| | —
T DI <| B || I

Tabla B.6: Valores del tipo de gestion KEK

‘ Tipo de gestion KEK ‘ Valor ‘

RESERVADO 0
LKH 1
RESERVADO 2-127
Uso privado 128-255

La clase KEK  MANAGEMENT ALGORITHM especifica el algoritmo de gestién del
grup KEK para proporcionar Control de Acceso Backward y Forward.
La clase KEK _ALGORITHM especifica el algoritmo de cifrado que se usa en la KEK.

Tabla B.7: Valores del tipo de algortimo de cifrado para las KEK

‘ Tipo de algoritmo ‘ Valor

RESERVADO 0
KEK ALG_ DES 1
KEK ALG_ 3DES 2
KEK ALG_ AES 3
RESERVADO 4-127
Uso privado 128-255

Si se utiliza un KEK. MANAGEMENT ALGORITHM que define multiples claves, y
el algoritmo de gestion no especifica el algoritme de cifrado para estas claves, entonces el
algoritmo definido por el KEK ALGORITHM se usa por todas las claves de gestion.

El algoritmo KEK ALG_DES especifica el DES usando el mode de cifrado por bloques
o Cipher Block Chaining (CBC). El algoritmo KEK ALG_3DES especifica el 3DES usando
tres claves independientes. El algoritme KEK ALG AES especifica el AES. El modo de
operacion de AES es CBC. Una implementaciéon practica del protocol GDOI debe soportar el
atributo de algoritmo KEK ALG _3DES.

La clase KEK_KEY LENGTH es la longitud de la clave del algoritme KEK (en bits).

La clase KEK KEY LIFETIME especifica el maximo tiempo que una KEK es vélida.
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El GCKS refresca la KEK antes del final del periodo. El valor es un ntimero de cuatro bytes
que define un periode de tiempo en segundos.
El SIG_ HASH ALGORITHM especifica el algoritmo hash del campo SIG.

Tabla B.8: Valores del tipo de algortimo hash de la firma

‘ Tipo de algoritmo ‘ Valor ‘

RESERVADO 0
SIG_HASH MD5 1
SIG_HASH SHA1 2

RESERVADO 3-127

Uso privado 128-255

EISIG_HASH ALGORITHM no es necesario si el SIG_ ALGORITHM es SIG _ALG_ DSS
o SIG_ALG_ECDSS porque implican que es SIG_ HASH SHAL.
La clase SIG_ ALGORITHM especifica el algoritmo de firma en el payload SIG.

Tabla B.9: Valores del tipo de algortimo de la firma

‘ Tipo de algoritmo ‘ Valor ‘

RESERVADO 0
SIG _ALG_RSA 1
SIG _ALG_DSS 2

SIG _ALG_ECDSS 3

RESERVADO 4-127

Uso privado 128-255

El SIG_ALG_RSA especifica el algoritmo de la firma digital RSA. El SIG_ALG_DSS
especifica el DSS. El SIG_ALG_ECDSS especifica el algoritmo de la firma digital de Cur-
va Eliptica. Una implementacién practica del protocol GDOI debe soportar el atributo de
algoritmo SIG_ALG_RSA.

La clase SIG_ KEY LENGTH es la longitud de la clave del campo SIG.

La clase KE _OAKLEY GROUP define el grupo OAKLEY que se usa per computar el
PFES en el campo opcional KE del intercambio GDOI GROUPKEY-PULL.

Payload SA TEK.
El payload SA TEK (SAT) contiene los atributos de seguridad de una tinica TEK asociada
a un grupo.

o 1 2 3
0 70 70 70 7

Siguiente Payload RESERVADO Long del Payload
ID Protocolo Protocol Especific TEK

Figura B.6: Formato del Payload de SA TEK
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Los campos del payload SAT se definen a continuacion:

» Siguiente Payload (1 byte) : Identifica el siguiente payload en los mensajes GROUPKEY-
PULL y GROUPKEY-PUSH. Los tinicos tipos de payloads véalidos son SAT o 0 para

indicar que no hay més atributos de asociaciones de seguridad.
= RESERVADO (1 byte) : Ha de ser 0.

» Longitud de Payload (2 bytes) : Longitud del SAT incluyendo el campo Protocol-
Especific TEK.

= ID Protocol (1 byte) : Valor que especifica el Protocolo de Seguridad.

= Protocol-Especific TEK (Variable) : Campo que describe los atributos especificos del
protocolo de seguridad definido en ID Protocol.

Tabla B.10: Valores de las identidades de los protocolos de seguridad

‘ Tipo de algoritmo ‘ Valor ‘
RESERVADO 0
GDOI PROTO_ IPSEC_ ESP 1
RESERVADO 2-127
Uso privado 128-255

Protocol PROTO IPSEC ESP.

El payload Protocol-Especific TEK para ESP es:

0 1 2 3
0 70 70 70 7
Protocolo Tipo ID Origen Port ID Origen
Long Datos ID Origen Datos de ID Origen
Tipo ID Destino Port ID Destino Long Datos ID Destin

Datos de Identificacion de Destino

Transformacion ID SPI
SPI Atributos SA RFC 2407

Figura B.7: Formato del Payload protocolo especifico TEK para ESP

Los campos del payload SAT se definen a continuacion:

= Protocol (1 byte) : Valor que describe una ID de un protocol IP (TCP/UDP). El valor

0 indica que este campo se ignora.

= Tipo de ID del Origen (1 byte) : Describe la informacion que se encuentra en el campo
de dato de identidad de la fuente. Los valores definidos estan especificados en la secciéon
IPSec Identification Type de TANA isakmpd-registry.
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» Port ID del Origen (2 bytes) : Especifica el puerto asociado con la identidad de la fuente.

El valor 0 significa que este campo se ha de ignorar.
» Longitud de los Datos de ID de Origen (1 byte)

= Datos ID de Origen (variable) : Valor indicado por el Tipo de ID de Origen. Para grupos

multicast con multiples fuentes que usan una TEK comuna se fijan tres bytes a cero.

» Tipo ID de Desti (1 byte) : Describe la informacion que hay en el campo de datos
de identidad de destino. Los valores definidos estédn especificados en la seccion IPSec
Identification Data de TANA isakmpd-registry.

» Port ID de Destino (2 bytes) : Especifica el puerto asociado con la identidad de la fuente.

El valor 0 significa que este campo se ha de ignorar.
= Longitud de los Datos de ID de Destino (1 byte)
= Datos de ID de Destino (variable) : Valor indicado por Tipo ID de Destino.

» Transformacion ID (1 byte) : Valor que especifica qué transformacion ESP se utiliza. La
lista de valores vélidos estd definida en la seccion IPSec ESP Transform Identifiers de
TANA isakmpd-registry.

» SPI (4 bytes) : Indice de Pardametros de Seguridad para ESP.

= Atributos RFC2407 : Atributos ESP de RFC2407. El GDOI soporta todos los Atributs
SA de IPSec DOI para PROTO_ IPSEC ESP, excluyendo la Descripcion de Grupo
[REC2407], que en las implementaciones de GDOI no se envia y se ignora cuando se
recibe. Todos los atributos obligatorios en IPSec DOI son obligatorios en GDOI PRO-
TO_IPSEC_ ESP. En el GDOI el atributo Algoritmo de Autentificacion del IPSec DOI

es la autentificacion de grup.

Otros Protocolos de Seguridad.

Ademas del protocolo ESP, el GDOI también sirve para establecer SAs para grupos seguros
necesarias para otros Protocolos de Seguridad que operan en las capas de transporte, aplicacion
y Internet. Estos otros Protocolos de Seguridad estdn en proceso de desarrollo o no existen.

Todos los Protocolos de Seguridad han de proporcionar informacién para que se pueda
dirigir la especificacién del GDOI para este protocolo. Para un Protocolo de Seguridad se ha

de proporcionar al GDOI:
= La ID del Protocolo para un Protocolo de Seguridad particular.
= Kl Tamano del SPI.
= El método de generacion del SPI.

= Las transformaciones, atributos y claves necesarios para el Protocolo de Seguridad.

Un Protocolo de Seguridad puede proteger el trafico de la red a cualquier nivel, pero en

qualquier caso debe proteger el trafico que se comparta entre méas de dos entidades.
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Payload Descarga de Claves (KD).

Este payload contiene las claves de grupo para el grupo especificado en el payload SA.
Puede tener varios atributos de seguridad que estan basados en la politica de seguridad del
grupo definido en el payload SA.

Cuando se incluyen como parte de la SA rekey con el payload opcional KE, el payload
KD realiza una xor con el nuevo niumero DH. La operacion xor empieza en el campo Niumero

de Paquetes de Claves.

0 1 2 3

0 70 70 70 7
Siguiente Payload RESERVADO Long del Payload
Numero de paquetes de claves RESERVADO 2
Paquetes de claves

Figura B.8: Formato del Payload KD

Los campos del payload KD se definen a continuacion:

» Siguiente Payload (1 byte): Identificador del tipo de payload del siguiente payload en el

mensaje. Si el actual es el ultimo, este campo es 0.
» RESERVADO (1 byte) : Ha de ser 0.

» Longitud de Payload (2 bytes) : Longitud en bytes del payload actual incluyendo la

cabecera genérica.

= Namero de Paquetes de Claves (2 bytes) : Contiene el nimero total de TEKs y vectores

rekey en este bloque de datos.

Paquetes de Claves

Se ha definido algunos tipos de paquetes de claves. Cada uno tiene el siguiente formato.

0 1 2 3
0 70 70 70 7
Tipo de KD RESERVADO Long del Paquete KD
Tamafio SPI SPI(Variable)
Atributos del paquete de claves

Figura B.9: Formato del paquete de claves del Payload KD

Tipo de KD (1 byte) : Identificador para los datos de las claves en este paquete de claves.

RESERVADO (1 byte) : Ha de ser 0.

Longitud del KD (2 bytes) : Longitud en bytes de los datos KD incluyendo la cabecera
del Paquete de Claves.

Tamano SPI (1 byte) : Especifica la longitud en bytes del SPI.
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» SPI (Variable) : Indice de Pardmetros de Seguridad en concordancia con el SPI enviado

previamente en el payload SAK o SAT.

= Atributo del Paquete de Claves (Variable) : Contiene informacion de Claves. El formato

de este campo es especifico del valor del campo Tipo de KD.

Tabla B.11: Valores del tipo de paquetes KD

| Tipode KD | Valor |
RESERVADO 0

TEK 1
KEK 2
LKH! 3

RESERVADO | 4-127
Uso privado | 128-255

Paquete TEK.

Los atributos de la tabla han de formar parte del paquete TEK. Exactamente uno por cada
tipo enviado en el payload SAT. Estos atributos siguen el formato especificado en ISAKMP
[REC2408].

Tabla B.12: Valores de identificaciéon y tipo de atributos de los paquetes TEK

‘ Id de Clase ‘ Valor ‘ Tipo ‘
RESERVADO 0
TEK ALGORITHM KEY 1 \Y
TEK INTEGRITY KEY 2 \Y
TEK SOURCE_AUTH_ KEY 3 \Y%

Si no hay paquetes TEK en KD, los miembros del grupo pueden esperar a recibir las TEKs
como parte de la SA rekey. Como minimo se debe incluir una TEK en cada payload KD de
rekey. Se pueden incluir miltiples TEKSs si se han de actualizar diversos streams asociados a
la SA.

La clase TEK ALGORITHM KEY declara que la clave de cifrado para esta SPI esta
contenida en este atributo. El algoritmo de cifrado que se ha de usar para esta clave esta
especificado en el payload SAT. En el caso que el algoritmo requiera multiples claves (3DES),
todas las claves se incluyen en un atributo.

Las claves DES son de 64 bits (56 bits mas paridad). Les claves del triple DES se es-
pecifican en un atributo de 192 bits (incluyendo paridad) en el orden que se usan para cifrar
(DES_KEY1, DES KEY2, DES KEY3).

La clase TEK INTEGRITY KEY declara que la clave de integridad para este SPI esta
contenida en este atributo. El algoritmo de integridad es el especificado en el payload SAT.
Asi el GDOI asume que la clave simétrica de cifrado y la clave de integridad son dadas al
miembro. Las claves SHA consisten en 160 bits y las MD5 son de 128 bits.
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Laclase TEK _SOURCE_ AUTH KEY declara que la clave de autentificacion de la fuente
para este SPI estd contenida en este atributo. El algoritmo que se usa con esta clave es el
especificado en el payload SAT.

Paquete KEK.

Los atributos de la tabla han de formar parte del paquete KEK. Exactamente uno por cada

tipo enviado en el payload SAK. Estos atributos siguen el formato especificado en ISAKMP.

Tabla B.13: Valores de identificaciéon y tipo de atributos de los paquetes KEK

‘ Id de Clase ‘ Valor ‘ Tipo ‘

RESERVADO 0
KEK ALGORITHM KEY 1 A%
SIG _ALGORITHM KEY 2 A%

Si se incluye el paquete de claves KEK en el payload KD, almenos habrade existir uno de
los atributos.

La clase KEK ALGORITHM KEY declara la clave de cifrado para este SPI contenida
en este atributo. El algoritmo de cifrado que usa esta clave esta especificado en el payload
SAK.

Si el modo de operacion para el algoritmo requiere un Vector de Inicializacion (IV), este
se ha de incluir en el KEK ALGORITHM KEY antes de la clave actual.

La clase SIG_ALGORITHM KEY declara que la clave publica para este SPI esté con-
tenida en este atributo. Podria ser util cuando no hay una infraestructura de clave publica

disponible. El algoritmo para esta clave esta especificado en la SAK.

Paquete LKH.

El paquete de claves LKH es un conjunto de atributos que representan los diferentes
eventos en el arbol LKH. Los atributos de la tabla se utilizan para pasar un vector LKH KEK

en el payload KD. Estos atributos siguen el formato especificado en ISAKMP.

Tabla B.14: Valores de identificacion y tipo de atributos de los paquetes LKH

‘ Id de Clase ‘ Valor ‘ Tipo ‘
RESERVADO 0
LKH DOWNLOAD ARRAY 1 \Y%
LKH UPDATE ARRAY 2 \Y%
SIF_ ALGORITHM KEY 3 \Y
RESERVADO 4-127
Uso privado 128-255

Si se incluye el paquete de claves LKH en el payload KD, almenos tendré que haber uno

de los atributos.
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LKH DOWNLOAD ARRAY

Este atributo se usa para descargar un conjunto de claves a un miembro del grupo. No
se ha de incluir en el payload KD del mensaje GROUPKEY-PUSH si se envia a mas de un
miembro.

Este atributo consiste en una cabecera seguida de una o méas claves LKH.

0 1 2 3
0 70 70 70 7
Version LKH Numero de claves LKH RESERVADO
Claves LKH

Figura B.10: Formato del atributo LKH DOWNLOAD ARRAY de un paquete LKH KD
Los campos del atributo LKH DOWNLOAD ARRAY se definen a continuacion:

» Version LKH (1 byte) : Contiene la version del protocolo LKH. Ha de ser 1.
» Nuamero de Claves LKH (2 bytes) : Es el namero de claves en esta secuencia.

= RESERVADO (1 byte) : Ha de ser 0.

Claves LKH

Cada clave se define como sigue:

0 1 2 3
0 70 70 70 7
LKH ID Key Type RESERVED

Key creation date

Key expiration date

Key Handle

Key Data

Figura B.11: Formato de una clave LKH

» ID LKH (2 bytes) : Es la posicion de esta clave en la estructura de arbol binario LKH.
» Tipo de Clave (1 byte) : Es el algoritmo de cifrado que ha de usarse con esta clave.
= RESERVADO (1 byte) : Ha de ser 0.

s Fecha de Creacion de la Clave (4 bytes) : Es el valor del momento de la generacion
original de los datos de la clave. Un tiempo cero indica que no hay tiempo anterior y la

clave no es véalida.

» Fecha de Expiracion de la Clave (4 bytes) : Es el valor del momento a partir del cual la

clave ja no serd valida. Un valor cero indica que la clave no tiene tiempo de caducidad.
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= ID de Clave o Key Handle (4 bytes) : Es un valor generado aleatoriament que identifica

completamente una clave junto con el ID LKH.

» Datos de Clave (Variable) : Son los datos de la clave de cifrado actual. El formato
depende del algoritmo del Tipo de Clave. Si el algoritmo especifica un IV, este se debe

incluir en el campo de los Datos de Clave antes de la clave.

La Fecha de Creacién de la Clave y la Fecha de Expiracion de la Clave puede ser 0. Esto es
necesario en caso que no sea posible la sincronizacion de tiempos en el grupo.

La primera estructura de Clave LKH en el atributo LKH DOWNLOAD ARRAY con-
tiene el identificador de hoja y la clave del miembro del grupo. El resto de estructuras de
Clave LKH contienen las claves a lo largo del path del arbol en orden desde la hoja, acabando
en la KEK del grupo.

LKH UPDATE ARRAY

Este atributo se usa para actualizar las claves en un grupo. Normalmente formara parte del
payload KD de los mensajes GROUPKEY-PUSH para actualizar todo el grupo. Este atributo
consiste en una cabecera seguida por una o mas claves LKH.

El nimero de atributos LKH UPDATE ARRAY en un payload KD no es limitado.

0 1 2 3
0 70 70 70 7
LKH Version Numero de claves LKH RESERVED
ID LKH RESERVED
ID de Clave
Claves LKH

Figura B.12: Formato del atributo LKH UPDATE ARRAY de un paquete LKH KD

Los campos del atributo LKH_UPDATE ARRAY se definen a continuacién:

» Version LKH (1 byte) : Contiene la version del protocolo LKH. Ha de ser 1.
= Namero de Claves LKH (2 bytes) : Es el nimero de las distintas claves en esta secuencia.
= RESERVADO (1 byte) : Ha de ser 0.

» ID LKH (2 bytes) : es el identificador del nodo asociado con la clave usada para cifrar

la primera clave LKH.
» RESERVADO?2 (2 bytes) : Ha de ser 0.

= ID de Clave (2 bytes) : Es el valor que identifica la clave, junto con ID LKH, usada para

cifrar la primera clave LKH.

Las estructuras de claves LKH contienen las claves, a lo largo del path del arbol LKH, en
orden desde ID LKH de la cabecera del LKH UPDATE ARRAY, hasta la KEK del grupo.
El campo de Datos de la Clave de cada clave LKH se encripta con la clave LKH que la
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precede en el atributo LKH UPDATE ARRAY. La primera clave LKH se encripta con la
clave definida por los campos ID LKH y ID de la Clave que se encuentran en la cabecera de
LKH UPDATE ARRAY.

SIG ALGORITHM KEY.

La clase SIG _ALGORITHM KEY declara que la clave publica para este SPI esté con-
tenida en este atributo. Podria ser 1til cuando no hay una infraestructura de clave publica

disponible. El algoritmo de firma para esta clave estd especificado en el payload SAK.

Payload Niumero de Secuencia.

El payload Numero de Secuencia (SEQ) provee de una proteccion contra repeticiones para
los mensajes GROUPKEY-PUSH. Se utiliza de manera muy similar al campo Numero de
Secuencia definido en el protocolo IPSec ESP.

0 1 2 3
0 70 70 70 7
Siguiente Paylo%d RESERVADO Longitud del Payload

Numero de secuencia

Figura B.13: Formato del payload Numero de secuencia

Los campos del payload SEQ se definen a continuacion:

» Siguiente Payload (1 byte) : Identificador del tipo de payload del siguiente payload en

el mensaje. Si el actual es el dltimo en el mensaje, este campo seré 0.

= RESERVADO (1 byte) : Ha de ser 0.

Longitud de Payload (2 bytes) : Longitud en bytes del payload actual, incluyendo la

cabecera genérica de payload.

» Namero de Secuencia (4 bytes) : Este campo contiene el valor de un contador incremental
para el grupo. Se inicializa a cero por el GCKS y se incrementa en cada mensaje que se
transmite. Asi el primer paquete enviado por una SA rekey concreta tiene un Numero
de Secuencia de 1. La implementacion del GDOI guarda el contador de secuencia como
a atributo de la SA rekey y incrementa el contador para cada mensaje GROUPKEY-
PUSH. El valor actual del Numero de Secuencia se ha de transmitir a los miembros
como parte del registro de SA. Los miembros del grupo han de guardar la ventana de

desplazamiento. La ventana se trata como en el protocolo ESP [RFC2406].

Payload Prueba de Posesion.

El payload Prueba de Posesion se usa como parte de la autorizaciéon de grupo durante
los intercambios GDOI. El payload POP es idéntico al payload SIG ISAKMP. Pero el uso es
diferente.

El GCKS, el GCKS delegado o el miembro firma un hash de los sieguientes valores:
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POP_HASH = hash ("pop" | Ni | Nr )

Donde hash( ) es la funciéon hash que se usa en la firma.
El prefijo "pop" asegura que la firma del payload POP no se pueda usar para ningtn otro

proposito en el protocolo GDOL.

Payload Nonce.

La parte de datos del payload Nonce (Ni_b, Nr_b incluidos en los HASHs) han de ser
valores entre 8 y 128 bytes.

B.4. Consideraciones de seguridad

El GDOI es un protocolo de gestion de asociaciones de seguridad para grupos de remi-
tentes y receptores. La gestion de SA incluye un protocolo de establecimiento de claves para
establecer con seguridad claves en los extremos de la comunicacién. Este protocolo realiza la
autentificacion de las entidades GCKS y miembros, provee de confidencialidad a los mensajes
de gestion de claves, y provee de autentificacion de fuente para estos mensajes.

Este protocolo también usa las practiques més conocidas para la defensa, en redes inse-
guras, de los ataque man-in-the-middle, apropiacion de la conexion, repeticiones, reflexiéon, y
negacion de servicio (denial-of-service) [24,25RFC2522,|. E1 GDOI asume que la red no es
segura y puede estar bajo el control de un atacante.

El GDOI asume que el host es seguro y que la red es insegura. E1 GDOI establece claves
entre los miembros, que han de ser fiables para usarlas de manera autorizada de acuerdo con
la politica del grupo. La seguridad del GDOI, por tanto, es mejor cuanto més fiables sean los
miembros del grupo para proteger las autenticidades, las claves de cifrado y descifrado, y las

claves de autentificaciéon de mensajes.

Fase 1 ISAKMP.

Como se ha descrito, el GDOI utiliza los intercambios de la fase 1 en RFC2409 para prote-
ger los intercambios GROUPKEY-PULL. Por tanto, todas las propiedades y consideraciones

de seguridad de estos intercambios son relevantes en el GDOI.

Autentificacion.

Los mecanismos definidos en RFC2409, denominados de Clave Publica (Public Key En-

cryption), proveen autentificacion.

Confidencialitat.

La confidencialidad se consigue en la fase 1 con el intercambio Diffie-Hellman, que provee
el material de las claves, a través de la negociaciéon de las transformaciones de cifrado.

El protocolo de la fase 1 protege las claves enviadas en el protocolo GROUPKEY-PULL.
La robustez del cifrado de la fase 1 supera el de las claves que se envian en el protocol
GROUPKEY-PULL.
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Protecciéon contra Ataques Man-in-the-middle.

Un ataque man-in-the-middle o de secuestro de la conexion falsea la autentificacion de
una o méas entidades de la comunicacién durante el establecimiento de las claves. El GDOI

confia en la autentificacion de la fase 1 para superar los ataques man-in-the-middle.

Proteccion contra Ataques de Repeticion/Reflexion.

En estos tipos de ataque, el atacante captura los mensajes entre las entidades del GDOI
y, a continuacié las remite a una entidad GDOI. Estos ataques buscan gobtener informacién
a partir de les respuestas de los mensajes GDOI, o buscan interrumpir las operaciones de un
miembro o del GCKS. El GDOI confia en los mecanismos de marcas temporals (noncea) de
la fase 1 en combinacion con la autentificacion de mensajes basada en los hash, para proteger

la reflexiéon o repeticion de mensajes de gestion de claves previos.

Proteccidon contra Negacion de Servicio.

Un atacante de negacion de servicio envia mensajes a una entidad GDOI para provocar que
esta entidad realice operaciones de autentificacién de mensajes innecesarias. El GDOI utiliza
los mecanismos de cookies de la fase 1 para identificar falsos mensajes antes de processar
los hash. Esta es una forma débil de proteccion contra negacion de servicio donde la entidad
GDOI comprueba los cookies, esta se puede imitar para un atacante sofisticado. El mecanismo
de cookies de la fase 1 trabaja con estados, y utiliza los recursos de memoria para los cookies,

pero los cookies sin estado son una mejor defensa contra los ataques de negacion de servicio.

Intercambio GROUPKEY-PULL.

El intercambio GROUPKEY-PULL permite que un miembro del grup solicite SAs y claves
a un GCKS. Trabaja, como un protocolo de la fase 2, bajo la proteccion de la asociacion de

seguridad de la fase 1.

Autentificacion.

En el protocolo GROUPKEY-PULL no se requiere la autentificaciéon punto-a-punto. Esto
es necesario en el contexto del protocolo de la fase 1, que previamente ha autenticado las
identidades.

La autentificacion de los mensajes se provee en cada mensaje en los payloads HASH,
donde el HASH se define sobre SKEYID _a (en el intercambio de la fase 1), la ID del missatge
ISAKMP, y todos los payloads en el missatge. Sélo los dos extremos del intercambio conocen

el valor SKEYID _a, este prove confianza sobre el emisor del mensaje.

Confidencialidad.

La confidencialitat se provee en la asociacién de seguridad de la fase 1, descrita en
RFC2409.
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Protecciéon contra Ataques Man-in-the-middle.

La autenticidad de mensajes incluye un secreto compartido per sélo el miembro del grup
y el GCKS, cuando se construye el payload HASH. Este previene los ataques de man-in-the-
middle y secuestro de la conexiéon porque un atacante no puede cambiar un mensaje que no

se ha detectado.

Proteccion contra Ataques de Repeticion/Reflexion.

Las marcas temporales proporcionan la vivacidad de los intercambio GROUPKEY-PULL.
El miembro del grupo y el GCKS intercambian los valores nonce en los dos primeros mensajes.
Estos valores se incluyen en los calculos de los segiiientes payloads HASH. El miembro del grup
y el GCKS no realizan ninguna tarea computacionalmente cara antes de recibir el HASH con
su propio nonce incluido. El GCKS no actualiza el estado de gestion del grup (por ejemplo,
el arbol de claves LKH) hasta que recibe el tercer mensaje en el intercambio con el payload
HASH valido con su propio nonce.

Las implementaciones guardan un fichero de los mensajes GROUPKEY-PULL recibidos
més recientemente y rechazan los mensajes que ya han sido procesados. Esto permite que los

mensajes repetidos sean rapidamente descartados.

Proteccidon contra Negacion de Servicio.

Un mensaje GROUPKEY-PULL se identifica usando los cookies del intercambio de la fase
1 que lo preceden. Los cookies proveen una forma débil de proteccién contra la negacion de
servicio, en el sentido que un mensaje GROUPKEY-PULL que no tenga los cookies vélidos
se descarta.

Los mecanismos de proteccidén contra repeticiones descritos proveen la base para la pro-

teccion contra la negacion de servicio.

Autorizacion.

El payload CERT en el intercambio GROUPKEY-PULL permite a un miembro del grupo
o al GCKS presentar un certificado que contiene los atributos de autorizacion, e identificar un
par de claves publica/privada. El payload POP de GROUPKEY-PULL permite que se consiga
la autorizacion, donde la infraestructura de la autorizaciéon es diferente de la infrastructura
de la autorizaciéon del GROUPKEY-PULL probando que posee la clave privada.

Intercambio GROUPKEY-PUSH.

El intercambio GROUPKEY-PUSH es un unico mensaje que permite al GCKS enviar SAs
y claves hacia los miembros del grupo. Este usualmente se envia a todos los miembros usando
un grupo IP multicast. Esto proporciona un rekeying eficiente y capacidad de ajuste en el

grupo de miembros.
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Autentificacion.

El intercambio GROUPKEY-PULL identifica una clave publica que se usa para la aut-
entificacion de los mensajes. Los mensajes GROUPKEY-PUSH se firman digitalmente con
la correspondiente clave privada por el GCKS o su delegado. Esta firma digital proporciona

autenticidad de fuente en el mensaje. Asi, el GDOI protege el GCKS de las imitaciones en el

grupo.

Confidencialidad.

El GCKS encripta los mensajes GROUPKEY-PUSH con una clave que se establece en el
intercambio GROUPKEY-PULL.

Protecciéon contra Ataques Man-in-the-middle.

Esta combinacion de los servicios de confidencialidad y autentificacion de los mensajes
protegen los mensajes GROUPKEY-PUSH de los ataques man-in-the-middle y de secuestro

de la conexion.

Protecciéon contra Ataques de Repeticion/Reflexion.

Los mensajes GROUPKEY-PUSH incluyen un ntimero de secuencia incremental que pro-
tege de ataques de repeticion y reflexion. Un miembro del grup reconoce un mensaje repetido
comparando el nimero de secuencia con la ventana de desplazamiento, de la misma manera
que el protocolo ESP usa el nimero de secuencia.

Las implementaciones guardan un fichero de mensajes GROUPKEY-PUSH recibidos re-
cientemente y rechazan los mensajes que ya han sido procesados. Esto permite que los men-

sajes repetidos sean rapidamente descartados.

Proteccidon contra Negacion de Servicio.

El par de cookies identifica la asociacién de seguridad de los mensajes GROUPKEY-
PUSH. Los cookies sirven como una forma débil de proteccién contra negacion de servicio en
los mensajes GROUPKEY-PUSH.

La firma digital, usada para la autentificacion de mensajes, tiene un coste computacional
mayor que un codigo de autentificacion de mensajes y podria amplificar los efectos de los
ataques de negacion de servicio contra los miembros del GDOI que procesan los mensajes
GROUPKEY-PUSH. El coste anadido de las firmas digitals se justifica por la necesidad de
preveer las imitaciones del GCKS. Si se utilizase una clave simétrica compartida para aut-
entificacion de mensajes GROUPKEY-PUSH, entonces la autentificacién de la fuente GCKS
seria imposible y cualquier miembro seria capaz de imitar al GCKS.

El potencial de la firma digital, que amplifica un ataque de negacién de servicio, se atenua
con el orden en que el miembro del grupo ejecuta las operaciones, donde la operacién crip-
togréafica menos costosa es la que se realiza primero. Primero el miembro del grupo desencripta
el mensaje usando una clave simétrica. Si es un mensaje formado de manera valida, entonces
se comprueba el nimero de secuencia con la ventana de repeticion. So6lo si el namero de se-

cuencia es valido se verifica la firma digital. Asi para que se realice un ataque de negacion de
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servicio, el atacante ha de conocer la clave de cifrado simétrica usada para la confidencialidad,
y un nimero de secuencia valido. Generalmente esto significa que so6lo los actuales miembros

del grupo pueden desplegar un ataque de negaciéon de servicio.

Forward Access Control.

Si se utiliza un algoritmo de gestion de grupo (como LKH), el control de acceso hacia
adelante (forward access control) no se puede asegurar en algunos casos. Esto puede pasar si
se niega el acceso a algunos miembros del grupo en el mismo mensaje GROUPKEY-PUSH que
entrega una nueva politica y TEKSs al grupo. El control se puede mantener enviando miltiples
mensajes GROUPKEY-PUSH, donde los cambios en el grupo se envian desde el GCKS de

forma separada de la nueva politica y TEKs

162



Bibliografia

Bibliografia

[Adams and Lloyd, 2002] Adams, C. and Lloyd, S. (2002). Understanding PKI: Concepts,

Standards and Deployment Considerations. Sams.

[Almeroth and Ammar, 1996] Almeroth, M. and Ammar, K. (1996). Collecting and modeling
the join/leave behavior of multicast group members in the mbone. In Proceedings of 5th

IEEE International Symposium on High Performance Distributed Computing.

[Almeroth and Ammar, 1997] Almeroth, M. and Ammar, K. (1997). Multicast group behav-

ior in the internet multicast backbone (mbone). IEEE Communications.

[Ballenson et al., 2000] Ballenson, D., McGrew, D., and Sherman, A. (2000). Key Manage-
ment for Large Dynamic Groups: One Way Function Trees and Amortized Initialization.

Internet Draft. Work in Progress.

[Baugher et al., 2002a] Baugher, M., Canetti, R., Dondeti, L., and Lindholm, F. (2002a).

Group key management architecture. Internet Draft. Work in Progress.

[Baugher et al., 2002b] Baugher, M., Canetti, R., Rohatgi, P., and Cheng, P. (2002b). Mesp:

Multicast encapsulating security payload. Internet Draft. Work in Progress.

[Baugher et al., 2003] Baugher, M., Weis, B., Hardjono, T., and Harney, H. (2003). The group
domain of interpretation. RFC 3547.

[Bellare and Rogaway, 1993| Bellare, M. and Rogaway, P. (1993). Entity authentication and
key distribution. In Proceedings of Crypto 1993. Springer-Verlag, 1993. LNCS 773.

[Bin and Hua, 2002| Bin, W. and Hua, J. (2002). Optimal key storage for secure multicast.
Internal Report. Shangai Jiatong University.

[Blum and Micali, 1982] Blum, M. and Micali, S. (1982). How to generate cryptographically
strong sequences of pseudo random bits. In 23rd IEEE Annual Symposium on Foundations

of Computer Science, pages 112-117.

[Boneh et al., 2001|] Boneh, D., Durfee, G., and Franklin, M. (2001). Lower bounds for
multicast message authentication. In Proceedings of EUROCRYPT, pages 437-452, Inns-
bruck(Tyrol), Austria. Springer-Verlag. LNCS 2045.

[Borella, 2000] Borella, M. (2000). Source models of network game traffic. Computer Com-
munications, 23(4):403-410.

163



Bibliografia

[Burmester and Desmedt, 1994] Burmester, M. and Desmedt, Y. (1994). A secure and effi-
cient conference key distribution system. In Proceedings of EUROCRYPT, pages 275-286,
Perugia, Italy. Springer-Verlag. LNCS 950.

[Canetti et al., 1999a] Canetti, R., Garay, J., Itkis, G., Micciancio, D., Naor, M., and Pinkas,
B. (1999a). Multicast security: A taxonomy and some efficient constructions. In INFO-
COMM’99.

[Canetti et al., 1999b| Canetti, R., Malkin, T., and Nissim, K. (1999b). Efficient

communication-storage tradeoffs for multicast encryption. In Proceedings of FEurocrypt’99
pp.456-470.

[Canetti and Pinkas, 2000] Canetti, R. and Pinkas, B. (2000). A taxonomy of multicast se-

curity issues. Internet Draft. Work in Progress.

[Caronni et al., 1998] Caronni, G., Waldvogel, M., Sunand, D., and Platter, B. (1998). Effi-
cient Security for Large and Dynamic Groups. In IEEE Workshop on Enabling Technologies
WETICE 98. IEEE Computer Society Press.

[Diffie and Hellman, 1976] Diffie, W. and Hellman, M. (1976). New directions in cryptogra-
phy. IEEE Transactions on Information Theory, 1T-22(6):644-654.

[Dinsmore et al., 2000] Dinsmore, P., Balenson, D., Heyman, M., Kruus, P., Scace, C., and
Sherman, A. (2000). Policy based security management for large dynamic groups: an
overview of the dccm project. In DARPA Information Survivability Conference and Ezpo-
sition. DISCEX’00.

[Dondeti et al., 1999] Dondeti, L., Mukherjee, S., and Samal, A. (1999). Comparison of scal-
able key distribution schemes for secure one-to-many group communication. In Proceedings
of IEEE GLOBECOM Global Internet Symposium. IEEE Press.

[Dondeti et al., 2000] Dondeti, L. R., Mukherjee, S., and Samal., A. (2000). Disec: A dis-
tributed framework for scalable secure many-many communication. In Proceedings of IEEE

International Symposium on Computer Communications (ISCC), Antibes, France.

[Feldmann et al., 1998] Feldmann, A., Gilbert, A., Willinger, W., and Kurtz, T. (1998). The
changing nature of network traffic: scaling phenomena. Computer Communication Review,
28(2):5-29.

[Fiat and Naor, 1993] Fiat, A. and Naor, M. (1993). Broadcast encryption. Advances in
Cryptology. CRYPTO93.

[Gong and Shacham, 1994] Gong, L. and Shacham, N. (1994). Elements of trusted multicas-
ting. In Proc. IEEE Int. Conf. on Network Protocols, pages 23-30, Boston, MA, USA.

[Hardjono et al., 2001] Hardjono, T., Baugher, M., and Harney, H. (2001). Group security
association (gsa) management in ip multicast. In Proceedings of the 16th International
Conference on Information Security (IFIP/SEC), Paris, France.

164



Bibliografia

[Hardjono et al., 2000a] Hardjono, T., Cain, B., and Doroswamy, N. (2000a). A Framework
for Group Key Management for Multicast Security. Internet Draft. Work in Progress.

[Hardjono et al., 2000b] Hardjono, T., Canetti, R., Baugher, M., and Dinsmore, P. (2000b).
Secure IP Multicast: Problem areas, Framework and Building Blocks. Internet Draft. Work

in Progress.

[Harkins and Carrel, 1998] Harkins, D. and Carrel, D. (1998). The internet key exchange
(ike). IETF RFC 2400.

[Harney and Harder, 1999] Harney, H. and Harder, E. (1999). Logical Key Hierarchy Proto-
col. Internet Draft. Work in Progress.

[Harney and Muckenhirn, 1997] Harney, H. and Muckenhirn, C. (1997). Group Key Manage-
ment Protocol (GKMP) Specification. RFC 2023.

[Henderson and Bhatti, 2001] Henderson, T. and Bhatti, S. (2001). Modelling user behavior
in networked games. In Proceedings of ACM Multimedia 2001, Otawa, Canada.

[Hernandez-Serrano and Pegueroles, 2003| Hernandez-Serrano, J. and Pegueroles, J. (2003).
Comercio electrénico a través de web de contenido multimedia sobre transporte multicast. In

Proceedings del II Simposio Espanol de Comercio Electrénico. SCE’03, Barcelona, Espania.

[Hernéndez-Serrano et al., 2003a] Hernéndez-Serrano, J., Pegueroles, J., and Soriano, M.
(2003a). Heuristic method for synthetic traffic generation for multicast networked games.
In Proceedings of the 2nd TASTED International Conference on Communication Systems
and Networks. CSN 2003. Benalmddena, Spain.

[Hernandez-Serrano et al., 2003b|] Hernéndez-Serrano, J., Pegueroles, J., and Soriano, M.
(2003b). Método heuristico de generacion de trafico sintético de juegos en red multicast. In

Proceedings de las IV Jornadas de Ingenieria Telemdtica. Jitel’03, Las Palsmas, Espana.

[Judge and Ammar, 2002] Judge, P. and Ammar, M. (2002). Gothic: A group access control
architecture for secure multicast and anycast. In In Proceedings of IEEE INFOCOM, New
York, NY.

[Lotspiech et al., 2001] Lotspiech, J., Naor, M., and Naor, D. (2001). Subset-Difference based

Key Management for Secure Multicast. Internet Draft. Work in Progress.

[Menezes et al., 2001] Menezes, A. J., van Oorrschot, P. C., and Vanstone, S. A. (2001). Hand-
book of applied cryptography. CRC Press, fifth edition.

[Mittra, 1997] Mittra, S. (1997). lolus: A framework for scalable secure multicasting. In
Proceedings of ACM SIGCOMM. ACM Press.

[Moyer et al., 2001] Moyer, M. J., Rao, J. R., and Rohatgi, P. (2001). Maintaining balanced

key trees for secure multicast. Internet Draft. Work in Progress.

[Nash et al., 2001] Nash, A., Brink, D., and Duane, B. (2001). PKI: Implementing and Man-
aging E-Security. McGraw-Hill.

165



Bibliografia

[Okamoto, 1988] Okamoto, T. (1988). A digital multisignature scheme using bijective public-
key cryptosystems. ACM Transactions on Computer Systems, 6:432—441.

[Paxson and Floyd, 1995] Paxson, V. and Floyd, S. (1995). Wide area traffic: the failure of
poisson modeling. IEEE/ACM Trabsactions on Networking, 3(3):226-244.

[Pegueroles et al., 2003a| Pegueroles, J., Hernédndez-Serrano, J., Rico-Novella, F., and So-
riano, M. (2003a). Adapting gdoi for balanced batch-lkh, draft-irtf-gsec-gdoi-batch-lkh-
00.txt. proceedings of the 57th ietf meeting. july 2003, vienna, austria. Internet Draft.
Work in Progress.

[Pegueroles and Rico-Novella, 2002a] Pegueroles, J. and Rico-Novella, F. (2002a). Evaluacion
de herramientas java para ofrecer confidencialidad en servidores de video. In Proceedigs de la
VII Reunion Espanola sobre Criptologia y Sequridad de la Informacion. VII RECSI Ouviedo,
Espana.

[Pegueroles and Rico-Novella, 2002b| Pegueroles, J. and Rico-Novella, F. (2002b). Perfor-
mance evaluation of cryptographic algorithms for multicast secrecy protection. In Proceed-
ings of the Tth Nordic Workshop on Secure I'T Systems. Nordsec2002. Karlstad University,

Sweden.

[Pegueroles and Rico-Novella, 2002c] Pegueroles, J. and Rico-Novella, F. (2002c). Rekeying
de grupo en multicast seguro usando el teorema de fermat. In Proceedigs del XVII Sim-
posium Nacional de la Union Clientifica Internacional de Radio XVII URSI, Alcald de
Henares, Madrid, Espana.

[Pegueroles and Rico-Novella, 2003a|] Pegueroles, J. and Rico-Novella, F. (2003a). Balanced
batch lkh: New proposal, implementation and performance evaluation. In Proceedings of
the IEEE Symposium on Computers and Communications . ISCC’2003. Antalya, Turkey.

[Pegueroles and Rico-Novella, 2003b| Pegueroles, J. and Rico-Novella, F. (2003b). Balanced
lkh for secure multicast. In Proceedings of the 2nd NATO PfP/PWP International Scientific
Conference on Security and Protection of Information. SPI03. Brno, Czech Republic.

[Pegueroles and Rico-Novella, 2003c|] Pegueroles, J. and Rico-Novella, F. (2003c). Enabling
secure multicast using a new java lkh rekeying tool. In Proceedings of the 3rd International
Conference on Web Engineering ICWE2003. Oviedo, Spain. Published by Springer Verlag,
LNCS 2722.

[Pegueroles and Rico-Novella, 2003d] Pegueroles, J. and Rico-Novella, F. (2003d). Lkh mejo-
rado para gestion de claves en grupos multicast. In Proceedings de las IV Jornadas de

Ingenieria Telemdtica. Jitel’03, Las Palsmas, Espania.

[Pegueroles et al., 2003b] Pegueroles, J., Rico-Novella, F., Herndndez-Serrano, J., and Sori-
ano, M. (2003b). Improved lkh for batch rekeying in multicast groups. In IEEFE International
Conference on Information Technology Research and Education. ITRE2003. New Jersey,
USA.

166



Bibliografia

[Quinn, 1999] Quinn, B. (1999). IP Multicast Applications: Challenges and Solutions. In
Proceedings of 44th Internet Engineering Task Force. IETF.

[Rafaeli, 2000] Rafaeli, S. (2000). A descentralized architecture for group key management.

Technical report, Computing Department. Lancaster University.

[Sampigethaya et al., 2002] Sampigethaya, R., Li, M., and Poovendran, R. (2002). Central-
ized Key Management and Distribution for Dynamic Multicast Groups: Scalability Issues.

Internet Draft. Work in Progress.

[Schneier, 1996] Schneier, B. (1996). Applied Cryptography. Protocols, algorithms and source
code in C. John Wiley & Sons, second edition.

[Schneier, 2000] Schneier, B. (2000). Secrets € Lies. Digital Security in a Networked World.
John Wiley & Sons.

[Shamir, 1979] Shamir, A. (1979). How to share a secret. Communications of the ACM,
22:612-613.

[Simmons, 1992] Simmons, G. (1992). An introduction to shared secret and/or shared con-
trol schemes and their application. Contemporary Cryptology: The Science of Information

Integrity, pages 441-497.

[Snoeyink et al., 2001] Snoeyink, Suri, and Varghese (2001). A lower bound for multicast key
distribution. In In Proceedings of IEEE INFOCOM, New York, NY.

[Szuprowicz, 1995] Szuprowicz, B. (1995). Multimedia Networking. McGraw-Hill, first edition.

[varios autores, 1999] varios autores (1999). NDS. Internet Multicast Security - Overview of

Issues and Technologies.

[Wallner et al., 1999] Wallner, D., Harder, E., and Agee, R. (1999). Key Management for
Multicast: Issues and Architectures. RFC 2627.

[Wong et al., 1998] Wong, C., M.Gouda, and Lam, S. (1998). Secure group communications
using key graphs. In Proceedings of the ACM SIGCOMM ’98 conference on Applications,

technologies, architectures, and protocols for computer communication, pages 68-79.

[Yang et al., 2001] Yang, Y. R., Li, X. S., Zhang, X. B., and Lam, S. S. (2001). Reliable group
rekeying: a performance analysis. In Proceedings of the ACM SIGCOM 2001 conference on
Applications, technologies, architectures, and protocols for computer communications. ACM

Press.

[Zhang et al., 2001] Zhang, X. B., Yang, Y. R., Lam, S. S., and Lee, D. Y. (2001). Protocol
design for scalable and reliable group rekeying. In Proceedings of SPIE conference on

scalability and traffic control in IP networks, Denver, CO.

167



Bibliografia

168



	Título
	Resumen
	Índice General
	Índice de Figuras
	Índice de Tablas
	Lista de Acrónimos y Glosario
	Capítulo 1
	Capítulo 2
	Capítulo 3
	Capítulo 4
	Capítulo 5
	Conclusioines y Líneas Futuras
	Anexo A
	Anexo B
	Bibliografía



