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CAPITULO 1

Introduccion

1.1 Introduccion

La transferencia de datos mediante redes de comunicacion es una préctica muy
extendida en todos los dmbitos. El volumen de informacién que circula por las redes
telemdticas actuales, asi como el advenimiento de nuevas aplicaciones que requieren un
gran ancho de banda, plantea la necesidad de redes de drea extendida de banda ancha
que ofrezcan alta velocidad de transmision e integracion de servicios.

Afortunadamente, los ultimos avances tecnolégicos en dreas como la
microelectrénica, la tecnologia de conmutacién de paquetes y las comunicaciones por
fibra 6ptica hacen posible el desarrollo de una red de servicios integrados de alta
velocidad capaz de soportar de manera unificada servicios de voz, video y datos.

Esta red recibe el nombre de Red Digital de Servicios Integrados de Banda
Ancha (RDSI-BA), y el modo de transferencia asincrono (MTA) ha sido adoptado por el
Comité Consultivo Internacional de Telegrafia y Telefonia (CCITT) como el modo de
transferencia universal para la RDSI-BA [CCI92a]. Este modo de transferencia esta
basado en la segmentacién del flujo de la informacién en paquetes de longitud fija
(denominados celdas), que son transmitidos en funcién de la demanda de la fuente,
optimizadndose asi el ancho de banda utilizado.

MTA es esencialmente una técnica orientada a conexién. Ello significa que todas
las caracteristicas.del servicio se negocian entre el usuario y la red durante el periodo de
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Capitulo 1

establecimiento de conexién, y toda la informacién se encamina usando un circuito
virtual asignado durante la duracién total de la conexién. La informacién necesaria para
el enrutamiento estd ubicada en la cabecera de la celda, y ofrece una velocidad de
transmisién mucho mayor que la proporcionada por las redes actualmente en
funcionamiento. Baste sefialar que se han especificado como velocidades de linea (para
el interfaz usuario-red) tasas nominales de 155,52 y 622,080 Mbps.

La seguridad de la informacién es uno de los problemas importantes que se
plantean en una red de tales dimensiones, en la que gran cantidad de usuarios acceden a
multitud de recursos. Conviene destacar que esta preocupacién es general en todas las
redes existentes y que, pese a que las redes de datos en funcionamiento son en la
mayoria de los casos inseguras, se estd realizando a nivel mundial un gran esfuerzo para
incorporar en ellas mecanismos de seguridad que controlen el acceso a recursos,
garanticen integridad y confidencialidad de las comunicaciones, etc.

Este capitulo se dedica a dar una visién general sobre la RDSI-BA y sobre la
seguridad en redes de comunicaciones. Ello proporcionaré los antecedentes para el tema
sobre el que versa este trabajo de Tesis, es decir, la seguridad en redes de banda ancha.
Debe seitalarse que el apartado 3 de este capitulo (Seguridad en Redes de
Comunicaciones) fue parcialmente adelantado en [FOR95c¢]. Los dos ltimos apartados
exponen la motivacién, objetivos y contribuciones de este trabajo de Tesis, y describen
el desarrollo de este documento, es decir, hacen referencia a los capitulos restantes.

1.2 La Red Digital de Servicios Integrados de Banda Ancha
(RDSI-BA)

El tipo de trifico a soportar y la tecnologia disponible en cada momento definen
los requisitos para el disefio de una red de telecomunicacién. En general, se deben
soportar tres tipos de trafico: voz, video y ficheros de datos. Las redes de
telecomunicacién actuales estdn extremadamente especializadas para dar servicio con
propiedad a un sélo tipo de trifico. Debido a la naturaleza tan especifica de dichas redes,
éstas sufren un gran nimero de desventajas, siendo las mds importantes [DEP93]:

» Dependencia del servicio: cada red es sélo capaz de transportar el servicio
especifico para el que fue disefiada. S6lo se pueden adaptar otros servicios,
aunque de forma ineficiente, en un nimero muy limitado de casos y usando
equipos adicionales
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Introduccién

* Inflexibilidad: una red especializada presenta grandes dificultades para
adaptarse a los cambios tecnoldgicos y a los requisitos que imponen los nuevos
servicios

* Ineficiencia: los recursos propios de una red no pueden hacerse disponibles a
otras redes

Ademds, esta situacién conlleva un mayor coste econémico ya que, por ejemplo,
debe realizarse el mantenimiento de varias redes separadas en lugar de una tnica red.

Todos estos problemas ponen de relieve la necesidad de disponer de una red
Unica capaz de transportar todos los servicios de forma integrada compartiendo
eficientemente sus recursos entre los mismos.

El progreso tecnoldgico en campos tan diversos como sistemas de transmisién
por fibra éptica, microelectronica (VLSI) y tecnologias de conmutacién, comunicacién
digital y procesado de la sefial, ingenieria del software y aplicaciones, etc., junto con la
creciente demanda de servicios y nuevas aplicaciones que requieren gran ancho de
banda (supercomputacidn, teleradiologia, visualizacién de la informacién, aplicaciones
CAD, multimedia, interconexién de redes locales, ...) estdn proporcionando el impulso
suficiente para la definicién de una Red Digital de Servicios Integrados de Banda Ancha
(RDSI-BA) [DEP93, LEE93].

La RDSI-BA se concibe como una red digital multipropésito, independiente de
toda aplicacion, basada en estdndares internacionales y prevista como la base para
conseguir una intercomunicacién universal.

La recomendacién 1.113 del CCITT [CCI92b] define "banda ancha” como "un
servicio o sistema que requiere canales de transmisién capaces de soportar tasas binarias
superiores a la tasa primaria (1,5 Mbps, 2 Mbps)". En la actualidad las interfases RDSI-
BA soportan hasta 622 Mbps con la posibilidad de definir velocidades superiores en un
futuro préximo.

En [CCI92a] la UIT resume el concepto de RDSI-BA:

"La RDSI-BA soporta conexiones conmutadas, semipermanéntes, permanentes,
punto a punto y punto a multipunto y proporciona servicios segin demanda, por reserva
y permanentes. Las conexiones en RDSI-BA soportan servicios en modo circuito y en
modo paquete de tipo mono y multimedia y de naturaleza no orientada a conexién en
configuraciones bidireccionales y unidireccionales".
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Capitulo 1

1.2.1 Servicios

En [CCI92c] se muestra una lista detallada de los servicios proporcionados por la
RDSI-BA. Estos se dividen en dos categorias: N

» Servicios interactivos

- Conversacionales (p.e., telefonia, videoconferencia, ...)
- De mensajeria (correo electrénico, correo electrénico multimedia, ...)
- De consulta (bases de datos de imagenes médicas, ...)

* Servicios de distribucién con o sin control de presentacion por parte del usuario
(entretenimiento, edicién, ...)

Los servicios interactivos permiten comunicaciones entre usuario y usuario y
entre usuario y servidor. Las comunicaciones se pueden dar en tiempo real o via
almacenamiento y retransmisién. En los servicios de distribucién la informacién se
distribuye desde una fuente central a un nidmero ilimitado de usuarios autorizados.
Algunos servicios de distribucion proporcionan la informacién segin una secuencia de
entidades repetida ciclicamente permitiendo el control de los usuarios sobre el tiempo y
el orden de la informacién presentada. Otros envian la informacién como un flujo
continuo y no permiten el control por parte del usuario. La informacién presentada al
usuario estd sujeta al momento de conexidn con el servicio.

La variedad de posibles servicios y aplicaciones en la RDSI-BA requiere una red
con capacidad de transferencia universal para [HANO1]:

e Proveer servicios que pueden emplear tasas binarias muy diferentes
e Soportar trafico a rdfagas y de velocidad binaria variable

e Tener en cuenta tanto aplicaciones sensibles a retardo como a pérdida de
informacion

Para cumplir los distintos requisitos impuestos a la RDSI-BA (gran variedad de
tréfico, diversidad de servicios y requisitos de prestaciones, expansidn futura, ...) se han
propuesto varias técnicas como posibles esquemas de multiplexacién y conmutacion.
Ello recibe el nombre de modo de transferencia y destacan los siguientes:

* El modo de transferencia sincrono (MTS) basado en técnicas de conmutacién de
circuitos

* El modo de transferencia asincrono (MTA) basado en técnicas de conmutacién
de paquetes



Introduccién

1.2.2 Modo de Transferencia Asincrono

MTA ha sido normalizado por la UIT-T como el modo de transferencia para la
RDSI-BA.

MTA estd basado en técnicas de multiplexacion estadistica por divisién en el
tiempo y conmutacidn rapida de paquetes que transmite y encamina el tréfico mediante
una direccidn contenida en lo que se denomina un paquete de informacién. MTA utiliza
pequefios paquetes de longitud fija, denominados celdas o células. Una celda MTA
consta de 53 octetos, 5 de los cuales forman la cabecera del paquete (y contienen
basicamente una direccién) y los 48 octetos restantes forman el campo de informacién.

El tiempo de transmisién de una celda se considera como la longitud de la ranura
temporal en el miltiplex. El término multiplexacién estadistica se refiere al hecho de
que varias conexiones pueden compartir un enlace de capacidad menor que la suma de
sus requisitos de ancho de banda de pico. El término asincrono se usa para reflejar que
las celdas de una misma comunicacién pueden aparecer a intervalos irregulares sobre
los enlaces de la red [ONV94].

Al igual que en el resto de tecnologias de conmutacién de paquetes se consigue
mayor eficiencia en la utilizacién de los recursos que en el caso de conmutacién de
circuitos, ya que los usuarios acceden al canal de informacion cuando lo necesitan (bajo
demanda = asincronamente) y durante el tiempo en que lo necesitan (por supuesto si el
canal ya estd en uso, un nuevo usuario debe esperar hasta que consiga acceder). En
cambio en el modo de transferencia sincrono (MTS) se identifican los datos de una
determinada comunicacién en base a una ranura temporal particular (se usa
multiplexacién por divisién en el tiempo) dentro de una trama, de ahi que no sea
necesaria una cabecera que contenga la direccion de destino del mensaje. Ademds, las
ranuras temporales en una trama MTS no se comparten entre llamadas. Por tanto,
incluso cuando la fuente de trafico estd inactiva la ranura temporal correspondiente no
puede ser utilizada por otro usuario.

1.2.3 Estructura de la Celda MTA. Concepto de Conexion Virtual

Como ya se enuncid anteriormente, la celda MTA tiene 53 octetos de longitud, 5
de los cuales constituyen la cabecera de la celda que consta de varios campos de
informacién tal como se aprecia en la Figura 1.1. Ello es as{ para el interfaz usuario-red
[ATMO93], en el caso de la interfaz red-red o nodo-nodo, el campo GFC se dedica
también a VPL.
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GEC | VPI GFC: Generic Flow Control
VPI | VCI VPL:  Virtual Path Identifier
VCI VCIL: Virtual Channel Identifier

VCI rpT 3} CLP T Payload Typ; ‘
CLP:  Cell Loss Priority
HEC HEC:  Header Error Control

SN I e

abecera, 5 oct. Campo de informacién, 48 octetos J

Figura 1.1. Estructura de la celda MTA.

La funcionalidad asociada a los distintos campos de la cabecera estd reducida al
maximo (bdsicamente encaminamiento) para garantizar un proceso rapido en los nodos
de la red. De los cinco octetos que forman la cabecera, tres contienen informacién de
encaminamiento, dos para lo que se denomina identificador de canal virtual (VCI,
Virtual Channel Identificator) y un octeto para el identificador de camino virtual (VPI,
Virtual Path Identificator). El resto de la cabecera consiste en un campo de control de
flujo genérico (GFC, Generic Flow Control), tres bits para un identificador del tipo de
informacién qtil que transporta la celda (PTI, Payload Type Identificator), un bit de
prioridad frente a pérdida de celdas (CLP, Cell Loss Priority) y ocho bits para un campo
de control de errores en la cabecera (HEC, Header Error Control).

Tal y como corresponde a una tecnologia de conmutacién de paquetes, la
cabecera contiene principalmente informacién para transportar las celdas MTA de un
nodo al siguiente. Sin embargo, en lugar de especificarse explicitamente las direcciones
de fuente/destino, las celdas MTA se etiquetan mediante nimeros identificadores de
conexidn virtual (VCI/VPI), ello permite identificar las conexiones mediante un mimero
menor de bits y conseguir un encaminamiento universal. El nodo destino se especifica
mediante una secuencia de pasos en el proceso de encaminamiento que se determina en
el momento de establecer la conexién correspondiente. '

MTA es, por tanto, un modo orientado a conexién. La comunicacién se divide en
tres fases: la fase de establecimiento donde se reservan los recursos necesarios (en el
caso en que éstos estén disponibles, en caso contrario la conexién simplemente se
rechaza), la fase de transferencia de la informacién y la fase de liberacién de recursos y
de la conexién. Las celdas MTA de una misma comunicacién viajan por la misma ruta
durante toda la duracién de la transmision (ello resulta favorable frente a un modo no
orientado a conexién, para evitar el resecuenciamiento de paquetes en servicios de
tiempo real). Dicha ruta se especifica en la fase de establecimiento de la llamada. La
cabecera de la celda MTA contiene en cada momento la informacién que la red necesita
para encaminar la celda sobre la ruta preestablecida.
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Un camino virtual consta de varios canales virtuales (ver Figura 1.2).

VP vC
Transmission path [ vp vC
Ve

VC: Virtual Channel
VP: Virtual Path

Figura 1.2. Relacién entre camino virtual y canal virtual.

La distincién en la etiqueta de direccionamiento entre VCI 'y VPI permite a la red
usar una notacién mds corta y compacta para las rutas con mds trifico (p.e., enlaces
entre grandes ciudades) gracias al identificador VPI, a la vez que con el identificador
VCI se preserva la identidad de cada canal individual dentro del camino de
comunicacién. Ello permite que los equipos utilizados en la transmisién traten las
llamadas sélo en base al campo VPI, sin la necesidad de operar con el resto del campo
de direccionamiento (VCI) hasta que el enlace general llega a su destino final, donde el
trafico correspondiente a cada canal se distribuye de acuerdo a su VCI.

El resto de campos en la cabecera se usa para controlar el flujo del trafico
generado en la parte de red de usuario (s6lo en el interfaz usuario-red), para discernir el
tipo de informacién que transportan las celdas (celdas de usuario o celdas propias de la
red), y para marcar cudl es la prioridad de las celdas frente a pérdidas y poder, asi,
ejercer alguna accién sobre las mismas en caso de congestién. Finalmente, se utiliza un
octeto para detectar errores en la cabecera (bdsicamente de la direccién) a través de la
red.

MTA usa el concepto de conexién virtual [LAN94], estableciendo conexiones
virtuales entre cada par de nodos de conmutacién intermedios en la-transmisién desde
un extremo fuente a un extremo destino. Estas conexiones se denominan virtuales para
distinguirlas de los circuitos o canales dedicados como en el caso del Modo de
Transferencia Sincrono (MTS). En MTA el enlace no se reserva unicamente a un
usuario de modo que cada vez que un usuario no estd ocupando el enlace otro usuario
activo puede acceder a él y utilizarlo.
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Las conexiones MTA sélo existen como conjuntos de tablas de encaminamiento
que se mantienen en cada conmutador y que estan indexadas en funcién de la etiqueta de
direccionamiento (VCUVPI) de la cabecera de las celdas. Las etiquetas de
direccionamiento en MTA tienen sélo un significado local, en cuanto que sélo son
relevantes entre dos equipos de conmutacién MTA adyacentes. Cuando se establece un
camino virtual, a cada conmutador se le proporciona un conjunto de tablas de blsqueda
(indexadas por los identificadores de camino/canal virtual) para identificar una celda de
entrada por su etiqueta de direccionamiento presente en la cabecera, encaminarla a
través de la red de conmutacién hasta su puerto de salida destino, reescribiendo la
direccién de entrada por una nueva etiqueta que serd usada por el siguiente conmutador
en la ruta de transmisién y que de nuevo la reconocerd como un indice de su propia tabla
(Fig. 3).

CONMUTADOR

vC2
2 | Do Vi€ V)}’E
escoy oty LZvea

1 1

Qjo|m|m|o

<<

aon

W
Ol )= 1> | >
N=lWw |2
(=2 4 S8 Lo Ve

Figura 1.3. Tablas de biisqueda en el conmutador.

La celda pasard de conmutador a conmutador por la ruta preestablecida en la fase
de establecimiento de la conexién, pero dicha ruta es virtual en cuanto a que las
facilidades de transporte sélo se le dedican mientras la celda las atraviese.

El Modo de Transferencia Asincrono puede aumentar la eficiencia permitiendo
que varias conexiones virtuales compartan los mismos recursos fisicos.

1.2.4 Control de Congestion y Control de Errores en Redes MTA

Las fuentes de tréfico a rafagas generan celdas a practicamente su velocidad de
pico durante intervalos de tiempo cortos e inmediatamente después permanecen
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inactivas sin generar paquetes. En una red donde se accede bajo demanda y se usa
multiplexacidn estadistica pueden alcanzarse condiciones de congestién muy severas si
un ndmero elevado de fuentes de trafico se activan simultdneamente [BAE91].

Por otra parte, y debido a los enlaces de alta velocidad, el retardo de propagacién
se hace significativo respecto al tiempo de transmisién y al tiempo de proceso que
conlleva la ejecucién de los protocolos de comunicacién. Por tanto, las redes MTA
utilizan protocolos simplificados e intentan desplazar el peso de los protocolos que
actualmente se ejecutan de enlace a enlace hacia capas superiores del modelo de
referencia de protocolos OSI [TAN89] para que el proceso se lleve a término de
extremo a extremo.

En general, los esquemas de control de congestién pueden clasificarse en
esquemas de control reactivo y esquemas de control preventivo. El control reactivo
reacciona a la condicién de congestion después de que ésta ocurra e intenta devolver la
red a un nivel de utilizacién aceptable. Usualmente, ello se consigue indicando a las
fuentes que disminuyan su carga de trafico mediante sefiales de control (feedback).

Los esquemas de control preventivo intentan prevenir la congestién antes de que
ésta ocurra controlando el flujo de trdfico en los puntos de acceso a la red. Ello se
realiza de dos formas (o combinando ambas), mediante control de admisién y
cumplimiento del ancho de banda.

El control de admisién se encarga de determinar, en el momento de establecer la
llamada, cudndo debe aceptarse o rechazarse una nueva conexién (se basa en las
caracterfsticas del trifico de la nueva conexién y de la carga de la red en ese momento).

El cumplimiento del ancho de banda se refiere a monitorizar las conexiones
individuales para asegurarse de que el flujo de trafico estd de acuerdo con lo que se
declaré en el establecimiento de la llamada.

Debido a los efectos de los canales de alta velocidad, puede resolverse que el
control preventivo es mds efectivo que el control reactivo en las redes MTA. Asimismo,
ello conduce a que las redes MTA sean redes que operan en modo orientado a conexidn.

Aunque, en principio, MTA puede utilizarse sobre cualquier~ medio fisico, fue
desarrollado pensando en redes basadas en tecnologia dptica, como por ejemplo, la
jerarquia digital sincrona JDS [LEE93, SDH93].

El uso de fibra dptica como medio de transmisidn, a parte de proporcionar
anchos de banda elevados (tasas binarias altas) y mejores relaciones de atenuacién
(mayor distancia entre repetidores) también se caracteriza por ser un medio de bajo
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ruido. Ello implica que la tasa de errores en el canal sea a su vez baja y, por tanto, que
los esquemas de control de errores usados en la actualidad sean reexaminados.

Los esquemas de control de errores pueden llevarse a la prictica entre nodos
intermedios o entre extremos de la comunicacién. Si el control de errores se realiza
entre nodos la retransmisién de celdas erréneas o perdidas sélo tiene lugar entre nodos
de conmutacién adyacentes. Ello involucra un tiempo de proceso en la ejecucién de los
protocolos correspondientes.

Nétese que si el medio es ruidoso y el control de errores no se realizase en cada
nodo, podria darse el caso de que ningiin paquete llegase a su destino y el caudal se
reduciria al minimo ya que el sistema no haria més que retransmitir paquetes erroneos.
Por tanto, cuando el medio es ruidoso el controlar los errores en cada nodo resuita lo
m4s acertado.

Si el control de errores tiene lugar sélo entre los nodos fuente y destino un
paquete erréneo es enviado durante todo el recorrido de la comunicacién malgastando
recursos, sin embargo, si el medio presenta bajo ruido esta situacién no ocurre con
frecuencia y se tienen efectos positivos como es el aligerar el tiempo de proceso en los
nodos ya que no es necesario verificar en cada nodo la existencia o no de errores y
desencadenar las operaciones necesarias para tal menester. Por otra parte, también
disminuyen los requisitos de almacenamiento y retardo en los nodos intermedios.

MTA sigue esta tltima opcién y sélo incorpora control de errores nodo a nodo
para la cabecera de las celdas, pero no sobre el campo de informacién haciendo, por
tanto, uso de la mejor tasa de errores que proporcionan los medios de transmision
dptica.

1.3 Seguridad en Redes de Comunicaciones

Las redes de comunicaciones actuales permiten la conectividad de un gran
nimero de usuarios que pueden estar situados en cualquier parte del mundo, tanto para
transmisién de voz (red telefénica), imdgenes (redes de distribucién de television, TV
via satélite) como para la transmisiéon de datos entre ordenadores (redes locales,
metropolitanas, asi como redes a nivel mundial, como por ejemplo Internet). La
explosién de servicios ofrecidos por estas redes, especialmente las de datos, ha
incrementado la dependencia de individuos y organizaciones de la transmisién de datos
por estas redes. Esta dependencia ha despertado la conciencia de la necesidad de
proteccién de la informacién y de garantizar la autenticidad de datos y mensajes.
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En este apartado se presentan las amenazas a la seguridad en redes de
comunicaciones, asi como los servicios de seguridad requeridos y los mecanismos
necesarios para proveer estos servicios. Entre estos mecanismos destacan los
criptograficos, tanto los sistemas convencionales (simétricos) como los de clave piblica
(asimétricos). Por ultimo se introducen algunos de los algoritmos y aplicaciones
criptogrificas mds extendidos en la actualidad o de los que se prevé una mayor
utilizacién en los préximos afios.

1.3.1 Amenazas, Mecanismos y Servicios de Seguridad

1.3.1.1 Amenazas

Las amenazas a la seguridad en una red de comunicaciones pueden caracterizarse
modelando el sistema como un flujo de informacién desde una fuente, como pueda ser
un fichero o usuario, a un destino, que pudiera ser otro fichero o usuario, tal como se
muestra en la Figura 1.4. Los cuatro tipos genéricos de ataques a la seguridad son los
siguientes:

- Interrupcion: Una parte del sistema resulta destruida o no disponible en un
momento dado. Ejemplos de este tipo de ataque pueden ser la destruccién de una
parte del hardware o el corte de una linea de comunicacién.

- Intercepcion: Una entidad no autorizada accede a una parte de la informacién. La
parte no autorizada puede ser una persona, una maquina o un programa. Ejemplos
de este tipo de ataques son la escucha del canal, ya sea el tipico "pinchazo" de la
linea telefénica, la intercepcién via radio de comunicaciones méviles o la copia
ilicita de ficheros o programas transmitidos a través de redes de datos utilizando
analizadores de redes.

- Modificacion: Una entidad no autorizada no sélo accede a una parte de la
informacién, sino que ademds es capaz de modificar su contenido. Ejemplos de
estas modificaciones son la alteracién de ficheros de datos, alteracién de
programas y modificacién de mensajes mientras son transmitidos por la red.

- Fabricacién: Una entidad no autorizada envia mensajes haciéndose pasar por un
usuario legitimo.
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Figura 1.4. Amenazas a la seguridad

Otra clasificacién itil es dividir los ataques en términos de pasivos y activos. En
los ataques pasivos el atacante no altera la comunicacién, sino que Unicamente la
escucha o monitoriza, para obtener informacién que estd siendo transmitida. Sus
objetivos son la intercepcion de datos y el anlisis de trafico, una técnica mds sutil para
obtener informacién de la comunicacién. Los ataques pasivos son muy dificiles de
detectar, ya que no provocan ninguna alteracién de los datos. Sin embargo, es posible
evitar su éxito mediante el cifrado de la informacién y otros mecanismos que se verdn
mds adelante.

En los ataques activos el atacante altera las comunicaciones. Pueden subdividirse
en cuatro categorias: suplantacién de identidad, donde el intruso se hace pasar por una
entidad diferente; reactuacién, donde uno o varios mensajes legitimos son capturados y
repetidos para producir un efecto no autorizado; modificacién de mensajes, donde el
intruso varfa los datos transmitidos y degradacién fraudulenta del servicio, donde el
intruso intenta impedir que los entes dialogantes puedan realizar correctamente su
funcién, mediante destruccién o retardo de mensajes o la introduccién de mensajes
esptireos con el fin de congestionar la red. .

1.3.1.2 Servicios de seguridad

Para hacer frente a las amenazas a la seguridad del sistema, se definen una serie
de servicios que realzan la seguridad de los sistemas de proceso de datos y de
transferencia de informacién de una organizacién. Estos servicios hacen uso de uno o
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varios mecanismos de seguridad. Una clasificacién itil de los servicios de seguridad,
definida por ISO/IEC 7498-2 [ISO88], es la siguiente:

- Confidencialidad: Requiere que la informacién sea accesible inicamente por las
entidades autorizadas

- Autentificacién: Requiere una identificacién correcta del origen del mensaje,
asegurando que la entidad no es falsa

- Integridad: Requiere que la informacién sélo pueda ser modificada por las
entidades autorizadas. La modificacién incluye escritura, cambio, borrado,
creacién y reactuacion de los mensajes transmitidos

- No repudio: Requiere que ni el emisor ni el receptor del mensaje puedan negar la
transmision

- Control de acceso: Requiere que el acceso a la informacién sea controlado por el
sistema destino

Ninguno de estos servicios anteriores fue concebido especificamente para
entornos de comunicacién de datos. Todos ellos tienen analogfas no electrénicas, que
emplean mecanismos familiares a cualquier persona, como se muestra en la Tabla 1.1.

Servicio de seguridad Ejemplo mecanismo no electrénico

Autentificacién Carné con identificacién fotografica

Huellas dactilares

Control de acceso Llaves y cerrojos
Confidencialidad Tinta invisible
Carta lacrada
Integridad Tinta indeleble.
No repudio Firma notarizada

Correo certificado

Tabla 1.1. Analogias no electronicas de servicios de seguridad.
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1.3.1.3 Mecanismos de seguridad

No existe un unico mecanismo capaz de proveer todos los servicios
anteriormente citados, pero la mayoria de ellos hacen uso de técnicas criptograficas
basadas en el cifrado de la informacién. Los mds importantes son los siguientes:

* Intercambio de autentificacién. Corrobora que una entidad, ya sea origen o destino
de la informacidn, es la deseada

* Cifrado. Garantiza que la informacién no es inteligible para individuos, entidades
0 procesos no autorizados

* Integridad de datos. Este mecanismo implica el cifrado de una cadena comprimida
de datos a transmitir. Este mensaje se envia al receptor junto con los datos
ordinarios. El receptor repite la compresién y el cifrado posterior de los datos y
compara el resultado obtenido con el que le llega, para verificar que los datos no
han sido modificados

* Firma digital. Este mecanismo implica el cifrado, por medio de la clave secreta del
emisor, de una cadena comprimida de datos que se va a transferir. La firma digital
se envia al receptor junto con los datos ordinarios. Este mensaje se procesa en el
receptor, para verificar su integridad

* Control de acceso. Esfuerzo para que sélo aquellos usuarios autorizados accedan a
los recursos del sistema o a la red

» Trdfico de relleno. Consiste en enviar trafico espiireo junto con los datos validos
para que el enemigo no sepa si se estd enviando informacién, ni qué cantidad de
datos titiles se estd transfiriendo

* Control de encaminamiento. Permite enviar determinada informacién por
determinadas zonas consideradas clasificadas. Asimismo posibilita solicitar otras
rutas, en caso que se detecten persistentes violaciones de integridad en una ruta
determinada

En la Tabla 1.2 se muestra una relacién de los mecanismos de seguridad y los
servicios de seguridad que hacen uso de ellos.
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Autentificacién } Control de acceso | Confidencialidad | Integridad | No repudio

Intercambio de S N N N N
autentificacién )

Cifrado S N S S N
Firma digital S N N S S
Integridad de datos N N N S S
Control de acceso N S N N N
Tréfico de relleno N N S N N
Control de N "N S N N
encaminamiento

Tabla 1.2. Relacién entre servicios de seguridad y mecanismos relacionados.

1.3.2 Sistemas Criptograficos

Los sistemas de proteccién fisica son un mecanismo prictico para salvaguardar
los equipos terminales de posibles ataques. Sin embargo, dada la dispersién geogréfica
de los sistemas de transmisién en redes, una proteccidn de este tipo conllevaria un alto
coste econémico, haciéndolos totalmente desaconsejables en estos casos. Los sistemas
criptogréficos, por otra parte, son muy ttiles para la seguridad en redes de datos, ya que
permiten paliar muchas de las posibles vulnerabilidades que éstas presentan.

En la Figura 1.5 se presenta un esquema de la transmisién segura de un mensaje
M entre dos entidades, a través de un canal inseguro.

M

(Mensaje
en claro)

SISTEMA C (Criptograma) SISTEMA
DE DE M
CIFRADO DESCIFRADO .
(Mensaje
Intruso en claro)

Figura 1.5. Esquema de transmision segura de un mensaje.

Los sistemas criptograficos de este esquema son los encargados de calcular el
mensaje cifrado C, a partir del mensaje en claro M y de la "clave de cifrado"; y de
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realizar el proceso inverso, el descifrado, y asi determinar M a partir del mensaje cifrado
y la "clave de descifrado”. Estas dos claves, como ya veremos mds adelante, no tienen
que ser necesariamente iguales.

Cuando un sistema criptogratico utiliza en el descifrado la misma clave que en el
cifrado, se dice que utiliza un "cifrado simétrico"l. Por el contrario, si la clave de
descifrado es distinta a la clave de cifrado el sistema estard empleando un “cifrado
asimétrico”.

Un sistema de criptografia simétrico es una familia de transformaciones
inversibles (Ek), donde emisor y receptor usan la misma clave k. La clave k ha tenido
que ser puesta previamente en conocimiento de las dos partes mediante el uso de un
canal secreto. Esta clave necesita, pues, ser distribuida con antelaciéon a la
comunicacién. El coste y el retardo, impuestos por esta necesidad, son los principales
obstdculos para la utilizacién de la criptografia de clave secreta en grandes redes.

Entre los algoritmos simétricos podemos destacar los de cifrado en bloque y los
de cifrado de flujo. Estos dltimos son los mds indicados para entornos de alta velocidad
de transmisién. Los algoritmos simétricos de cifrado en bloque son los mds usados en
redes de datos, y se pueden clasificar entre piblicos y privados. El algoritmo simétrico
publico mds utilizado en la préictica es el DES (Data Encryption Standard) [NBS77],
aunque existen otros algoritmos secretos estandarizados por organismos americanos,
europeos, etc.

En un sistema de clave publica, el cifrador utiliza una clave P, mientras que el
descifrador utiliza una clave distinta S. La clave P es piblica, y la clave S es privada e
incalculable a partir de P en un tiempo prudente. El sistema asimétrico posibilita la
comunicacién en un sentido; para realizar la comunicacién en sentido contrario se
necesita otro par de claves secreta-piblica. La principal caracteristica que hace
interesantes a estos métodos frente a los sistemas criptogréaficos simétricos, es que no se
precisa el intercambio de secretos entre los dos comunicantes. Los algoritmos de clave
publica se basan en la teorfa de niimeros y de cuerpos finitos. Gracias a este fundamento
matemadtico es posible demostrar la seguridad computacional de estos métodos.

Los algoritmos de clave ptiblica sélo se utilizan para cifrar comunicaciones en
los que la velocidad no sea un requisito critico. Esto se debe a la baja velocidad de
cifrado que presentan las realizaciones de estos algoritmos. Sin embargo estos
algoritmos son ttiles para la transmisién de claves por medios inseguros entre sistemas
que utilicen algoritmos simétricos, ya que en la distribucién de claves la velocidad no es

1 En realidad también se habla de “cifrado simétrico™ cuando las claves de cifrado y
descifrado son diferentes, pero el conocimiento de una de ellas permite ficilmente
reconstruir la otra.
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critica. Uno de los algoritmos asimétricos mds utilizados es el RSA (Rivest-Shamir-
Adleman) [RIV7T].

1.3.2.1 Criptosistemas simétricos

Los criptosistemas simétricos se caracterizan por el hecho que se emplea la
misma clave en las transformaciones de cifrado y descifrado. Para proporcionar
confidencialidad, un criptosistema simétrico actda de la siguiente forma. Dos sistemas A
y B desean comunicarse de forma segura, y mediante un proceso de distribucién de
claves, ambos comparten un conjunto de bits que serd usado como clave. Esta clave serd
secreta para cualquier otro individuo, entidad,... distinto de A y de B. Asi pues,
cualquier mensaje intercambiado entre A y B ird cifrado usando dicha clave.

Mensaje Mensaje Mensaje
en claro cifrado en claro
. A - B I
Cifrado Descifrado

Figura 1.6. Criptosistema simétrico.

Los criptosistemas simétricos han sido utilizados en redes comerciales desde el
principio de los 70. El estdndar americano DES (Data Encryption Standard) es el
criptosistema de este tipo que mayor popularidad ha alcanzado.

1.3.2.2 Criptosistemas de clave piblica

El concepto de criptografia de clave publica fue introducido por Whitfield Diffie
y Martin Hellman en 1976 [DIF76]. A diferencia de los criptosistemas simétricos, los
algoritmos de clave publica utilizan pares de claves complementarias para separar los
procesos de cifrado y descifrado. Una clave, la privada, se mantiene secreta, mientras
que la clave publica puede ser conocida. El sistema tiene la propiedad que a partir del
conocimiento de la clave piblica no es posible determinar la clave privéda. Este enfoque
con dos claves permite simplificar la gestién de claves, minimizando el ntimero de
claves que deben ser gestionadas y permitiendo su distribucién a través de sistemas no
protegidos. En una red con n usuarios, si se usa cifrado de clave simétrica se precisan
n(n-1)/2 claves, mientras que si se emplea cifrado de clave piiblica bastan 2n claves.

Potencialmente hay dos modos de uso de los criptosistemas de clave publica,
dependiendo del uso que se haga de la clave privada (cifrado o descifrado). Por una
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parte cualquier usuario puede enviar un mensaje de forma confidencial a un receptor
(p.e. B) cifrando su contenido con la clave piiblica del receptor, que serd el tnico capaz
de descifrarlo por ser el tnico conocedor de la clave privada (en caso contrario la
gestién de claves estaria mal hecha. Por otro lado cualquier usuario (p.e. A) puede
autentificar el origen y contenido de un mensaje cifrdndolo con su clave secreta, ya que
prueba su identidad como wnico poseedor de esta clave. Cualquier receptor puede
verificar la autenticidad del mensaje descifrdndolo con la clave piblica del emisor. La
Figura 1.7 ilustra el proceso.

Clave publica de B. Clave privada de B.

Mensaje / Mensaje / Mensaje

en claro cifrado en claro
A B -
Cifrado Descifrado

Figura 1.7a. Confidencialidad mediante criptografia de clave piiblica.

Clave privada de A. Clave publica de A.

Mensaje / Mensaje Mensaje
en claro cifrado en claro
——— A I B .
Cifrado Descifrado

Figura 1.7b. Autentificacion mediante criptografia de clave piitblica.

Los criptosistemas de clave puiblica ofrecen muchas mds posibilidades a los
disefiadores que los de clave simétrica. La idea fundamental de los criptosistemas de
clave publica consiste en utilizar funciones unidireccionales con trampa (en inglés.
trapdoor one-way function). Una funcién y=f(x) se denomina unidireccional si:

* A cada valor de x le corresponde una y
» Dado un valor de x es fécil calcularla y

» Dado un valor de y es dificil calcular Ia x
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Se dice que un problema es “fécil” o “dificil” en funcién del coste de CPU que
precise su resolucién. Una funcién y=f(x) se denomina unidireccional con trampa si:

* A cada valor de x le corresponde una y

» Dado un valor de x es ficil calcular la y

» Dado un valor de y es facil calcular la x conociendo cierta informacién (clave) y

dificil sin esta informacion

Una de las primeras candidatas a funcién unidireccional con trampa fue el
logaritmo discreto. El cdlculo de la funcién exponencial discreta y=aX mod p, es

relativamente facil de célculo, incluso para valores grandes de x. En cambio, su funcién
inversa, el logaritmo discreto x=loga y mod p es dificilmente calculable si p es primo y

p-1 tiene un factor primo grande.

Algunos problemas que generan funciones unidireccionales, y algoritmos que
hacen uso de ellos se presentan en la Tabla 1.3.

BASADOS EN ...

ALGORITMO

Logaritmos discretos.

Diffie-Hellman

Massey - Omura.

ElGamal
Factorizacion R.S.A.
Logaritmos elipticos Miller.

Residuosidad cuadratica

M¢étodos probabilisticos

Tabla 1.3. Algoritmos que hacen uso de funciones unidireccionales.

Una mayor informacién sobre los algoritmos precedentes puede encontrarse en

[DIF76, ELGS8S, RIV77, MIL87].

1.3.3 Algoritmos y Aplicaciones Actuales

Aparte del DES y el RSA, presentados anteriormente, los algoritmos
criptogrédficos de los que se prevé una mayor utilizacién para ofrecer los servicios de
confidencialidad y autenticidad en redes de datos son el IDEA (International Data
Encryption Algorithm) [LAIS0, LAI91, 1.LAI92a), desarrollado como esquema de cifrado
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convencional mds seguro que el DES; el SKIPJACK [BRI93], propuesto por la
administracién norteamericana y que se implementa en el polémico chip Clipper; yel
LUC [SMI93a, SMI93b], un criptosistema de clave publica comparable al RSA en
cuanto a seguridad y funcionalidad.

De todas las aplicaciones de red, el correo electrénico es la usada mads
ampliamente. Por ello existe una gran demanda de servicios de confidencialidad y
autentificacién para esta aplicacién. Actualmente existen dos esquemas que
probablemente alcanzardn una gran expansién en pocos afios: PGP (Pretty Good
Privacy) [LEV93, STA95], y PEM (Privacy-Enhanced Mail) [RFC1421, RFC1422,
RFC1423, RFC1424].

PGP es resultado del esfuerzo de una tnica persona, Phil Zimmermann, y provee
servicios de confidencialidad y autentificacién que pueden ser usados por aplicaciones
de correo electrénico y de archivo de ficheros. Esta disponible libremente a través de
Internet para un gran nimero de plataformas, que incluyen DOS, Windows, UNIX y
Macintosh entre otras. Ademds utiliza algoritmos que se han mostrado altamente
seguros al examen publico durante afios. En concreto utiliza RSA para cifrado con
clave puiblica, IDEA para cifrado simétrico y MD5 [RFC1321] como funcién de hash.

Por otra parte, PEM es un borrador de estdndar Internet que provee servicios de
seguridad para aplicaciones de correo electrénico y posibilita varios esquemas de
distribucién de claves. Es un servicio extremo a extremo transparente a los distintos
elementos intermedios de transmisién de correo. El disefio de PEM permite el empleo
de distintos algoritmos criptogréficos. Para ello los mensajes incluyen identificadores
de los algoritmos usados. Para proporcionar integridad, se afiade un cédigo de hash
calculado mediante MD2 [RFC1319] o MDS5. Se emplea cifrado asimétrico, el
algoritmo usado es RSA y el cddigo de hash constituye una firma digital. Si se emplea
cifrado simétrico se utiliza el algoritmo DES. El servicio de confidencialidad se
consigue siempre mediante cifrado simétrico utilizando el algoritmo DES.

1.4 Motivacion, Objetivos y Contribuciones de esta Tesis

Como se ha apuntado anteriormente, el estudio de arquitecturas de seguridad
para redes de transmisién de datos adquiere cada dia mayor importancia, a pesar de que
en general se considera la seguridad un mal necesario mds que una inversién que reporte
beneficios. Por otra parte, es un hecho constatado que el mundo de las
telecomunicaciones camina decididamente hacia la Red Digital de Servicios Integrados
de Banda Ancha, que se espera que sea la red puiblica del futuro.
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Sin embargo, aun cuando muchos de los mecanismos de seguridad que se
utilizan en las redes actuales son igualmente aplicables en redes de banda ancha, no
existe ninguna propuesta global que defina mecanismos y servicios de seguridad para
este tipo de redes. En este sentido, la primera contribucién de este trabajo de tesis es el
estudio de la ubicacién de servicios de seguridad de seguridad dentro de la arquitectura
de la red, evaluando las ventajas e inconvenientes de las posibles opciones. Se
consideran especialmente aquellas opciones en las que los mecanismos utilizados sean
comunes para toda la informacién multimedia (voz, video y datos), ya que esta solucién
permite una integracién global y a la vez modular de todos los servicios. Conviene
sefialar que estas soluciones integradas exigen en cualquier caso el uso de cifradores de
gran velocidad. Hasta hace muy poco unicamente los cifradores en flujo [RUES6,
BRUB84, PIP82] parecian capaces de conseguir una velocidad de cifrado acorde con la de
transmisiéon de la RDSI-BA. Hoy en dia la tecnologia actual parece que finalmente
permite la utilizacién de cifradores en bloque en estos entornos [STE95].

Una vez analizadas las distintas posibilidades de ubicacién de los servicios de
seguridad dentro de la torre de protocolos MTA, se propone la arquitectura completa de
un sistema integrado de seguridad para la RDSI-BA. Para ello se justifican una serie de
requisitos que debe cumplir el sistema propuesto y se estudia la ubicacién de los
servicios de seguridad que mejor se adapta a ellos. A continuacién se propone la
arquitectura de un sistema de seguridad para RDSI-BA, que es otra contribucién
importante de esta Tesis. Este sistema de seguridad presenta un interfaz con las
aplicaciones (API) para que éstas soliciten los servicios de seguridad que requieran con
los pardmetros apropiados. Para ello se definen una serie de primitivas de peticién de
servicios de seguridad, asi como un protocolo para su negociacién en un sistema
distribuido.

Un tema précticamente nuevo, del que conocemos pocas publicaciones (notables
ejemplos son [GON93, REC96, SIR94, SOR93b, YAH93, ZOR94]) es la evaluacién del
coste que la introduccién del sistema de seguridad conlleva, tanto en degradacién de
prestaciones en la red como en el coste econémico que supone. Asi, la siguiente
aportacion importante es la evaluacidon del coste que supone la implantacién de servicios
de seguridad en la red. Aunque este estudio se centra en la RDSI-BA, por coherencia
con el resto de la Tesis, la metodologia empleada es facilmente exportable a otro tipo de
redes y algunos resultados son generalizables.

En el estudio anterior se muestra la necesidad de métodos eficientes de gestién
de claves para la viabilidad econdmica de la implantacién de un sistema de seguridad en
una red publica multidominio con un gran nimero de usuarios. Por ello la ultima
aportacion de esta tesis consiste en la propuesta de sistemas eficientes de gestion de
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claves para la RDSI-BA. El principal objetivo serd demostrar la eficiencia méis que la
seguridad, puesto que el disefio de protocolos de gestion de claves y la evaluacién de su
seguridad es un tema ampliamente estudiado durante los tltimos afios [BANS9,
GON90, NES90, ZHE93]. Para garantizar las seguridad de los protocolos que se
propongan, se parte de un protocolo conocido considerado seguros por la comunidad
cientifica internacional, del que se proponen modificaciones y para aumentar su
eficiencia sin disminuir su seguridad. Ejemplos de protocolos seguros y eficientes se
adelantaron en [FOR95a, FOR96b].

En resumen, como contribucién fundamental de este trabajo de Tesis se ha
propuesto una arquitectura global de seguridad para la RDSI-BA.

1.5 Desarrollo de la Tesis

En el primer capitulo se han presentado las bases de la RDSI-BA y se han
revisado conceptos generales de seguridad en redes de comunicacién, con especial
incidencia en los servicios genéricos de seguridad definidos en [ISO88] y los
mecanismos para proveer estos servicios.

En el capitulo 2 se presenta el Modelo de Referencia de Protocolos (MRP) de la
RDSI-BA, y se analizan diferentes opciones para la ubicacién de los servicios genéricos
de seguridad dentro de esta arquitectura de red, comentando ventajas e inconvenientes
de cada una de ellas. Como motivacién de este estudio, y también como ejemplo
concreto, se presenta el proyecto CRIPTO del Plan Nacional de Banda Ancha
(PLANBA).

En el capitulo 3 se sientan una serie de requisitos que debe cumplir el sistema de
seguridad que se proponga. En relacién con el estudio del capitulo anterior se escoge la
ubicacién de los servicios de seguridad que mejor cumple esta serie de requisitos.
Seguidamente se propone una arquitectura del sistema de seguridad y su interfaz con las
aplicaciones, que consiste en una serie de primitivas mediante las cuales las aplicaciones
sensibles solicitan servicios de seguridad con ciertos pardmetros de calidad.

En el capitulo 4 se estudia el coste que supone la implantacién de estos servicios
de seguridad, tanto para la red (incremento de trafico, existencia de centros servidores
de seguridad, etc.), como para los usuarios (tiempo de cdlculo y proceso de los
algoritmos de seguridad, uso de hardware especifico, etc.). Se llega a la conclusién de
que el coste asociado a la gestién de claves es necesario para evaluar cada uno de los
servicios de seguridad, y que ademds es un coste que crece al aumentar el nimero de
usuarios.
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En el capitulo 5 se propone un protocolo de gestién de claves eficientes desde el
punto de vista de minimizacién de los costes estudiados en el capitulo 4. Para su
optimizacién se ha tenido en cuenta que se trabaja sobre una red publica orientada a
conexién con un gran ndmero de usuarios conectados (como e$ el caso de la RDSI-BA).
Ello hace que este estudio sea generalizable a redes que cumplan estas dos
caracteristicas (como por ejemplo Internet).

En el capitulo 6 se remarcan las conclusiones més importantes de este trabajo de
investigacién y se proponen futuras lineas de actuacién que quedan abiertas.

Finalmente se adjuntan 2 anexos. En el anexo A se presenta una especificacién
detallada en notacién ASN.1 de las primitivas de seguridad mediante las cuales las
aplicaciones solicitan servicios de seguridad. En el anexo B se presenta una relacion
detallada del coste que supone: ofrecer servicios de seguridad en una red de
comunicaciones.

1.6 Articulos e Informes Técnicos Publicados

A continuacidn se presenta la serie de publicaciones a las que ha dado lugar este
trabajo de tesis:

[CEN96] S. Ceiia, “Seguridad en Comunicaciones TCP/IP. Desarrollo de un
Protocolo Autentificado de Gestién de Claves”, Proyecto Final de Carrera,
UPC, ETSETB, Director del Proyecto: J. Forné, Junio 1996.

[CRU95] E. Cruselles, M. Soriano, J. Forné, J.L.. Melis, “Secure Communications in
Broadband Networks®. Proceedings of the Third International Conference
on Telecommunication Systems. Modelling and Analysis. Nashville, USA
Marzo 1995.

[CRUZ93] L. de la Cruz, Ll. Cedd, J. Forné, "Implementacién de un Sistema de
Seguridad en una Red Local Ethernet”. URSI-93. Valencia. 1993

[CRUZ94] L. de la Cruz, “Disefio y realizacién del médulo de cifrado y del protocolo
de seguridad para un bridge cifrador sobre redes Ethernet”, Proyecto Final
de Carrera, UPC, ETSETB, Director del Proyecto: J. Forné, Junio 1994.

[FOR91] J. Forné, F. Recacha, X. Simén, M. Soriano, "Desarrollo de un Sistema de
Seguridad para la red UPCNet basado en bridges cifradores”, I Congreso
Nacional de Criptologia, Palma de Mallorca. Sep. 1991.
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[PAL94]
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Houston, USA. Nov. 1993.
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(European Symposium on Research in Computer Security), Brighton,
England. Nov 1994.

J. Forné, F. Recacha, "Gestién de Claves en un Terminal Multimedia para
RDSI-BA". Il Reunién Espafiola sobre Criptologia. Barcelona, Noviembre
1994.

J. Forné, "Autopistas seguras para la informacién”. Suplemento de Ciencia y
Tecnologia de LA VANGUARDIA. 26 Noviembre 1994.

J. Forné, F. Recacha, M. Soriano, J.L. Melds, “The Cripto Project
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J. Forné, M. Soriano, J. L. Melgs, "Criptografia y seguridad en redes de
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J. Forné, J. L. Melus,. “An Integrated Solution for Secure Communications
over B-ISDN”. Communications and Multimedia Security. Joint Working
Conference IFIP TC-6 and TC-11. CHAPMANN-HALL. 1996.

J. Forné, J. L.. Melis, D. Rebollo, “Gestién Eficiente de Claves en Grandes
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J. Forné, J. L. Melis, D. Rebollo, “Securing Multimedia Applications over
B-ISDN”. Proceedings of the PROMS’96 (3rd International Workshop on
Protocols for Multimedia Systems). Madrid. 1996.

E. Pallarés, “Desenvolupament del modul de gestié de claus i
d’administracié per a un bridge segur”, Proyecto Final de Carrera, UPC,
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J. Forné, J. L. Melis, F. Recacha, M. Soriano, “Informe Previo del
Subproyecto de Gestién de Clave”, Informe Técnico del proyecto CRIPTO
del Plan Nacional de Banda Ancha (PLANBA). 1992.
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CRIPTO del Plan Nacional de Banda Ancha (PLANBA). 1994,

J. Forné, J. L. Melis, F. Recacha, M. Soriano, “Eleccién de un Protocolo
Criptogrifico para la Red de Banda Ancha”, Informe Técnico del proyecto
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del Plan Nacional de Banda Ancha (PLANBA). 1995.

J. Forné, J. L. Melis, F. Recacha, M. Soriano, “T.2.3.1/R2. Especificaciéon
Funcional del Médulo de gestién de claves”, Informe Técnico del proyecto
CRIPTO del Plan Nacional de Banda Ancha (PLANBA). 1995,

J. Forné, J. L. Melds, F. Recacha, M. Soriano, “T.2.3.1/R3. Especificacion
de caracteristicas 16gicas para el disefiador industrial”, Informe Técnico del
proyecto CRIPTO del Plan Nacional de Banda Ancha (PLANBA). 1995.

J. Forné, J. L. Melds, F. Recacha, M. Soriano, “PLANBA. Proyecto
CRIPTO. Subproyecto Gestién de Claves. Informe Final”, Informe Técnico
del proyecto CRIPTO del Plan Nacional de Banda Ancha (PLANBA). 1995.

D. Rebollo, “Seguridad en Internet. Desarrollo de una plataforma de
negociacién de servicios de seguridad para sistemas UNIX”, Proyecto Final
de Carrera, UPC, ETSETB, Director del Proyecto: J. Forné.. 1996.

F. Recacha, J. L. Melds, X. Simén, M. Soriano, J. Forné, “Secure
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CAPITULO 2

Ubicacion de los Servicios de Seguridad
dentro del Modelo de Referencia de
Protocolos de la RDSI-BA

2.1 Introduccion

Las comunicaciones actuales se basan en arquitecturas de protocolos a diferentes
niveles, especialmente para la transmisién de datos. El modelo de Interconexién de
Sistemas Abiertos (OSI,; Open Systems Interconnection) es la base de las arquitecturas
que utilizan protocolos estratificados. E1 Modelo de Referencia Basico (ISO/IEC 7498-
1) [ISO84] establece este modelo arquitecténico.

La ubicacién de los servicios de seguridad dentro de una arquitectura de
protocolos estratificada es compleja y a menudo sujeta a controversia [LAMS89].
Diferentes estdndares contemplan esta problemadtica (por ejemplo, ISO 7498-2 [ISO88]
y IEEE 802.10 [IEES89, IEES1, IEE92]). Sin embargo, estos estdndares dejan muchas
opciones abiertas. Es conveniente que algunos servicios se ofrezcan a diferentes niveles
en diferentes escenarios de aplicacién, mientras que otros seria incluso conveniente que
se ofreciesen en varios niveles en un mismo escenario. En este sentido W. Ford
[FORD94] plantea un modelo de seguridad de cuatro niveles que, bajo nuestro punto de
vista, se adecua mejor a las implicaciones de seguridad de las redes reales.
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En cualquier caso la ubicacién de los servicios de seguridad en la RDSI-BA es
un tema completamente nuevo y de especfal interés si se tiene en cuenta que el futuro de
las telecomunicaciones camina inexorablemente hacia este tipo de redes. Por ello en este
capitulo se estudian diferentes posibilidades para la ubicacién de los servicios de
seguridad definidos por [ISO88] (ver Capitulo 1, apartado 1.3.1.2) dentro del modelo de
referencia de protocolos para la RDSI-BA.

2.2 Modelo de Referencia OSI

A la hora de realizar una descripcién de la estructura y funcionalidad de los
protocolos de comunicacién de datos frecuentemente se utiliza como referencia un
modelo de arquitectura desarrollado por la Organizacién Internacional de Estdndares
(ISO) [1S084].

Nivel de Aplicacién

Nivel de Presentacion

Nivel de Sesién

Nivel de Transporte

Nivel de Red

Nivel de Enlace

Nivel Fisico

_ N W B N

N

Figura 2.1. Niveles del Modelo de referencia OSI.

Este modelo de arquitectura, cominmente conocido como Modelo de Referencia
OSI (Open Systems Interconnection Reference Model) supone una referencia bésica a la
hora de discutir acerca de comunicaciones, siendo los términos definidos por este
modelo tan conocidos y tan ampliamente difundidos, que se nos hace dificil el poder
discutir acerca de comunicacién de datos sin utilizar la terminologia OSI.
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El Modelo de Referencia OSI contiene siete niveles que definen las funciones de
los protocolos de comunicacién de datos, que estdn estructurados unos encima de otros a
modo de pila, tal y como muestra la Figura 2.1. Cada uno de los niveles representa una
funcién desarrollada cuando se transfieren datos entre aplicaciones cooperantes dentro
de una misma red.

Cada uno de estos niveles no representa un Gnico protocolo, sino que cada nivel
contiene muiltiples protocolos, que proporcionan un servicio acorde con la funcién
correspondiente a ese nivel. Por otra parte estos niveles son los encargados de enviar
informacién desde una aplicacién local a una remota. La informacidn pasa por cada uno
de los niveles superiores de la pila a los inferiores hasta que es transmitida a nivel fisico
a través de la red.

En el extremo opuesto de la comunicacién la operacién se realiza en el sentido
contrario, es decir, es recogida de los niveles inferiores hacia los superiores. Cada uno
de los niveles individuales no necesita conocer el funcionamiento de los niveles
inferiores o superiores. Este aislamiento entre niveles permite poder afiadir nuevas
aplicaciones sin tener que variar la red fisica o instalar nuevo hardware sin necesidad de
modificar el software de aplicacidén que ya tenfamos.

2.3 Modelo de Seguridad de 4 Niveles

La Figura 2.2 muestra un par de sistemas extremos que se comunican a través de
una serie de subredes. Cada una de estas subredes emplea la misma tecnologia de
comunicaciones, pudiendo ser redes de darea local (LANs, Local Area Network)
particulares, o bien redes de drea extendida (WANs, Wide Area Network). Un ejemplo
tipico es un sistema extremo conectado a una LAN privada que tiene un dispositivo de
interconexién (gateway) a una WAN publica. Finalmente el otro sistema extremo se
encuentra también en una LAN conectada también a la WAN piiblica.

En este escenario, Ford [FORD94] plantea un modelo de seguridad que consta de
los siguientes cuatro niveles, como se muestra en la Figura 2.2:

(a) Nivel de aplicacion: Elementos de protocolos de seguridad dependientes de la
aplicacién.

(b)Nivel de sistema extremo: Elementos de protocolos de seguridad que protegen
extremo a extremo.

(c) Nivel de subred: Elementos de protocolos de seguridad que protegen sobre
una subred considerada menos fiable que el resto.
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(d)Nivel de enlace: Elementos de protocolos de seguridad dentro de una subred
concreta, que protegen un enlace que se considera menos fiable que el resto.

(a)
APLICACION [¢-1-""""""""" "% APLICACION
(b)
SISTEMA EXTREMO | -._-______ » SISTEMA EXTREMO
SUBRED 1 SUBRED 3

Figura 2.2. Modelo de seguridad de 4 niveles.

2.4 Modelo de Referencia de Protocolos para la RDSI-BA

La figura 2.3 muestra el modelo de referencia de protocolos (MRP) para la
RDSI-BA. En la figura 2.4 se ilustran las funciones de cada capa segiin se describe en

las recomendaciones 1.321 e 1.413 del CCITT [CCI92d, CCI92e].
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Figura 2.3: Modelo de referencia de protocolos para la RDSI-BA.
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Figura 2.4: Funciones de la RDSI-BA en relacién al MRP de la RDSI.

El modelo de referencia de protocolos consta de tres planos: el plano de usuario,
el plano de control y el plano de gestidn. El plano de usuario hace referencia a la
transferencia de informacién de usuario e incluye mecanismos como control de flujo y
recuperacién de errores. El plano de control se encarga del control de las llamadas y
conexiones. Es decir, comporta todas aquellas funciones de sefializacién necesarias para
establecer, supervisar y liberar llamadas y conexiones.
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El plano de gestion es el responsable de funciones de operacién y mantenimiento
de la red. La gestién de planos realiza funciones de gestion relativas al sistema global y
proporciona la coordinacién necesaria entre planos. No posee una estructura de capas.
La gestidn de capas realiza funciones de gestién que tienen que ver con los recursos y
pardmetros que residen en sus entidades de protocolo (p.e., meta-sefializacién). También
maneja flujos de informacién de operacién y mantenimiento, pero especificos a cada
capa en cuestion.

En la actualidad se han definido con claridad tres capas del modelo de referencia:
la capa fisica, la capa MTA y la capa de adaptacién MTA. Las capas superiores se
encuentran todavia en fase de estudio.

La capa fisica (PL, Physical Layer) se divide en dos subcapas: la subcapa del
medio fisico (PM, Physical Medium) y la subcapa de convergencia a la transmisién (TC,
Transmission Convergence) [CCI92f]. La subcapa PM incluye todas aquellas funciones
dependientes del medio fisico en cuestidn (p.e., conversidn electro-dptica). La subcapa
TC efectiia todas las funciones necesarias para transformar un flujo de celdas en un flujo
de entidades de datos (por ejemplo bits), compatible con el esquema de multiplexacién
del sistema de transmisién.

La capa de adaptacion MTA (AAL, ATM Adaptation Layer) [CCI92g, CCI92h]
tiene como funcidn bésica el aislar las capas superiores de las caracteristicas propias de
la capa MTA. Se encarga de adaptar los datos procedentes de niveles superiores a un
formato que pueda ser manipulado por la capa MTA. La capa AAL se organiza en dos
subcapas. La subcapa de convergencia (CS, Convergence Sublayer) y la subcapa de
segmentacién y reensamblado (SAR, Segmentation And Reassembly). La subcapa SAR
tiene como misién el segmentar los datos de las capas superiores en un formato
compatible con el campo de informacién de usuario de una celda MTA (48 octetos), o
reciprocamente, el reensamblar dichos campos de informacién en unidades de datos de
protocolo (PDU, Protocol Data Unit) de la capa superior.

La subcapa CS es independiente del servicio y realiza funciones necesarias para
soportar aplicaciones especificas (p.e., recuperacién de reloj en servicios de video
insertando palabras de sincronizacién). Actualmente se han definido cinco tipos de capa
AAL respondiendo a una clasificacion en cuatro tipos de servicios que tiene en cuenta
los siguientes pardmetros: relacién de sincronismo entre fuente y destino, tasa binaria
(constante o variable) y modo de conexidn (orientado o no orientado a conexidn).

Seguidamente y de forma muy resumida se comentan las cuatro clases de
servicios definidos por el CCITT y alguna nocidn sobre los cinco tipos de capa AAL:
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» Clase 1: aplicaciones de tasa binaria continua (constante) tal como la telefonia
por modulacién de impulsos codificados (PCM).

¢ Clase 2: aplicaciones no de datos y de tasa binaria variable tal como video
digital comprimido.

*» Clase 3: aplicaciones de datos orientadas a conexién.

» Clase 4: aplicaciones de datos no orientadas a conexion.

Los distintas capas AAL son:

* AAL-1: definida para soportar aplicaciones de clase 1.
* AAL-2: definida para soportar aplicaciones de clase 2.

* AAL-3/4: cuando se acepté que un solo protocolo AAL podia usarse para
soportar servicios de datos orientados a conexién y en modo datagrama (no

orientados a conexién) se especificd la capa AAL-3/4 para tratar ambos
servicios.

e AAL-5: como resultado de la complejidad asociada con la capa AAL-3/4, se
propuso el nivel AAL-5, también conocido como capa de adaptacién simple y
eficiente (SEAL, Simple and Efficient Adaptation Layer). Proporciona
funciones mds limitadas (deteccién de error pero no recuperacién) y posee
menores requisitos en cuanto al proceso que implica y al ancho de banda que
necesita.

La capa MTA es independiente del medio fisico y de los servicios que transporta.
Se encarga de las funciones relacionadas con la informacién presente en la cabecera de
la celda MTA y que, por tanto, son necesarias para el tratamiento 16gico de dicha celda
MTA [CCI92i]. La identificacién de canales virtuales y la deteccién de errores en la
cabecera de la celda son ejemplos de dichas funciones.

Antes de pasar a la siguiente seccién, debe destacarse que no existe una
correspondencia clara entre el modelo de referencia de protocolos para la RDSI-BA y el
modelo de protocolos OSI de 7 niveles y que la compatibilidad entre los mismos es
dificil y aiin no ha sido dilucidada.

2.5 Ubicacion de los Servicios de Seguridad

En la seccién anterior se ha presentado el modelo de referencia de protocolos
para la RDSI-BA. Se ha comentado que las capas superiores a la capa de adaptacién
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(AAL) alin no han sido claramente definidas, aunque parece que al menos
transitoriamente deberdn ser compatibles con protocolos actuales de comunicaciones,
como el TCP/IP. En cualquier caso es claro que el plano de usuario constard de una capa
de aplicacion (correspondiente al nivel 7 del modelo de referencia OSI) y una serie de
niveles intermedios entre ésta y el nivel AAL. La figura 2.5 caracteriza la torre de
protocolos para el plano de usuario de la RDSI-BA.

APLICACION

NIVELES
INTER-
MEDIOS

AAL

MTA
FiSICO

Figura 2.5. Modelo de Referencia de Protocolos para el plano de usuario de la RDSI-BA.

En este apartado se comparan diferentes opciones para la ubicacién de los
servicios de seguridad dentro del plano de usuario de la RDSI-BA (Figura 2.5). Se
estudia dnicamente la inclusién de los servicios en el plano de usuario, puesto que las
demds opciones supondrian interactuar con aspectos de control y gestion de red cuando
en realidad muchos de ellos estdn atin en fase de definicién. Por otra parte, para evitar
redefinir la funcionalidad de las capas mostradas en la figura 2.5, no se considera la
posibilidad de integrar los servicios de seguridad dentro de alguna de ellas. En su lugar,
se propondrédn nuevos niveles de seguridad a insertar entre las diferentes capas, de forma
que el resto de niveles no se modifiquen y se pueda actuar de forma transparente.

Teniendo en cuenta lo anteriormente expuesto, la figura 2.6 presenta las
principales opciones para la ubicacién de los servicios de seguridad en la arquitectura de
protocolos de la RDSI-BA.
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APLICACION APLICACION APLICACION APLICACION
SEGURIDAD NIVELES NIVELES NIVELES
, INTER- INTER- INTER-

NIVELES MEDIOS MEDIOS MEDIOS
INTER-

MEDIOS SEGURIDAD AAL AAL
AAL AAL SEGURIDAD MTA
MTA MTA MTA SEGURIDAD

Fisico FiSICO Fisico FiSICO

Figura 2.6a Figura 2.6b Figura 2.6¢ Figura 2.6d

Tal como apunta [FORD94], en general la ubicacién de los servicios de
seguridad a niveles mds altos o mds bajos presenta los siguientes compromisos:

e Mezcla de trdfico: Como resultado de la multiplexacién, existe una mayor
tendencia de tener datos procedentes de diferentes usuarios o aplicaciones a
niveles bajos que a niveles mds altos. Si se desea que usuarios y aplicaciones
especifiquen individualmente la proteccién requerida para sus datos, entonces
es preferible la ubicacién de los servicios de seguridad a niveles mas altos. Si se
desea cierto grado de proteccién de toda la informacién independientemente de
su procedencia, esto se consigue mds facilmente a niveles més bajos.

e Conocimiento de la ruta: A niveles mds bajos, existe un mayor conocimiento
de las caracteristicas de seguridad de diferentes rutas y enlaces. La ubicacién de
servicios de seguridad a niveles bajos puede ser mas efectiva y eficiente en
entornos en los que los requisitos de seguridad varfen fuertemente de unos
enlaces o subredes a otros.

e Nimero de puntos de proteccion: La ubicacién de los servicios de seguridad en
el nivel mds alto (nivel de aplicacién) requiere una implementacién de
seguridad para cada aplicacién en cada sistema extremo. La ubicacién a niveles
mads bajos facilita la posibilidad de instalar los servicios de seguridad en un
nimero menor de puntos, reduciendo el coste. Sin embargo, la ubicacién a
nivel de enlace supone la implantacién de los servicios de seguridad en todos
los nodos intermedios.

e Proteccion de cabeceras de protocolos: La ubicacién de seguridad a los niveles
mds altos no protege las cabeceras de los protocolos de nivel inferior, que
pueden ser sensibles en ciertos casos. Ello permite por ejemplo ataques por
andlisis de tréfico.
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e Asociacion con origen/destino: Algunos servicios de seguridad, como
autentificacion del origen de datos o no repudio, dependen de la asociacién de
los datos con su origen o destino. Esta asociacidn se consigue mds facilmente a
niveles 12s altos, especialmente el de aplicacién.

Si se desea proteger la informacién que circula entre terminales conectados a una
red RDSI-BA, la arquitectura del terminal puede jugar un papel fundamental en el
disefio de un sistema de seguridad [CRU95, FOR95a]. La eleccién de una opcién u otra
de las presentadas en la figura 2.6 serd mejor o peor en funcién de la arquitectura
particular del terminal.

A continuacién se comparan las principales opciones para ubicar el cifrado de la
informacién (necesaria para ofrecer servicios de integridad y confidencialidad), la
gestién de claves (necesaria para todos los servicios de seguridad) y la autentificacidn,
control de acceso y no repudio, segin la arquitectura MTA.

2.5.1 Cifrado de la Informacion. Integridad y Confidencialidad

El cifrado de la informacién es un mecanismo fundamental para proporcionar los
servicios de integridad y confidencialidad.

El servicio de confidencialidad se ofrecerd tipicamente cifrando en el origen toda
la informacién con una clave secreta que tnicamente serd compartida con el receptor
legitimo. La alta velocidad de la red imposibilita el uso de criptosistemas de clave
publica para el cifrado del “grueso de la informacién” (en inglés, bulk ciphering), ya que
la tecnologia actual limita las velocidades de encriptacién de estos sistemas bastante por
debajo de las de las tipicas aplicaciones multimedia sobre la RDSI-BA. Por ello es
necesario el uso de criptosistemas simétricos capaces de procesar (cifrar y descifrar)
toda la informacién a una velocidad al menos tan rdpida como la de red, requisito
imprescindible para no degradar las aplicaciones en tiempo real. Hoy en dia los
cifradores en flujo [RUE86] parecen ser la mejor alternativa tecnoldgica para alcanzar
altas velocidades de cifrado a un coste razonable [CRU95, GUI94], aunque [STE95]
apunta la posibilidad de utilizar cifradores en bloque.

Existen dos opciones principales para proporcionar el servicio de integridad, que
son las siguientes:

e Se cifra una cadena comprimida funcién de la informacién con una clave
secreta. Esta cadena se envia conjuntamente con la informacién a transmitir. El
receptor repite la compresion de los datos recibidos y cifrado de esta cadena
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con la misma clave que en emision. Posteriormente compara con la cadena
cifrada enviada y decide que la informacién es integra si ambas cadenas
coinciden. La compresién y cifrado deben cumplir ciertas propiedades para
garantizar una buena seguridad. Las principales opciones consisten en la
utilizacién de un checksum criptogréfico (que realiza la compresién y cifrado,
con propiedades similares a los algoritmos criptograficos) o la utilizacién de
una funcién de hash y el posterior cifrado del resultado de esta funcién. Para
una mayor informacién sobre checksum y funciones de hash puede consultarse
por ejemplo [STA95].

e Ofrecer el servicio de confidencialidad conjuntamente al de integridad, con un
tnico cifrado. Para ello es necesario disponer de un algoritmo de cifrado en
bloque que difunda los errores (aleatorios o intencionados) de forma que la
variacién de un bit en el texto en claro provoque una incertidumbre total en la
variacién del criptograma (es decir, cada bit del criptograma debe tener una
probabilidad de variar }2) y viceversa. Asimismo es necesario que cada bloque
contenga informacién redundante para que en el proceso de descifrado pueda
verificarse la integridad del bloque comprobando Gnicamente la integridad de
esta informacién redundante. Es necesario que la longitud de la informacién
redundante sea lo suficientemente grande como para garantizar una tasa de
error no detectado baja. Conviene destacar que esta opciébn no puede
implementarse en cifradores en flujo, ya que estos algoritmos no provocan
difusién.

Una variante de la segunda opcién que puede resultar interesante desde un punto
de vista econémico es aprovechar como informacion-redundante las cabeceras de
protocolos de nivel superior. Si se cifra por ejemplo el campo de datos de nivel MTA,
todas las cabeceras de nivel superior estardn cifradas. Suponiendo que los protocolos de
nivel superior sean fiables serd posible detectar ataques a la integridad bajo ciertas
condiciones. Asi, si un bloque de informacidn contiene una cabecera que forme parte de
un protocolo fiable con deteccién de errores, serd imposible modificar un bit del
criptograma sin que esto afecte a la cabecera y esta modificacién sea detectada'. Para
ello es necesario que todos los bloques de informacién cifrada contengan ciertas
cabeceras, lo cual no siempre es facil de conseguir.

! De hecho esto serd interpretado por el protocolo fiable que corresponda como un error en la transmisién
y la PDU no se pasar4 a niveles superiores. Dependiendo del mecanismo de correccién de errores de ese
protocolo, puede solicitarse una retransmisién de la informaci6n. Si el protocolo ofrece mecanismos de
control de flujo, puede ser relativamente robusto a ataques por reactuacion.
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Otra posibilidad es garantizar cierto grado de integridad como efecto colateral
del cifrado utilizado para ofrecer confidencialidad. Esta aproximacién supone
redundancia en la informacién y juega con el hecho de que el atacante no conseguira
crear un criptograma que corresponda a un texto en claro coherente. Sin embargo la
deteccién de ataques a la integridad sélo es posible para informacidén de alta redundancia
(por ejemplo, ficheros de texto o imdgenes) y cuando exista una entidad inteligente (por
ejemplo, un usuario) que realice esta deteccién. Por ello creemos que esta forma
indirecta de proporcionar integridad es claramente desaconsejable, y en lo sucesivo no
serd considerada.

Es de resaltar que en cualquiera de las opciones anteriores es necesario el
procesado de toda la informacién, al igual que para el servicio de confidencialidad, y
que los mecanismos que se utilizan son muy similares. Por ello se estudia
conjuntamente la ubicacién de ambos servicios dentro del MRP de la RDSI-BA, puesto
que conllevan el procesado del grueso de la informacién. La figura 2.7 presenta las
cuatro posibilidades que serdn consideradas, en consonancia con la figura 2.6.

APLICACION APLICACION APLICACION APLICACION
CIFRADO NIVELES NIVELES NIVELES
INTER- INTER- INTER-

NIVELES MEDIOS MEDIOS MEDIOS
INTER-

MEDIOS CIFRADO AAL AAL
AAL AAL CIFRADO MTA
MTA MTA MTA CIFRADO

Fisico Fisico FisIco FiSICO

Figura 2.7a Figura 2.7b Figura 2.7c Figura 2.7d

2.5.1.1 Cifrado por debajo del nivel de aplicaciéon

La primera posibilidad es ubicar el cifrado inmediatamente debajo del nivel de
aplicacién, tal como se observa en la figura 2.7a. En esta situacién, los datos
procedentes de aplicaciones sensibles se cifran en el terminal origen antes de ser
transmitidos a los niveles intermedios, a continuacién son encapsulados con los
protocolos de comunicaciones correspondientes y finalmente son transmitidos a través
de la red. En el extremo destinatario se realiza el proceso inverso, de modo que los datos
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son descifrados justo antes de ser entregados al nivel de aplicacién. Esta solucién
presenta las siguientes ventajas:

e La cantidad de datos a cifrar es menor, ya que las cabeceras introducidas por los
niveles por debajo del nivel de aplicacion no son procesadas.

e Las unidades de informacién a cifrar son mayores que a niveles inferiores, en
particular mucho mayores que en la opcién 7c. Ello permite que diferentes
aplicaciones puedan compartir ficilmente un tnico dispositivo cifrador de
forma eficiente’. Para més detalles sobre el efecto de la longitud de datos en la
eficiencia ver capitulo 4 de esta memoria de Tesis.

e La gestién de claves se simplifica, ya que se asocia una clave con cada
aplicacion.

e Si se desea ofrecer estos servicios en funcién de la aplicacién, a este nivel la
interfaz con la aplicacién es mas sencilla, y se facilita que las aplicaciones
soliciten los servicios requeridos (en este caso confidencialidad, o integridad, o
ambos) con los pardmetros deseados. En el caso de que se requiera integridad o
confidencialidad sélo en unos campos selectivos de la aplicacién, entonces los
servicios de seguridad deberian integrarse dentro de la propia aplicacidn, o la
aplicacién deberia interactuar estrechamente con este nivel de seguridad.

e Permite la compatibilidad (interconexidén segura) con sistemas conectados a
otro tipo de redes (LANs, MANs o WANSs), ya que este nivel estd por encima
de cualquier tecnologia de red particular.

e Esta solucién es la tnica posible cuando los servicios de seguridad deben
atravesar dispositivos a nivel de aplicacién. Existen aplicaciones, como el caso
del correo electrénico, que involucran més de dos sistemas finales. En este
entorno se hace necesario proteger el contenido del mensaje, algo que sélo
puede hacerse a nivel de aplicacién. Sin embargo conviene sefialar que en
muchos de estos casos puede ser mds conveniente ofrecer los servicios de
seguridad integrados dentro de las aplicaciones sensibles.

Entre los inconvenientes mds importantes que presenta esta opcion se encuentran
los siguientes:

? La mayorfa de cifradores, especialmente si se trata de dispositivos hardware, requieren un tiempo inicial
para su funcionamiento. Este tiempo incluye la carga de claves (o el tiempo necesario para su
conmutacién, si han sido previamente cargadas) y una serie de instrucciones para su funcionamiento. Si
las unidades de datos son pequefias y cada una de ellas requiere una conmutacién de claves, el tiempo
total dedicado al cifrado puede ser pequeiio con lo que el cifrado se hara poco eficiente.
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e En algunos casos, la arquitectura del terminal multimedia impone que
aplicaciones de audio y video accedan directamente a los niveles inferiores,
impidiendo esta solucién (ver [FOR95a]). Légicamente podria ubicarse la
seguridad a este nivel para aplicaciones de datos que lo requieran, y dotar de
mecanismos alternativos de seguridad para el resto de aplicaciones de audio y
video. Sin embargo, ello aumentarfa el coste al requerir un mayor nimero de
puntos de proteccion.

e Deberéa disefiarse un nivel de seguridad especifico, que deberd tener un interfaz
diferente para cada posible familia de protocolos de comunicaciones por debajo
del nivel de aplicacién (por ejemplo, TCP, etc.). Este incremento necesario del
nimero de puntos de proteccién es, sin lugar a dudas, el principal inconveniente
de adoptar la opcidn 7a.

2.5.1.2 Cifrado por encima del nivel de adaptacién

La segunda opcién que se contempla es ubicar los servicios de integridad y
confidencialidad inmediatamente por encima de la capa de adaptaciéon AAL, tal como se
indica en la figura 2.7b. Esta opcién presenta las siguientes ventajas:

e Al igual que ocurria en la opcién 7a, los bloques de informacién son de mayor
tamafio que a niveles mas bajos, mejorando la eficiencia del proceso de cifrado.

e Soélo existen 4 niveles de adaptacién (AAL-1, AAL-2, AAL-3/4 y AAL-5) a
través de los cuales cualquier tipo de informacién multimedia accede a la
RDSI-BA. Ello hace que a este nivel s6lo sea necesario disefiar cuatro
interfaces diferentes entre el nivel de seguridad y el de adaptacién, a diferencia
de la opcién 2.7a, donde debia disefiarse un interfaz diferente para cualquier
protocolo disponible a nivel inferior sobre el que se estableciesen
comunicaciones seguras.

e La segmentaciéon y reensamblado de las unidades de informacién se lleva a
cabo en la capa AAL, concretamente en el subnivel SAR (Segmentation and
Reassembly). El ofrecer integridad por encima del la capa AAL presenta
muchas ventajas, ya que este servicio precisa incluir informacién adicional
(expandir el mensaje). La ubicacién por debajo de la capa de adaptacién
(opciones 7c y 7d) obligaria a crear nuevas celdas y a que la capa que provea el
servicio de integridad las procese repitiendo funciones de segmentacién y
reensamblado, lo cual es poco aconsejable. El servicio de confidencialidad no
sufre esta limitacién, al no implicar necesariamente una expansién de los
mensajes. Sin embargo en muchas ocasiones puede ser conveniente ofrecer
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integridad y confidencialidad a un mismo nivel l6gico en aras de una mayor
sencillez del sistema de seguridad.

¢ La identificacién de la aplicacién origen o destino de los datos es mds sencilla a
este nivel que a niveles inferiores.

e El nivel de adaptacion provee mecanismos de deteccién y correccién de errores,
segin el tipo de servicio que se requiera, ademds de control de flujo. Ello
facilita la utilizacién de ciertos algoritmos de cifrado, como por ejemplo
cifradores en flujo sincronos.

Como inconvenientes principales se destacan los siguientes:

¢ No es posible ofrecer servicios de seguridad a equipos terminales conectados a
redes que no sean MTA. Ello es debido a que otras redes no tendrén el nivel
AAL, y la interconexion de equipos serd posible gracias a que se compartirdn
protocolos de niveles superiores, como el TCP/IP.

e Permite ciertos ataques de andlisis de trafico, al permanecer en claro las
cabeceras AAL y ATM.

2.5.1.3 Cifrado entre el nivel de adaptacion y el nivel MTA

La tercera opcidn es la ubicacién del proceso de cifrado entre los niveles AAL y
MTA, tal como se muestra en la figura 2.7c. El cifrado se realiza sobre todo el campo de
datos de las celdas MTA mientras que las cabeceras se mantienen en claro. De esta
forma se puede ofrecer el servicio de confidencialidad.

La implementacion del servicio de integridad a este nivel presenta grandes
inconvenientes.

Por una parte la introduccién de informacién redundante para ofrecer este
servicio presenta el problema de expansién de la informacién y la necesidad de repetir
operaciones de segmentacion y reensamblado, tal como se mencioné en el apartado
2.5.1.2. Una posibilidad puede ser insertar celdas de comprobacién de la integridad cada
cierto mimero de celdas normales. La informacién no se podrd pasar a un nivel superior
como “integra” hasta no recibir estas celdas y comprobar la integridad del conjunto de
celdas anteriores. Ello provoca un retardo aparte de un incremento de trifico, y deberd

realizarse cierto grado de control de flujo a este nivel.
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Por otra parte el intentar ofrecer este servicio sin una expansién de la
informacién presenta importantes problemas de implementacién y de seguridad. La
Unica posibilidad viable seria que cada bloque cifrado contuviese informacién
redundante fécilmeate verificable. Ello en general sélo ocurre si cada bloque de
informacién contiene cabeceras de protocolos de nivel superior, que serdn
posteriormente comprobadas en el nivel correspondiente.

Sin embargo esta posibilidad es muy dificil de realizar, ya que precisa longitudes
de bloques de cifrado tales que cada bloque incluya las cabeceras de protocolos de nivel
superior. A nivel de celdas MTA se deberia trabajar con bloques de cifrado de 48 bytes.
De esta forma la comprobacién de la integridad de las cabeceras AAL por el nivel de
adaptacién implicaria la integridad de todo el campo de datos de la celda MTA. Un
problema es que no todos los niveles de adaptacién incluyen cabeceras en cada celda (en
concreto el AAL 5 no lo hace). Ademds los otros niveles incluyen una longitud pequefia
de esta informacién, con lo que el nivel de seguridad es pequefio. Otro problema
afiadido es que esta técnica no es posible con cifradores en flujo, y no es evidente
encontrar cifradores en bloque que manejen bloques de 48 bytes y que a la vez sean
rapidos. Por todo ello no es aconsejable ofrecer integridad a este nivel.

A partir de ahora, pues, se presentan las ventajas y desventajas de ofrecer
confidencialidad a este nivel.

Existen dos opciones principales ofrecer confidencialidad a este nivel. La
primera de ellas consiste en cifrar el campo de datos de todas las celdas con una tnica
clave, independientemente del destino, tal como se muestra en la figura 2.8. La segunda
opcién (figura 2.9) consiste en utilizar una clave diferente en funcién del destino de la
celda, que a este nivel viene dado por camino y canal virtual.

[DATOS] Cabecera | [DATOS| Cabecera |

——— | CIFRADO | el

Figura 2.8. Cifrado del campo de datos de todas las celdas MTA con una nica clave,
independientemente de la cabecera.

II-16



Ubicacién de los servicios de seguridad dentro del MRP de la RDSI-BA

destl: k1
dest2: k2

dest3:k3

v
[DATOS] des3 |[DATOS] dest2 |[DATOS] destl |
—>—— | CIFRADO

T oo I ]

Figura 2.9. Cifrado del campo de datos de cada celda MTA con una clave diferente para cada
destino.

Ambas soluciones pueden adoptarse en el nodo extremo (tipicamente un terminal
mutimedia) o en nodos intermedios especializados en ofrecer servicios de seguridad.
Esta ultima opcién puede ser especialmente interesante desde un punto de vista
econdmico, ya que un unico nodo cifrador puede ofrecer servicios de seguridad a varios
terminales. La figura 2.10 ilustra la conveniencia de esta opcion.

Subred
segura RED INSEGURA

NODO CIFRADOR

Figura 2.10. Ubicacion de los servicios de seguridad en nodos intermedios de interconexion de
subredes seguras a través de redes inseguras.

La opcién presentada en la figura 2.10 debe tenerse muy en cuenta a la hora de
interconectar subredes seguras a través de la RDSI-BA. Ejemplos de entornos de
interconexién de subredes seguras pueden ser redes locales corporativas (no
necesariamente han de ser redes MTA), o redes departamentales de tipo campus, como
por ejemplo el entorno descrito en [REC93]. La filosofia para el disefio de un sistema de
seguridad a este nivel puede ser similar a la utilizada en el proyecto CryptoNet [FOR91,
FORO93, REC93, SOR93a, SOR93b, REC96]. Como ya se apunt$ en alguna de las
anteriores referencias, esta filosofia presenta las siguientes ventajas:

e Fl disefio del dispositivo de seguridad es independiente del nimero y tipo de
nodos extremos conectados a la red

e Los servicios de confidencialidad e integridad se ofrecen de forma transparente
a los usuarios y equipos conectados a cualquiera de las subredes seguras

e Las subredes seguras pueden se de cualquier tipo (Ethernet, Token Ring,
DQDB, ATM LAN, etc.). Unicamente es necesario que la red insegura utilice la
tecnologia MTA
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o Los dispositivos de cifrado son compartidos por varios equipos, con lo cual el
coste total del sistema de seguridad se reduce

e Se permite la coexistencia de trafico seguro con tréfico inseguro

e La corporaciones que requieran servicios de seguridad y estén dispuestas a
asumir su coste pueden instalar dispositivos de seguridad, que permitirdn la
coexistencia de trafico inseguro y la conexién con corporaciones que no
incorporen el sistema de seguridad

Sin embargo, en un entorno de aplicacién como la RDSI-BA esta solucién
presenta un importante inconveniente que no existia en un entorno de red local de datos
como en el que se enmarca el proyecto CryptoNet, y que debe ser considerado en
detalle. Una red digital de servicios integrados soporta trafico de distinta naturaleza con
diferentes requisitos de calidad de servicio (QoS). Cada tipo de trafico puede tener sus
propios requerimientos de seguridad, de forma que aplicaciones de audio pueden
requerir especialmente confidencialidad mientras que aplicaciones de datos utilizadas
para comercio electrénico pueden requerir fundamentalmente integridad y autenticidad.

Una solucién a este problema parece ser el ofrecer ambos servicios a todo el
trifico. Sin embargo esta opcidn, aparte de poco eficiente, continua presentando un
problema importante. Cada tipo de trafico tiene unas caracteristicas y, por lo tanto, debe
negociar unos pardmetros de QoS propios. Mientras que en aplicaciones de datos es
importante una tasa de error baja, otras aplicaciones en tiempo real como la telefonia
requieren en su lugar un retardo y una variacién del retardo pequefios.

La utilizacién de cifradores en flujo en el entorno mostrado en.la figura 2.10
presenta los siguientes problemas:

e La red garantiza tUnicamente el orden de recepcién para las celdas
pertenecientes a un mismo canal virtual. Dado que en el cifrado en flujo es
caracterfistica fundamental que se mantenga el orden de bits entre el cifrado y el
descifrado, la opcién presentada en la figura 2.8 (una misma clave para todos
los trayectos virtuales) debe ser inmediatamente descartada si se pretende
utilizar cifradores en flujo

e Trabajando a este nivel puede haber pérdidas de tramas, lo cual obligaria a
trabajar con cifradores robustos a estas pérdidas. En caso de utilizarse
cifradores en flujo, estos deberian funcionar en modo autosincronizante. En
modo sincrono la pérdida de una unica celda en la red provocaria la
desincronizacién en recepcién y, a partir de este momento toda la informacién
recibida seria errénea después de su descifrado. El modo de funcionamiento
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autosincronizante permitiria la resincronizacién al cabo de unas cuantas celdas
(dependiendo del periodo de resincronizacién). Como efecto negativo presenta
una importante expansién de errores

La utilizacion de una tinica clave de cifrado independientemente del destino para
el entorno de la figura 2.10 parece, pues, conducir a la utilizacién de algoritmos de
cifrado en blogue®. El requisito para obtener buenas caracteristicas es que la longitud del
campo de datos de la celda MTA (48 bytes) sea muiiltiplo de la longitud del bloque de
cifrado. Ello evita que en un mismo bloque de cifrado se mezcle informacién
perteneciente a diferentes celdas (que pueden tener destinos diferentes). Ejemplos de
algoritmos de cifrado en bloque que cumplen esta caracteristica son el DES [NBS77] y
el IDEA [LAI90, LAI91, LAI92a]. Ambos algoritmos trabajan con bloques de mensajes
de 64 bits, con lo que una celda MTA contiene exactamente 6 bloques cifrados, como se
muestra en la figura 2.11.

Bl| B2, B3! B4| B5| B6

Campo datos celda MTA (48 bytes) >

Figura 2.11. Blogues de cifrado (DES o IDEA) dentro de una celda MTA.

2.5.1.4 Cifrado a nivel fisico

La ubicacién del cifrado a nivel fisico, tal como se muestra en la figura 2.7d,
supone el cifrado de todos los bits antes de ser transmitidos por la linea. La ubicacién de
los servicios de seguridad a este nivel modela la red como un conjunto de conmutadores
unidos por enlaces fisicos, cada uno de los cuales se protege individualmente.

El servicio de confidencialidad puede ofrecerse ficilmente a cada uno de los
enlaces de esta forma. En cambio, el servicio de integridad es dificilmente ubicable a
este nivel, y al menos sufriria todos los inconvenientes expuestos en el punto 5.1.3. La

* Si bien esta soluci6n parecia tecnol6gicamente inviable al inicio del proyecto CRIPTO de PLANBA
(1992), parece que hoy en dia (1996) son posibles realizaciones hardware de dispositivos capaces de
cifrar a velocidades compatibles con la de la red. En concreto {STE95] menciona un prototipo capaz de
cifrar en DES modo CBC a velocidades del orden de Gigabits por segundo.
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dnica solucién plausible consistiria en introducir bits adicionales en la linea para poder
utilizar un cédigo comprobador de la integridad.

Para el servicio de confidencialidad, esta solucién presenta las siguientes
ventajas:

¢ Se protege todo tipo de trafico (informacién de usuario, de control o de gestién)
que se transmita sobre el enlace fisico

e Permite ofrecer servicios de seguridad de forma transparente a todos los
protocolos de nivel superior. De hecho el dnico pardmetro de red que
condiciona esta solucidn es la velocidad de transmisién, que impondrd una
velocidad de cifrado

e Ofrece proteccién natural contra ataques por andlisis de trafico, ya que todas las
cabeceras se transmiten cifradas impidiendo que un atacante conozca el destino
de la informacién

¢ Es posible proteger la informacion s6lo sobre enlaces criticos

Sin embargo esta opcién presenta los siguientes inconvenientes:

» Lainformacién debe desencriptarse en cada conmutador MTA para consultar la
informacién de enrutamiento perteneciente a la cabecera MTA. Ello implica
dos inconvenientes. El primero es el incremento de procesado que esto implica,
ya que cada unidad de informacién deberd cifrarse y descifrarse N+1 veces
siendo N el nimero de conmutadores por los que pasa la celda. El segundo es
que no se ofrece proteccién contra ataques dentro de los conmutadores, ya que
allf la informacién estd en claro

e Se debe ofrecer el mismo nivel seguridad a toda la informacidn,
independientemente de su naturaleza, ya que a este nivel no es posible ofrecer
un interfaz para que las aplicaciones demanden niveles de seguridad

e [ainformacion de todos lo usuarios se cifra con Ia misma clave

e La distribucién de claves puede ser bastante costosa, al igual que la proteccién
de los conmutadores de la red
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2.5.2 Gestion de Claves

La gestion de claves es el mecanismo mediante el cual se negocia una o varias
claves para cifrar una comunicacién. Juega un papel fundamental para proporcionar los
servicios de confidencialidad e integridad. De los muchos aspectos que engloba la
gestién de claves (ver capitulo 5, para mayor detalle), el aspecto més relacionado con la
ubicacidn 16gica en la red es la distribucién de claves. Esta distribucién debe realizarse
previamente a la comunicacién para poder ofrecer los servicios de seguridad. Existen
basicamente dos tipos de protocolos de distribucién del claves:

o Intercambio directo: La informacién para establecer la clave se intercambia
entre las dos entidades involucradas en la comunicacién. Posteriormente esta
clave (o conjunto de claves) se utilizard para proteger los datos a transmitir
entre ellos

e [Intercambio con un centro de gestion de claves: Durante el proceso de
establecimiento de las claves, se intercambia informacién con un centro de
gestién de claves

En el caso de intercambio con un centro, el nivel de aplicacién parece ser la
unica opcién viable, ya que el centro de gestién de claves estard representado por una
entidad a nivel de aplicacién. La opcidn a utilizar en una red orientada a conexién como
la RDSI-BA es abrir una conexién de corta duracién con el centro para realizar la
distribucién de claves.

En el caso de intercambio directo deben considerarse dos alternativas:

1. EI intercambio de claves se hace a nivel de aplicacién. Ello implica que debe
abrirse una conexién para negociar las claves que se utilizaran para proteger la
conexién sobre la que transcurra la comunicacién

2. La gestion de claves se realiza al mismo nivel que los servicios de seguridad
que se den (es decir, en cualquiera de las opciones presentadas en la figura 2.6),
previamente a la transmisién de datos. La forma mds sencilla parece la
inclusién de la gestién de claves en los procedimientos de establecimiento de
conexién. En la RDSI-BA esta aproximacién significa la ubicacién de la
distribucién de claves en el plano de control del MRP. Seguidamente toda la
transferencia de datos de usuarios pertenecientes al plano de usuario se
protegerd con estas claves
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La opcién (2) puede resultar mis eficiente bajo cierto punto vista (no es
necesario establecer una conexién adicional). Sin embargo su adopcién supone
introducir modificaciones en la sefializacién (plano de usuario) que permitan la gestién
de claves. En cualquier caso parece que la libertad de negociacién de pardmetros de
seguridad (entre ellos las claves) puede ser bastante mas limitada utilizando el plano de
control que el de usuario, a no ser que se modificase excesivamente el plano de control
para incluir la negociacién exhaustiva de pardmetros de seguridad. En el capitulo 3 de
esta Tesis se muestra como una conexién adicional puede ser utilizada para negociar un
gran nimero de pardmetros de seguridad, entre los que se incluye las claves de sesion.

Puede ser conveniente ofrecer servicios de seguridad uUnicamente a aquellas
aplicaciones que manipulan informacién critica, independientemente del nivel al que
luego se ofrezcan estos servicios. En consecuencia, la gestién de claves deberia ubicarse
a nivel de aplicacién para obtener una interfaz adecuada con los usuarios y las
aplicaciones.

2.5.3 Autentificacion

Autentificacién es el servicio de seguridad que garantiza la identidad de las
entidades involucradas en la comunicacién. En el entono de redes de comunicaciones se
distinguen dos tipos de autentificacién:

o Autentificacion de entidad: Que asegura de la identidad de las entidades
participantes en una comunicacién

e Autentificacion de origen de informacion: Que asegura que una unidad de
informacién proviene de cierta entidad

Para autentificacion de entidad, la ubicacién del servicio de autentificacién
dentro del MRP de la RDSI-BA dependerd de la entidad que quiera autentificarse. Si
quieren autentificarse diferentes aplicaciones individualmente, el servicio de
autentificacién deberd ubicarse a nivel de aplicacién. Lo mismo ocurre si se desea
identificacién de usuarios individualmente o si se desea que la autentificacién soporte
control de acceso basado en la identidad de individuos.

Para la autentificacién de sistemas extremos (por ejemplo, terminales) parece
mds conveniente la ubicacién a niveles mds bajos. Si desea autentificarse unicamente el
extremo comunicante serd suficiente con la ubicacién de este servicio entre los niveles
MTA y AAL, mientras que si desea autentificarse también las cabeceras del nivel de
adaptacion del que proviene el servicio, la autentificacién deberd darse por encima del
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nivel AAL. En entornos de interconexidén de redes la autentificacién de entidad debera
darse por encima del nivel donde se defina el identificador de entidad en el entorno de
interconexién. En Internet, por ejemplo, la autentificacién deberd darse por encima del
nivel IP (o por encima de TCR si quiere autentificarse el socket completo).

Por encima de nivel fisico inicamente podremos autentificar enlaces fisicos
individuales entre diferentes nodos de la red.

Para la autentificacién de una conexién puede ser muy util integrar la
autentificacién en el mecanismo de establecimiento de la conexién. En la RDSI-BA esta
solucién pasaria por la integracion de los mecanismos de autentificacion en el plano de
control. Otra solucién consiste en autentificar las entidades por una conexién de datos
independiente, que comporta la ventaja de no interferir con la sefializacion definida para
la red (es decir, se realiza de forma transparente para la red).

El mecanismo de distribucién de claves deberd estar autentificado. Por ello es
interesante ubicar la autentificacién en el nivel de aplicacién para, al igual que la gestién
de claves, proporcionar una interfaz sencilla a usuarios y aplicaciones. En realidad una
autentificacién mutua serd necesaria durante el proceso de negociacién de una clave de
sesion con la cual posteriormente proporcionar cualquier servicio de seguridad.
Posteriormente, toda la comunicacién cifrada con esta clave estard también
autentificada, con lo que se podria asegurar autentificacién de origen de datos.

La criptografia asimétrica proporciona una serie de ventajas sobre la criptografia
simétrica cuando es usada para la autentificacion. Entre estas ventajas se encuentran un
soporte mds natural para la autentificacién ante receptores miiltiples, un mejor soporte
para el servicio de no repudio y el eliminar la necesidad de claves secretas
proporcionadas por un servidor central.

2.5.4 Control de Acceso

Autorizacidén es la cesién de derechos, por el propietario o controlador de un
recurso, de que otros usuarios accedan a ese recurso. El control de acceso es un medio
para controlar esta autorizacién, evitando que usuarios no autorizados accedan a
recursos (informacién, capacidad de cdlculo, nodos de comunicaciones, entidades
fisicas, etc.).

Si el control de acceso se desea hacer en funcién de usuarios finales, el nivel de
aplicacion es sin lugar a dudas la mejor alternativa para ubicar este servicio.
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Sin embargo, esta alternativa es a veces costosa en grandes redes con muchos
usuarios, ya que supone que los sistemas accedan a informacién distribuida necesaria
para identificar a estos usuarios. Por eso muchas veces se controla el acceso en funcién
del nodo extremo, permitiéndose por ejemplo acceder a una subred privada en funcién
del dominio de la red donde se ubique el usuario que pretende acceder al sistema. Este
control de acceso puede realizarse a niveles mds bajos, como por encima de AAL y
entre MTA y AAL.

2.5.5 No Repudio

El servicio de no repudio ofrece proteccidén a un usuario frente a que otro usuario
niegue posteriormente que en realidad se realizé cierta comunicacion. Esta proteccién se
realiza por medio de una coleccién de evidencias irrefutables que permitirdn la
resolucién de cualquier disputa. En concreto el no repudio de envio protege al emisor de
que el receptor niegue haber recibido el mensaje, mientras que el no repudio de origen
protege al receptor de que el emisor niegue haber enviado el mensaje. La criptografia de
clave publica y mds concretamente las firmas digitales juegan un papel esencial en este
servicio. El proceso de no repudio involucra drbitros de confianza neutrales y aceptados
por ambas partes involucradas.

La ubicacién del servicio de no repudio es bastante simple. Debe ser ubicado a
nivel de aplicacidn, ya que es un servicio especifico de algunas aplicaciones y ademds se
aplica Unicamente a algunos campos del protocolo de aplicacidn.

2.5.6 Resumen de las posibilidades de ubicacién de los servicios de
seguridad

La tabla 2.1 resume en cierta forma lo discutido en el apartado 5 de este capitulo.
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Debajo de Encimade | Entre niveles | Entre niveles
aplicacién nivel AAL | MTAy AAL | MTA y fisico
Confidencialidad Posible Posible Posible Posible
Integridad Posible Posible Muy Muy
desaconse- desaconse-
jable jable
Autentificacién | Autentificaciéon de | Autentifica- | Autentifica- | Autentifica-
aplicaciones y cion de cién de cién de un
usuarios finales. conexién equipos enlace fisico
Soporte de control | desde plano extremos entre nodos
de acceso basadoen | de control intermedios
identidad. Auten- | (por encima (dificilmente
tificacién entidad de AAL 5) util para
extrema desde usuarios)
aplicacién de datos
Control de acceso | Control de acceso Control de Control de NO
basado en acceso a acceso a equi-
identificacién de equipos pOs extremos
usuarios y extremos y nodos
aplicaciones intermedios
No repudio Necesario ubicarlo a NO NO NO
nivel de aplicacién
Gestidn de claves Preferible Posible Posible Posible

Tabla 2.1. Posibilidades de ubicacion de los servicios de seguridad y gestion de claves en el
MRP de la RDSI-BA.

2.6 Ejemplo: El Proyecto CRIPTO del Plan Nacional de
Banda Ancha (PlanBA)

La discusién del apartado 2.5 deja muchas opciones abiertas y apunta las
ventajas e inconvenientes que comporta la adopcién de diferentes alternativas. Sin
embargo, a la hora de disefiar un sistema concreto de seguridad deben concretarse los
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servicios de seguridad que se ofrecerdn (que dependeran de las amenazas presentes en la
red y de las posibilidades tecnolégicas y econémicas de cubrir estas amenazas). Una vez
concretados los servicios, el siguiente paso es escoger su ubicacién 16gica dentro de la
arquitectura de red. Para ello deben valorarse las ventajas e inconvenientes
anteriormente descritas, y en funcién de ellas escoger un nivel adecuado para la
implantacién de estos servicios.

Como ejemplo de lo anteriormente expuesto nos permitimos presentar un
proyecto que se desarrollé en el marco del Plan Nacional de Banda Ancha (PlanBA), el
proyecto CRIPTO [FOR95a].

El propésito del Plan nacional de Banda Ancha (1992-1995) fue promover el
desarrollo conjunto entre centros de investigacién publicos y privados en el 4rea de las
comunicaciones de banda ancha. Dos proyectos enmarcados en este plan fueron TEMA
y CRIPTO. El propésito del primero fue el de desarrollar un terminal multimedia
mientras que el del segundo fue el proveer servicios de seguridad en la operacién y
comunicaciones de estos terminales multimedia conectados a RDSI-BA.

En la eleccién de la ubicacién 16gica de los servicios de seguridad dentro de la
torre de protocolos MTA la arquitectura del terminal multimedia definida por otro
proyecto (TEMA) jugé un papel esencial. Por ello es interesante que se presente
brevemente esta arquitectura.

2.6.1 Proyecto TEMA

Uno de los objetivos del Plan nacional de banda ancha fue el desarrollo de un
terminal multimedia que permitiese a los usuarios el acceso a la RDSI-BA vy sirviese de
plataforma para desarrollar nuevos servicios y aplicaciones. [MAR93] presenta alguno
de estos servicios.

En la figura 2.12 se aprecia que la arquitectura del terminal multimedia consta de
dos mdédulos: una estacién de trabajo y un médulo auxiliar conectados entre si por un
enlace Ethernet. Mientras que las aplicaciones de datos se encuentran normalmente
sobre la estacién de trabajo, las aplicaciones que utilizan audio y video utilizan
dispositivos de entrada/salida ubicados en el Mddulo Auxiliar. En este moédulo se
encuentran también los elementos necesarios para realizar la conexién a RDSI-BA.
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Workstation

(-

Auxiliary Module

Figura 2.12. Estructura del terminal multimedia definido por el proyecto TEMA.

La figura 2.13 presenta la arquitectura fisica del médulo auxiliar, que como se verd més
adelante condiciona la ubicacién de los servicios de seguridad.
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Figura 2.13. Arquitectura fisica del médulo auxiliar del terminal multimedia TEMA.

Las aplicaciones de video y audio acceden a sus correspondientes codificadores y
decodificadores (por ejemplo, MPEG, JPEG, etc.). Una vez codificada, esta informacion
se envia a las tarjetas que integran los niveles de adaptacion MTA (AAL-1 y AAL-5) a
través del bus VME. La aplicaciones de datos ubicadas en la workstation acceden al
médulo auxiliar a través de una interfaz Ethernet. Desde la CPU del mdédulo auxiliar
estos datos se envian a las tarjetas AAL y ATM a través del bus VME para que sean
encapsulados con los protocolos propios de la RDSI-BA. El bus sincrono MTA (ASB)
permite la transmisién de trafico bidireccional MTA entre el interfaz de red MTA y el
resto de componentes que permiten la adaptacién de diferentes servicios estdndar de
banda ancha. La capacidad de transmisién de este bus es de 160 Mbit/s en cada
direccioén.
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2.6.2 Proyecto CRIPTO

El principal objetivo del proyecto CRIPTO fue demostrar la viabilidad de la
integraciéon de servicios de seguridad en el terminal multimedia a fin de conseguir
comunicaciones seguras en la red PlanBA. Los servicios de seguridad contemplados son
la confidencialidad e integridad en el transporte de informacion sensible, autentificacién
entre terminales, gestion de claves sobre la misma red y control de acceso de los
usuarios de cada terminal. Estd previsto ademds que en un futuro se puedan prestar
servicios tales como firma digital de documentos utilizando para ello los mecanismos
disefiados en principio para la gestién de claves. El proyecto CRIPTO se dividié
basicamente en tres partes: cifrado de la informacién, control de acceso y gestién de
claves.

2.6.2.1 Cifrado de la informacién

El servicio de confidencialidad se ofrece mediante un cifrador en flujo [RUES86].
Se realiza un cifrado hardware en varios ASICs especialmente disefiados para esta
aplicacién [GUI94]. La figura 2.14 muestra un esquema del cifrador utilizado.

CLEARTEXT (32 bits)

" p CIPHERTEXT
(32 bits)
PSEUDO-RANDOM SEQ
(32 bits)
KEY
(120 E”S) | 5| NON-LNEAR BLOCK

11
i

LSFR (127 bits)

Figure 14. Estructura del cifrador en flujo utilizado en el proyecto CRIPTO.

El cifrador en flujo estd compuesto por un registro de desplazamiento
realimentado linealmente (LFSR, Linear Feedback Shift Register), y un bloque no lineal
utilizado para obtener diferentes salidas (32) a partir de cada estado del LFSR. El bloque
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no lineal utiliza una clave de 120 bits, mientras que el estado del LFSR debe
inicializarse mediante una semilla de 127 bits, que constituird su estado inicial. Todo
ello provoca la utilizacién de claves de sesién de 247 bits (127+120).

El dispositivo ha sido disefiado para poder trabajar tanto en modo sincrono como
autosincronizante. El modo autosincronizante es necesario ya que como se verd mas
adelante el cifrado se decidi6 ubicar entre los niveles MTA y AAL (es decir, se adoptd
la opcién mostrada en la figura 2.7c de este capitulo). Como se ha comentado en el
apartado 5.1.3, a este nivel no se garantiza el flujo de la informacién, es decir, pueden
perderse celdas en la red. Si se utilizase un cifrador en flujo en modo sincrono, la
pérdida de una celda provocaria una desincronizacién del cifrado en recepcion que ya no
podria volver a recuperarse. Un cifrador en flujo en modo autosincronizante recupera el
sincronismo al cabo de cierto tiempo, por lo que la pérdida de una celda unicamente
provoca un bloque de errores. Este modo de funcionamiento tiene como inconveniente
provocar una expansién de los bits erréneos en todo el bloque.

2.6.2.2 Autentificacion y control de acceso

El control de acceso de los usuarios a los terminales es un punto clave para
garantizar la seguridad del sistema. Es esencial que usuarios no autorizados no puedan
acceder a ciertos recursos, como terminales o servidores, a la vez que es necesario
controlar los permisos de acceso a la informacién (lectura, modificacién o ejecucién de
programas). Para ello es fundamental garantizar una identificacién segura de los
usuarios. Ello puede conseguirse mediante mecanismos apropiados de autentificacion.
En nuestro entorno se deben considerar tres tipos de autentificacién:

e Autentificacion entre usuarios
e Autentificacién de terminal ante usuario y de usuario ante terminal
(identificacién)

e Autentificacién entre terminales

La primera opcién (autentificacién entre usuarios finales), implica que ambos
usuarios que participan en una comunicacion se autentifican mutuamente’, Cada usuario
del sistema de seguridad deberd tener asociadas unas credenciales (claves asociadas a
identificador de usuarios) que deberan ser guardadas en dispositivos seguros tales como

“Para el caso de comunicaciones punto a punto. Para comunicaciones multipunto deberd, al menos,
autentificarse mutuamente emisor y cada uno de los receptores, o puede ser necesaria una autentificacién
de todos ante todos, para servicios tales como la teleconferencia.
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tarjetas inteligentes. Esta opcién proporciona el mejor nivel de seguridad, pero el coste
de la gestion de claves puede ser muy alto si el nimero de usuarios es muy alto.

Otro aspecto importante es la identificacién de usuarios por parte de .los
terminales. Una autentificacién mutua seria conveniente en el caso de que los usuarios
no confiaran a priori en los terminales. Una combinacién de identificacién vy
autentificacién entre terminales puede usarse en ciertas ocasiones para proporcionar
autentificacién entre usuarios finales. Esto es posible porque dos terminales mutuamente
autentificados podran confiar que el usuario que se ha identificado correctamente en el
otro terminal sea quien pretende ser. Esta es precisamente la opcién que se escogié para
el proyecto CRIPTO.

La criptografia asimétrica proporciona una serie de ventajas sobre la criptografia
simétrica cuando es usada para la autentificacion. Entre estas ventajas se encuentran un
soporte mas natural para la autentificacién ante receptores muiltiples, un mejor soporte
para el servicio de no repudio y el eliminar la necesidad de claves secretas
proporcionadas por un servidor central.

En la mayoria de sistemas actualmente en funcionamiento la identificacién de
usuarios estd basada en sistemas de logins y passwords, con claros problemas de
seguridad. En el proyecto CRIPTO se propone la utilizacién de seguridad criptografica
para la identificacién de los usuarios en los terminales multimedia. Los mecanismos que
se desarrollaron para la verificacién de la identidad de los usuarios estdn basados en
PINs (o BIOPINGs) y tarjetas inteligentes que contienen claves criptograficas protegidas
contra la lectura. Cada usuario autorizado deberd poseer una tarjeta inteligente para
poder identificarse ante los terminales en los que esté registrado. El equipo para fisico
para la introduccién de PINs y reconocimiento de informacién biométrica (huellas
digitales) se conecta a la estacién de trabajo de cada terminal multimedia a través de un
puerto serie (RS-232), lo que permite que este equipo pueda ser reutilizado en otros
entornos.

2.6.2.3 Gestion de Claves

Las claves secretas requeridas por el cifrado en flujo (claves de sesioén) deben ser
negociadas por los dos terminales implicados. Esta negociacién se realiza sobre la
misma red utilizando protocolos de gestién de claves. Puesto que la red es en principio
insegura, estos protocolos deben ser protegidos utilizando algin mecanismo
criptografico adecuado. En la solucién adoptada se utiliza el algoritmo de clave ptiblica
RSA [RIV77] utilizando para ello una implementacién hard/soft basada en un
procesador DSP56001 de Motorola. Durante la gestién de claves se produce una
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autentificacién bidireccional de los terminales involucrados. En el capitulo 5 de esta
tesis se especifica el protocolo de gestién de claves utilizado en este proyecto.

2.6.3 Arquitectura del Sistema de Seguridad

2.6.3.1 Ubicacion del cifrado

Como se ha seiialado anteriormente, una decisién importante que condiciona el
proyecto CRIPTO es la ubicacién del cifrado de la informacién en el MRP de la RDSI-
BA. Dado que se desea incorporar la seguridad en los terminales extremos, deben
considerarse las posibilidades mostradas en las figuras 2.7a, 2.7b y 2.7c. La opcién de la
figura 2.7d debe ser inmediatamente descartada, ya que no permite un cifrado extremo a
extremo. Todas las ventajas € inconvenientes sefialados en el apartado 2.5 debieron ser
consideradas. De todos modos, el punto que mds influyéd en la ubicacién final del
cifrado de la informacién fue la estructura particular del terminal multimedia.

La ubicacién del cifrado inmediatamente debajo del nivel de aplicacién (figura
2.7a) facilitaria enormemente el interfaz con la aplicacién y el establecimiento de
asociaciones de seguridad. Sin embargo esta solucion debié ser abandonada
inmediatamente debido a la particular arquitectura del terminal multimedia. Mientras
que muchas aplicaciones de datos se encapsulan en protocolos de comunicaciones
(como TCP/IP) en la estacién de trabajo, otro tipo de aplicaciones multimedia (video y
audio) acceden directamente al médulo auxiliar. En consecuencia no existe a este nivel
un unico punto donde el dispositivo cifrador pudiese ofrecer seguridad a toda la
informacién multimedia.

La siguiente posibilidad que se estudié fue la ubicacién del cifrado justo por
encima del nivel AAL (figura 2.7b). Esta solucién parecia buena, ya que el cifrador
podria ubicarse en el médulo auxiliar del terminal multimedia, donde se ubican las
tarjetas que ofrecen los diferentes niveles de adaptacién. La mejor solucién parecia la
conexién de una tarjeta de cifrado al bus VME que se encargaria del cifrado y descifrado
de la informacién que tuviese como origen o destino las tarjetas AAL.
Desafortunadamente, esta solucién tiene los siguientes inconvenientes importantes:

1. Se provoca un incremento del trafico en el bus VME. De esta manera, este bus
podia llegar a convertirse en el “cuello de botella” del terminal multimedia

2. Se definieron algunos servicios que accedfan al terminal directamente a través
del bus ASB. Por lo tanto, este trafico no accedia al bus VME y, por lo tanto, no
podia ser cifrado
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Este ultimo motivo forzé la ubicacién légica del cifrado entre el nivel MTA y el
nivel de adaptacién (figura 2.7¢c). Todo tipo de informacién que accede a la red debe
pasar forzosamente por el bus ASB, que no €s mas que una extensién de la propia red:
las celdas MTA viajan a través de este bus en palabras de 16 bits, con el mismo formato
que en la red MTA. Por lo tanto, toda la informacién multimedia (datos, voz y video)
puede cifrarse en este punto. De esta forma, la clave es seleccionada en funcién del
identificador de trayecto virtual (VPI y VCI) de la celda MTA, y se cifra todo el campo
de datos de la celda, dejando las cabecera en claro para que sea posible el enrutamiento
de la informacion.

Para resolver los problemas apuntados en el apartado 5.1.3 debidos a la pequena
longitud de la unidades de datos a este nivel y los fuertes requisitos de rapidez de
conmutacién de claves para un cifrador a este nivel’ se opté por integrar en el ASIC de
cifrado varios cifradores en flujo que trabajarian en paralelo, y limitar el ndmero de
comunicaciones cifradas simultdneas que podian ser cifradas al nimero de cifradores
que se integrasen en la tarjeta de cifrado. De otra forma con la tecnologia del momento
(1993-1994) no hubiese sido posible solucionar el problema anteriormente sefialado.

2.6.3.2 Arquitectura del sistema de seguridad propuesto en el proyecto CRIPTO

La integracién de la arquitectura de seguridad sobre la del terminal multimedia
TEMA se presenta de forma esquematica en la figura 2.15. Dado que uno de los
requisitos del proyecto es que sélo las aplicaciones que lo requieran sean protegidas, se
ubicé la gestién de claves en el nivel de aplicacién. De esta forma se simplifica la
construccién de una interfaz adecuada con las aplicaciones. Asi pues, la entidad de
gestion de claves es una aplicacién mds situada en la estacién de trabajo. Puesto que esta
aplicacién requiere de mecanismos de cifrado RSA, utiliza un médulo fisico para llevar
a cabo los computos RSA de forma eficaz, conectado a la estacion de trabajo mediante
un puerto serie RS-232. Hay que seiialar que este médulo de cifrado RSA estd ubicado
en una misma caja con el médulo fisico de control de acceso y comparte con €l un
puerto serie.

3 Méxime teniendo en cuenta que se trata de un cifrador en flujo que utiliza claves muy largas y que cada
vez que se conmute de canal debe guardarse ademds el estado del LFSR.
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Figura 2.15. Arquitectura del sistema de seguridad propuesto.

Un problema fundamental en una estructura como la propuesta, donde la gestién
de claves se ubica a nivel de aplicacién y el servicio de confidencialidad se ofrece por
encima del nivel MTA, es la asociacién de seguridad, es decir, como se transmiten las
claves desde el nivel de aplicacién al nivel que proporciona el cifrado, y como a este
nivel se identifica la clave que debe utilizarse en funcion de las cabeceras disponibles.

2.7 Conclusiones y Aportaciones

En este capitulo se han comparado diferentes posibilidades pafa la ubicacion de
servicios genéricos de seguridad definidos por [ISO88] (autentificacién,
confidencialidad, control de acceso, integridad y no repudio) dentro del modelo de
referencia (MRP) de protocolos de la red digital de servicios integrados de banda ancha
(RDSI-BA) [CCI92d, CCI92¢]. Se ha estudiado la inclusién de los servicios de
seguridad en el plano de usuario definido por el MRP para no interactuar con la
sefializacion y gestién de red, muchos de cuyos aspectos estdn actualmente en fase de
definicion.

11-33



Capitulo 2

Se ha optado por intercalar niveles de seguridad entre las diferentes capas
definidas por el MRP. De esta forma no es necesaria la modificacién de ninguno de los
niveles definidos, sino que la inclusién de estas capas de seguridad ofrece servicios de
seguridad de forma transparente a los protocolos de nivel superior. La inclusién de un
nivel de confidencialidad entre el nivel MTA y AAL, por ejemplo, haria que para los
diferentes protocolos del nivel de adaptacién (AAL-1, AAL-2, AAL-3/4 y AAL-5), el
nivel MTA ofreciese este servicio. La tabla 2.1 resume las principales opciones para la
ubicacién de cada uno de estos servicios, asi como del mecanismo de gestién de claves.
Algunos de estos resultados se adelantaron en [CRU95] y [FOR95b]. Este trabajo es
totalmente novedoso, y €stas son las dos primeras publicaciones que conocemos hagan
referencia a este tema.

Existen también otra serie de factores que condicionan la ubicacién de los
servicios de seguridad. Como ejemplo se presenta la ubicacién 16gica del cifrado que se
adopté en el proyecto CRIPTO perteneciente al Plan Nacional de Banda Ancha
(PlanBA). En este proyecto la arquitectura del terminal multimedia definido jugd un
papel decisivo en la ubicacién del cifrado. Se presenta también la arquitectura de
seguridad del proyecto CRIPTO, en la definicién de la cual participamos de forma
relevante [FOR95a]. Por las noticias que tenemos, este proyecto fue pionero a nivel
mundial en contemplar aspectos de seguridad en redes MTA. Durante el desarrollo del
proyecto (1993-1994) no se conocen publicaciones a nivel internacional que hagan
referencia a estudios de este tipo, aunque publicaciones posteriores [STE9S, DEN95]
muestran la existencia de proyectos similares desarrollados en paralelo. [STE95] en
concreto hace referencia a un proyecto para ofrecer servicios de seguridad a una red
MTA experimental, en concreto la North Carolina Information Highway (NCIH). Ello
muestra el interés de ofrecer servicios de seguridad en una tecnologia que estd llamada a
representar el futuro de las telecomunicaciones.
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CAPITULO 3

Arquitectura del Sistema de Seguridad

3.1 Introduccion

En el capitulo anterior se estudiaron diferentes alternativas para la ubicacién de
los servicios de seguridad en la arquitectura de la RDSI-BA, enumerando ventajas e
inconvenientes de cada una de ellas. En este capitulo se propone un sistema de
seguridad para proteger las comunicaciones entre terminales multimedia conectados a
través de la RDSI-BA, en un escenario que se detalla en la seccién 2.

Para ello en primer lugar se razonan una serie de requisitos a exigir al sistema de
seguridad que se proponga. Seguidamente, en consonancia con las alternativas
propuestas en el capitulo anterior y en funcién de esta serie de requisitos, se estudia la
mejor ubicacién posible de cada uno de los servicios de seguridad.

Una vez elegida la ubicacién de cada uno de los servicios, se propone la
arquitectura de un sistema de seguridad distribuido capaz de ofrecer servicios de
seguridad de forma integrada para todo tipo de aplicaciones multimedia que puedan
ofrecerse sobre terminales conectados a la RDSI-BA.

Una caracteristica fundamental del sistema propuesto es que permite negociar
servicios y niveles de seguridad en funcién de requerimientos especificos de las
aplicaciones. Los mecanismos de seguridad finalmente empleados para proteger la
comunicacién se negociardn entre los terminales involucrados en funcién de los
solicitados por las aplicaciones sensibles (que incluirdn pardmetros de calidad de
servicio) y de la disponibilidad de mecanismos de seguridad en los terminales.
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Seguidamente se especifican las primitivas mediante las que las aplicaciones
sensibles negociardn servicios de seguridad con el sistema de seguridad, y las primitivas
que definen las comunicaciones entre las entidades que negocian los pardmetros de
seguridad en funcién de la disponibilidad de los terminales involucrados.

Por dltimo se presenta un ejemplo de operacién del sistema de seguridad.

Gran parte de los expuesto en este capitulo fue adelantado en parte en [FOR96a]
y en parte en [FOR96c].

3.2 Escenario a Proteger

Aunque la RDSI-BA permite la conexién de terminales que soporten Ginicamente
voz, video o datos, se espera que los terminales multimedia sean el soporte a través del
cual servicios de datos, video y voz accederdn a la futura red de banda ancha.

La figura 3.1 muestra dos terminales multimedia que se comunican a través de la
red de banda ancha. Cada terminal posee una interfaz adecuada para aplicaciones de
video y audio, y para conectarse a la RDSI-BA

El escenario presentado en la figura 3.1 serd muy habitual en la futura RDSI-BA,
donde es de esperar que se soporten un gran ndmero de servicios. Muchos de estos
servicios de banda ancha requerirdn servicios de seguridad tales como autentificacion,
confidencialidad, control de acceso, integridad o no repudio, cuya implementacién
deber4 hacer uso de los mecanismos de seguridad apropiados.

MULTIMEDIA TERMINAL 1 MULTIMEDIA TERMINAL 2

VIDEO + AUDIO

VIDEOQ + AUDIO

Figura 3.1. Escenario A: terminales multimedia directamente conectados a la RDSI-BA.

Aunque el propésito de este capitulo es proponer un sistema de seguridad para
terminales multimedia directamente conectados a la RDSI-BA, tal como muestra la
figura 3.1 (escenario A), no se puede olvidar la existencia de escenarios de
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interconexidn de redes. Este tipo de escenarios serd muy habitual, especialmente durante
los inicios de la tecnologia MTA, cuando muchos usuarios utilizardn la red para
aplicaciones de interconexién de LANs y MANs a alta velocidad. Con el tiempo se
espera que la tecnologia MTA vaya sustituyendo la tecnologia actual de las redes
locales, con lo que el escenario A serd cada vez més popular.

Figura. 2. Escenario B: algunos terminales estdn directamente conectados a la RDSI-BA,
mientras que otros acceden a ella a través de redes locales y metropolitanas.

La figura 3.2 ilustra un escenario de interconexién de redes que denominamos
escenario B. Puede observarse que los terminales multimedia MT1 y MT2 acceden
directamente a la red de banda ancha, MT3 accede a través de una red de drea local,
MT4 a través de una red metropolitana y MT5 a través de una LAN conectada a la
RDSI-BA mediante una MAN.

El sistema de seguridad que propongamos para el escenario A deberd poder
coexistir con el escenario de interconexién B.

3.3 Requisitos para el Sistema de Seguridad

El sistema de seguridad que se propone deberd cumplir las siguientes premisas:
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e REQUISITO 1. El sistema de seguridad debe ofrecer servicios de
seguridad unicamente a las aplicaciones sensibles

No tiene sentido el cifrado de toda la informacién no clasificada, a la vez que es
ineficiente desde un punto de vista econémico. Por otra parte las necesidades de
servicios de seguridad varfan enormemente entre diferentes aplicaciones. Mientras que
integridad y autenticidad son esenciales para aplicaciones tales como comercio
electrénico, otro tipo de aplicaciones requieren otro tipo de servicios como
confidencialidad o no repudio. Desde este punto de vista, ofrecer todos los servicios de
seguridad para cada aplicacién seria complicado, ineficiente y comportaria un coste
elevado.

Como consecuencia ¢l sistema de seguridad deberd disponer de una interfaz con
las aplicaciones (API), a través de la cual las aplicaciones sensibles soliciten los
servicios de seguridad requeridos.

e REQUISITO 2. Debe existir una correspondencia entre las
aplicaciones y las claves de sesion utilizadas

Distintas aplicaciones requerirdn servicios y niveles de seguridad diferentes. Por
ello deberdn utilizarse claves diferentes para ofrecer servicios de seguridad a
informacién procedente de distintas aplicaciones.

La comparticién de claves por distintas aplicaciones es desaconsejable incluso
cuando éstas requieran los mismos servicios con el mismo grado de seguridad. Ello es
debido a que diferentes aplicaciones requerirdn en general distintos pardmetros de
calidad de servicio (QoS), tales como tasa, probabilidad de pérdida de celda, retardo o
variaciones del retardo, etc. Si se utilizase una unica clave de cifrado y un tnico
dispositivo cifrador para todas ellas se impediria mantener diferentes pardmetros de QoS
para las diferentes aplicaciones.

Bajo nuestro punto de vista, la seguridad es otro pardmetro similar a los de QoS
y, por lo tanto, seria interesante incluir aspectos de seguridad durante el periodo de
negociacién de QoS en la estructura de sefializacién de la B-ISDN. Sin embargo, como
ya ha sido previamente mencionado, ello implicarfa una modificacién de la sefializacién
que consideramos fuera del 4mbito de este trabajo.
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e  REQUISITO 3. El mecanismo de cifrado debe ser rdpido

La velocidad de transmisién de la informacién en una red de banda ancha es muy
elevada. Ello obliga a que el proceso de cifrado sea muy rdpido; de otra forma
constituirfa un cuello de botella y se perderian tramas. En consecuencia, es evidente la
necesidad de un cifrador de alta velocidad.

Actualmente, los cifradores en flujo [RUE86] son una buena opcién para
conseguir mecanismos de cifrado rapidos. Las técnicas de cifrado en flujo consisten en
generar una secuencia pseudoaleatoria que se suma al mensaje (médulo 2), obteniéndose
asi el texto cifrado. La misma secuencia pseudoaleatoria se genera en el receptor, y al
sumarle el texto cifrado se obtiene el mensaje en claro.

Como se ha comentado en el capitulo 2, puede ocurrir que no exista garantia de
sincronizacién en recepcién (es decir, puede que se pierda informacién). En tales
circunstancias, si se selecciona un cifrador en flujo, deberia ser capaz de trabajar en
modo autosincronizante. La figura 3.3 muestra el esquema de un cifrador en flujo
sincrono y un cifrador autosincronizante.

Cifrador sincrono

Mensaje Mensaje
en claro — Mensaje cifrado — en claro
r\( — T - — - T - '\( 7
| | Generador bits || Generador bits
o pseudoaleatorios | pseudoaleatorios
Clave Clave

Cifrador autosincronizante

Mensaje Mensaje
en claro = Mensaje cifrado S en claro

Wi
L %
Generador bits

P

-

| Generador bits

I pseudoaleatorios {
Clave Clave

h 4

pseudoaleatorios |

Figura 3.3. Cifradores en flujo sincrono y autosincronizantes.

Una de las caracteristicas de los cifradores sincronos es que si se pierde un bit en
el texto cifrado, el mensaje restante a partir de dicho bit se recibird incorrectamente. Sin
embargo, en los cifradores autosincronizantes la secuencia pseudoaleatoria depende del
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texto cifrado, permitiendo que cuando hay pérdidas el sistema sea capaz de recuperarse
al cabo de n bits, siendo n la memoria del cifrador.

La alta velocidad de las aplicaciones de banda ancha hace necesaria realizaciones
hardware de estos cifradores en flujo. Ejemplos de cifradores en flujo ideados para este
entorno se presentan en [CRU95] y [GUI94]. Debe mencionarse que los tiltimos avances
tecnoldgicos en la integracién hardware parecen permitir también el disefio de cifradores
en bloque para estas velocidades [STE95].

En cualquier caso es impensable con la tecnologia actual alcanzar velocidades de
cifrado de centenares de Mbit/s empleando criptosistemas de clave publica. Sin embargo
los algoritmos asimétricos (criptografia de clave publica) pueden ser usados por
aplicaciones que no requieren alta velocidad para ofrecer servicios especificos como no
repudio. Los algoritmos de clave publica son igualmente muy ttiles para autentificacién
y gestién de claves, donde la velocidad de encriptado no es esencial.

e  REQUISITO 4. La codificacion de fuente (compresion de datos) debe
realizarse previamente al cifrado, y el cifrado previamente a la
codificacion de canal (control de errores)

La figura 3.4 muestra el orden correcto para los procesos de compresidn, cifrado
y codificacién de canal, tanto en emisién como en recepcion.

CHANNEL [
CODING

COMPRESSION{-

Y

NETWORK

DECRYPTION

Figura 3.4. Orden para compresion de fuente, cifrado y codificacién de canal, tanto en el
emisor como en el receptor.

El cifrado de la informacién previamente a su compresién presenta dos
inconvenientes principales:
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e La salida de un algoritmo de cifrado tiene la apariencia de aleatoria,
imposibilitando cualquier compresién posterior.

e La correlacién del texto en claro puede ser utilizada para ataques
eficientes: incluso no conociendo mensajes en claro, podria invertirse el
algoritmo de cifrado maximizando la correlacién del texto en claro
estimado. Shannon [SHA49] mostr6 que este tipo de ataque no es
posible en el caso de que los datos sean independientes, lo cual puede
aproximarse mediante la compresion de fuente previa al cifrado.

Muchos algoritmos de cifrado, como por ejemplo el DES, provocan difusién: el
cambio de un dnico bit en el texto cifrado provoca que estadisticamente cambien la
mitad de los bits de texto en claro, y viceversa. Esta propiedad es ampliamente utilizada
para proporcionar el servicio de integridad, bien mediante un algoritmo de cifrado, o
bien mediante una funcién de hash que cumple esta propiedad. Debido a ello, la
codificacién de canal debe llevarse a cabo después del cifrado. De otra forma, una
probabilidad de error pequeiia en el canal provocaria una probabilidad de error alta en el
mensaje descifrado (es decir, tendriamos una importante expansién de errores, efecto
totalmente indeseable). Esto no podria evitarse debido a que los mecanismos de
integridad no son capaces de diferenciar errores aleatorios de ataques intencionados, y
actian suponiendo un canal libre de errores, hecho que puede ser aproximado mediante
la codificacién de canal oportuna.

Este requisito es general excepto para ciertas aplicaciones de criptologia para
radiodifusién de television digital (ver [MAC95]), en las cuales se muestra el interés de
desarrollar nuevos esquemas donde codificacién de fuente se desarrolle en combinacién
con codificacién de canal y codificacién criptogréfica, con el objeto de alcanzar ciertas
caracteristicas, como transparencia y potabilidad de cédigo (en inglés, transcodability).

e  REQUISITO 5. El sistema de seguridad debe constituir una solucion
integrada capaz de ofrecer servicios de seguridad a todo tipo de
servicios y aplicaciones multimedia -

El sistema de seguridad que se proponga debe ser capaz de ofrecer servicios de
seguridad a todo tipo de informacién multimedia (datos, voz y video)
independientemente de su naturaleza.

Ello permitira la propuesta de un solucién integrada, cuyo coste es menor. La
utilizacién de una solucién diferente para cada tipo de trafico de aplicaciones o de
protocolos de nivel inferior, obligaria al disefio de diferentes sistemas de seguridad, cada
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uno de ellos especifico para un tipo de trafico. El coste total de la seguridad seria la
suma de los costes de cada uno de los sistemas, suponiendo que fuesen compatibles.

e REQUISITO 6. El sistema de seguridad debe permitir la
compatibilidad con entornos de interconexion como el entorno B

El sistema de seguridad debe ser lo suficientemente flexible como para permitir
la interconexién segura con redes que no utilicen tecnologia MTA. Se exigird el
cumplimiento de dos condiciones:

e Si los servicios de seguridad se ofrecen en los terminales extremos en
otras redes, el sistema de seguridad deberia permitir la existencia de este
trafico seguro sin volver a repetir servicios de seguridad ya ofrecidos.

o Trifico inseguro proveniente de otras deberfa tener la posibilidad de
solicitar servicios de seguridad para su paso a través de la RDSI-BA.
Esta caracteristica es muy interesante para aplicaciones de
interconexién de redes a través de la futura red de banda ancha.

e  REQUISITO 7. Se deben utilizar mecanismos de seguridad extremo a
extremo

Esta solucién se considera mejor que los mecanismos de enlace desde el punto
de vista de la seguridad proporcionada, a pesar de que las medidas de enlace puedan
ofrecer un grado de anonimato mucho mayor, ya que ocultan la identidad de las
entidades extremas involucradas. Una medida de enlace implicaria el cifrado de todo el
enlace con la misma clave de sesion, independientemente de las aplicaciones, lo cual es
contrario a los requisitos 1y 2.

Por otra parte, ello permite ofrecer la seguridad a los usuarios como un valor
afiadido de su terminal, sin necesidad de modificar los nodos de la red.

3.4 Ubicacion de los Servicios de Seguridad
En este apartado se presentan las principales opciones para la ubicacién del

mecanismo de cifrado (necesario para ofrecer los servicios de confidencialidad e
integridad al grueso de la informacién), asi como la correcta ubicacién de los
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mecanismos de gestién de claves y de los servicios de autentificacién, control de acceso
y no repudio.

En lugar de una discusién general como en el capitulo 2, aqui Gnicamente se
considera si cada una de las opciones permite alcanzar los requisitos presentados en el
apartado 3.3. En cualquier caso todas las ventajas e inconvenientes enumeradas en el
capitulo anterior de forma general, son igualmente aplicables.

3.4.1 Cifrado de la Informacion. Confidencialidad e Integridad

Los servicios de confidencialidad e integridad hacen uso del mecanismo de
cifrado. Por razones de simplicidad del sistema de seguridad finalmente propuesto, se
intentard la ubicacién de ambos servicios a un mismo nivel, que serd donde se realice el
proceso de cifrado del grueso de la informacidn (bulk encryption). Por ello, la ubicacién
de estos servicios vendrd determinada por la ubicacién del mecanismo de cifrado.

Dado que unicamente se contempla la implantacién de servicios de seguridad en
terminales multimedia extremos, no tiene sentido la opcién de ubicar el cifrado por
debajo del nivel MTA, con lo cual no serd considerada a diferencia del capitulo anterior.

APLICACION APLICACION APLICACION
CIFRADO NIVELES NIVELES
INTER- INTER-

NIVELES MEDIOS MEDIOS
INTER-

MEDIOS CIFRADO AAL
AAL AAL CIFRADO
MTA MTA MTA

FiSICO FiSICO FiSICO

Opcidn a Opcién b Opcidén ¢

Figura 3.5. Tres posibles ubicaciones del mecanismo de cifrado.

3.4.1.1 Cifrado debajo del nivel de aplicacion

La primera posibilidad a considerar es la ubicacién del cifrado justo por debajo
del nivel de aplicacién, tal como se muestra en la figura 3.5a. En este caso la
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informacién multimedia procedente de aplicaciones sensibles sera cifrada en el terminal
origen antes de ser enviada a niveles inferiores. La informacién cifrada es
posteriormente encapsulada mediante los correspondientes protocolos de comunicacién
y transmitida por la red. En recepcién se lleva a cabo el proceso contrario y la
informacién es descifrada justo por debajo del nivel de aplicacién. Como se mencioné
en el capitulo 2, esta opcidn presenta una serie de ventajas respecto a las otras: en primer
lugar, la cantidad de informacién a cifrar es menor, puesto que no se procesan las
cabeceras que afiaden los protocolos por debajo del nivel de aplicacion, circunstancia
que facilita la consecucién del requisito 3. Por otra parte la asociacién de claves
dependientes de la aplicacién se facilita enormemente, consistiendo fundamentalmente
en que cada aplicacién sensible negocie una clave de sesién y posteriormente la
informacién sea cifrada con esta clave. En esta opcién, pues, los requisitos 1 y 2 son
faciles de conseguir. Los requisitos 4 y 7 también se cumplen y, ademds, esta es 1a tnica
opcién que cumple completamente el requisito 61.

Sin embargo, esta opcién dificilmente integrard todo tipo de servicios
multimedia, como exige el requisito 5. En efecto, adoptar esta solucién implica la
realizacién de un nivel especifico de seguridad para todo tipo de protocolos que
pudiesen ubicarse por debajo del nivel de aplicacién, o la integracién de los servicios
dentro de cada aplicacién.

3.4.1.2 Cifrado entre niveles MTA y AAL

La figura 3.5c¢ sitda el cifrado entre los niveles MTA y AAL. Esta es la ubicacién
mds baja posible para mecanismos extremo a extremo, tal como exige el requisito 7. En
efecto, para poder proveer servicios extremo a extremo es requisito indispensable que
las cabeceras de las celdas MTA viajen en claro por la red, permitiendo el enrutado de la
informacién2.

Esta opcién cumple ficilmente el requisito 5, ya que toda la informacién debe
acceder al nivel MTA antes de ser enviada por la red. Los requisitos 1 y 2 también
pueden cumplirse, aunque serd necesario el disefio de primitivas que accedan
directamente al nivel MTA desde el nivel de aplicacién durante la asociacién de la clave
de sesion a la aplicacién correspondiente, lo cual puede ser complicado.

1 En realidad, esta es la mejor opci6n posible para el escenario B.

2 De hecho el cifrado de enlace es desaconsejable desde del punto de vista de la seguridad, puesto que la
informacién es descifrada en cada nodo de la red, donde puede ser objeto de ataque, como establece el
requisito 7.

HI-10



Arquitectura del sistema de seguridad

Si esta opcién se adopta finalmente, cabe esperar que unidades de informacién
pequeiias (celdas MTA) procedentes de diferentes aplicaciones accedan al dispositivo de
cifrado en periodos de tiempo especialmente reducidos. Como consecuencia del
requisito 2, si se utiliza un Unico dispositivo de cifrado la clave de sesién deberd
conmutarse muy rapidamente3, o bien deberdn usarse diversos dispositivos de cifrado en
paralelo. En cualquier caso los requerimientos para el cifrador son muy fuertes, méxime
teniendo en cuenta que ademds debe tratarse de un cifrador de muy alta velocidad
(requisito 3). En consecuencia el coste del dispositivo cifrador en esta opcién serd
mucho mayor que en las otras.

Por otra parte esta opcién es contraria al requisito 4 por ubicar el cifrado por
debajo del nivel AAL, que es el encargado del manejo de los errores de transmisién (es
decir, la codificacién de canal). Ademds debe recordarse que en el capitulo 2 ya se
apunté que la ubicacién del servicio de integridad por debajo del nivel AAL es poco
recomendable, puesto que este nivel se encarga de gestionar segmentacién y
reensamblado.

3.4.1.3 Cifrado por encima del nivel AAL

La ubicacién del cifrado inmediatamente encima del nivel AAL (Figura 3.5b)
permite alcanzar los requisitos 1 y 2 de forma mucho mds natural que la opcién c.
Ademds, a este nivel las unidades de informacién son mayores, con lo que el requisito 3
es mucho mds fécil de alcanzar, ya que se aumenta la eficiencia de cifrado?. El resto de
requisitos, con la notable excepcién del sexto, son ficilmente alcanzables.

En realidad esta opcidn representa la ubicacién més alta posible del cifrado que
cumple el requisito 5. Ello es debido a que el nivel AAL es el mds alto definido por
RDSI-BA vy, por lo tanto, todos los servicios y aplicaciones multimedia deben acceder a
la red de banda ancha a través de este nivel. Las consideraciones acerca de si esta opcién
es compatible o no con el requisito 6 se presentan en el apartado 3.5.2.

3.4.1.4 Conclusiones

A modo de resumen, la Tabla 3.1 muestra los requisitos que cumple cada una de
las opciones anteriores. Puede verse claramente que la opcidn b es mejor que la c para
este conjunto de requisitos y, por lo tanto, la opcién ¢ debe ser descartada. La opcion a

3En el peor caso, cada celda consecutiva pertenecerd aplicaciones diferentes y, debido al requisito 2, la
clave deber4 ser conmutada cada 48 bytes (longitud del campo de datos de una celda MTA).

4 Para mayor informaci6n consultése el capitulo 4 de esta tesis.
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también parece interesante, pero la imposibilidad de cumplir con el requisito 5 hace que
sea descartable, principalmente porque en este estudio se busca una solucién integrada.

En resumen, la opcién b es la que resulta mds atractiva. En concordancia con
ella, se definird un nivel de seguridad por encima del protocolo AAL que ofrezca
confidencialidad e integridad entre aplicaciones de comunicaciones de banda ancha, de
forma transparente para los protocolos de nivel superior.

Opcidn a Opcion b Opcidn ¢
REQUISITO 1 Muy fécil Relativamente fécil Mass dificil
REQUISITO 2 Muy fécil Relativamente fécil Mis dificil
REQUISITO 3 Si Si Fuertes requisitos para

el cifrador. Integridad
muy complicada

REQUISITO 4 Si Si NO
REQUISITO 5 NO Si Si
REQUISITO 6 Si Permite coexistencia  Permite coexistencia
REQUISITO 7 Si Si Si

Tabla 3.1. Requisitos que cumplen cada una de las opciones para la ubicacion del cifrado.

3.4.2 Gestion de Claves

En consonancia con el requisito 1 sélo se proporcionaran servicios de seguridad
a las aplicaciones sensibles. La ubicacion de la gestién de claves a nivel de aplicacién
facilita enormemente la consecucién de este objetivo, ya que permite una interfaz
adecuada con usuarios y aplicaciones sensibles.

3.4.3 Autentificacion

Al igual que ocurre con la gestién de claves, la ubicacién de la autentificacién a
nivel de aplicacién proporciona una interfaz sencilla a usuarios y aplicaciones. En
realidad una autentificacién mutua es necesaria durante el proceso de negociacién de
claves de sesidn.
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Como ya se comentd en el capitulo anterior, la criptograffa asimétrica
proporciona una serie de ventajas sobre la criptograffa simétrica cuando es usada para la
autentificacién. Entre estas ventajas se encuentran un soporte mds natural para la
autentificacion ante receptores multiples, un mejor soporte para el servicio de no
repudio y eliminar la necesidad de claves secretas proporcionadas por un servidor
central.

3.4.4 Control de Acceso y no Repudio

Estos servicios son especificos de algunas aplicaciones, y en general hacen uso
de criptografia de clave piblica. Por ello su ubicacién més correcta es en el nivel de
aplicaci6n, conjuntamente con gestién de claves y autentificacion. El situar el control de
acceso a nivel de aplicacién permite realizarlo en funcién de la identificacién de
usuarios y aplicaciones particulares.

3.5 Arquitectura Propuesta

En la figura 3.6 se muestra la arquitectura propuesta para el sistema de seguridad.
Por simplicidad se hace uso tinicamente del plano de usuario definido en el modelo de
referencia de protocolos para la RDSI-BA [CCI92d]. De esta forma el sistema de
seguridad propuesto no interfiere con sefializacién y gestién de red.

Una utilizacién de los planos de control y de gestiéon hubiese permitido la
integracién de la gestion de la seguridad dentro de la gestion de red, lo que comportaria
una serie de ventajas, entre las que destacan que los servicios de seguridad podrian ser
negociados como pardmetros de calidad de servicio (QoS) durante el periodo de
establecimiento de la llamada, a la vez que estos servicios podrian integrarse en la
gestién de red para lograr una gestién segura. Sin embargo, esta opcion comportaria una
redefinicién de la sefializacién y gestion de red, que atn siendo un reto interesante
queda fuera del dmbito de este trabajo de investigacion.

El protocolo de seguridad esta formado por dos niveles: el nivel seguro AAL
(SEC-AAL) y el nivel de aplicacién seguro (SEC-APL).

En el nivel mds bajo, la capa SEC-AAL se ubica por encima del nivel AAL y es
independiente de los protocolos superiores, lo que significa que cualquier protocolo de
alto nivel puede ubicarse por encima del nivel SEC-AAL de forma transparente. Este
nivel proporcioria los mecanismos de cifrado a la vez que proporciona los servicios de
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confidencialidad e integridad. Ofrece a los protocolos de nivel superior la misma
interfaz que los niveles AAL convencionales (AAL-1, AAL-2, AAL-3/4 y AAL-5),
ademds de unos servicios de seguridad extra de forma totalmente transparente para
aplicaciones no sensibles. Serd necesario definir 4 niveles SEC-AAL, cada uno de los

cuales ofrezca a los protocolos de nivel superior la misma interfaz que cada una de las
capas AAL definidas.

El nivel SEC-APL se ubica a nivel de aplicacién. Proporciona el mecanismo de
cifrado asimétrico y la gestién de claves, a la vez que los servicios de autentificacion,
control de acceso y no repudio. Las aplicaciones sensibles solicitardn los servicios de
seguridad que necesiten mediante una interfaz de programacién de la aplicacién (API),
que especifica una serie de primitivas de seguridad. Para ello estas aplicaciones deberdn
modificarse de tal forma que sean capaces de solicitar los servicios requeridos. Sin
embargo, una vez negociados los pardmetros de seguridad, éstos se ofrecerdn de forma
transparente a las aplicaciones.

E Access Convtroli O
SENSITIVE - & : == o T o NON-SENSITIVE
APPLICATIONS |z g = " Nonrepudiation 1y w APPLICATIONS
< Q e > Authentication & = 3
W= : r— | ©
§ 1 Key-Management |9 <
HIGHER-LAYER =A Bl
HIGHER-LAYER
» . TCP PROTOCOLS
CONFIDENTIALITY . BULK |
INTEGRITY <> : P

. SECUREAAL  (SEC-AAL)

ATM ADAPTATION LAYER

ATM LAYER

PHYSICAL LAYER

[ ] SECURITY SYSTEM

Figura 3.6 Arquitectura del sistema de seguridad.
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3.5.1 Ejemplo Simplificado de Operacién

A continuacién se muestra el funcionamiento del sistema de seguridad, a través
de un ejemplo simplificado. En este ejemplo se supone que no existe negociacién de
pardmetros de seguridad, es decir, la aplicacién solicita un servicio de seguridad con
unos pardmetros (algoritmo, longitud de claves, etc.) que se consideran conocidos a
priori. M4s adelante se propondré un sistema de seguridad mas sofisticado donde estos
parametros serdn negociados.

Supongamos que una aplicacién ejecutdndose sobre un terminal multimedia local
(representada a la izquierda de la Figura 3.6) solicita una conexidén confidencial con una
aplicacién remota ejecutdndose sobre un terminal remoto. Para ello se debe establecer
previamente una conexién insegura, y posteriormente transformar esta conexidn
insegura en una conexién segura mediante la negociacion de pardmetros de seguridad a
través de un canal de datos independientes. La Figura 3.7 muestra los pasos que se
llevan a cabo para esta negociacion, que son los siguientes:

1. La aplicacién (AP) solicita el servicio de confidencialidad al médulo de
gestién de seguridad (SMM, Security Management Module) a través de la
interfaz de programacién de la aplicacién (API) mediante el envio de una
primitiva de seguridad.

2. El SMM activa el médulo de gestién de claves (KMM, Key Management
Module) para que negocie una clave de sesién (SK, Session Key) para
cifrar la conexion.

3. El médulo de gestién de claves negocia una clave de sesién con la entidad
remota siguiendo un protocolo de gestion de claves autentificado,
utilizando el cifrador asimétrico (AC, Asymmetric Cipher). Este protocolo
de gestion de claves se encapsula sobre un protocolo fiable de
comunicaciones (por ejemplo, TCP/IP). Cuando este protocolo finalice, los
mdédulos de gestion de claves local y remoto habrén acordado la clave de
sesion (SK) con la que cifrar la conexién, proporcionando
confidencialidad.

4, Esta SK y su identificador de aplicacién (Al, Application Identifier) se
envian al médulo de confidencialidad situado en el nivel SEC-AAL para
que cargue esta clave en el cifrador (BC, Bulk Cipher).

5 Otra opcidn interesante consiste en negociar los pardmetros de seguridad durante el periodo de
establecimiento de la conexi6n. Sin embargo, esta solucién requiere la utilizacién del plano de control
(sefializaci6n), por lo que ha sido descartada con el objetivo de no modificar la sefializacion.

HI-15



Capitulo 3

5. Se envia un reconocimiento a la aplicacién para indicarle que el médulo de
confidencialidad ya estd preparado para ofrecer dicho servicio.

6. La aplicacién inicia la conexién confidencial enviando la informacién a
través del protocolo de comunicaciones que utilice de igual forma que
haria en el caso de una conexién insegura. Cuando la informacién alcanza
el nivel SEC-AAL, su Al provoca que el médulo de confidencialidad la
redireccione hacia el cifrador adecuado para ser cifrada con la clave
correspondiente (cada Al tiene asociada una clave de sesién).

7. Una vez cifrada la informacién se envia al nivel AAL correspondiente para
ser transmitida por la red.

SECURE APPLICATION
AYER (SEC-APL)
SENSITIVE
APPLICATION
(AP)
(6)
CONFIDENTIALITY (BC) P

ATM ADAPTATION LAYER

ATM LAYER

PHYSICAL LAYER

Figura 3.7. Ejemplo de los pasos a seguir para establecer una conexién confidencial.

En el terminal remoto se lleva a cabo un proceso similar y la informacién se
descifra con la misma clave de sesién. Cuando la conexién confidencial finaliza, la
aplicacién informa al médulo de gestién de seguridad (SMM) y éste libera el recurso de
cifrado y deshace la asociacién entre SK y Al Para aplicaciones no sensibles el sistema
de seguridad es transparente.
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3.5.2 Compatibilidad con Interconexién de Redes

A continuacién se estudia si el sistema de seguridad propuesto es capaz de
cumplir el requisito 6: “El sistema de seguridad debe permitir la compatibilidad con
entornos de interconexién como el entorno B”.

Dos sistemas son capaces de comunicarse entre ellos debido a que existe un
canal que los une y a que comparten un protocolo comin. En la RDSI-BA este protocolo
estd especificado por el Modelo de Referencia de Protocolos (CCITT 1.321). Los
sistemas conectados a otro tipo de redes comparten otros protocolos que especifican las
comunicaciones dentro de cada red. La interconexion de sistemas pertenecientes a redes
diferentes es posible debido a que los sistemas comparten una familia de protocolos
ubicada a niveles mas altos. Un ejemplo de estos protocolos a niveles superiores es la
familia TCP/IP, utilizada por Internet para construir el mayor escenario de
interconexién jamds visto. En esta red se asocia una direccion IP a cada nodo (ya sea
intermedio o extremo), que se utiliza para el enrutamiento de la informacion a través de
una red virtual, denominada Internet, independientemente de la red fisica a la que esté
conectado cada sistema. Para el estudio del requisito de interconexién se puede asumir,
sin pérdida de generalidad, que los sistemas a interconectar comparten la familia de
protocolos TCP/IP, es decir, se comunican a través de Internet.

Como ejemplo, supongamos que los terminales MT1 y MT3 de la figura 3.2
estdn conectados a Internet (es decir, ambos usan TCP/IP) y que MT1 abre una
conexién con MT3 (por ejemplo, una sesién felnet). Para ofrecer confidencialidad e
integridad a toda la conexién, el requisito 7 nos conduce a situar €l cifrador por encima
del nivel IP (en efecto, las cabeceras IP deben permanecer en claro para permitir el
enrutado de la informacién a través de la red). El cumplimiento conjunto de los
requisitos 4 y 5 situaria el cifrado encima de un protocolo fiable (por ejemplo, TCP)S.
En cualquier caso MT3 nunca podrd usar el sistema de seguridad propuesto en este
capitulo, debido a que no esti conectado directamente a la RDSI-BA vy,
consecuentemente, no puede acceder al nivel SEC-AAL. Para permitir compatibilidad,
el cifrado debe ubicarse entre los niveles IP y de aplicacién, de acuerdo con un
protocolo de seguridad especifico de Internet.

El requisito de compatibilidad significa que el sistema de seguridad propuesto
debe permitir la coexistencia con otros protocolos de seguridad ofrecidos a niveles
superiores. En nuestro sistema esto puede alcanzarse ficilmente debido a que se ofrecen
servicios de seguridad a peticidn de las aplicaciones. Si estos servicios de seguridad se

6 Existe un protocolo para Internet, denominado SSL (Secure Socket Layer), que ubica el cifrado a este
nivel.
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ofrecen a niveles superiores, entonces la aplicacién no solicitard servicios de seguridad
al SMM del nivel SEC-APL, con lo que el nivel SEC-AAL considerard la aplicacién
como no sensible.

El otro requerimiento de compatibilidad es permitir la interconexién segura de
LANs y MANs a través de la RDSI-BA. Esto puede conseguirse ficilmente si los
dispositivos que interconectan la RDSI-BA con otras redes ofrecen los niveles SEC-
APL y SEC-AAL. Un disefio de este tipo podria seguir la filosoffa que se utilizé en el
proyecto CryptoNet [FOR91, FOR93, REC93, SOR93a, SOR93b], donde dispositivos
de interconexién (en este caso bridges) fueron utilizados para la interconexién segura de
redes a través de una red insegura.

3.6 Negociacion de los Servicios de Seguridad

Como se mencioné anteriormente, una aplicacién sensible inicia una peticién de
comunicacién segura enviando una primitiva al nivel SEC-APL del terminal multimedia
local. Esta primitiva debe especificar, entre otros, los siguientes pardmetros:

o Servicio de seguridad : confidencialidad, integridad, autentificacidn,
control de acceso, no repudio, o una combinacién de ellos

e Nivel de seguridad : Para usuarios no expertos puede especificarse
como un nivel genérico (por ejemplo, un nimero entre 1 y 5). Un nivel
mds bajo significa un nivel menor de seguridad, mientras que niveles
mds altos requeren generalmente mayor capacidad de cdlculo o
proporcionan menor ancho de banda. El nivel SEC-APL transforma este
nivel de seguridad en un algoritmo cripotogrifico y una longitud de
clave, si estos pardmetros no son implicitamente especificados por el
usuario

e Algoritmo: Usuarios y aplicaciones expertas pueden especificar el
algoritmo a usar para proporcionar cada uno de los servicios requeridos.
No es de esperar que usuarios inexpertos especifiquen este pardmetro

e Longitud de claves: Usuarios y aplicaciones expertas pueden
especificar también la longitud de la clave criptogréfica a usar, si es que
esta no queda determinada por el algoritmo. No es de esperar que
usuarios inexpertos especifiquen este pardmetro
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e Velocidad : Ciertos niveles de seguridad (o ciertos algoritmos vy
longitudes de clave) no pueden ofrecerse a cierta velocidad. Por ello, la
velocidad debe especificarse para detectar incompatibilidades

e Probabilidad de error: Dependiendo del algoritmo -criptografico
utilizado, la probabilidad de error puede expandirse. Por ejemplo, si se
usa un cifrador en bloque, un tnico bit erréneo durante la transmisién se
transforma en todo un bloque erréneo después del descifrado. Otro tipo
de algoritmos, como los cifradores en flujo sincronos, no presentan
expansién de errores. En cualquier caso se debe especificar la maxima
tasa de error aceptable después del descifrado, que puede comprometer
el uso de ciertos algoritmos dada una probabilidad de error del canal

e Retardo : El procesado necesario para ofrecer los servicios de seguridad
requeridos, introducird un retardo en la comunicacién. El usuario debe
especificar el maximo retardo permisible que a su vez condiciona los
algoritmos a utilizar. Una especificacion restrictiva de este pardmetro
puede ser incompatible con cierto nivel de seguridad

e Entorno: Este parametro especifica aspectos tales como versién de
protocolos de gestidon de claves usados, autoridades y centros de
certificacion y confianza, etc.

e Pardmetros dependientes del servicio : Los pardmetros anteriores son
genéricos para todos los servicios de seguridad. Existen sin embargo
otros pardmetros que son especificos de cada servicio. Ejemplos de este
ultimo tipo serfan el modo de autentificacién a usar (de un sentido,
bidireccional o haciendo uso de centros de confianza), la clase de
repudio (de origen o destino), el formato utilizado para dar firma digital,
etc.

Los usuarios tienen la opcién de especificar unicamente algunos de estos
pardmetros. En particular es probable que los usuarios con conocimientos limitados de
criptografia especifiquen dnicamente el servicio de seguridad, el nivel de seguridad, y
quizas, velocidad, retardo y probabilidad de error.

Ademds diferentes clases de servicios requieren diferentes pardmetros de
seguridad. Por ejemplo, mientras que confidencialidad y retardo acotado pueden ser
requerimientos para ciertos servicios de tasa constante (CBR, Constant Bit Rate), como
telefonia a 64 kbits/s o video no comprimido a tasa constante; otros servicios de datos
ABR (Available Bit Rate) como transferencia de ficheros o correo electrénico pueden
requerir principalmente integridad.
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La figura 3.8 resume el funcionamiento del sistema de seguridad.

Cuando el nivel SEC-APL recibe una primitiva, debe verificar si es posible
ofrecer simultaneamente todos los servicios solicitados con los pardmetros deseados. En
caso contrario, debe proponer a la aplicacién un nuevo conjunto de pardmetros. Por
ejemplo, si una aplicacién solicita un algoritmo especifico y este algoritmo no se
encuentra disponible, el nivel SEC-APL debe proponer una lista de los algoritmos
disponibles que puedan proporcionar los mismos servicios a ser posible con el mismo
nivel de seguridad.

El proceso no finaliza si el mddulo SEC-APL local es capaz de ofrecer los
servicios solicitados. En ese caso el nivel local debe consultar al nivel SEC-APL remoto
sobre la posibilidad de ofrecer estos servicios por parte del terminal remoto, asi como si
la aplicacién remota estd dispuesta a aceptar una comunicacion segura con la aplicacién
local.

A partir de aqui se ejecuta un protocolo mediante el cual ambos niveles SEC-
APL negocian los algoritmos para ofrecer los servicios solicitados.

En primer lugar el médulo SEC-APL remoto envia al médulo local una lista
priorizada de los algoritmos y mecanismos disponibles para ofrecer estos servicios. Para
ello debe escoger de entre todas las opciones que tenga disponibles las que considere
que mejor cumplen las especificaciones al menor coste posible. Ello implica la consulta
a unas bases de datos locales y la utilizacién de unas funciones de coste que tendrdn en
cuenta, entre otros aspectos, los siguientes:

e La velocidad y el retardo al que pueden ofrecerse los diferentes
algoritmos y mecanismos (que a su vez pueden ser combinacién de
mecanismos elementales)

¢ El consumo de CPU o utilizacién de dispositivos hardware

e La expansiébn de mensajes que supone la utilizacién de ciertos
mecanismos

Con esta informacién y consultando bases de datos locales, el médulo SEC-APL
local lleva a cabo un algoritmo de decisién para decidir el conjunto de mecanismos y
algoritmos que se aplicardn. Si se encuentra un conjunto adecuado, se envia la propuesta
final al SEC-APL remoto, que deberia aceptarla si se ha utilizado su propuesta anterior.
Si esto no es posible, debe repetirse la propuesta con otro conjunto de algoritmos.
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[SECURE COMMUNICATION:
Figura 3.8 Diagrama de flujo de funcionamiento del sistema de seguridad
Si al cabo de cierto niimero de mensajes ambos niveles SEC-APL no consiguen
negociar unos pardmetros comunes, se concluye este proceso. En este caso el médulo

local sugiere a la aplicacién un nuevo conjunto de pardmetros, asegurdndole en este caso
que el nivel SEC-APL remoto podrd aceptarlos.
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En caso de no poder ofrecerse ciertos servicios de seguridad con los parimetros
solicitados, es importante informar a la aplicacién sobre si la imposibilidad proviene del
moédulo SEC-APL local o del remoto. Si el problema es local no se podrd hacer nada, y
en ese caso probablemente deberdn aceptarse los pardmetros sugeridos por el mddulo
local. Sin embargo, si el problema reside en el terminal remoto, quizds en un entorno
distribuido se pueda conectar con otro servidor que proporcione los servicios
solicitados.

Otro aspecto importante es indicar si la imposibilidad de ofrecer un servicio con
los pardmetros solicitados es transitoria o permanente. Pudiera ser que el terminal
utilizase hardware especifico de cifrado, y que este hardware estuviese ocupado
sirviendo a otra aplicacién, siendo temporalmente imposible ofrecer cierta velocidad de
encriptado, que en cambio serd sencilla de alcanzar cuando se libere este hardware. Otro
ejemplo es un servidor ocupado que temporalmente no puede ofrecer ciertos servicios.

Una vez negociados los pardmetros de seguridad, ambos niveles SEC-APL
negocian una clave o conjunto de claves con las que ofrecer los servicios solicitados.
Para ello deben utilizar protocolos autentificados de gestién de claves, que deben
cumplir, entre otros, los siguientes requerimientos:

o Confidencialidad de datos: Las claves secretas deben mantenerse
confidenciales durante sus transmisién por la red

e Deteccion de modificacion: Deben detectarse modificaciones no
autorizadas durante la transmisién

e Deteccion de reactuacion: El reenvio no autorizado de mensajes es uno
de los principales ataques a protocolos de gestién de claves, por lo que
debe ser detectado

e Autentificacién: La entidad involucrada debe ser quien pretende ser

Durante ]a negociacién de claves no sélo es fundamental que se autentifique la
identidad de las entidades involucradas, sino que también se deben autentificar los
pardmetros de seguridad anteriormente negociados y comprobar su integridad. Ademds,
puede ser que se acceda a centros de certificacién y otras entidades de confianza. En el
capitulo 5 de esta tesis se muestra que una infraestructura de clave puiblica es muy util
para implementar protocolos de negociacién de claves en la RDSI-BA.

Una vez concluida la negociacién de claves, se informa a la aplicacién que la
asociacién de seguridad ya ha sido establecida. A partir de entonces, se inicia la
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comunicacién segura. Cualquiera de las aplicaciones involucradas pueda solicitar la
liberacién de la asociacién de seguridad.

Si un nivel SEC-APL detecta una violacién de seguridad (por ejemplo, detecta
una modificacién o una reactuacién) durante el proceso de gestién de claves o durante la
comunicacién segura, se debe advertir a las aplicaciones involucradas.

3.6.1 La Interfaz de Programacion de la Aplicacion (API)

En este apartado se muestra la forma en la que las aplicaciones sensibles
solicitan servicios de seguridad al nivel de aplicacién segura (SEC-APL).

Se define la interfaz de programacién de la aplicacién (API) como el mecanismo
a través del cual software de nivel de aplicacidn interactda con el sistema de seguridad.
En nuestro caso, esta API define un conjunto de funciones primitivas que serdn usadas
por las aplicaciones para solicitar servicios de seguridad o para informar al sistema de
seguridad de ciertos acontecimientos. También permite que el sistema de seguridad
informe a las aplicaciones de ciertos eventos, como pueda ser el que un canal seguro
estd disponible. Para la definicién de estas funciones primitivas utilizamos una
terminologia similar a la usada por el modelo de referencia OSI [ISO84]. La Tabla 3.2
nos muestra las primitivas definidas para que las aplicaciones soliciten servicios de
seguridad.

Servicio Elemento de servicio Primitivas

Security association SEC-ASSOCIATE  Request; Indication; Response,
Confirm

Confirmed security release SEC-RELEASE Request, Indication; Response;
Confirm

Local SEC-APL report L-SEC-REPORT Indication

Remote SEC-APL report R-SEC-REPORT Indication
Remote application report APL-SEC-REPORT Request; Indication
Unconfirmed security release SEC-ABORT Request; Indication

Tabla 3.2. Servicios, elementos de servicio y primitivas para ofrecer servicios de seguridad a
las aplicaciones.

El primer servicio que se presenta es la asociacién de seguridad. Una asociacién
de seguridad es una asociacién, entre dos 0 mds sistema, que establece un modelo y una
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definicion del formato de la informacién entre ambos sistemas (por ejemplo,
identificadores de entidades, algoritmos seleccionados, claves y pardmetros). Esta
asociacién de seguridad constituye el soporte para una proteccién consistente de una
secuencia de transferencia de datos [FORD94]. Se propone la implementacién de esta
asociacién de seguridad como un elemento de servicio con confirmacién (SEC-
ASSOCIATE), que define cuatro primitivas de seguridad (SEC-ASSOCIATE.request;
SEC-ASSOCIATE.indication; SEC-ASSOCIATE.response; SEC-ASSOCIATE.confirm).

El segundo servicio es la liberacion de la asociacién de seguridad. Se define
nuevamente como un elemento de servicio con confirmacién (SEC-RELEASE), que es
utilizado para la liberacién de la asociacién de seguridad una vez finaliza la conexién
segura. Se le asocian cuatro primitivas, que son las siguientes : SEC-RELEASE.request;
SEC-RELEASE.indication; SEC-RELEASE.response; y SEC-RELEASE.confirm.

Por tltimo se definen una serie de primitivas para indicar a la aplicacién que los
servicios de seguridad no pueden ser ofrecidos, al menos con los pardmetros
solicitados :  L-SEC-REPORT.indication; R-SEC-REPORT.indication, APL-SEC-
REPORT.request y APL-SEC-REPORT.indication.

El servicio de informe del mddulo SEC-APL local (L-SEC-REPORT) utiliza la
primitiva L-SEC-REPORT.indication para informar a la aplicacién que el médulo de
seguridad local no puede ofrecer los servicios de seguridad solicitados, al menos con los
pardmetros requeridos. Se indica ademds si esta imposibilidad es temporal o
permanente, a la vez que sugiere un nuevo conjunto de pardmetros que ofrezcan un nivel
de seguridad parecido.

El servicio de informe del médulo de seguridad remoto (R-SEC-REPORT)
utiliza la primitiva L-SEC-REPORT.indication para indicar a la aplicacién que el nivel
de seguridad SEC-APL remoto no es capaz de ofrecer los servicios de seguridad
solicitados. De igual forma que en el caso anterior, esta funcién indica ademids si esta
imposibilidad para ofrecer estos servicios es temporal o permanente, a la vez que
sugiere un nuevo conjunto de pardmetros que ofrezcan un nivel de seguridad parecido.

El servicio de informe de la aplicacién remota (APL-SEC-REPORT) indica que
la aplicacién remota no acepta la conexién segura. Utiliza las dos primitivas siguientes:
APL-SEC-REPORT.request y APL-SEC-REPORT.indication.

Una especificacién completa de estas primitivas segin la notacion ASN.1
[ISO8824] se adjunta en el anexo 1 de esta tesis.
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3.6.2 Primitivas de Comunicacion entre Niveles SEC-APL

En el apartado anterior se ha presentado la interfaz que ofrece el nivel SEC-APL
a las aplicaciones sensibles. Se ha definido como un conjunto de primitivas a través de
las cuales las aplicaciones sensibles solicitan servicios de seguridad. Para la negociacién
de estos servicios de seguridad las entidades SEC-APL se comunican entre ellas de
acuerdo a un Protocolo de Gestion de la Seguridad. Este protocolo define una serie de
primitivas de comunicacién para transferir mensajes entre dos niveles SEC-APL
cooperantes:.

A continuacién se presentan las primitivas que se proponen para las
comunicaciones entre niveles SEC-APL local y remoto. Ademds de las primitivas que se
usen para la gestioén de claves, se definen las siguientes:

e Sec_Associate invoke: Peticiébn de una asociacién de seguridad (por
parte de la entidad origen)

s Sec_Associate reply: Aceptacién de una asociacién de seguridad (por
parte de la entidad destino)

e Sec_Associate notify: Rechazo de una peticién de asociacién de
seguridad. Notificacién de la deteccién de una violacién de seguridad
(por parte de la entidad destino)

o Sec_Release invoke: Peticién de liberacién de una asociacién de
seguridad (tanto por parte de la entidad origen como de la entidad
destino)

e Sec_Release reply: Reconocimiento de liberacién de una asociacién de
seguridad (tanto por parte de la entidad origen como de la entidad
destino)

o Sec_Abort notify: Notificaciébn de una liberacién de seguridad no
confirmada (tanto por parte de la entidad origen como de la entidad
destino)

Las 3 primeras primitivas (Sec_Associate *) se utilizan -para negociar la
asociacién de seguridad, incluyendo servicios, algoritmos y pardmetros. Las dos
siguientes (Sec_Release *) se utilizan para liberar la asociacién de forma confirmada,
mientras que la dltima (Sec_Abort notify) se utiliza para una notificacién no confirmada.

Estas primitivas definen las estructuras de los mensajes intercambiados entre
niveles SEC-APL cooperantes para negociar pardmetros de seguridad y para liberar las
asociaciones de seguridad. Estos niveles utilizan protocolos de comunicaciones
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ordinarios (por ejemplo TCP/IP) para abrir conexiones y para negociar claves de forma
segura. Durante la fase de gestién de claves se lleva a cabo una autentificacién mutua de
ambas entidades, sin la cual no se podria confiar en nada de lo anteriormente negociado.

3.6.3 Ejemplo de Operacion

La figura 3.9 presenta un ejemplo de los pasos que se llevan a cabo para
establecer una comunicacién segura y las primitivas que entran en juego. Se supone que
previamente se ha establecido una asociacién entre las aplicaciones A y B con lo que se

ha establecido una conexién insegura.
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Figura 3.9. Ejemplo de establecimiento de una comunicacion segura y primitivas involucradas.

- - - -

1
1
I
E 1 =
] 1 |1 >
: 5 soCiATE 1
X Sec_Associate T - SEC-AS i P2
1 - ] msponse . i %
7 4' reply _  _ ...t e 1 &
-t o s = i
- Q
2 : Sec_Associate ; : E
E 1. . invoke =]
bl . [e)
i i
Z
% ‘1Y Sec_Associate 1
i 1
E repl}_/ _______ '
é - PR 5 E L.
g et KEY '
% 't MANAGEMENT | i
: o ‘—*' it
SEC-ASSOCIATE | ;
‘| confirm !
«— | i 1
SECURE | Y
OMMUNICATION 1
. t
; !
Sec_Rel i
Z Case SEC~RELEA
L 1 SE !
ga : - Invoke indication '
a . 1
S .
ga’ SECRELEASE | .|
nse e .
g resva - 1
) 1
i
]



Arquitectura del sistema de seguridad

Los pasos para convertir la conexién insegura en conexién segura son los
siguientes:

3.6.3.1 Establecimiento de la asociacion de seguridad

En primer lugar la aplicacién local A solicita al nivel SEC-AAL local una
comunicacién segura con la aplicacién remota B. Para ello envia al nivel SEC-APL A,
ubicado en el mismo terminal, la primitiva SEC-ASSOCIATE.request indicando los
parametros solicitados.

Suponiendo que el nivel SEC-APL A acepta los pardmetros solicitados, lo
notifica al nivel remoto SEC-APL B, mediante la primitiva de comunicaciones
Sec_Associate invoke. Seguidamente, el nivel SEC-APL B envia la primitiva
SEC-ASSOCIATE.indication a la aplicacion B situada también en el terminal remoto.

Si la aplicacién B acepta la comunicacidn segura, responde al nivel SEC-APL B
con la primitiva SEC-ASSOCIATE.response. Posteriormente, el nivel SEC-APL B envia
un mensaje al nivel SEC-APL A mediante la primitiva de comunicaciones
Sec_Association reply indicando que el terminal remoto puede aceptar la peticién de
asociacién de seguridad. Este mensaje contiene informacién acerca de los algoritmos
criptogréficos disponibles por SEC-APL B para ofrecer los servicios solicitados.

A partir de aqui se inicia un algoritmo de decisién mediante el cual ambas
entidades SEC-APL acuerdan un conjunto adecuado de algoritmos, que se intenta
ofrezcan los servicio solicitados con un coste minimo. [REB96] detalla diferentes
algoritmos de decision y su implementacién. En la figura 3.9 se muestra el
comportamiento de uno de los posibles algoritmos.

En este algoritmo si el nivel SEC-APL A encuentra un conjunto adecuado de
algoritmos de seguridad entre los propuestos por SEC-APL B, debe envidrselo a través
de la primitiva de comunicaciones Sec_Associate invoke. Si el nivel SEC-APL B
finalmente acepta esta propuesta, debe confirmarlo mediante el envio de la primitiva de
Sec_Associate reply.

Seguidamente, ambas entidades SEC-APL llevan a cabo un protocolo de gestién
de claves, a través del cual negocian de forma segura una clave o conjunto de claves, a
la vez que autentifican su identidad y la integridad de los pardmetros de seguridad
anteriormente negociados,. Una vez concluida la gestién de claves, el nivel SEC-APL A
informa de ello a la aplicacién A mediante la primitiva SEC-ASSOCIATE.confirm.
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3.6.3.2 Comunicacion segura

Cuando la aplicacién A recibe la primitiva SEC-ASSOCIATE.confirm la
asociacién de seguridad ha concluido. A partir de aqui los servicios de seguridad se
ofrecen de forma transparente para la aplicacién, que actia como si se tratase de una
comunicacién insegura, enviando la informacién a los protocolos de nivel inferior.

Sin embargo, dado que el nivel SEC-AAL ha recibido la identificacién de la
asociacién de seguridad, ofrece los servicios de seguridad (confidencialidad e
integridad, o ambos) a toda la informacién que proceda de la aplicacién A.

3.6.3.3 Liberacion de la asociacion de seguridad

Cualquiera de las aplicaciones puede liberar la asociacién de seguridad mediante
la primitiva SEC-RELEASE.request. Este proceso implica la activacién de la primitivas
SEC-RELEASE.indication, SEC-RELEASE.response y SEC-RELEASE .confirm entre las
aplicaciones y los niveles SEC-APL,asf como el intercambio de mensajes a través de la
red mediante las primitivas de comunicaciones Sec_Release invoke y Sec_Release reply.

3.6.3.4 Intentos frustrados de establecer asociacion de seguridad

Las figuras 3.10, 3.11 y 3.12 muestran intentos no exitosos de establecer
asociaciones de seguridad, asi como las primitivas utilizadas para notificar esta
situacion.

El caso mds simple es el mostrado en la figura 3.10, donde el nivel SEC-APL
local no acepta los pardmetros solicitados por la aplicacién A mediante la primitiva
SEC-ASSOCIATE.request. En esta situacién no es necesario el intercambio de mensajes
a través de la red.

APP

g SEC~ ’ RS
requeé} SSOCIA TE

L SEC-REPORT

ﬂﬂ/‘

- an e . s e e e e W -

Figura 3.10. El nivel SEC-APL local no puede ofrecer los servicios de seguridad solicitados.
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Otra posibilidad es que el nivel SEC-APL remoto no acepte los algoritmos que
propone el nivel SEC-APL local, tal como muestra la figura 3.11. En este caso entra en
juego la primitiva R-SEC-REPORT.indication.

CO-LOCATED - :

| CO- LOCATED' '
’ SEIC-APL B APL B

'APL A SEC-APL| A

SEC-ASSOCIATE
Tequest = - .

SEC—ASSOCIATE
Indicatjon

SEC- ASSOCIATE
revsponsc

1

Sec_Associate
mvoke

e 4 am

R-SEC-REPORT
indication

- ——

et Em i m -,

i
1

indication

e 'c'o'.fo'c_AfE'n' T . COLOCATED !
'APL A : SEC-APLI A SEC-APL B APL B
— 1 1

SEC-ASSOCIATE X
Sec_Associ I

~Cquest invoke octate SEC'ASSOCIATE :

1

I

l
[}
[}
!
I
1
I
'
I
|
L}
I
!
!
1
I
[}

APL-SEC-REPORT]
indication

| —"""|

- - - - -

el ot e ek iy

Figura 3.12. La aplicacion remota no acepta la conexion segura.
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La figura 3.12 muestra la posibilidad que la aplicacién remota no acepte la
conexién segura. En ese caso la primitiva APL-SEC-REPORT.indication entra en juego.

3.7 Conclusiones y Aportaciones

En este capitulo se presenta una solucién integrada capaz de ofrecer servicios de
seguridad para todo tipo de servicios y aplicaciones que hagan uso de la futura RDSI-
BA. Se han sentado una serie de requisitos para el sistema de seguridad, en base a los
cuales se ha decidido la ubicacién de los servicios de confidencialidad e integridad por
encima de la capa AAL del modelo de referencia de protocolos de la RDSI-BA.
También se ha decidido la ubicacién a nivel de aplicacién de los servicios de control de
acceso, no repudio y autentificacién, asi como del mecanismo de gestién de claves.

Seguidamente se propone un sistema de seguridad que, ademds de ofrecer
servicios de seguridad a aplicaciones multimedia sensibles de todo tipo, es también
transparente para las aplicaciones que utilicen otros protocolos de seguridad. De esta
forma se hace posible la comunicacién segura entre terminales pertenecientes a
diferentes redes locales o metropolitanas que se comuniquen a través de la RDSI-BA.

El sistema de seguridad permite que aplicaciones sensibles transformen una
conexién insegura en una conexion segura mediante la negociacién de unos pardmetros
de seguridad y de unos identificadores de la asociacién a través de una conexién de
datos paralela. Ello posibilita la integracién de toda la seguridad en el plano de usuario
del MRP de la RDSI-BA, sin necesidad de modificar el plano de control (sefializacién).

El sistema de seguridad se compone de dos niveles, el SEC-AAL y el SEC-APL.

El nivel més bajo, el SEC-AAL se ubica encima del nivel de adaptacién MTA, y
es independiente de los protocolos de nivel superior. Cualquier familia de protocolos de
nivel superior puede ubicarse por encima del nivel SEC-AAL de forma transparente, ya
que les ofrece la misma interfaz que el nivel de adaptacién convencional. Este nivel
proporciona el mecanismo de cifrado y los servicios de confidencialidad e integridad.

El nivel SEC-APL se ubica a nivel de aplicacién, y ofrece el mecanismo de
gestion de claves y los servicios de control de acceso, no repudio y autentificacién. En
este nivel se ubica también toda la gestién de seguridad. Las aplicaciones sensibles
solicitan servicios de seguridad especificando ciertos pardmetros a través de una interfaz
de programacién de la aplicacién (API). Esta API define una serie de primitivas de
seguridad para negociar servicios de seguridad entre aplicaciones y el nivel SEC-APL.
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Para comunicaciones punto a punto los niveles SEC-APL situados en el terminal
origen y en el destino intercambian una serie de mensajes para negociar unos pardmetros
de seguridad compatibles con unos niveles de calidad de servicio solicitados. Debe
cuidarse especialmente la negociacién de las claves, siendo necesario el uso de
protocolos autentificados de gestién de claves. En el capitulo 5 de esta tesis se propone
un protocolo de gestiéon de claves que puede ser usado en este entorno. La
generalizacién de negociacién de pardmetros de seguridad para comunicaciones
multipunto con la propuesta de sistemas de negociacién de claves asociados es un
campo abierto que puede constituir una futura linea de trabajo.

Se han definido también una serie de primitivas de comunicaciones que definen
los mensajes intercambiados entre ambos niveles SEC-APL durante la fase de
negociacién de la asociacién de seguridad y liberacién de esta asociacién.

La filosoffa del disefio del sistema de seguridad y de la interfaz entre las
aplicaciones y el nivel SEC-APL puede exportarse a otras redes. El nivel SEC-APL en
concreto es directamente exportable a otro tipo de redes, se ha desarrollado en un
sistema de seguridad para Internet’” [REB96], ofreciendo practicamente la misma API a
las aplicaciones que el sistema propuesto. Ello permite refinar los algoritmos de
negociacién de servicios de seguridad, y sobre este entorno se ha verificado el
comportamiento del sistema y se ha refinado la especificacién de las primitivas de
seguridad del anexo A.

7 Este sistema de seguridad para Internet se ha desarrollado para servicios orientados a conexién que
utilizan el protocolo TCP.
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CAPITULO 4

Coste de Servicios de Seguridad

4.1 Introduccion

En los capitulos anteriores se han estudiado diferentes posibilidades para la
ubicacién de los servicios de seguridad definidos por ISO/IEC 7498-2 [ISO88] en la
RDSI-BA y se ha propuesto la arquitectura de un sistema de seguridad que ofrece estos
servicios a aplicaciones que se comuniquen a través de esta red.

La implantacién de estos servicios de seguridad en redes abiertas en las que no
puede garantizarse seguridad fisica supone un coste afiadido, tanto en elementos
adicionales e incremento de trafico en la red como en requerimientos para las entidades
que participan de estos servicios, a costa de hardware especifico adicional o a costa de
capacidad de célculo de su procesador. La evaluacién del coste de la seguridad es
requisito necesario para estudiar la viabilidad econdmica de cada servicio segin las
necesidades de los usuarios. Curiosamente, se trata de un tema pricticamente nuevo, del
que conocemos pocos trabajos (notables excepciones son [GON93, SOR93b, SIR%4,
YAH93, ZOR9%4, REC96]).

En este capitulo se presentan métodos para evaluar el coste que supone la
implantacién de estos servicios, tanto en coste computacional para las entidades
extremas como en incremento de trafico en la red. Aunque este estudio se centra en la
RDSI-BA, por coherencia con el resto de la Tesis, la metodologia empleada es
facilmente cxportable a otro tipo de redes y algunos resultados son generalizables.
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4.2 Coste de la Implantacion de Servicios de Seguridad

La Tabla 4.1 resume el coste que suponen los distintos servicios de seguridad,
tanto para la entidad involucrada como para la red. Conviene resaltar que todos ellos
requieren un mecanismo de gestién de claves cuyo coste, sefialado en la Tabla 4.2,
debera anadirse a cada uno de ellos. Por brevedad, se han omitido ciertos detalles y se
han presentado tinicamente los que se consideran mds importante. En el anexo B se
presentan tablas mucho mds completas y detalladas.

alto coste en tiempo de célculo

Gestién de claves

SERVICIO DE COSTE PARA LA ENTIDAD COSTE PARA LA RED
SEGURIDAD
Autentificacion Cifrado y generacién de MACs Servidores de autentificacién
(de entidad y de Generacién de niimeros aleatorios o i Intercambio de mensajes de
origen de los datos) | mantenimiento de relojes autentificacién
Gesti6n de claves Gestién de claves
Confidencialidad Cifrado de informaci6n sensible con|Suponiendo que el cifrado no

incrementa longitud de mensaje, no hay
coste adicional asociado

Gestién de claves

Control de acceso

Mecanismos de autentificacion
Mecanismos de integridad

Gestion de claves

Mecanismos de autentificacion
Mecanismos de integridad

Gestién de claves

Integridad

Protocolo de integridad (funcién de
compresién del mensaje y cifrado) con
alto coste de célculo

Gesti6n de claves

Incremento longitud de mensajes debido
a ICVs (informacién redundante)

Gestién de claves

No repudiacion
(de origen y de

entrega)

Aimacenamiento de firmas digitales o
de reconocimientos de entrega
Resolucién de disputas

Gestién de claves

Conexi6n con 4rbitro (firmas digitales y
resolucién de disputas)

Incremento de longitud y nidmero de
mensajes

Gestién de claves

Tabla 4.1. Coste de los servicios de seguridad.

El mecanismo de la gestion de claves no sélo es especialmente relevante por
tomar parte, de una forma u otra, en todos los servicios de seguridad, sino que ademds
destaca por el crecimiento de su coste con el mimero de entidades en la red. Por ello, es
de vital importancia en grandes redes su optimizacion.
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GESTION DE COSTE PARA LA ENTIDAD COSTE PARA LA RED
CLAVES

Claves piiblicas | Almacenamiento de propia pareja de| Autoridades de certificacién o centros de
(maestras) claves privada y ptblica distribucién de certificados (terceras
Tabla autentificada de claves piblicas de | partes de confianza)

entidades registradas Conexién y tréfico de entidad con una o
Almacenamiento de certificados y lista de | varias terceras partes para obtencién de
revocaciones certificados

Gestién de tabla de claves publicas|Conexiones y trdfico para comunicacién
(biisqueda, actualizacidn) de listas certificadas de revocaciones
Comprobaciones y actualizaciones en
lista de revocaciones

Obtencién de certificados de entidades no

registradas y su verificacién

Claves de sesién | Almacenamiento de clave de sesién Posible participacién de un centro de
Protocolo autentificado que incluye | distribucién de claves
distribucién de claves de sesi6n Protocolo  autentificado que incluye

distribucién de claves de sesién

Tabla 4.2. Coste de la gestion de claves.

Conviene estudiar especialmente el coste de los servicios que se ofrecen a un
mayor volumen de informacién. En la arquitectura propuesta en el capitulo 3, estos
servicios son los ofrecidos por el nivel SEC-AAL, es decir, confidencialidad e
integridad. Ambos implican el procesado de toda la informacién, y por ello a
continuacién se estudian m4s detalladamente.

4.3 Coste de la Confidencialidad

El cifrado de la informacién es el mecanismo de seguridad utilizado para ofrecer
el servicio de confidencialidad. Este mecanismo implica el procesado de toda la
informacién en funcién de una clave secreta compartida por emisor y receptor!.

Cada entidad debe realizar el proceso de cifrado y/o descifrado, lo que supone un
coste importante en tiempo de célculo o requiere hardware adicional. Este coste se

I Por simplicidad no se considera Ia criptograffa de clave piblica, ya que no es adecuada para el cifrado
del grueso de la informaci6n en redes de gran velocidad.
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incrementa al aumentar la velocidad de la red, ya que se precisa una velocidad de
cifrado mayor. En la RDSI-BA en concreto, son necesarios cifradores hardware
especificos para aplicaciones que generen un trafico del orden de decenas de Mbit/s.

En caso de utilizar un dispositivo hardware y claves diferentes en funcién de la
aplicacién o entidad destino, es muy importante el estudio de la eficiencia de este
proceso de cifrado en funcién de la longitud de los bloques a cifrar con la misma clave.

Un cifrador con una velocidad de cifrado (v, ), una vez cargada la clave y

lanzado el proceso de cifrado, precisa un tiempo de cifrado (7., ) para cifrar un

bloque de informacién de longitud L, de acuerdo con la ecuacién (4.1).

1

Tcifrado = -L 4.1)

vcifrado

Sin embargo, cada vez que se conmute de clave es necesario un tiempo para la
inicializacién de este proceso (T, ) que serd suma del tiempo necesario para la carga

onm

de la nueva clave en el dispositivo cifrador (T, ), y del tiempo de ejecucién de

arga_clave

las instrucciones de cifrado (T; ), como se muestra en (4.2).

nstrucciones

T, m=T + T,

conm carga_clave instrucciones

4.2)

Definimos eficiencia de tiempo de cifrado (E;.) como el cociente entre el

tiempo que realmente el dispositivo trabaja a su velocidad de cifrado mdxima y el
tiempo total.

L
T'r Tcir /ir
ETC - cifrado - ifrado _ cifrado _ L (43)

Trotal Tconm + Tcifraa'a Tc onm T / Tconm " Veifrado +L
vcifrado

Por ejemplo, para una v, =200Mbit/s y T, =0,5Us, se obtiene la

siguiente eficiencia?:

L

Ep(L)= ———
re(L) 100+ L

(4.4)

2 Estos son valores cercanos a los necesarios para un dispositivo hardware que cifrase celdas MTA
conmutando de clave en un enlace a 155 Mbit/s en la RDSI-BA. Si bien el valor de velocidad de cifrado

parece alto, el valor de Tmnm parece més dificil de alcanzar con la tecnologfa actual, a no ser que las

claves hayan sido previamente cargadas en el dispositivo y se realice una conmutacién hardware.
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08

Eficiencia

04 |

0,2

0 1 L 1 1
0 400 800 1200 1600 2000

Longitud (bits)

Grdfica 4.1. Eficiencia de tiempo de cifrado en funcion de la longitud de bits cifrados con una
misma clave (para v g4, = 200Mbit /s y T,,,,, = 0,5/is).

conm

La gréfica 4.1 muestra la forma de E,. para los valores del ejmplo. Puede verse

claramente que la eficiencia crece al aumentar la longitud de la informacién cifrada con
la misma clave, tendiendo asintoticamente a 1.

Definimos la velocidad efectiva de cifrado (v, ) como el producto de la

eficiencia de tiempo de cifrado por la velocidad de cifrado, como se muestra en (4.5).

ver_cxf = ETC ) vcifrado (45)

Esta velocidad efectiva de cifrado es un pardmetro importante, ya que se debe
asegurar que alcance al menos la velocidad de transmisién de la red. Su dependencia
con L es la misma que la de E,. (grifica 4.1). Por ello es conveniente ubicar el cifrado
a un nivel en el que L sea grande y, por lo tanto, la eficiencia sea alta, como se comenté
en el capitulo 2.

La funcién presentada en la gréfica 4.1 presupone que la longitud de entrada al
algoritmo de cifrado puede tomar cualquier valor. Esto es cierto para algunos cifradores
en flujo, pero no lo es para los cifradores en bloque. Estos ultimos sélo aceptardn
entradas de longitud (L’) miltiplo de la longitud de un bloque de cifrado (M).

L'=n-M conn natural 4.6)

Para longitudes de entrada diferentes a las expresadas en (4.6) deben afiadirse
unos bits de “relleno” (padding) para conseguir una longitud miultiplo de M. Ello
provoca una expansion del mensaje y, consecuentemente, un incremento de tréafico.
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Definimos la eficiencia de relleno (E ) como el cociente entre los bits de

padding
informacién originales (L) y los bits totales (L’) incluyendo el relleno, como muestra
4.7.

L L

E = R (4,7)
padding '
L [ L }

M

Un valor tipico es M=64 bits, longitud de bloque utilizada por ejemplo por DES
e IDEA, los algoritmos en bloque mas populares actualmente. La gréfica 4.2 muestra la
forma de E,,;;,, (L) para M=64.

09 +
038 +
0,7 +
06 +
0.5 +
04 +
03+
0.2+
0,1 4
0 ; L . ; L
0 64 128 192 256 320 384 448 512

Longitud (L)

Eficiencia de relleno

Grdfica 4.2. Eficiencia de relleno ( E 1, ) para cifrado en blogue de longitud M=64 bits.

El pardmetro E,,,;,, permite estimar el incremento relativo de trifico que

provocard el cifrado (474), segiin la expresién (4.8):

L
_ E .. 1-E ..
AT _L-L_ Zpading "~ Zpading (4.8)

T L L Eping

La grafica 4.2 mwestra que E,,;,, toma valores mdximos para tamafios de

informacién L =n-M . Sin embargo, dependiendo del nivel donde se efectie el cifrado
no siempre es posible garantizar esta condicién (puede ser que las unidades de
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informacién sean de tamafio variable). En estos casos es interesante observar que (4.9)
constituye una cota inferior para E, ;. (L)

i}

M

[i J 41
M

De (4.8) y (4.9) puede deducirse el valor minimo de la longitud de los mensajes a

cifrar con una misma clave (L) para obtener un incremento relativo de trafico acotado
(A74 < K). En efecto, de (4.8) obtenemos:

4.9)

Epadding (L) >

1
E  iine 2 —— 4.10
padding K+1 ( )

Mientras que de (4.9) se obtiene,

E_ i M-E_ ..
[LJ> padding = L> padding (411)

M 1-E padding 1-E padding

Sustituyendo en (4.11) el valor minimo de E,;;,, dado por (4.10) que garantiza

un incremento relativo de trafico menor que K, se obtiene la siguiente cota:
M
L>— (4.12)
K

Por ejemplo, para M=64 (DES o IDEA) de (4.12) se obtiene que se garantiza un
incremento relativo de trifico menor que el 5 % (K=0,05) para longitudes de
informacién L>1280 bits, mientras que para garantizar un incremento relativo menor
que el 1% (K=0,01) se requieren longitudes L>6400 bits.

Como conclusién conviene remarcar que ambas eficiencias definidas (E;- y

E ) crecen con L, de lo cual se deduce la conveniencia de aumentar la longitud de

los bloques de informacidn a cifrar con una misma clave. Ello comporta una mayor
velocidad efectiva de cifrado (Vgr_cip) Yy UD incremento relativo de trafico (474) menor

para cifradores en bloque. En la RDSI-BA las unidades de informacién son muy
pequeiias (48 bytes) a nivel de celdas MTA, con lo cual E;. es pequefia, mientras que

padding
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E ,44ing también serd pequefia a no ser que M sea divisor del tamafio de celda’. Por ello

es preferible la ubicacién del cifrado a niveles superiores, tal como se apunté en el
capitulo 2.

4.4 Coste de la Integridad

La posibilidad mds utilizada para detectar ataques a la integridad de la

informacién consiste en cifrar una cadena comprimida funcién de la informacién con
una clave secreta. Esta cadena se envia conjuntamente con la informacién a transmitir.
El receptor repite la compresion de los datos recibidos y cifrado de esta cadena con la
misma clave que en emisién. Posteriormente compara con la cadena cifrada enviada y
decide que la informacién es integra si ambas cadenas coinciden. La compresién y
cifrado deben cumplir ciertas propiedades para garantizar una buena seguridad. Las
principales opciones consisten en la utilizacidon de un checksum criptogrifico (que
realiza la compresiéon y cifrado, con propiedades similares a los algoritmos
criptogréficos) o la utilizacién de una funcién de hash y el posterior cifrado del
resultado de esta funcién.

En cualquier caso se transforma un mensaje inicial de longitud L variable en una
cadena comprimida de longitud fija M, y se transmite por la red un mensaje de longitud
total L’=L+M. Asi, ofrecer el servicio de integridad supone un incremento de la longitud
de los mensajes a transmitir.

De forma similar al caso de confidencialidad podemos definir una funcién de

eficiencia de integridad ( Ejy,g,ig0¢ ) OO la relacion entre la longitud de la informacién

original (L) y la longitud que se transmite por la red (L), segtn (4.13).

E, L (4.13)

integridad = L+M

Valores tipicos de M son 128 bits (MDS5) y 160 bits (SHA). La gréfica 4.3

muestra la forma de E 1404 (L) para ambos casos.

3 En realidad puede conseguirse una E =1 si se utilizan bloques de cifrado de longitud M divisor

padding
del tamaiio de celda, circunstancia que se da por ejemplo para M=64 bits (longitud de DES e IDEA).
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09 + MI/‘—M‘W e
0,8 + 9

07 +
06 + s MDY
054 ——SHA
04 1
0,3 +/
02
0.1 -
0 i A 1 n
0 400 800 1200 1600 2000

Longitud (L)

Eficiencia

Grdfica4.3. Eiyoprigaq €nfuncion de L para MD5 'y SHA.

La grifica 4.3 muestra que Ejy,..iqq

4 €S siempre mayor para MD5 que para SHA,
ya que este ultimo algoritmo utiliza una informacién redundante (M) mayor. De igual
forma puede verse que la eficiencia crece al aumentar L, lo que aconseja la ubicacion
del servicio de integridad a niveles altos en redes de comunicaciones, donde la

informacién se maneja en bloques de mayor tamafio.

El incremento relativo de trafico debido a la integridad en funcién de la

E; 1t egridaa Viene dado por:

L

L-L — Eintegridad — 1- Eintegﬁdad
L L E'ntegn‘dad

1

AT
= 4.14
T (+19)

Notar que la expresién (4.14) es similar a (4.8).

4.5 Gestion Eficiente de Claves

Como se mostrd en el apartado 4.2, la minimizacién del coste de la gestion de
claves es muy importante por ser éste un mecanismo necesario para proporcionar todos
los servicios de seguridad. Por ello en este apartado se pretende evaluar y reducir el
coste de la gestién de claves en la RDSI-BA. El estudio es general para cualquier gran
red digital multidominio, como Internet o la RDSI de banda estrecha.

Una parte importante es la optimizacién del protocolo de negociacién de claves
de sesién. Para ello es necesario minimizar:
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e El nimero de conexiones* (se accederi lo minimo
confianza)

¢ El mimero de mensajes intercambiados

e Lalongitud de estos mensajes

e El ndmero y complejidad de operaciones criptograficas . o

Un protocolo eficiente atendiendo a estos criterios se ;.-
de esta tesis, donde se detalla como se ha optimizado su coste.

Este protocolo utiliza certificados con claves publicas «
de certificados es general en todo protocolo de clave publicz ;..
gran importancia la evaluacién y optimizacidn del coste que rv: -
autoridades de certificacién. Por ello en primer lugar -
globales de certificacién, para posteriormente proponc:
relacionar pardmetros de seguridad con pardmetros de coste.

4.5.1 Estructuras Globales de Certificacion

La utilizacién de firmas digitales basadas en criptey
necesaria para conseguir mecanismos fiables de autentific: .
entidad que verifique la firma digital debera confiar en la ci:-
proceso de verificacion. La mejor solucién a este problem:: .
Autoridades de Certificacion (CA, Certification Authoris
que confian tanto el que realiza la firma como el que i
compafiia puede certificar a sus empleados, una universic .. : :
ciudad a sus ciudadanos.

La principal labor de una CA es firmar con su cliw.
entre usuarios y sus claves publicas. Esta correspondencia {i.
otros campos, como por ejemplo periodo de validez) s¢ «:
formato de certificados mds ampliamente aceptado es el defini--
[CCI89].

En grandes redes no existe un tinico punto comtin d¢ <.

usuarios. Para resolver este problema, las claves public.-
certificadas por otras CAs, con lo que se croo v 2200 ‘
Fetow v o0 Lol o

4 Este criterio es de gran inpoi oo Tl s 0 L d e
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Figura 4.1. Ejemplo de estructura jerdrquica de CAs.

En una estructura jerdrquica cada CA es certificado por otro CA perteneciente a
un nivel inmediatamente superior, hasta llegar a la rafz del drbol. Es posible que un par
de CAs certifiquen un CA de un nivel inferior. Esta estructura proporciona caminos de
certificacién entre individuos. De esta forma se permite obtener un punto comun de
confianza que permita verificar la clave publica de las respectivas CAs.

Las flechas de la figura 4.1 muestran el sentido en que son emitidos los
certificados. La cadena de certificados termina en un punto (la raiz del arbol), cuya clave
publica no puede ser certificada. En la clave piblica de la raiz deben confiar todos los
usuarios, y debe ser distribuida de forma auténtica e integra independientemente de la
red. Esta clave podria ser publicada en diarios de gran tirada, o anunciada en canales de
TV, o en boletines oficiales.

En ocasiones es conveniente la revocacion de certificados previamente a su
expiracién por las siguientes razones:

e La clave secreta de un usuario se ha comprometido

e El usuario ya no es certificado por esta CA (por ejemplo, porque ya no
pertenece a una compafiia)

¢ La clave secreta del CA se ha comprometido

Cada CA debe mantener una lista de certificados revocados que no han expirado.
Estas listas debe ser piiblicas, y deben estar firmadas digitalmente por el emisor de los
certificados.

Cuando un usuario recibe un certificado en un mensaje, debe determinar si el
certificado ha sido revocado. Para ello deberd consultar la lista de certificados
revocados. "
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4.5.2 Modelo Propuesto

Uno de los mayores costes en un escenario de clave publica es el asociado a la
comunicacién de las listas de revocacién, es decir, las listas autentificadas de
certificados invalidos [CHO94]. La necesidad de tales listas disminuye si se utiliza un
tiempo de expiracién de certificado suficientemente reducido, de forma que en la
ventana temporal entre el instante de invalidacién de una clave publica y el de su
expiracién no sea probable el uso ilegitimo de dicha clave. No obstante, la disminucién
del periodo de validez de un certificado supone la desventaja de hacer necesaria con
mayor frecuencia su actualizacién.

A continuacién se propone un modelo bastante sencillo que permite el
dimensionado 6ptimo del mimero de entidades suscritas en cada centro de certificacidn,
asi como de la capacidad de célculo (es decir, tiempo mdximo de emisién de un
certificado) a exigir a éste.

ol

N usuarios

CRCHDRCD

Figura 4.2. Escenario bdsico con un tinico CA.

Se considera un escenario bdsico donde tnicamente existe un CA para todas las
entidades suscritas en la red, tal como se muestra en la figura 4.2. Cada usuario conoce
la clave piblica con la que CA emite sus certificados, y confia en CA. Cada usuario
guarda un certificado de su clave publica emitido por CA. En la negociacién de claves
los usuarios involucrados (que denominaremos A y B) intercambian sus certificados y
posteriormente negocian claves de sesién de forma auténtica, utilizando por ejemplo el
siguiente protocolo3:

Mensaje_1: A=>B {CERT{S,A,P, T}, }
Mensaje_2 : B=A {{B,N;}, ,CERT(S,B,P;, T} }
Mensaje_3: A=B (N,,N,},

Mensaje_4: B=>A {N,},

5 Este es el protocolo que se propone en el apartado 5.3 de esta tesis, denominado Protocolo_2. De
todas formas, este estudio es general para cualquier protocolo autentificado de gestién de claves en que
ambos usuarios intercambien certificados. Para detalles del protocolo y de la notacién utilizada
remitimos al capitulo 5.
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Si el certificado de un usuario ha expirado, éste deberd obtener un nuevo
certificado de CA antes de iniciar el protocolo.

Se considera que el tiempo de expiracién es lo suficientemente reducido como
para hacer innecesario el uso de listas de revocacion. Ello permite utilizar un modelo
mds sencillo, en el cual no es preciso contemplar el tréfico de revocacién. En este caso
el tiempo de validez de un certificado es un claro pardmetro de seguridad. Cuanto menor
sea éste mds reducida serd la probabilidad de que ocurra alguna circunstancia que fuerce
a que el certificado deje de ser véalido. Igualmente la ventana temporal para un posible
ataque también serd menor.

Cusuario D, 2, COLA

. INFINITA 1 servidor
4
P, A CA

=" it n
consravnte

Figura 4.3. Modelo del escenario bdsico con cola infinita.

N usuarios

La figura 4.3 muestra un modelo para el escenario bdsico presentado en la figura
4.2 con las consideraciones anteriores. CA se ha modelado como un servidor con una
cola infinita® y un tiempo de servicio a una peticién de certificado constante, que
llamaremos ts. El tiempo de servicio serd el tiempo que dedicard CA para emitir un
certificado. Se ha considerado constante, ya que el proceso de emisién implica una firma
digital de longitud fija cuyo tiempo de emisién puede considerase constante’. La
duracién de la comunicacién puede tener una gran varianza, pero las comunicaciones
entre usuarios y CA pueden implementarse mediante procesos en paralelo con
necesidades de capacidad de cédlculo despreciables respecto a la emisién de certificados.

Denominaremos W a la capacidad de célculo del centro, que serd u=1/ ter, €S
decir, la inversa del tiempo de servicio.

Cada usuario posee un certificado de su clave publica con un periodo de validez
Texp. Podria por lo tanto suponerse que cada usuario genera una peticion de certificado

6 Para informaci6n general sobre teoria de colas puede consultarse por ejemplo [KLE75].

7 En realidad puede haber una pequeifia variacién en funci6n de la relacién de 1s y Os que contenga el
mensaje a firmar, pero para longitudes grandes puede considerarse equiprobable (dc hecho el mensaje a
firmar serd la salida de una checksum criptogréfico, con lo que P(0)=P(1)).
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cada intervalo de tiempo Te,,. Sin embargo, es posible que un usuario no necesite un
nuevo certificado justo cuando éste ha expirado (no iniciard inmediatamente una
comunicacién segura), por lo que se considera un tiempo de expiracidn efectivo
Te:(p > T;xp .

En estas circunstancias, si el mimero de usuarios (N) es grande se puede suponer
que la estadistica de llegada de peticiones de certificados a CA puede caracterizarse
segin un proceso aleatorio de Poisson. De esta forma, la probabilidad de que se
produzcan k peticiones durante un intervalo de tiempo t viene dada por la siguiente
expresion:

k
At .e_.;u
k!

P()= (4.15)

de tasa,

A=

4.
T, o

De esta forma la cola infinita del servidor de certificados (CA) presentado en el
modelo de la figura 4.3 puede modelarse como una cola M/D/1.

4.5.3 Dimensionado de CA y del Numero de las Entidades Suscritas

Siguiendo el modelo de cola infinita presentado en el apartado anterior, en este
apartado se estudia el compromiso existente entre el nimero de entidades (N), el tiempo
de validez de un certificado (Teyp) y la capacidad de célculo de CA (u) o el tiempo de
servicio de una peticién de certificado (1/p). Dada la sencillez del modelo propuesto se
obtienen soluciones analiticas.

Se tiene pues una cola M/D/1. Sea T el tiempo medio total de generacién del
certificado y espera en cola. A partir de la férmula de Pollakzec-Khinchin :

2
o e, A N o, <l “.17)
2 (1-;{‘ 'tserv) u Texp

En (4.17) se caracteriza un pardmetro de calidad del sistema como el tiempo
medio de generacion de certificado y espera en cola (T), en funcién del nimero de
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usuarios (N), de un pardmetro que caracteriza la capacidad de cdlculo CA (te) vy de un
pardmetro de seguridad (7, ). La relacién A/l debe ser inferior a la unidads.

Como ejemplo supongamos que CA es capaz de generar un certificado firmado

digitalmente en 30 segundos (tern=30 s), y que para garantizar un nivel suficiente de

seguridad al sistema es necesario fijar un T, de 10 horas (T, =36.000 s). La tabla 4.3

muestra diferentes valores de T para los pardmetros anteriores y diferentes valores de

AL

My N T (segundos) | 7' (segundos)
0,5 600 45 45,779
0,7 840 65 65,989
0,8 960 90 91,272
0,9 1080 165 159,35

Tabla 4.3. Tiempo medio de generacion de certificado mds espera en cola para t;,,=30
segundosy T, =10 horas.

exp

En la tercera columna de la tabla 4.3 se muestra el valor del retardo medio (T)

que se obtiene de sustituir los pardmetros anteriores en la expresion (4.17). En la cuarta

columna se muestra el valor (T”) que se obtiene de simular el sistema con la ayuda del

simulador SES/Workbench [SES92] para un periodo de simulacién de 10°® segundos.

Se puede observar que los valores simulados son muy cercanos a los previstos por
(4.17).

Si se toma como limite para el tiempo medio Tpa, €s decir, T<T, ., se tienen

las cotas siguientes :

(4.18)

8 Este serfa el maximo valor que podria absorber CA con una estadistica de generacién de peticiones
constante.
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En (4.18) puede verse el compromiso entre el nivel de seguridad ('T;,, pequefio)

y el nimero de usuarios que puede atender el centro de certificacién dada su capacidad
de célculo 4, en funcién del retardo medio admisible Tyy.

4.5.4 Capacidad de Calculo ()ptima para CA

La expresién (4.18) del apartado anterior permite dimensionar el nimero
mdéximo de usuarios por CA. Sin embargo, muchas veces N vendr4 fijado por razones de
ubicacién geogrifica y dominios de seguridad, por lo que otro problema quizds mds

interesante es el dimensionado del centro de certificacién dado el nimero N de usuarios
que debe atender y el pardmetro de seguridad T, . Para ello, (4.19) nos da una cota del

tiempo de servicio, que depende también del pardmetro de calidad Tpax.

14+ AT, —J1+(A T, )
< A s + (4 Toar) (4.19)

1
fopry =—
u A

sery

A continuacién se muestra una metodologia para hallar el coste 6ptimo de CA.
Para ello es necesario establecer una relacién entre el coste de CA (Cca) y su capacidad
de célculo (p) de la forma:

Cea = f(1) (4.20)
Una aproximacién de segundo orden de esta dependencia es la siguiente :
Cep =Cy+C, u+C, p? 4.21)

si CUca representa el coste del centro de certificacién repartido entre todas las
entidades, se tiene, tomando N mdximo dado en (4.18) :

CCA___ 1 (ZTmaxu-l)(Co'*'Clu'f‘Czuz)
N _T, 2”“(Tmaxp‘~1)

exp

CU, = (4.22)

La expresién (4.22) es s6lo vdlida en el intervalo de i dado por (4.19). Es
interesante encontrar un minimo de esta expresién, ya que supondrd una minimizacién
del coste por usuario de la presencia de CA. Para ello pueden seguirse métodos
numéricos, o simplemente derivar (4.22) e igualar a 0, con lo que se obtiene:
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2C, TP n*-4C, T ' -2C, T2 +C, T, ~C)u*+2C, T, n-C, =0  (4.23)

Obsérvese de (4.23) que el valor 6ptimo de p no depende de T, (si que
depende, en cambio, CUca). Si Co=0 (aproximacién lineal de f(u)), no existe el
minimo buscado, ya que la funcién CUc, es mondtona estrictamente decreciente en
(1/Tnax,+o0).

Dados los pardmetros de seguridad Te’xpy de calidad Tpax, 12 minimizacién segin

L en la expresion (4.22) permite hallar la capacidad de célculo del centro de
certificaciébn que minimiza su coste por entidad, y el nimero N de entidades
dependientes de dicho centro. En general, representando el coste del centro o autoridad
de certificacién segiin (4.20), se debe minimizar la siguiente expresion:

Cea . 1 QT p=-1
N T, 24T, u-1

CUgy = f) (4.24)

4.5.5 Modelo con Colas Finitas

Se ha visto que el modelo bésico de la figura 4.3 permite optimizar el nimero de
CAs a introducir en la red para ofrecer servicios de seguridad a Jos usuarios en una gran
red multidominio como la RDSI-BA. Mediante la utilizacion de teoria de colas para una
cola infinita se ha llegado a unos resultados donde se ha tomado como pardmetro de
calidad el tiempo medio de espera en cola. En un sistema real puede ser mds
conveniente considerar colas finitas y acotar la probabilidad de que una peticién de
certificado no sea atendida debido a que la cola esté llena. Por ello en la figura 4.4 se
presenta un nuevo modelo con una cola finita de longitud L.

\ A, F(ig%'&

*, (longitud L) 1 servidor

Ny

&
§ CA
A T o
‘ by
constante

. Figura 4.4. Modelo del escenario bdsico con cola finita.
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Se ha simulado el sistema de la figura 4.4 para L=5 posiciones, t.=30 segundos

Y T, =10 horas. Para un periodo de simulacién de 10° segundos se han obtenido las

probabilidades de no atencién a peticién de certificado mostradas en la tabla 4.4.

Ap N Peticiones Peticiones no Probabilidad
atendidas atendidas de no atencién
0,5 600 16789 16 9,52.107*
0,7 840 23165 195 0,008
0,8 960 26134 544 0,020
0,9 1080 28550 1316 0,044

Tabla 4.4. Probabilidad de no atencion a peticion de certificados con cola finita de 5
posiciones, para tyn=30 segundos'y T¢'xp =10 horas.

4.6 Conclusiones y Aportaciones

La evaluacién del coste que implica la introduccién de servicios de seguridad en
una arquitectura de red es de vital importancia para el estudio de la viabilidad
econémica de la implantacién de estos servicios. En efecto, los usuarios consideraran la
seguridad como un servicio de valor afiadido que ofrece la red y decidirdn su
contratacién en funcién del coste que les suponga.

En este capitulo se han presentado algunos elementos de coste necesarios para
ofrecer estos servicios de seguridad (ver tablas 4.1 y 4.2). Para el caso concreto de
confidencialidad e integridad se ha evaluado cuantitativamente el coste de su
introduccién, mediante la definicién de funciones de eficiencia que permiten cuantificar
el impacto que estos servicios provocardn tanto a los usuarios finales como a la red.

Posteriormente se ha contemplado el mecanismo de gestién de claves, que es sin
duda el factor clave para permitir comunicaciones seguras en grandes redes
multidominio como la RDSI-BA. En este sentido se ha introducido un modelo basado
en teoria de colas que permite evaluar el coste de un sistema de gestién de claves basado
en una estructura jerdrquica de autoridades de certificacién, a la vez que permite el
correcto dimensionado del nimero de usuarios por centro de certificacién y de la
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capacidad de célculo 6ptima del centro en funcién de su coste. Este modelo fue
adelantado en [FOR96b].

Ello ha permitido relacionar pardmetros de coste con pardmetros de seguridad, lo
que constituye un trabajo original en un campo muy poco trabajado.

Un estudio detallado podria conducirnos a la eleccion de modelos mds
elaborados, siendo el presente estudio una guia que sienta las bases del método que se
seguiria para optimizar el coste de la gestién de claves. Serfa también interesante un
modelo que contemplase un escenario de centros de certificacién organizados
jerdrquicamente como los definidos por CCITT X.509 apto para grandes redes,
dimensionando el niimero de niveles jerdrquicos. Para ello serfa necesario modelar el
trafico cursado entre niveles, que en general podria tener una estadistica bastante
diferente del considerado para un unico nivel.
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