ADVERTIMENT. La consulta d’aquesta tesi queda condicionada a I'acceptacio de les seglents
condicions d'Us: La difusié6 d’'aquesta tesi per mitja del servei TDX (www.tesisenxarxa.net) ha
estat autoritzada pels titulars dels drets de propietat intel-lectual Gnicament per a usos privats
emmarcats en activitats d’'investigacio i docéncia. No s’autoritza la seva reproduccié amb finalitats
de lucre ni la seva difusio i posada a disposicio des d'un lloc alie al servei TDX. No s’autoritza la
presentacio del seu contingut en una finestra o marc alie a TDX (framing). Aquesta reserva de
drets afecta tant al resum de presentacio de la tesi com als seus continguts. En la utilitzacié o cita
de parts de la tesi és obligat indicar el nom de la persona autora.

ADVERTENCIA. La consulta de esta tesis queda condicionada a la aceptacion de las siguientes
condiciones de uso: La difusién de esta tesis por medio del servicio TDR (www.tesisenred.net) ha
sido autorizada por los titulares de los derechos de propiedad intelectual Gnicamente para usos
privados enmarcados en actividades de investigacién y docencia. No se autoriza su reproduccién
con finalidades de lucro ni su difusion y puesta a disposicidon desde un sitio ajeno al servicio TDR.
No se autoriza la presentacién de su contenido en una ventana o marco ajeno a TDR (framing).
Esta reserva de derechos afecta tanto al resumen de presentacion de la tesis como a sus
contenidos. En la utilizacién o cita de partes de la tesis es obligado indicar el nombre de la
persona autora.

WARNING. On having consulted this thesis you're accepting the following use conditions:
Spreading this thesis by the TDX (www.tesisenxarxa.net) service has been authorized by the
titular of the intellectual property rights only for private uses placed in investigation and teaching
activities. Reproduction with lucrative aims is not authorized neither its spreading and availability
from a site foreign to the TDX service. Introducing its content in a window or frame foreign to the
TDX service is not authorized (framing). This rights affect to the presentation summary of the
thesis as well as to its contents. In the using or citation of parts of the thesis it's obliged to indicate
the name of the author




UNIVERSITAT POLITECNICA DE CATALUNYA

TESIS DOCTORAL

Seguridad en redes de computacién ubicua:
contribucién a la validacién de credenciales

Autor: Maria Francisca Hinarejos Campos

Ingeniera en Telecomunicaciones

Director: Dr. Jordi Forné Munoz

Co-director: Dr. José L. Mufioz Tapia

DEPARTAMENT D’ENGINYERIA TELEMATICA
Tesis presentada para obtener el titulo de Doctora

por la Universitat Politecnica de Catalunya

Barcelona, 24 de mayo de 2010






RESUMEN

El avance tecnoldgico tanto de los dispositivos de usuario como de las redes per-
mite que se puedan establecer comunicaciones en cualquier momento y en cualquier
lugar. Si bien estos entornos ofrecen un gran abanico de posibilidades a los usuarios,
también es cierto que generan nuevas amenazas. Por este motivo, son necesarias me-
didas que permitan saber con quién se estd estableciendo la comunicacién y qué ac-
ciones se pueden autorizar. Las soluciones propuestas en la literatura no se adaptan
completamente a las nuevas caracteristicas de movilidad, desconexién y limitaciones
tanto de los dispositivos como de las redes. De hecho, muchas de las propuestas exis-
tentes se han centrado en ofrecer soluciones concretas a escenarios particulares, sin
tener en cuenta que el usuario puede entrar a formar parte de entornos heterogéneos.
Por lo tanto, se hace necesario disefiar mecanismos de seguridad que conviviendo con
los estdndares vigentes, se adapten a los nuevos escenarios. En este sentido, los cer-
tificados digitales son una solucién estandarizada y ampliamente extendida. Los cer-
tificados digitales permiten llevar a cabo tanto la autenticacién como la autorizaciéon
de un usuario de forma distribuida. Sin embargo, las caracteristicas de los entornos
ubicuos complican el proceso de validacion de certificados. Esta complejidad podria
llevar a que no se pudiera acceder a los servicios.

El objetivo de esta tesis es contribuir a aumentar la seguridad en entornos ubicuos.
Mads concretamente, se proporcionan soluciones para reducir la carga en la validacién
de credenciales y aumentar la disponibilidad de los servicios de autenticacién y auto-
rizacion. En primer lugar se propone un sistema de verificacién de credenciales que se
adapta para funcionar tanto en entornos con conexion a servidores on-line, como en
sistemas off-line. Por otra parte, el proceso de delegacién en sistemas de autorizacion,
aporta una gran flexibilidad a estos entornos, pero a su vez ailade complejidad al sis-
tema. Para reducir esta carga sobre el verificador se propone un sistema de revocacion
en cascada con delegacion centralizada. Sin embargo, esta centralizacién del servicio
limita la escalabilidad y flexibilidad de la solucién. Para dar solucién a ese inconve-
niente, se ha propuesto un sistema de revocaciéon en cadenas de delegacién basado
en codigos prefijo. Esta soluciéon permite mantener la reduccién de la carga en la va-

lidacion lograda en la propuesta centralizada, y ademads, hace posible la delegacién
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dindmica y la distribucién de la informacion de revocacién. Esta distribuciéon puede
realizarse a través de listas de revocacion de credenciales. En redes con desconexion
temporal esta informacién podria no estar accesible. Para solventarlo, se ha propues-
to un sistema en el que los usuarios pueden realizar las funciones de servidores de
revocacion sin ser entidades de confianza. De esta forma se permite aumentar la dis-
ponibilidad del servicio de validacién, y reducir el consumo de los recursos. Cada una
de las propuestas realizadas se ha analizado para verificar las mejoras proporcionadas
frente a las soluciones existentes. Para ello, se han evaluado de forma analitica, por
simulacion y/o implementacién en funcién de cada caso. Los resultados del andlisis
verifican el funcionamiento esperado y muestran las mejoras de las propuestas frente

a las soluciones existentes.



ABSTRACT

Technology progress in both user devices and networks allows communications
anytime and anywhere. New communication environments offer a wide range of pos-
sibilities to users, but also generate new threats. For this reason, it is necessary to es-
tablish measures to find out who is establishing a communication and what actions
is authorized to do. Currently proposed solutions in the literature are not completely
adapted to the new features such as user mobility, network disconnections and cons-
traints of devices and networks. Many of the existing proposals have focused in provi-
ding specific solutions to particular scenarios, but they do not consider a global hete-
rogeneous scenario. Therefore, it is necessary to design security mechanisms able to
adapt themselves to new scenarios. In this sense, digital certificates are a standardized
and widely used solution. Digital certificates enable performing user authentication
and authorization in a distributed way. The problem is that ubiquitous environments
complicate the process of digital certificates validation. This complexity could result
in a service being not accessible.

The goal of this thesis is to contribute in making ubiquitous scenarios more secu-
re. More specifically, the work proposes solutions for reducing the credential valida-
tion cost and for improving the availability of authentication and authorization servi-
ces. In first place, we propose a solution for credential validation that works properly
in environments with connection to on-line servers and also in environments whe-
re the connection to servers is sometimes not possible. In second place, we propose
a cascade revocation system where the delegation is partially centralized. Delegation
provides high flexibility to authorization systems, but adds complexity to the system.
Our proposal reduces the burden on the verifier-side. In third place, we propose a re-
vocation system for delegation chains based on prefix codes. This proposal deals with
the problem of centralization of the previous proposal. In particular, the decentralized
solution presented keeps the load reduction achieved in the partially centralized pro-
posal, and also enables dynamic delegation and distribution of revocation data. While
the user is connected, revocation data distribution can be done with a certificate re-
vocation list. However, in scenarios where the connection can be lost temporally, this

might not be possible. To address this issue, we have proposed a system in which users
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can perform the functions of revocation servers without being trusted entities. This
will allow increasing the availability of validation service, and reduce resource con-
sumption. Each proposal has been analyzed and compared with existing solutions to

verify the improvements achieved.
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PREFACIO

La tecnologia de la informacion estd en constante evolucién. Los inicios estuvie-
ron dominados por computadoras mainframe, que vieron el inicio del fin a finales de
los 80 y principios de los 90, cuando fueron reemplazados por los sistemas cliente-
servidor. Esta evolucién permitié disminuir significativamente el coste computacio-
nal utilizando una combinacion de estaciones de trabajo y computadoras personales.
Desde entonces, el paradigma de la computacién ha sufrido una mayor transforma-
cion con la llegada de Internet y que se conoce como network computing. Pero la tec-
nologia no se detuvo ahi. La llegada de las redes wireless, tanto GPRS-UMTS como
Wi-Fi permiti6 que el acceso de los usuarios a la red pudiera realizarse a través de dis-
positivos moviles. Esta evolucién se puede describir con el término mobile computing.
Esta tecnologia suele implicar la necesidad de un dispositivo mévil el cual puede tener
limitaciones en cuanto a capacidad de computo, memoria y bateria.

Después de los sistemas distribuidos y de la computacién mévil cada vez se estan
escuchando mas los términos computacién y comunicacién ubicua. La computacién
ubicua es el paradigma donde la tecnologia llega a ser virtualmente invisible para el
usuario dentro de los objetos. Pero para que esta tecnologia realmente permita ofre-
cer un amplio abanico de posibilidades, seria necesario que los dispositivos no fueran
meros objetos aislados. La comunicacién ubicua permite que todos estos objetos pue-
dan comunicarse entre si y con el usuario por medio de redes que no requieren de la
existencia de infraestructura, como sucedia hasta ahora. Este hecho proporciona ma-
yor libertad para el usuario, a la vez que abre nuevas oportunidades de negocio.

Este nuevo enfoque implica mayor conectividad y acceso por parte de los usuarios,
extendiéndose las posibilidades de establecimientos de comunicacién entre ellos. Sin
embargo, habitualmente los términos conectividad y seguridad parecen enfrentados.
Este aumento de conectividad tiene sus implicaciones a la hora de ofrecer servicios de
seguridad, abriendo nuevos retos a los que se debe dar solucion.

En esta tesis se dan soluciones a la reduccion del coste y el aumento de la disponi-
bilidad del servicio de autenticacién y autorizacién basado en credenciales para poder
responder a la pregunta de qué estd autorizado a realizar una determinada entidad so-

bre los recursos en redes ubicuas.






CAPITULO

INTRODUCCION

1.1. Motivacion y Objetivos

En los inicios de las comunicaciones y de la informadtica en general, el acceso a la
informacion se realizaba de forma local. Si se necesitaba tener acceso alos recursos de
un sistema, se requeria la presencia fisica del usuario, lo que implicaba centralizar el
control de acceso con la proteccion fisica del sistema. La evoluciéon de los sistemas ha
creado la necesidad de ampliar el acceso a los recursos a un dmbito distribuido, que
permita que los usuarios puedan acceder a ellos de forma remota, ya bien sea a través
de redes internas o de redes externas.

Este cambio de funcionamiento implica el aumento del riesgo de accesos fraudu-
lentos, y por lo tanto, la necesidad de aumentar la seguridad de los sistemas. Cuando
un usuario accede al sistema se deben llevar a cabo una serie de medidas de seguridad.
En primer lugar, se deberia verificar su identidad, de manera que se pueda comprobar
que el usuario es quien dice ser. A este procedimiento se le conoce como autentica-
cion. Una vez se conoce su identidad, se deberian obtener los privilegios asociados al
usuario para evaluar si son suficientes para realizar la operacién solicitada, lo que se
conoce como autorizacion. Y si fuera necesario, la informacién intercambiada deberia
poder ser transmitida confidencialmente, de manera que entidades no participantes
en la comunicacién no pudieran interpretar la informacioén.

La infraestructura de clave publica (PKI - Public Key Infrastructure) se ha erigi-
do como la solucién en la que se basa el servicio de autenticacién en sistemas dis-
tribuidos, ofreciendo una solucién escalable. Este esquema permite que los usuarios
puedan obtener un certificado de clave publica (PKC - Public Key Certificate), que a
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menudo se conoce como certificado de identidad. Este certificado es emitido por una
entidad de confianza, la cual acredita mediante una firma, el enlace entre una entidad
y una clave publica. Para poder comprobar que la entidad es quien dice ser, se utiliza
un protocolo de autenticacién basado en la demostracién de que el usuario posee la
clave privada asociada a la clave publica contenida en el certificado. A continuacion,
se ha de comprobar que el certificado presentado todavia es vélido. Este procedimien-
to es necesario ya que los certificados son de cardcter temporal. La validacién de cer-
tificados implica la obtencién de informacién que debe estar actualizada y disponible
para cualquier entidad que quiera comprobar la validez de un certificado.

Una vez tenemos el mecanismo adecuado para lograr la autenticacidn, el segundo
paso es verificar los privilegios del usuario. Tradicionalmente los privilegios asocia-
dos a una entidad no eran presentados por la propia entidad, sino que el sistema que
controlaba los recursos gestionaba la informacién de forma local, asociando los pri-
vilegios a informacién de identificacién. De la misma forma que se consigue ganar en
escalabilidad, disponibilidad y seguridad mediante la autenticacién de claves publi-
cas a través de certificados, éstos también son una solucién adecuada para autenticar
privilegios. Este tipo de certificados se conocen como certificados de atributo.

La infraestructura de gestion de privilegios (PMI - Privilege Management Infras-
tructure) es al certificado de atributo (AC - Attribute Certificate) lo que la PKI a los cer-
tificados de clave publica. En ambas infraestructuras la validaciéon de certificados es
un aspecto critico, ya que de él depende el éxito de la verificacion de la identidad o de
los privilegios de una determinada entidad, y por lo tanto, de permitir o no el acceso
a los servicios. Esta validacion es incluso maés critica con la evolucién de la tecnologia
hacia sistemas ubicuos.

La computacién ubicua permite establecer comunicaciones en cualquier momen-
to y en cualquier lugar, lo que ha abierto tanto un abanico de posibilidades a los usua-
rios como la apariciéon de nuevas amenazas de seguridad. Las limitaciones tanto del
canal como de los dispositivos de usuario dificultan, o hacen inviable la adopcién de
medidas de seguridad ya establecidas para otros entornos. La autenticacién y autori-
zacion en entornos moviles se ha de realizar, en muchos casos, dindmicamente, por
lo que dar soporte a estos servicios de una manera global no es una tarea sencilla. La
movilidad de los usuarios a través de diferentes redes puede causar una pérdida de
conectividad global, provocando una desconexioén temporal de los servicios. Esta si-
tuacioén tiene un fuerte impacto en algunos de los servicios tanto de la PKI como de la
PM]J, tales como la verificacién del estado de revocacion de los certificados, ya que no
es posible acceder a entidades on-line.

Por lo tanto, la movilidad tanto de los clientes como de las entidades que ofrecen
servicios requiere de soluciones de seguridad de cardcter global, que permitan una

gestion distribuida y contemplen las limitaciones tanto de los dispositivos como de
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las nuevas redes.

En esta tesis se proponen nuevas soluciones que permiten aumentar la disponi-
bilidad de los servicios de autenticacion/autorizacién en entornos de computacion
ubicua, y que permiten disminuir la carga de verificacién en los procesos de valida-
cion de certificados. Para alcanzar estos objetivos se sigue la siguiente metodologia:

= Estudio de los procesos involucrados y de las propuestas existentes para dar so-
lucidn a los procedimientos criticos de la validacién de certificados en entornos

ubicuos.

= Propuesta de nuevas soluciones para reducir la carga de los procedimientos cri-
ticos en la validacién de certificados que conlleven, o bien una carga elevada en
la validacién de certificados, o una probabilidad de denegacién del servicio por

falta de informacion disponible.

= Andlisis de las nuevas soluciones propuestas. Para ello se han de identificar los
pardametros a evaluar y comparar las soluciones propuestas frente a las solucio-
nes existentes. Esta evaluacion se puede realizar de forma analitica, por simula-

cién, o mediante implementacién, dependiendo de cada caso.

1.2. Contribuciones

De acuerdo con los objetivos y la metodologia presentados en el apartado 1.1, se
han realizado cuatro contribuciones principales. A continuacién se presentan cada
una de ellas junto a las contribuciones parciales realizadas dentro de cada una de ellas:

1. Disefio e implementacién de un sistema de validacién de certificados basado en

confianza:

= Andlisis de los requerimientos de disponibilidad de informacién en el proceso

de validacién basico de cadenas de certificados.

= Disefio de una arquitectura de validacion de certificados para usuarios mévi-
les. Esta arquitectura se ha diseiado de forma totalmente modular para sim-
plificar la modificacién o ampliacién de funcionalidades, independizando la
autorizacion de la autenticacion. Esta arquitectura permite adaptar su fun-
cionamiento en base a la informacién disponible en la red para llevar a cabo

la autenticacion y autorizacién de una entidad.

= Implementacion de la soluciéon anterior sobre dispositivos méviles como las
PDA (Personal Digital Assistant). Se ha verificado su viabilidad y correcto fun-
cionamiento en un escenario de demostracién en el marco del proyecto euro-

peo UBISEC. El c6digo de la implementacioén estd accesible bajo una licencia
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publica general (GPL - General Public License) desde la pagina web del pro-

yecto.

2. Disefo y andlisis de un sistema de revocacion en cadenas de delegacion:

= Andlisis de la revocacion en cadenas de delegacion. Durante el anélisis se han
identificado y definido formalmente dos pardmetros principales para evaluar
los mecanismos de validacién del estado de revocacion en cadenas de certifi-

cados.

= Propuesta de una solucién centralizada para llevar a cabo la revocacién en

cascada.

= Andlisis de la propuesta utilizando los pardmetros identificados en el punto

anterior.

3. Propuesta de una solucién de revocacién ad-hoc basada en cédigos prefijo para

cadenas de delegacion:

= Disefio de un sistema parcialmente descentralizado que permite mantener la
reduccion de la carga en el proceso de validacion de la propuesta anterior. Asi
mismo, también se hace viable la distribucién de la informacién de revoca-

ci6on mediante procedimientos off-line.

= Extension de funcionalidades en CERVANTES (CERtificate VAlitatioN TESt-
bed), una plataforma de test para el estudio de los mecanismos de revoca-
cién. Entre las funcionalidades implementadas se encuentran las de permitir

generar y analizar cadenas de delegacion que dan lugar a topologias en arbol.

= Andlisis de la solucion utilizando la plataforma anterior.

4. Propuesta de un sistema colaborativo de distribucién de datos de revocacién para

redes hibridas:

= Andlisis de las soluciones para la distribucién de informacién de revocacion
en redes donde la conexion a servidores centralizados no puede llevarse a ca-

bo, o puede resultar muy costosa.

= Propuesta de una solucién para aumentar la disponibilidad de la informacién
de revocacién en el tipo de redes analizado en el punto anterior. Se ha utiliza-
do una estructura estandarizada para ofrecer compatibilidad con las solucio-
nes existentes. Ademads, la solucién contempla la posibilidad de seleccionar el
servicio de revocacién en funcién de diferentes pardmetros, como por ejem-

plo, servidor mds cercano o con informacién més actualizada.
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= Definicién de un protocolo que permite a los nodos de la red colaborar para
ofrecer el servicio de revocacion. Este mecanismo permite distribuir la carga

entre los dispositivos y aumentar la disponibilidad del servicio de revocacion.

= Andlisis de las prestaciones de la solucién utilizando el simulador de red ns-2
(network simulation-2). La nueva aplicacién desarrollada sobre el simulador,
puede servir como base para otras aplicaciones que requieran distribuir in-
formacién de forma periddica, ya que la aplicacién desarrollada es indepen-
diente del contenido de los datos distribuidos.

El interés por el trabajo de investigacién presentado en esta tesis estd acreditado

por los proyectos en los cuales se enmarca, como son:

= ARPA: Adquisicién y Revocacién de Privilegios en esquemas de Autorizacion.
Proyecto CICYT - TIC2003-08184-C02-02.

= UBISEC: Ubiquitous Networks with a Secure Provision of Services, Access, and
Content Delivery. Sixth Framework Programme - IST-2002-506926.

= ARES: Team for advanced research on information security and privacy. Proyec-
to Consolider del Ministerio de Educaciéon y Ciencia - CSD2007-00004.

1.3. Publicaciones

En este apartado se enumeran las publicaciones que se han obtenido como re-
sultado de la investigacion de esta tesis, y que avalan el interés de investigacion de la
misma.

Publicaciones en revistas internacionales:

= (1) M.E Hinarejos, J. L. Mufioz, J. Forné, O. Esparza. PREON: An Efficient Cas-
cade Revocation Mechanism for Delegation Paths. Computers & Security. DOI:
10.1016/j.cose.2010.03.001.

= (2) ]. Forné, E Hinarejos, A. Marin, E Almendrez, J. Lopez, J.A. Montenegro, M.
Lacoste, D.Diaz. Pervasive Authentication and Authorization Infrastructures for
Mobile Users. Computers & Security, 29(4):501-514, 2010.

= (3) J. Forné, J.L. Muiioz, E Hinarejos, O. Esparza. Certificate Status Validation in
Mobile Ad-Hoc Networks. IEEE Wireless Communications, 16(11):55-62, 2009.

Publicaciones en congresos internacionales:
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= (4) M.E Hinarejos, J. Forné. Revocation Scheme for PMI Based Upon the Tra-
cing of Certificates Chains. Computational Science and Its Applications (ICC-
SA). Lecture Notes in Computer Science, pp. 1098-1106, ISSN 0302-9743 (ISBN
3-540-34077-7), 2006.

= (5) M.E Hinarejos, J. Forné. A Lightweight Delegated Privileges Revocation Sche-
me Based on Coding. Proceeding of the 2005 conference on Applied Public Key
Infrastructure (IWAP), 10S Press, pp. 207-221, ISSN 0922-6389 (ISBN 1-58603-
550-9), 2005.

= (6) E Almenarez, M. Carbonell, J. Forne, M.E Hinarejos, M. Lacoste, A. Marin, J.A.
Montenegro. Design of an Enhanced PKI for Ubiquitous Networks. Proceedings
of sixteenth International Workshop on Database and Expert Systems Applica-
tions, pp. 262-266, ISSN 1529-4188, 2005.

= (7) J. Forné, M.E Hinarejos. Web-based authorization based on X.509 privilege
management infrastructure. IEEE Pacific Rim Conference on Communications,
Computers and signal Processing (PACRIM), ISBN 0-7803-8179-3, 2003.

Publicaciones en congresos nacionales:

= (8) M.E Hinarejos, J. Forné. L-DPR: un esquema ligero de revocacién de privile-
gios delegados. V Jornadas de Ingenieria Telemética (JITEL), ISBN 84-8408-346-
2, 2005.

= (9) M.E Hinarejos, J. Forné, Florina Almendrez, Andrés Marin, Mildrey Carbo-
nell, José A.Montenegro. Hacia una PKI mejorada para Comercio Electrénico
Moévil. Simposio Espafiol de Comercio Electrénico (SCE), ISBN 84-7632-929-6,
2005.

= (10) M.E Hinarejos, J. Forné. Seguimiento de cadenas de certificados para un
sistema de revocacion. VIII Reunién Espafola Sobre Criptologia y Seguridad de
la Informacion (RECSI), ISBN 84-7978-650-7, 2004.

= (11) M.E Hinarejos, J. Forné. Actualizacién de la Informaciéon de Revocacién de
Privilegios mediante el Seguimiento de Cadenas de Certificados. XII Jornadas
Telecom I+D, 2004.

= (12) M.E Hinarejos, J. Forné. Autorizacién en web basada en Infraestructuras
de Gestién de Privilegios X.509. II Simposio Espafiol de Comercio Electrénico
(SCE), ISBN 84-932902-0-3, 2003.
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1.4. Organizacion de la Tesis

La documentacion de esta tesis se estructura en siete capitulos principales de la

siguiente manera:

= El capitulo 2 recoge la informacién relativa al estado del arte referente a la va-
lidacién de certificados. Se hace una introduccién al concepto de computacion
ubicua centrdndonos en sus caracteristicas y peculiaridades, las cuales afectan
al funcionamiento de las soluciones de autenticacién y autorizacion existen-
tes. Se presentan y analizan tanto los principales formatos de certificados para
transportar la informacién de autenticaciéon y autorizacién, como la infraestruc-

tura y los procedimientos necesarios para la validacion de esos certificados.

= El capitulo 3 presenta una solucién para poder llevar a cabo autenticacién y au-
torizacién de usuarios en sistemas ubicuos, en los cuales la conexion a sistemas
centralizados puede perderse. Esta solucién es una integraciéon de un sistema
de verificacion de privilegios adaptada para trabajar conjuntamente con un sis-

tema basado en confianza.

= El capitulo 4 presenta un andlisis de la revocacién en cadenas de delegacién. En
este capitulo se identifican dos parametros para evaluar los mecanismos de va-
lidacién del estado de revocacién en cadenas de certificados: el nimero medio
de verificaciones del estado de revocacién y la probabilidad de revocacién de un
certificado dentro de una cadena de certificados. También se presenta una so-
lucién centralizada para llevar a cabo la revocacion en cascada, la cual se evalia

con los pardmetros identificados.

= El capitulo 5 presenta un mecanismo de revocacién en cascada basado en cédi-
gos prefijo. Esta solucién nace como resultado del anélisis realizado en el capi-
tulo 4 para dar solucién a la reduccién del volumen de la informacién de revo-

cacién en la propuesta centralizada presentada en ese capitulo.

= El capitulo 6 estudia la aplicacion de diferentes mecanismos para la validacién
de certificados en redes méviles inaldmbricas y presenta un mecanismo coope-
rativo parala obtencién de informacién de revocacion. Este mecanismo se adap-
ta a las limitaciones de la red y de los dispositivos, reduciendo tanto el ancho de

banda de la red como el consumo de recursos de los dispositivos.

= El capitulo 7 recoge los resultados mds relevantes obtenidos en esta tesis. Tam-
bién se perfilan las posibles lineas de investigacion futuras.






CAPITULO

ESTADO DEL ARTE

2.1. Computacion/Comunicacion Ubicua

La tecnologia de la informacidén estd constantemente evolucionando. Los inicios
estuvieron dominados por computadoras mainframe, que vieron el inicio del fin a fi-
nales de los 80 y principios de los 90, cuando fueron reemplazados por los sistemas
cliente-servidor. Esta evolucién permiti6é disminuir significativamente su coste utili-
zando una combinacién de estaciones de trabajo y computadoras personales. Desde
entonces, el paradigma de la computacion ha sufrido una mayor transformacién con
lallegada de Internet, la cual se conoce como network computing.

Pero la tecnologia no se detuvo ahi, la llegada de las redes inaldmbricas (wireless
networks), tanto GPRS-UMTS (General Packet Radio Service - Universal Mobile Tele-
communications System) como Wi-Fi (Wireless Fidelity) permiti6é que el acceso de los
usuarios a la red pudiera realizarse a través de dispositivos mdviles, cuya evolucion se
puede describir con el término mobile computing. Este término describe el proceso
de utilizar un computador mientras el usuario se desplaza, lo que suele implicar la
necesidad de un dispositivo mévil que tal vez pueda tener limitaciones en cuanto a
capacidad de computo, memoria y bateria. Sin embargo, todavia se requiere de una
cierta infraestructura para poder acceder a los recursos ofrecidos por la red u otros
dispositivos, y en la que la tecnologia no es transparente para el usuario.

La computacion ubicua es el paradigma donde la tecnologia llega a ser virtual-
mente invisible para el usuario. En lugar de tener un computador de sobremesa o un
portdtil, la tecnologia se incluird en nuestro entorno. La Xerox PARC (Palo Alto Re-

search Center) hace la siguiente descripcion:
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“Imaginar un mundo con cientos de dispositivos con tecnologia wireless
dentro de una misma habitacion los cuales pueden comunicarse entre si y

cuya tecnologia se hace invisible...”

La evolucién de la tecnologia no sélo ha sido de los dispositivos, lo que ha per-
mitido la reduccién del coste y tamafio de los dispositivos de usuario. Asociada a esta
movilidad y a la posibilidad de establecer comunicaciones en cualquier momento y
en cualquier lugar, se requiere que la tecnologia de red lo permita.

El estdndar IEEE 802.11 (13) define el protocolo para la construcciéon de dos tipos
de redes inaldmbricas principales, ad-hocy cliente/servidor, aunque nosotros exten-
deremos esta clasificacion con el concepto de red hibrida. A continuacién se hace una
clasificacién a grandes rasgos de los tipos de redes que han permitido la evolucién de
una comunicacién centralizada a una comunicacién ubicua. En funcién de si existe
o0 no cierta infraestructura que gestione la comunicacién, podemos clasificarlas de la

siguiente manera:

= Redes cliente/servidor con infraestructura (figura 2.1): este tipo de redes utilizan
un punto de acceso que controla la asignacién del tiempo de transmisiéon para
todas las estaciones. Por lo tanto, la red deja de ser especificamente de contien-
da y cada estacion pasa a tener el control del medio s6lo cuando es autorizada
por el punto de acceso centralizado. Es decir, el punto de acceso se utiliza para
controlar el trafico de esa red inaldmbrica, ya sea entre los dispositivos de la pro-
pia red, o entre los dispositivos de esa red con otros de otra red (tanto cableada

como inalambrica).

A pesar de la existencia de infraestructura, el dispositivo del usuario puede ser
tanto fijo como movil. El sistema de cableado telefénico y las telecomunicacio-
nes moviles como GPRS y UMTS, son algunos ejemplos de redes con infraes-

tructura fija.

Infraestructura de
comunicaciones
Router
Punto de acceso
\\

~2

& ap @”“”“@Vé 3

Figura 2.1: Redes con infraestructura. Cableadas e inaldmbricas

» Redes ad-hoc (figura 2.2): una red ad-hoc es una red auto-organizada compues-

tainicamente por estaciones independientes (nodos) que se comunican dentro
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de una misma 4rea a través del medio inaldmbrico. En algunas redes los nodos
son moéviles y no existe una infraestructura fija de comunicaciones. A este tipo
de redes se las conoce como Mobile Ad-hoc NETwork (MANET). Un aspecto co-
mun de estas redes es que la topologia suele ser multi-salto (multihop), es decir,
si dos nodos no pueden comunicarse directamente, otros nodos podrian actuar
como elementos de retransmision o de routers, reenviando paquetes de otros

nodos hacia su destino.

Como se ha comentado, una de sus principales caracteristicas es que los no-
dos establecen la red cooperativamente con independencia de la existencia de
cualquier infraestructura: estaciéon base fija, elementos de almacenamiento o
computacionales que sean comunes, o que tengan una administracién centra-
lizada. Por lo tanto, una de las ventajas de las redes sin infraestructura es su
potencial para operar en cualquier lugar (anywhere) y en cualquier momento
(anytime). Sin embargo, la falta de administracién centralizada, hace que la asig-
nacién de direcciones, la gestion del espacio de nombres, la autenticacion y la
administraciéon de claves, entre otras cosas, sea dificil de solucionar en térmi-
nos generales. Dentro de este tipo de redes se pueden diferenciar entre redes en
las que los nodos permanecen estaticos (wireless ad-hoc) y redes en las que los
nodos son maviles (mobile ad-hoc networks).

EJn salto

Sin infraestructura de
comunicaciones

Sin infraestructura de
comunicaciones

Multi salto %

L e J

Figura 2.2: Redes sin infraestructura ad-hoc: un-salto y multi-salto

= Red hibrida (Hybrid Network): Una red hibrida estd formada por dos o més su-
bredes. Se pueden diferenciar principalmente dos tipos de subredes, una subred
ad-hoc y una subred fija. En este caso, la subred ad-hoc esta conectada a algtin
punto de la subred fija. Sin embargo, la subred ad-hoc puede seguir funcionan-

do sin la subred fija, e incluso podria perder la conectividad con ella.

Para el desarrollo de esta tesis, se considera la posibilidad que un usuario puede
estar conectado a una red con infraestructura en determinados periodos de tiempo,

pero podria desplazarse y entrar en una red ad-hoc que ya estd formada, o podria ini-

11



2. ESTADO DEL ARTE

ciar una red ad-hoc con otros dispositivos, los cuales pueden ofrecer servicios, o de-

mandarlos al resto de dispositivos de la red. Por lo tanto, los usuarios podrian moverse

a través de diferentes redes en las que los servicios y sus requisitos pueden ir variando

en el tiempo.

2.1.1. Servicios de seguridad

En (14) se define seguridad como las medidas tomadas para proteger un sistema.

Para poder proporcionar seguridad a un sistema, en primer lugar se debe conocer qué

es lo que se quiere permitir o impedir. El concepto de seguridad, como se refleja de

la definicién anterior, es muy amplio, por lo que se requiere proporcionar solucio-

nes especificas a problemas concretos. En la arquitectura de seguridad presentada

por el modelo de referencia de interconexion de sistemas abiertos (OSI - Open Sys-

tem Interconnection) (15), se establece que para proteger las comunicaciones de los

usuarios en las redes, es necesario proporcionar los siguientes servicios de seguridad:

12

Confidencialidad: proporciona proteccién para evitar que la informacién seare-
velada, accidental o deliberadamente, a una entidad no autorizada. Es decir, los
datos s6lo podrén obtenerse en claro por las entidades autorizadas que inter-
vienen en la comunicacion. Este servicio permite proteger a las entidades con-
tra ataques como el de escuchas pasivas (wiretapping), los cuales no pueden

evitarse pero si pueden contrarrestarse.

Integridad: permite al receptor verificar que la informacién recibida no ha sido
modificada. Los ataques de modificacién de mensajes son mucho mas faciles de
llevar a cabo en el mundo digital, ya que la modificacién de cualquier mensaje
se puede realizar cambiando cualquiera de los bits que lo componen, los cuales
podrian no ser perceptibles por el receptor.

Autenticacion: debe permitir asegurar que una entidad es quien dice ser. Este
servicio intenta evitar un ataque, que puede realizarse con cierta facilidad en
sistemas donde no es necesaria la presencia fisica del usuario, como es el de la
suplantacién de la identidad (masquerade), mediante el cual un usuario remoto
puede hacerse pasar por quien no es.

Control de Acceso: evita la utilizacién no autorizada de los recursos de la red. De
esta forma, permite que s6lo quien esté autorizado pueda conectarse a un de-
terminado sistema, y una vez conectado, cada entidad s6lo pueda tener acceso
a aquellas operaciones para las cuales tiene permiso. Es decir, el servicio permi-
te controlar quién puede hacer qué. En la mayoria de los casos este servicio se

implementa junto al servicio de autenticacién, es decir, una vez se ha verificado
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la identidad del usuario, se debe comprobar qué permisos o restricciones posee

sobre el recurso al cual intenta acceder.

= No Repudio: permite evitar que alguna o todas los entidades de una comuni-
cacion, nieguen haber participado en ella. Este servicio proporciona la prueba
ante una tercera parte que cada una de las entidades comunicantes han partici-
pado en una comunicacién. Este servicio puede ser de dos tipos: 1) con prueba
de origen, cuando el destinatario tiene prueba del origen de los datos, y 2) con
prueba de entrega, cuando el origen tiene prueba de la entrega integra de los

datos al destinatario.

Aun se podria mencionar otro servicio como es el anonimato. Se trata de lograr
que la entidad que realiza una determinada operacién, permanezca oculta frente a al-
guna de las partes involucradas. Una de estas situaciones puede ser el voto electrénico,
en el cual es necesario verificar la identidad de quien realiza el voto, y proporcionar el
anonimato de los datos que se van a depositar.

Otro servicio adicional que se puede considerar es el de la disponibilidad (availa-
bility). La disponibilidad hace referencia a la proteccidon que es necesaria introducir en
un sistema para que las distintas partes que lo componen, estén disponibles para ser
utilizadas por entidades autorizadas. Por lo tanto, se podria decir que es un conjunto
de facilidades y medidas de seguridad que sirve para contrarrestar, en parte, los ata-
ques de denegacién del servicio (DoS - Denial of Service). Este punto es de hecho uno
de los principales aspectos que debe tenerse en cuenta a la hora de ofrecer servicios
en entornos ubicuos, ya que la desconexidn total o parcial a servidores on-line pue-
de provocar que los procesos de autenticacién y/o autorizacién no puedan llevarse a

cabo.

2.1.2. Mecanismos de seguridad

Los servicios de seguridad se pueden proporcionar a través de la utilizacién de
diferentes mecanismos de seguridad. Para poder conseguir los servicios de seguridad
se utilizan tres técnicas criptograficas principales: funciones de hash, criptografia de

clave simétrica y criptografia de clave publica.

Funcién de Hash.- Una funcién de hash unidireccional (OWHF - One Way Hash Fun-
ction) es una funcién cuyo pardmetro de entrada es una cadena de longitud
variable, y cuya salida es una cadena de longitud fija, la cual se conoce como

resumen (digest). Una funcién de hash (H) tiene las siguientes propiedades:

1. La funcién de hash, H, se puede aplicar a mensajes de cualquier tamafio
(M).

13
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2. H genera una salida de longitud fija.
3. Para cualquier M, H(M) es facil de computar.

4. Para cualquier resumen (m), es computacionalmente inviable encontrar
un M tal que H(M) = m.

5. Dado cualquier mensaje M, es computacionalmente inviable encontrar
otro M' # M tal que H(M') = H(M).

6. Encontrar cualquier par de mensajes (M, M) tal que H(M') = H(M), es

computacionalmente inviable.

Las funciones de hash mds conocidas y utilizadas son MD5 (Message Digest 5)
(16) y SHA-1 (Secure Hash Algorithm-1) (17). La primera genera una salida fija
de 128 bits, mientras la segunda genera una salida de 160 bits. Ya existen nuevas
versiones de SHA, a las cuales se las conoce como SHA-2 (SHA-224, SHA-256,
SHA-384, y SHA-512), y que generan salidas que alcanzan los 512 bits.

Criptografia de clave simétrica.- La criptografia de clave simétrica también se cono-
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ce como criptografia de clave secreta, ya que la clave utilizada tanto para cifrar
como para descifrar ha de ser conocida inicamente por emisor y receptor, y ha
de permanecer secreta al resto de usuarios. Mds formalmente, un mensaje M se

cifra aplicando el algoritmo simétrico S utilizando la clave K:
C=Sk(M) (2.1)

El mensaje secreto C se descifra aplicando el algoritmo inverso S~! con la clave

K al mensaje secreto C:

M=S(0) 2.2)

El algoritmo simétrico mds conocido y utilizado hasta hace unos afios era DES
(Data Encryption Standard) (18). DES utiliza una clave de longitud pequeiia, la
cual no es suficiente para evitar un ataque de fuerza bruta. Para paliar este pro-
blema, se empez6 a utilizar una versién extendida de DES, 3DES (19), el cual
aumenta su fortaleza contra ataques de fuerza bruta. Un algoritmo que surgié
posteriormente es AES (Advanced Encryption Standard) (20), el cual permite uti-
lizar claves de longitud mayor que DES y 3DES.

En general, los sistemas de clave simétrica son simples y rdpidos de computar,
sin embargo, su mayor inconveniente es que tanto emisor como receptor deben
compartir la clave, por lo que aparece un problema de distribucién segura de la

clave.
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Criptografia de clave asimétrica.- La criptografia de clave asimétrica, también cono-
cida como criptografia de clave publica, utiliza dos claves diferentes, a diferen-
cia de la criptografia de clave simétrica. A pesar de utilizar dos claves diferentes,
éstas estan relacionadas mateméticamente. Una de estas claves es publica (KU)
yla otraes privada (KR, s6lo puede ser conocida por el poseedor). En funcién de
la utilizacién de las claves, se pueden conseguir diferentes servicios de seguri-
dad. A continuacién se enumeran las condiciones que debe cumplir un sistema

de clave publica:

1. La generacion del par de claves publica (KU,) y privada (KR4) por una

entidad A es computacionalmente sencillo.

2. Conocida la clave puiblica de la entidad A (KU 4) y el mensaje a ser cifrado
M, es computacionalmente sencillo para un emisor B generar el mensaje
cifrado C:

C = Exu, (M) (2.3)

3. Dado un mensaje cifrado con la clave ptiblica de una entidad A, es compu-
tacionalmente sencillo descifrar el mensaje con la clave privada asociada
de A:

M = Dgpg,(C) = Dgg, [Exy, (M)] (2.4)

4. Conociendo la clave publica de una entidad A (KU,) no es computacio-

nalmente viable obtener la clave privada asociada KR 4.

5. Conociendo la clave ptiblica (KU 4) y un texto cifrado con esa clave (C), no

es computacionalmente viable recuperar el mensaje original M.

Estas técnicas se pueden combinar para proporcionar los siguientes servicios de

seguridad:

» Cifrado.- El cifrado puede hacerse utilizando sistemas criptogréficos simétricos
o asimétricos, y se puede aplicar extremo a extremo o individualmente a cada
enlace del sistema de comunicaciones. Bdsicamente se utiliza para proporcio-
nar confidencialidad, sin embargo, también puede utilizarse para proporcionar
autenticacion y proteccion a la integridad de la informacién. Utilizando cripto-
grafia de clave asimétrica, se pueden conseguir diferentes servicios de seguridad

en funcién de como se utilice el par de claves publica/privada:

* Confidencialidad.- El emisor cifra el mensaje con la clave ptblica del re-
ceptor. De esa manera s6lo el receptor puede descifrar el mensaje. Ni si-

quiera el emisor podria descifrar el mensaje.
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e Autenticacién.- Un emisor cifra el mensaje con su propia clave privada.
Cualquier receptor que conozca la clave publica del emisor, puede desci-
frar el mensaje. La tinica entidad que ha sido capaz de cifrar el mensaje es

la entidad que posee la clave privada.

» Funcién de hash.- La funcién de hash se utiliza para proporcionar proteccién a
la integridad de la informacién y puede utilizarse para proporcionar autentica-
cién si se usa conjuntamente con el cifrado de clave ptblica a través de la firma

digital.

» Firma digital.- Se puede definir la firma digital como el conjunto de datos que
se afladen a una unidad de datos para protegerlos contra la falsificacién, permi-
tiendo al receptor verificar la autenticidad (quién los generd) y la integridad (la
no modificacién) de los datos. Badsicamente puede utilizarse para proporcionar

no repudio.

2.1.3. Seguridad en entornos ubicuos

La computacién yla comunicacién ubicua tienen algunas restricciones peculiares
en términos de conectividad y de potencia computacional de los dispositivos, que ha-
ce que proporcionar seguridad sea significativamente diferente frente a los sistemas
distribuidos tradicionales. Es decir, requiere de servicios de seguridad que puedan so-
portar las caracteristicas de la red ubicua.

La heterogeneidad de las redes y de los dispositivos podria llevar a adoptar solu-
ciones especificas de seguridad para cada entorno, sin embargo, desde nuestra vision
del acceso global a los servicios, esta idea no haria més que dificultar la posibilidad de
lograrlo. Nos centraremos en escenarios en los que un usuario puede pasar a formar
parte de diferentes tipos de redes con caracteristicas diferentes a lo largo del tiempo.
Por lo tanto, la solucién de seguridad que se adopte debe poder funcionar tanto en la
red con mayores prestaciones como en redes con ciertas limitaciones.

El aumento de desarrollos de tecnologias como MANET o Bluetooth (21) estan fa-
cilitando el desarrollo de redes méviles ad-hoc, las cuales poseen unas determinadas
caracteristicas que hacen que proporcionar seguridad sea més complejo que en las

redes cableadas:

= Laprobabilidad de que algiin nodo pueda fallar (break-in) enla red en un inter-
valo de tiempo elevado, puede ser alta, por lo que deben considerarse este tipo
de situaciones para que la red pueda seguir estando disponible.

= Las redes ad-hoc no proporcionan soporte para infraestructura, por lo que son

los propios nodos de la red los que deben gestionar las comunicaciones entre
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los diferentes miembros. En este punto aparecen nodos que intentan reducir su
consumo de bateria a costa de los recursos de otros nodos. A este tipo de nodos

se les conoce como selfish.

= Los errores propios del canal, la rotura de enlaces, entre otras cosas, hacen que
las comunicaciones multi-salto no sean tan fiables como las comunicaciones

cableadas.

= La topologia de red es dindmica: los nodos que forman la red son méviles, ha-
ciendo que la topologia de la red varie a lo largo del tiempo, y en la cual, los
nodos que la forman pueden abandonar o incorporarse a la red constantemen-

te.

= Ancho de banda limitado: tipicamente el ancho de banda de las redes inaldm-
bricas es menor que el de las redes cableadas convencionales, por lo que podria

limitar el tamafo de los mensajes intercambiados.

= Recursoslimitados: los nodos méviles a menudo poseen como fuente de energia
una bateria limitada. Esto puede limitar los posibles mecanismos de seguridad
a implantar, por lo que los nodos se enfrentan a una nueva amenaza. Por ejem-
plo, la obtencién de grandes volimenes de datos, o la ejecucion de determina-
dos algoritmos con elevada carga computacional, puede agotar rdpidamente la

bateria de los nodos.

La mayor ventaja de este tipo de redes, es precisamente su peor inconveniente, la
falta de infraestructura. Por ello, soluciones que estdn basadas en sistemas centrali-
zados que requieren de cierta infraestructura, no son a priori la mejor elecciéon para
la disponibilidad de los servicios. En resumen, las caracteristicas mds importantes de
los sistemas ubicuos que afectan para ofrecer servicios de seguridad, y mds concreta-

mente, para ofrecer autenticacion y autorizacion, las podriamos agrupar en tres:

1. Heterogeneidad. El acceso ubicuo permite a los usuarios establecer comunica-
ciones en cualquier momento y en cualquier lugar. Se pueden utilizar diferentes
tipos de redes, topologias y tecnologias: Wi-Fi, UMTS, Bluetooth, etc. Esta hete-
rogeneidad implica la existencia de dominios de confianza que pueden encon-
trarse desconectados, cada uno aplicando sus propios mecanismos y politicas

para llevar a cabo la autenticacién y/o autorizacién de los usuarios.

2. Desconexion temporal de los servicios. Cuando los usuarios se mueven a tra-
vés de diferentes redes, la conectividad global se puede perder y algunos servi-

cios pueden estar no disponibles temporalmente. Esta situacion tiene un fuerte
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efecto en algunos de los servicios que requieren la obtencién de informacién on-
line, como son la autenticacion y la autorizaciéon basada en credenciales (certi-

ficados digitales).

3. Movilidad y limitaciones. La movilidad puede hacer que los servicios disponi-
bles en cada instante de tiempo cambien su ubicacién. Esto hace necesario el
descubrimiento de los servicios y/o la adaptacién de los mecanismos de au-
tenticacion/autorizaciéon en funcién de la informacién y de los recursos de los

dispositivos que forman la red.

2.2. Credenciales para Autenticaciéon y Autorizacion

2.2.1. Introduccion

En el apartado anterior se ha explicado la necesidad de ofrecer servicios de segu-
ridad en entornos donde tanto los usuarios como los recursos estan distribuidos, y
en los que no es posible un control absoluto de los usuarios que acceden. Cualquie-
ra puede acceder; la cuestion es si la entidad es quien dice ser y si esa entidad puede
realizar las operaciones solicitadas en ese momento.

La primera cuestion se identifica con el servicio de autenticacion. Si un usuario
intenta acceder a los recursos, ya bien sean de la propia red o de un determinado
sistema, tanto el usuario que accede al servicio como la entidad ofreciendo el ser-
vicio pueden querer verificar la identidad de la otra parte. Si ahora el usuario quiere
realizar algtn tipo de operacién sobre el recurso, por ejemplo, imaginemos la situa-
cién en la que un usuario con una PDA (Personal Digital Assistant) quiere imprimir
en una impresora, ésta debera verificar en base a la identidad, los privilegios u otras
caracteristicas, si el usuario tiene permiso para realizar la impresién en ese instante.
El problema es como ambas partes pueden verificar o demostrar quiénes son y qué
permisos poseen. La comunicacion puede ser realizada en redes abiertas en las que la
informacién intercambiada puede ser eliminada, modificada o suplantada, por lo que
se deben utilizar soluciones que puedan lograr su objetivo bajo estas condiciones.

En este apartado, se introducen las principales soluciones tecnolégicas basadas
en certificados digitales para transportar la informacién tanto de autenticacién como

de autorizacién en entornos ubicuos.

2.2.2. Criptografiay certificados digitales

Uno de los principales objetivos de los sistemas de clave ptublica es dar solucién
al problema de la distribucién de claves. Sin embargo, el problema que se presenta
es como comunicar la clave publica a los participantes de la comunicaciéon de forma

segura. En 1978 Kohnfelder introdujo en su tesis (22) la utilizacién de una estructura
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de datos firmada para transportar la clave publica. Esta estructura de datos firmada
se conoce como certificado digital, y es hoy dia un método comtinmente utilizado
para la publicacién/distribucion de claves ptblicas. El certificado digital esta firma-
do por una tercera parte de confianza (TTP - Trusted Third Party) por lo que pueden
ser publicados en repositorios sin que sea necesario ofrecer una seguridad extra para
protegerlos (apartado 2.1.2). Hay que recordar que la firma proporciona integridad y
autenticacion a los datos firmados.

A pesar que la primera definicién de certificado digital pudiera ir ligada al trans-
porte de una clave publica, el concepto de certificado se ha ampliado y se puede con-
siderar cualquier estructura de datos firmada que pretende certificar el enlace entre
una determinada informacién (clave publica, rol, privilegio o atributo en general) y
un usuario o entidad. Con lo cual, aunque inicialmente se utilizaron para ofrecer el
servicio de autenticacion, més tarde se han introducido para dar soporte al servicio
de autorizacion.

Existen diversos tipos de certificados digitales, aunque su finalidad no tiene por-
qué ser la misma. Este apartado se centrara en aquellos que permiten certificar la
identidad de una entidad, o los privilegios asociados a un determinado usuario. Den-
tro de este conjunto, se expone la estructura de tres grupos de certificados: los defi-
nidos por la ITU-T (Telecommunication Standardization Sector), los definidos por el
SDSI WG (Simple Distributed Security Infrastructure Working Group) (23) y las defini-

ciones propietarias realizadas dentro de algunos proyectos (24; 25).

2.2.3. Certificados X.509

En este apartado se consideran los certificados definidos por la ITU-T en su reco-
mendacion X.509 (26-28): el certificado de clave puiblica y el certificado de atributo. El
primero de ellos se utiliza para proporcionar el servicio de autenticacién, mientras el

segundo se utiliza para dar soporte al servicio de autorizacion.

2.2.3.1. Certificados de clave priblica X.509

Un certificado de clave publica (PKC - Public Key Certificate), también conocido
como de identidad, es una estructura firmada por el emisor del mismo (CA - Certifi-
cation Authority) y que garantiza que una determinada clave publica pertenece a una
cierta entidad, la cual queda identificada de forma inequivoca (ver figura 2.3). Es una
de las herramientas para poder ofrecer el servicio de autenticacion.

A continuacién se define la estructura de un certificado X.509 de clave publica,
utilizando la notacién ASN.1 (Abstract Syntax Notation One) (29) :

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
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signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING

}

TBSCertificate ::= SEQUENCE {
version [0] Version DEFAULT vi,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Name,
validity Validity,
subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,
issuerUniqueID [1] IMPLICIT UniquelIdentifier OPTIONAL,

-- If present, version MUST be v2 or v3
subjectUniqueID [2] IMPLICIT Uniqueldentifier OPTIONAL,

-- If present, version MUST be v2 or v3
extensions [3] Extensions OPTIONAL

-- If present, version MUST be v3 -- }

Version: indica la version del certificado (actualmente version 3).

SerialNumber: nimero de serie asignado por la CA que expidi6 el certificado.

Este valor es tinico dentro de cada CA.

Signature: contiene el valor del identificador del algoritmo utilizado para fir-

mar el certificado (AlgorithmIdentifier).

Issuer: contiene una estructura con informacién de identificacién de la CA que
expidio el certificado.

Validity: indica el periodo de validez del certificado. Estd formado por dos
subcampos:

- NotBefore: especifica la fecha en la cual el certificado empieza a ser vali-
do.

- NotAfter: especifica la fecha a partir de la cual el certificado deja de ser

valido.
= Subject: contiene una estructura con los datos del propietario de la clave.
= SubjectPublicKeyInfo:estd formado por dos subcampos

- Algorithm: especifica los algoritmos que pueden ser utilizados con la cla-

ve asociada al certificado.

- SubjectPublicKey: contiene la clave publica.
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» IssuerUniquelD:identificador tinico del emisor.
= SubjectUniqueID:identificador tinico del propietario de la clave.

» Extensions: permite ampliar la informacién contenida en los campos obliga-

torios.

Public Key certificate

Emisor
—
—

Figura 2.3: Vision general de la estructura de un certificado de clave ptblica (PKC)

Como podemos observar, lo que permite el contenido de esta estructura, es enla-
zar una clave ptblica con un usuario o entidad, dentro de un determinado periodo de
validez. También nos permite incluir informacién adicional a través de las extensio-
nes. Sin embargo, como las extensiones son campos opcionales, cada una puede ser
definida de manera propietaria. El campo de extensiones es importante ya que permi-
te ampliar la informacién contenida en un certificado. Por ejemplo, se puede utilizar
una extension para especificar el uso de la clave privada asociada al certificado (si

puede utilizarse para firmar inicamente, para cifrar, etc.).

2.2.3.2. Certificados de atributo X.509

Un certificado de atributo (AC - Attribute Certificate) es una estructura de datos,
firmada por una autoridad conocida como Autoridad de Atributo (AA - Attribute Aut-
hority), y que enlaza los valores de unos determinados atributos con la informacién
de identificacién de su propietario (ver figura 2.4). A diferencia de los certificados de
clave publica, en este caso, es una herramienta para poder ofrecer el servicio de auto-
rizacion, pero no se estd autenticando al portador del mismo, aunque apoyandose en

un servicio de autenticacién, ayuda a probar quién tiene permiso para hacer qué.

Attribute Certificate

=

Figura 2.4: Vision general de la estructura de un certificado de atributo (AC)
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El formato fue publicado en un primer momento en 1997 por la ITU-T, la cual lo

incluy6 en la Recomendacién X.509 (26), sufriendo ésta una modificacion en el 2000

(27). Las modificaciones se centraron bdsicamente en los siguientes campos:

22

= Se modificé el campo donde se especificaba el propietario del documento para

que apuntara a la identidad del propietario o a un PKC especifico.

= Se incluyé el campo de extensiones para poder incluir informacién adicional

sobre el certificado, su propietario o su utilizacion.

La estructura del certificado de atributo es la siguiente:

AttributeCertificate ::= SEQUENCE {
acinfo AttributeCertificatelnfo,

signatureAlgorithm AlgorithmIdentifier,

signatureValue BIT STRING

}

AttributeCertificateInfo ::= SEQUENCE {
version AttCertVersion —-- version is v2,
holder Holder,
issuer AttCertIssuer,
signature AlgorithmIdentifier,
serialNumber CertificateSerialNumber,
attrCertValidityPeriod AttCertValidityPeriod,
attributes SEQUENCE OF Attribute,
issuerUniqueID Uniqueldentifier OPTIONAL,\label{ac-format}
extensions Extensions OPTIONAL

}

de la que se pueden destacar los siguientes campos:

m Version: indica la version del formato del contenido del certificado (actual-

mente version 2).

= Holder: identifica al titular del certificado de atributo. Puede ser una referen-
cia al certificado de identidad del poseedor, utilizando alguno de los siguentes
campos del PKC: subject, Issuer&serialNumber, un hash de la clave publica,
etc.

= Issuer:identifica la autoridad (AA) que emite el certificado.

» Signature: identificador del algoritmo de firma digital utilizado por la AA para
firmar el certificado.
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= SerialNumber: niimero Gnico que identifica este certificado entre otros emiti-

dos por una misma AA.

» attrCertValidityPeriod: fecha y hora tanto de inicio como de finalizacién
de la validez de la informacién contenida en el certificado. Marca el periodo

durante el que el certificado es considerado valido.

= Attributes: contiene los atributos o privilegios asociados al usuario que estd

siendo certificado.

» IssuerUniqueID: campo opcional utilizado para evitar la ambigiiedad del nom-

bre de la autoridad emisora, en el caso de que pueda ocurrir.
» Extensions: permite aiadir nuevos campos al certificado de atributo.

Los campos con mayor relevancia, si los comparamos con los del certificado de
identidad, son: Holder y Attributes (ver figura 2.5).

El campo Holder permite identificar al propietario del certificado de diversas ma-
neras. Para ello puede contener una referencia al certificado de identidad del propie-
tario. Esta referencia deberia identificar univocamente al certificado enlazado, por lo
que la mejor alternativa seria incluir la estructura que contuviera los campos del cer-
tificado de identidad Issuer&serialNumber.

El campo Attributes permite contener diferentes estructuras en funcién de los
tipos de atributo que transporte. Alguno de los tipos que pudiera contener serian:
role, group, proxy, etc. También se pueden definir nuevas estructuras en funcién

de las necesidades del sistema.

Version Version

Numero de serie Numero de serie
Emisor Emisor

Validez Validez
Propietario Propietario
Clave Publica <« » Atributos
Extensiones Extensiones

N R

Figura 2.5: Comparacion de la estructura general de los certificados de clave publica y
de atributo

2.2.4. Certificados SDSI/SPKI

Los certificados vistos en el apartado 2.2.3 son estudiados por el PKIX WG (PKIX

Working Group), el cual basa su trabajo en la recomendacion X.509 de la ITU-T, mien-
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tras que los certificados SPKI (Simple Public Key Infrastructure) (30; 31) han sido desa-
rrollados por el SPKI WG (32). La principal diferencia entre el PKIX WG y el SPKI WG
estd en el hecho que el primero asume la existencia de un espacio de nombres global,
mientras que el SPKI WG no realiza esta suposicion, y en su lugar realiza los enlaces a
un espacio de nombres local, como los propuestos en SDSI (Simple Distributed Secu-
rity Infrastructure) por Ron Rivest y Butler Lampson (33). La unién de los esfuerzos del
SPKI WG y del SDSI ha dado como resultado los certificados que son conocidos como
certificados SDSI/SPKI.

El certificado SDSI/SPKI es un documento firmado que otorga poderes a su po-
seedor. Este contiene informacién de, como minimo, el propietario y la entidad emi-
sora. Puede contener informacién del periodo de validez, condiciones de utilizacién e
informacién de autorizacién y delegacion de atributos. Basicamente, los certificados
SDSI/SPKI se dividen en tres categorias: identificaciéon (permite enlazar un nombre
con una clave), atributo (enlaza una autorizacién con un nombre) y autorizacion (en-
laza la autorizacién con la clave).

Los elementos que podria incorporar un certificado de este tipo son:

= Issuer: una clave ptublica (o su hash). Identifica a la entidad emisora del certi-

ficado que concede los permisos.
= Subject: una clave publica (o su hash). Identifica al poseedor del certificado.

= Delegation: es un valor booleano. Si es verdadero, el poseedor del certificado

puede propagar o delegar la autorizaciéon que posee.

= Authorization:una estructurallamada S-expression que especifica el permiso
que se le asigna.

= Validity dates: periodo de validez, incluyendo la fecha y la hora.

Hay dos tipos de certificados, que serian los equivalentes al de identidad y de atri-

buto X.509, y cuya estructura se puede definir como sigue:
= identidad (cert (issuer (name k n)) (subject p) (valid))

= autorizacion (cert (issuer k) (subject p) (propagate) A (valid))

2.2.5. Otros tipos de certificados

Ademds de las estructuras de certificados vistos, podemos encontrar otros forma-
tos, tanto para los certificados de identidad como para contener los privilegios de un
usuario. En este apartado se presentan dos de estos tipos: 1) el PAC, el cual puede con-

siderarse el precursor del AC presentado en 2.2.3.2, aunque puede utilizarse tanto para
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autenticacion como para autorizacion, y 2) los definidos para el proyecto Akenti, los

cuales son una solucién propietaria definida dentro de ese proyecto.

PAC.- El proyecto SESAME (24) iniciado en 1991, tenia como objetivo el desarrollo
de una infraestructura segura para entornos distribuidos (34). Como base para
asignar privilegios a los usuarios se defini6 el PAC (Privilege Attribute Certificate),
un certificado de atributo cuya estructura estd basada en la definida por el ECMA
(European Computer Manufacturer’s Association) en (35). Cada PAC tiene un
contenido comun para todos, y un contenido especifico, ademés de la infor-
macién asociada a la firma del certificado. El contenido especifico contiene in-
formacién relacionada con: la identidad del emisor, un namero de serie, etc.
En el contenido especifico del certificado es donde se almacenan los privilegios
e informacion referente a la delegacion. Una descripcién mads detallada de los

elementos que conforman el PAC se puede consultar en (36).

Se pueden diferenciar dos tipos de PAC:

= No delegables, los cuales enlazan una identidad y contienen informacién

de seguridad sobre una sesién del usuario (login session).

= Delegables, los cuales se pueden utilizar para delegar algunos derechos de
acceso de un usuario a un servidor de forma temporal para que éste actte
en nombre del usuario. Hay que sefialar que no se delega la identidad, sino

los derechos de un usuario.

Ambos tipos de certificados se expiden por un periodo de tiempo corto (alre-
dedor de una horas), para limitar el tiempo en el cual una clave o un privilegio

puede ser utilizado de forma fraudulenta.

El contenido del PAC tiene una gran similitud con el contenido del AC, con la
salvedad de las extensiones, campo importante para ampliar las funcionalida-
des del certificado.

Certificado de Atributo en Akenti.- Dentro del proyecto Akenti (37), se definen dos
tipos de certificados que se describen a continuacién: el certificado de atributo

y el de condiciones de uso.

Certificados de Atributo. En el proyecto Akenti se utilizan unos certificados de
atributo propietarios, los cuales permiten certificar que un usuario, especificado
por su DN (Distinguished Name) posee un determinado valor para un atributo
dado. Al igual que el resto de certificados, se firma y almacena en un directo-

rio accesible. Los principales campos del certificado de atributo son: nombre
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del atributo, valor asociado, periodo de validez, usuario y su autoridad de cer-
tificacion, expedidor y su autoridad de certificacion, y firma del certificado de

atributo expedido.

Condiciones de Uso. Un certificado de Condicién de Uso es un documento fir-
mado que especifica los atributos necesarios para poder operar sobre un recur-
so determinado. Todas las condiciones de uso definen el grupo de entidades a
las cuales se les permite el acceso a un recurso. Por lo tanto, cada condicién de
uso es una pieza de una lista de control de acceso. Este tipo de certificados los
crean y firman los poseedores de los recursos, almacendndolos en un directorio
al cual pueda tener acceso el servidor de Akenti. La informacién que contienen

se puede resumir en los siguientes puntos:

= Nombre del recurso: podria designar a un objeto o a todos los objetos por

debajo de uno principal (dependencia jerdrquica).

= Alcance: especifica si la condicién de uso se debe aplicar tinicamente al
recurso al que se hace referencia o a todos los recursos por debajo de uno

principal.
= Periodo de validez de la informacién que contiene.

= Valor booleano: si es verdadero, el usuario ha de cumplir la condicién de

uso o no podra tener acceso al recurso.
= Condici6én de uso, compuesta por:
- Una expresiéon booleana cuyo valor es una combinacién de los atribu-
tos y valores que un usuario debe tener.

- Una cadena de informacion de atributos para cada atributo-valor, la
cual incluye las autoridades emisoras de los atributos, y opcionalmen-
te, una lista con las localizaciones donde buscar los certificados de

atributo.
= Lista de las acciones permitidas sobre el recurso.

= Firma del expedidor del certificado.

2.2.6. Ventajas e Inconvenientes

La interoperabilidad, adaptabilidad, flexibilidad y escalabilidad, entre otras pro-
piedades, son deseables en entornos de &mbito distribuido, por lo que se deben tener
en cuenta en el disefio de este tipo de sistemas. Por este motivo, es conveniente utilizar
estructuras estandarizadas, y evitar soluciones propietarias en la medida de lo posible
(ver apartado 2.2.5).
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Se ha podido comprobar que existen diferentes estructuras para representar tanto
la identidad como la informacién relativa a los privilegios de un usuario, sin embargo,
como ya se ha mencionado, las soluciones propietarias no son la mejor alternativa.
Si se tuviera que elegir entre las estructuras definidas por la ITU-T o el SPKI WG, es
aconsejable utilizar la estructura definida por la ITU-T, ya que son las mas utilizadas y
soportadas por los sistemas basados en credenciales (certificados digitales). Este he-
cho permite que soluciones basadas en X.509 puedan ser integradas con sistemas ya
implantados, de una manera mas rdpida y sencilla.

Ahora bien, si los privilegios estdn tan asociados a una identidad, ;por qué no uti-
lizar la misma estructura para certificar tanto la identidad como los atributos de un
usuario? A pesar de que el certificado de identidad permite transportar atributos, en
general, no es suficiente o al menos no recomendable que se utilicen para representar

derechos o privilegios, ya que:
= A veces es deseable el anonimato del usuario que desea acceder al recurso.

= Elperiodo de validez de un privilegio o atributo puede ser bastante inferior (mi-
nutos, horas, semanas) si lo comparamos con el periodo de validez de un certi-
ficado de clave publica (meses, un afio, etc.). Si el atributo deja de ser vélido, el
certificado que lo contiene también deja de ser vélido. Este hecho implicaria la
revocacion del certificado y posterior emisién de uno nuevo, con el consiguiente

aumento en la carga de gestion de las credenciales (ver apartados 2.3 y 2.4).

= La autoridad de certificacion tiene la funcién de ser fuente de autoridad para
identidades pero no tiene porqué ser la fuente de autoridad para privilegios, es
decir, si se piensa en una autoridad como la administracién que puede dar fe
de la identidad de un usuario, no tiene porqué tener la autoridad de conceder

privilegios de utilizacién de los recursos de una determinada entidad.

= Laautorizacién posee ciertas caracteristicas como pueda ser la delegacion (tras-
pasar ciertos privilegios o un subconjunto de éstos a otra persona durante un

periodo de tiempo), que no proporcionan los certificados de identidad.

La utilizacién del certificado de clave publica para la representacion tanto de la

informacion de autenticaciéon como de autorizacién, puede ser conveniente si:
= La misma entidad es responsable de ofrecer los dos servicios.

» Laduracién de los privilegios y de la clave publica del usuario son la misma, per-
mitiendo que fuera necesario la expedicion, y por tanto, la gestién de un tinico

certificado.
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La utilizacién tinicamente del PKC podria ser, en los casos antes mencionados,
beneficiosa en cuanto a la disminucion de la posible carga en el sistema, ya que tni-
camente se deberia verificar una tnica cadena de certificados. Sin embargo, para solu-
cionar los inconvenientes comentados, se pueden utilizar los certificados de atributo.
Pero si inicamente se utilizaran los certificados de atributo, al no tener éste ningu-
na clave asociada, no se podria verificar si la utilizacién del mismo se realiza por la
entidad a la cual se concedio el certificado, por lo que se deberian utilizar otros meca-
nismos para detectar el uso ilegitimo.

Para un sistema genérico, la mejor alternativa seria la utilizacién de forma diferen-
ciada de un sistema de gestion de certificados de identidad y de otro parala gestién de
privilegios, aunque utilizados de forma conjunta para permitir autenticar y autorizar

a una entidad.

2.3. Infraestructuras de Autenticacion/Autorizacion

En el apartado 2.2 se han presentado los diferentes tipos de credenciales que per-
miten contener informacién necesaria para llevar a cabo los procesos de autentica-
cién y/o autorizacion. Sin embargo, las credenciales requieren de procedimientos que
permitan su utilizacién de forma segura. Es decir, la utilizacién de credenciales re-
quiere de protocolos, entidades y politicas para una gestién segura de su ciclo de vida:
generacion, utilizacion y eliminaciéon. Al conjunto de procedimientos que permiten
gestionar el ciclo de vida de las credenciales, se le conoce como infraestructura de
gestion de credenciales.

Como conclusién del apartado 2.2 se ha sefialado que el formato que mejor se
adapta a entornos distribuidos en los que el usuario puede moverse entre diferentes
dominios, es el de estructuras estandarizadas como las definidas por la ITU-T, sobre
las que trabaja el IETF (38; 39) para ofrecer una guia para su implementacion y utili-
zacién. Como la tesis se centrard en este tipo de credenciales, en este apartado sélo
especificaremos las infraestructuras necesarias para la gestion de credenciales X.509

PKC (para autenticacion) y X.509 AC (para autorizacion).

2.3.1. Infraestructura de Autenticacion: PKI X.509

Se puede definir infraestructura de clave publica (PKI - Public Key Infrastructure)
como: el conjunto de hardware, software, personas, politicas y procedimientos nece-
sarios para crear, gestionar, almacenar, distribuir y revocar certificados de clave publi-
ca (PKCs).

Una PKI esta formada por cinco componentes principales (ver figura 2.6):
» Autoridad de Certificacion (CA - Certification Authority): es una TTP encargada
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de expedir, renovar, publicar y revocar certificados de clave publica. También
podria soportar una variedad de funciones administrativas, aunque suelen ser

delegadas a una o més Autoridades de Registro.

Autoridad de registro (RA - Registration Authority): es un elemento opcional que
puede asumir un nimero de funciones delegadas por la CA. A menudo, la RA se

encarga del proceso de registro de la entidad final.

Entidad final (EE - End Entity): usuario de los servicios de la PKI y/o entidad que

posee un certificado de clave publica emitido por una CA.

Directorio o repositorio: es un término general utilizado para denotar a cual-
quier método para almacenar certificados y/o informacién sobre el estado de
revocacion de los certificados (ver apartado 2.3.3), de forma que puedan ser re-

cuperados por las diferentes entidades.

Emisor de la CRL: sistema opcional al cual una CA delega la publicacién de in-

formacion sobre el estado de revocaciéon de los certificados.

Transacciones
< operacionales y de gestion Entidad Final
\_:|

= A
% Transacciones de gestion
= Usuarios PKI
» Y
3
8 Entidades de gestién
5;03: Y de la PKI
g P Publica certificado RA
o €
S Publica certificado } v
2 Publica CRL
a [« CA
Q
® | Publica CRL

< Emisor CRL Transacciones de gestion

Figura 2.6: Modelo de Referencia. Entidades de la PKI

El certificado de clave publica tiene un periodo de validez limitado, durante el

cual, la informacién contenida en él se considera valida. Sin embargo, es posible que

durante este periodo alguna de la informacién contenida deje de ser vélida: la clave

privada del usuario se ha comprometido, la clave privada de la CA se ha comprometi-

do, etc. Por lo tanto, una entidad deberia poder conocer que el certificado ha dejado

de ser vélido antes de su fecha de expiracion. Tanto el poseedor del certificado co-

mo otra entidad autorizada pueden solicitar la revocacién de un certificado. Una vez

validada la solicitud, la CA puede publicar de forma periédica una lista firmada, con-

teniendo el niimero de serie de los certificados revocados (ver apartado 2.3.3). De esta
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forma, cualquier entidad que desee verificar la validez del certificado presentado por
el usuario, puede conocer si ha sido revocado. Este es uno de los procesos mds costo-
sos y de mayor importancia dentro de la validaciéon de certificados como veremos en
el apartado 2.4.

El modelo de PKI presentado estd pensado para entornos donde el acceso a de-
terminados servidores es posible, es decir, las entidades pueden acceder (hay conec-
tividad) a la RA, la CA y los repositorios. Sin embargo, en entornos ubicuos la posibili-
dad de desconexidn a sistemas on-line podria provocar que los servicios no pudieran
llevarse a cabo. Este hecho podria llevar a la denegacién del servicio por falta de dis-
ponibilidad de informacién para realizar el proceso de autenticacion. En el siguiente
apartado se exponen los problemas que surgen cuando se intenta ofrecer los servicios
de PKI en redes MANET.

2.3.1.1. Problematica de la PKI en redes ad-hoc

Como hemos visto en el apartado 2.1 uno de los mayores inconvenientes que pue-
de encontrarse un usuario en entornos ubicuos, es estar en redes en las que pueda
faltar cierta infraestructura. Esta posibilidad hace que las soluciones actuales de PKI
no puedan ser trasladadas directamente a este tipo de redes. Por lo tanto, se hace ne-
cesario o bien la modificacién/adaptacion de dichas soluciones para que tengan en
cuenta estas nuevas caracteristicas, o bien la adopcién de nuevas soluciones especifi-
cas para estos entornos.

Uno de los principales problemas en este tipo de redes es la autenticacion de los
nodos. Las soluciones habituales que utilizan terceras partes de confianza (TTPs) re-
quieren de la existencia de una infraestructura organizativa o administrativa centrali-
zada, que realice las funciones necesarias de autenticacion. En redes hibridas o ad-hoc

estas soluciones tienen ciertos inconvenientes:

= Los servidores que realizan la funcién de CA son considerados como un tinico
punto de fallo o exposicién a ataques. Simplemente alterando el canal inaldm-
brico préximo al servidor de autenticacién, se puede lograr que el servicio no

esté disponible.

= Laelevada movilidad de los nodos (dispositivos méviles) hace que las rutas cam-
bien frecuentemente, por lo que localizar y contactar con la CA no es una tarea

trivial.

= Las comunicaciones multi-salto sobre canales inaldmbricos (los cuales son pro-
pensos a errores) pueden provocar tasas de pérdida elevadas en la transmisién
de datos, lo que eleva la probabilidad de que el servicio no se encuentre dispo-

nible.
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La replicacion de ciertas funcionalidades para aumentar la disponibilidad, no son
una buena solucién cuando esas funcionalidades implican introducir nuevas entida-
des de confianza. Es decir, el aumento de TTPs, aumenta la probabilidad de compro-
meter el servicio completo. Por todos estos motivos, es necesario definir nuevas so-
luciones que tengan en cuenta las caracteristicas de estos nuevos entornos. Uno de
los principales inconvenientes es el de la disponibilidad del servicio, que puede verse
disminuida, tanto por la naturaleza del entorno (falta de rutas disponibles para acce-
der al servidor CA, fallos en los enlaces, modificacién de la localizacién fisica de los
servidores, etc), como por la aparicién de nuevos tipos de ataques. A continuacion se
analizan las ventajas e inconvenientes de tres de estas soluciones y la direccién toma-

da por algunas nuevas propuestas.

2.3.1.2. Autoridad de Certificacion en redes ad-hoc

El servicio de autenticacién en redes ad-hoc no es directa, ya que las soluciones
actuales, como X.509, PKIX o PGP (Pretty Good Privacy) (40), no se adaptan de for-
ma adecuada. En la literatura existen dos tipos de enfoques para dar solucion a estos
inconvenientes. Unas soluciones se basan en compartir las funcionalidades de la CA
(41; 42) entre todos los nodos de la red (CA completamente distribuida), o entre una
serie de nodos seleccionados (43; 44) (CA parcialmente distribuida), las cuales uti-
lizan criptografia umbral (45) para poder compartir la clave privada. Otra solucion,
presentada en (46; 47) se basa en la idea de PGP, es decir, los propios usuarios son los
encargados de expedir los certificados al resto de nodos, creando rutas de confianza.

En el caso de la distribucién de las funcionalidades de la CA, existen dos propues-
tas, compartir la clave privada de la CA entre todos los nodos de la red, o limitar el
ntmero de nodos que van a compartir la clave a aquellos que han sido previamente
seleccionados. Cada una de las alternativas presenta sus ventajas e inconvenientes,

como pueden Sser:

= La disponibilidad del servicio viene determinada por la existencia de k nodos
a un salto (no siempre posible), o la posibilidad de alcanzar a k nodos y reci-
bir un nimero de respuestas suficiente para reconstruir el valor completo (los

métodos utilizados pueden provocar un elevado overhead en la red).

= El problema de la revocacién de certificados no esta solucionado en todas las
propuestas. En (43; 44) no se especifica un mecanismo de revocaciéon que per-
mita eliminar por completo la validez del enlace de una entidad con su clave
publica, ya que el mecanismo sélo renueva el certificado, invalidando el certi-
ficado anterior. Esta renovacién tinicamente se lleva a cabo por el poseedor del

certificado (ya que no se hace alusién a ninguna politica que lo contemple).

31



2. ESTADO DEL ARTE

= Lautilizacién de criptografia umbral requiere de un sistema sincrono, lo cual no

siempre puede garantizarse por la propia naturaleza de las redes ad-hoc.

= Lanecesidad de una entidad que inicialice la red y expida el primer certificado
a cada uno de los nodos, no siempre serd posible, y de hecho, puede constituir

un problema de seguridad para la red completa.

= No se puede asumir que siempre exista una cooperacién desinteresada por par-
te delos nodos que forman la red. Tal vez si se adapte bien en entornos cerrados,
como los militares o de emergencias, sin embargo, no son vélidos para entornos

comerciales.

Algunos de los inconvenientes anteriores los soluciona la propuesta basada en
crear caminos de confianza, aunque su mayor problema es que sélo puede lograrse
la autenticacién entre nodos con una determinada probabilidad, debido a la posibi-
lidad de no encontrar un camino de certificacién entre dos nodos cualesquiera de la
red.

Estas propuestas son soluciones concretas para entornos limitados. Por lo tanto,
s6lo son vélidas dentro de esared, ylos mecanismos no son extrapolables a un entorno

global.

2.3.2. Infraestructura de Autorizacion: PMI X.509

Se puede definir infraestructura de gestion de privilegios (PMI - Privilege Mana-
gement Infrastructure) como el conjunto de hardware, software, personas, politicas y
procedimientos necesarios para crear, gestionar, almacenar, distribuir y revocar certi-
ficados de atributo (39).

Una PMI esta formada por cinco tipos de componentes (ver figura 2.7):

= Autoridad de Atributo (AA - Attribute Authority): se encarga de expedir y revocar
certificados de atributo, es decir, es responsable de asignar o delegar privilegios
a los usuarios finales o a otras AA. Una autoridad puede tener restringida la ca-
pacidad de delegar un privilegio a otra autoridad, y inicamente poder delegar

privilegios a usuarios finales.

= Certificado de Atributo (AC - Attribute Certificate): contiene la informacién so-

bre los privilegios o roles que posee una determinada entidad.

= Directorio: lugar donde almacenary del que poder obtener los certificados y lis-
tas de certificados de atributo revocados (ACRL - Attribute Certificate Revocation

List). Larevocacion en PMI se explica con mads detalle en el apartado 2.3.3.
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= Clientes: entidades que solicitan un determinado servicio de la PMI (solicitud

de un certificado, acceso a sus directorios, etc.).

» Verificador de privilegios: es la entidad encargada de verificar el AC de un usua-

rio.

Una vez el cliente ha obtenido el certificado expedido por una AA, y se conecta
al verificador de privilegios para poder tener acceso a los recursos a los que esta au-
torizado, existen dos métodos para que el verificador de privilegios pueda obtener el

certificado de atributo del usuario (ver figura 2.7):

= Modelo Pull: cuando un cliente realiza una peticion de acceso, el servidor debe

acceder a un directorio para obtener el certificado correspondiente del cliente.

= Modelo Push: el cliente presenta el certificado de atributo junto con la peticién

de acceso.

AA (Autoridad de
Atributo)
B — LR
clientes Jﬁﬁ‘ AC push )| Verificador de
' privilegios
‘|, AC pull = |, AC pull
TR E \ i\ e
@i‘;
Directorio

Figura 2.7: Modelo de intercambio de ACs

Dependiendo de la funcionalidad que se quiera ofrecer, se pueden diferenciar cua-

tro modelos dentro de la PMI: general, control, cometidos y delegacion.

Modelo General.- El modelo general estd formado por los componentes bdsicos que
permiten autorizar a entidades para realizar ciertas operaciones sobre los recur-

sos controlados por otra entidad. Estos componentes son:

= Recurso: es el objeto que se intenta proteger y sobre el que se pueden rea-
lizar diferentes operaciones, en funcién del tipo de privilegio que tenga el

usuario sobre el recurso.

= Poseedor del privilegio: es la entidad a la cual se le ha asignado un deter-

minado privilegio.
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» Verificador del privilegio: esla entidad que determina silos privilegios asig-
nados al poseedor son suficientes para realizar una determinada opera-

cién sobre el recurso.
La decision para permitir el acceso a un recurso se basa en:

= Los privilegios del usuario: reflejan la confianza depositada por parte de la
entidad emisora. Estos privilegios son presentados por el usuario en forma
de certificado, ya sea de forma directa (modelo push), o bien indirectamen-
te a través de un directorio (modelo pull).

= La politica de privilegios establecida: especifica el grado de privilegio ne-
cesario para que se pueda realizar una determinada operacién sobre un

recurso.

= Sensibilidad de la operacion sobre el recurso: refleja los atributos de un

recurso al cual se quiere acceder.

» Las variables de entorno: son necesarias para determinar si se puede llevar
a cabo un determinado acceso, pero cuyos valores inicamente se encuen-
tran de forma local en el verificador, como pudiera ser la hora a la cual se

realiza el acceso.

Modelo de Control.- El modelo de control es bastante similar al modelo general. Este

34

modelo muestra como se realiza el control sobre el acceso al recurso, por parte
del poseedor de privilegios, en base a la politica establecida. Como podemos ver
en la figura 2.8, el modelo consta de cinco componentes: el poseedor del privi-
legio, el verificador de privilegios, el objeto o recurso, la politica de privilegios y
las variables de entorno.

Variables de
entorno

Politica de
privilegios

. Acciones
Verificador de
S sobre el
privilegios
recurso

" Peticion de servicio

Poseedor del
privilegio

Figura 2.8: Componentes del modelo de control

Cuando el usuario o poseedor del privilegio desea acceder al recurso, realiza una
peticion de servicio que es procesada por el verificador de privilegios, para com-

probar si el usuario puede acceder y qué operaciones puede realizar. Para ello,
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analiza y compara el certificado de atributo con la politica de privilegios esta-
blecida por el sistema, y en funcién del resultado y de las variables de entorno
locales del servidor (por ejemplo, la hora en la que se ha realizado la peticién,

etc.), toma una decision.

Modelo de Cometidos.- Elrol es un método indirecto de asignar privilegios a los usua
rios (ver figura 2.9). A cada rol se le asignan una serie de privilegios, y a los usua-
rios se les puede asignar uno o mds roles (48). De esta forma la modificacién o
actualizacion de los privilegios asignados a un rol, no afecta (al menos en prin-

cipio) a los certificados ya expedidos.

Para poder enlazar a los usuarios con el rol, y a éste con los privilegios necesa-
rios, se utilizan dos tipos de certificados: el de asignacién de roles (usuario-rol),
y el de especificacion del rol (privilegios-rol). En el certificado de asignacién de
roles, se incluye en el campo del poseedor una referencia al PKC del usuario, y
en el campo de atributos, la estructura que representa el rol. Por otra parte, en el
certificado de especificacion de roles, el campo del poseedor incluye el nombre

del rol, y el campo de atributos puede incluir los privilegios asociados al rol.

Privilegio 1

Privilegio 3
AC especificacion AC asignacion

< R < R

Figura 2.9: Enlace usuario-rol-privilegios

En el caso de que se utilicen certificados para ambos propésitos (un AC para la
especificacion de roles y otro para la asignacién), el verificador de un certificado
de atributo deberia verificar dos cadenas de certificados. Esta validacién puede
ser compleja ya que ambos trayectos pueden ser generados por entidades inde-

pendientes (ver apartado 2.4).

Modelo de Delegacién.- En algunos entornos existe la necesidad de delegar o tras-
pasar privilegios de una entidad a otra. En estos entornos se pueden diferen-
ciar cuatro componentes (representados en la figura 2.10): fuente de autoridad,
autoridad de atributo, entidad final o poseedor del privilegio, y verificador de

privilegios.

La fuente de autoridad (SOA - Source of Authority) es el expedidor inicial de pri-

vilegios a las entidades, las cuales pueden ser entidades finales (poseedor del

35



2. ESTADO DEL ARTE

Asigna el

AW Fuente de autoridad '\c‘mﬁa

) . Asi | privilegi
Autoridad de atributo slgna el privifegio

Verificador de

privilegios
Delega el M; el
p$; Poseedor del privilegio

privilegio

Figura 2.10: Componentes del modelo de delegacién

privilegio) o autoridades de atributo (AA - Attribute Authority). Como una AA
puede delegar privilegios, la SOA puede establecer una longitud méxima de de-
legacién y una restriccion sobre la capacidad de delegaciéon de determinadas

entidades.

Existe una extension del certificado que permite indicar si es posible la dele-
gacién subsiguiente de los privilegios contenidos en el certificado de atributo
que lo contiene. Por lo que permite especificar si la entidad que contiene la ex-
tension puede actuar como una AA sobre los atributos contenidos, al mismo
tiempo que se puede limitar la longitud del camino de delegacién. Es decir, per-
mite indicar el nimero de AAs intermedias que pueden existir hasta una entidad
final.

En este esquema, cuando el poseedor de privilegios desea acceder a los recur-
sos, presenta el certificado al verificador de privilegios, el cual deberd validar la
cadena de certificados, desde la entidad que presenta la peticién de acceso al
recurso, hasta la SOA (ver apartado 2.4).

2.3.2.1. Servicios de la PMI

El ETSI (European Telecommunications Standards Institute) identifica cinco servi-
cios relacionados con la gestion de certificados de atributo (49): registro de atributos,
obtencion, emision, distribucién y gestién de revocacién de ACs. Sin embargo, para el
desarrollo de la tesis agruparemos los diferentes servicios en los siguientes tres proce-
S0s:

= Expediciéon y almacenamiento de certificados: la publicacién de certificados uti-
lizando directorios con acceso publico son adecuados cuando la memoria del
dispositivo es limitada. Para acceder a los certificados almacenados, se puede
utilizar LDAP (Lightweight Directory Access Protocol) (50).

= Revocacion de certificados: el proceso de revocacion de un AC es igual que el de

un PKC. Es decir, el certificado deja de ser valido si alguno de los datos conteni-
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dos en él deja de ser vélido, o se ha realizado un uso fraudulento del mismo. La
verificacion del estado de revocacion en cadenas de certificados es una caracte-
ristica importante para la escalabilidad del sistema. Por este motivo, se explica

con més detalle en el apartado 2.3.3.

= Delegacion de privilegios: la delegacién es un mecanismo que afecta al coste
que supone la validacién de certificados. A continuacién se explica con més de-

talle este servicio.

Proceso de delegacién.- Lacomplejidad del sistema aumenta cuando se utiliza el mo-
delo de delegacion. De hecho, el IETF (51) no recomienda, al menos por el mo-
mento, su utilizacién. Sin embargo, este modelo proporciona una gran flexibili-
dad al funcionamiento del sistema y es una caracteristica bastante interesante
en ciertos escenarios. Por ejemplo, supongamos el caso en el que un adminis-
trador del sistema necesita irse de vacaciones, éste podria delegar sus funciones
a otro compaiero que inicialmente no tuviera los mismos privilegios para ad-

ministrar el sistema.

La delegacion de privilegios puede llevarse a cabo sin la intervencion de la SOA u
otra AA intermedia. Este escenario permite reducir la carga en la SOA a costa de
incrementarlo en el verificador de privilegios. Ademds, la validacién del camino
de delegacién es mds compleja que la validacién del camino de certificacion.
De hecho, la validacién de cada AC del camino de delegacion puede requerir la
validacién de un camino de certificacién asociado. El proceso de validacién de

certificados se explica con mds detalle en el apartado 2.4.

2.3.3. Gestion de revocacion de credenciales

Larevocacion de certificados se puede definir como “los mecanismos bajo los cua-
les una autoridad puede invalidar el enlace entre una identidad y una clave publica
antes de la expiracion del certificado que mantiene dicha relacién”. La revocacién de
credenciales X.509, tanto para PKI como para PMI, utiliza procedimientos parecidos,
por lo que se ha preferido unificar su explicaciéon en este apartado.

En general, un certificado puede dejar de ser vélido antes de que expire el tiem-
po de validez para el cual fue expedido. Esto puede deberse a varios motivos: la clave
privada del expedidor del certificado se ha visto comprometida, los datos que con-
tiene deben ser modificados (clave publica, atributos), etc. Este hecho obliga que a
la hora de verificar un certificado se deba comprobar su estado de revocacién. Como
los certificados de atributo son estructuras similares a los certificados de identidad,
y dado que podrian ser identificados de forma similar, los procedimientos existentes

para permitir verificar el estado de revocacién de un certificado de clave publica, son
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aplicables a los certificados de atributo. Por lo tanto, esta verificacién puede realizar-

se mediante alguno de estos procedimientos: CRL (Certificate Revocation List), OCSP
(Online Certificate Status Protocol) y MHT (Merkle Hash Tree).

Listas de Revocacién de Certificados (CRL).- La aproximacién méas simple es la de

crear una lista “negra”’también llamada lista de revocacién de certificados (CRL)
(38; 52), que se distribuye usando entidades no confiables llamadas reposito-
rios. La CRL contiene los identificadores de los certificados revocados. La inte-
gridad y autenticidad de la CRL la proporciona una firma digital del emisor de
confianza de la CRL. Hay dos versiones estdndar de CRLs X.509. X.509v1 es inhe-
rentemente defectuosa debido a limitaciones especificamente relacionadas con
la imposibilidad de extender la CRL con informacién adicional a la ya especifi-
cada en la estructura. Ademas, las CRLs X.509v1 pueden ser objeto de ataques
de sustitucion, es decir, es posible sustituir maliciosamente una CRL por otra sin
que pueda detectarse. La version 2 de X.509 introduce la idea de las extensiones,
las cuales permiten ampliar la informacién contenida en la CRL, tanto en su

estructura general, como para cada entrada asociada a un certificado revocado.

La CRL fue inicialmente definida para certificados de clave publica, aunque una
estructura similar se ha definido para contener los certificados de atributo re-
vocados. Esta estructura se conoce como ACRL (Attribute Certificate Revocation
List) (28).

Protocolo de Estado de Certificado On-line (OCSP).- Elotro esquema estandarizado
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para la validacién del estado de un certificado es OCSB el cual es una propuesta
del PKIX WG (53), en el que la distribucién de los datos de estado de los certi-
ficados se hace utilizando autoridades intermedias de confianza llamadas res-
ponder. OCSP ofrece la posibilidad de conocer el estado de un certificado en

particular sin tener que obtener la CRL completa.

En OCSP el estado de un certificado esta disponible mediante un mecanismo
de peticién/respuesta. Un cliente OCSP envia a un responder OCSP una peti-
cién de estado para un certificado en particular. Cuando el responder recibe la
peticion, verifica que es correcta, busca la informacién de estado en su base de
datos local, crea la respuesta con los datos correspondientes, firma la respuesta
yla envia de vuelta al cliente. El responder envia una respuesta indicando alguno
de los siguientes resultados: "vélido"(good), revocado" (revoked) o "desconoci-
do"(unknown). Si el responder no puede procesar la peticién, puede devolver
un c6digo de error. Hay que tener en cuenta que como el responder es una au-
toridad de confianza, el cliente ha de poder verificar su identidad. Finalmente,

la distribucién de la informacién de revocacion entre el emisor de la informa-
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ci6én de revocacion y el responder tiene que ser realizada de manera segura. Esta

distribucién se realiza normalmente mediante una CRL.

Sistemas basados en drboles de Merkle.- Existen varios sistemas de revocacién que
se basan en arboles de Merkle (MHT - Merkle Hash Tree) (54), los cuales estan
basados a su vez, en las funciones de hash (apartado 2.1.2). MHT intenta sacar
provecho del hecho que una funcién de hash es mucho mds rapida de compu-
tar que una firma digital. En las hojas del arbol se almacena la informacién de
revocacion. En el nodo del drbol del nivel superior a una hoja dada se almacena
el valor de hash resultante de la concatenacién del valor contenido en las hojas.
Esta operacion se realiza de forma recursiva hasta llegar al nivel més alto del ar-
bol el cual estd formado por un tinico nodo, al que se conoce como root. Una
TTP firma el valor del root para poder garantizar la integridad y autenticidad del

arbol completo.

En el capitulo 6 se presenta un ejemplo completo de la utilizaciéon de un MHT.

2.3.3.1. Revocacion en PKI

En PKI X.509, el proceso de revocaciéon empieza con una peticiéon para revocar un
determinado certificado. En general, el duefio del certificado afectado o el emisor del
certificado (CA) pueden crear peticiones de revocacién. La peticiéon de revocacion se
envia al gestor de revocaciones que es normalmente también la CA. En este caso, la CA
es también responsable de emitir y distribuir de forma peridédica, los datos de estado
de revocacion de los certificados que tiene bajo su control. Como se present6 en el
apartado anterior, los dos mecanismos estandarizados para la validacién del estado

de revocacién de un certificado son CRLy OCSP.

2.3.3.2. Revocacion en PMI

PMI contempla dos casos en la gestién de revocacion:

= no considerar la revocacion, si el periodo de validacién del AC es lo suficiente-

mente corto (minutos, horas, etc).
» considerar la revocacién, de forma similar a PKI.

En el primer caso, se elimina el coste debido a la verificacién del estado de revo-
cacion. Sin embargo, en un escenario general, se ha de tener en cuenta el proceso de
revocacion. Si por alguna razén una AA revoca un AC, las entidades del sistema han
de poder verificar que ese certificado ha sido revocado, de manera similar a la PKI. En
PKI, la CRL es el sistema mas utilizado para notificar la revocacién de los certificados.

La ITU-T sefiala que en PMI puede utilizarse una estructura casi idéntica a la CRL, a la
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cual llaman ACRL, aunque también se menciona que podrian utilizarse otros protoco-
los de revocacién. Por lo tanto, se puede asumir que cualquier protocolo de revocacion
definido para PKI podria utilizarse para PMI.

La recomendacién X.509 define dos extensiones para poder localizar datos de re-
vocacion para el AC que las contiene:

» CRL Distribution Points: contiene el nombre o URL (Uniform Resource Locator)
del directorio desde el que puede obtenerse la ACRL.

= No revocation information: si esta extension se incluye en el certificado, indica
que no existe informacién de revocacién sobre ese AC. Este esquema es apro-
piado para ACs con un periodo de validez corto, y cuando el riesgo de seguridad
debido al uso fraudulento de un AC es menor que el coste de gestion de la revo-

cacion.

2.4. Validacion de credenciales

Como se ha presentado en el apartado 2.2, existen diversos formatos de certifica-
dos digitales que permiten transportar y certificar los privilegios, o més ampliamente
los atributos de una determinada entidad. El certificado de atributo X.509 (AC) es el
que mejor se adapta a las caracteristicas necesarias: formato estandarizado, indepen-
dencia con la identidad del usuario, gestién descentralizada y soporte de delegacion.

El proceso de validacion de certificados, en general, se puede dividir en dos pro-

cedimientos principales:

= Obtencién tanto de los certificados que forman la cadena, como de los datos de

revocacion.
= Validacién de todos los certificados que forman la cadena.

Esta idea es extensible a los pasos que se realizan en la verificaciéon de otro tipo
de certificados digitales, como puedan ser los certificados de clave publica. En este
apartado se explican los procedimientos que requiere llevar a cabo una entidad pa-
ra validar y obtener los privilegios de un usuario presentados a través de un AC. La
validacién de las cadenas de certificados de identidad no se presentara a parte, por
ser un procedimiento que puede formar parte del propio proceso de validacién de un

certificado de atributo.

2.4.1. Construccion del camino de certificados

Uno de los procesos principales en el proceso de validacién de cadenas de certi-

ficados es el de obtener los certificados que forman la propia cadena, desde el cer-
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tificado presentado por el usuario, hasta el certificado raiz, de manera que se pueda
certificar la veracidad de la informacion contenida en el certificado presentado. Como
se ha comentado, a este procedimiento se le conoce como descubrimiento de cade-
nas.

El descubrimiento de cadenas (55) puede llegar a ser complejo cuando se permite
la delegacién, ya que el numero de certificados a obtener para validar la cadena, pue-
de llegar a ser elevado. A priori, es posible que no se conozca el numero de certificados
involucrados, por lo que deberia descubrirse y recuperar uno por uno todos los certi-
ficados. Se pueden utilizar diferentes enfoques para llevar a cabo este procedimiento:

1. El solicitante presenta los certificados necesarios para realizar el procedimien-
to de validacién (modelo push). En este caso, el verificador no necesita realizar
accesos a sistemas externos, por lo que se disminuye la probabilidad de denega-
cion del servicio por falta de informacién para la validaciéon. Sin embargo, obli-
ga a que el usuario almacene los certificados involucrados, aunque este hecho,

a priori, no deberia ser problematico.

2. Elverificador de credenciales debe obtener los certificados que forman la cade-
na. En este caso, para facilitar las tareas al verificador de credenciales, se podria

utilizar el campo extensiones del certificado, para incluir informacién relativa a:

= Los identificadores de los certificados que forman la cadena. De esta ma-
nera, el verificador conoce el identificador de los certificados, lo que le per-
mite conocer qué certificados localizar. Ademés debe conocer la localiza-

cion de los mismos, ya bien sea por configuracién o por otras vias.

= Lalocalizacién de directorios en los que se almacena, como minimo el si-
guiente certificado en la cadena, o lo que es lo mismo, el certificado de la
entidad emisora. Sin embargo, en este caso, la utilizacién de extensiones
no es recomendable, ya que la modificacién de esta informaciéon podria
provocar que no se pudiera llevar a cabo la validacién del certificado del

usuario.

2.4.2. Verificacion de la cadena de certificados

Una vez obtenida la cadena de certificados, se deben validar los diferentes campos
de los certificados, asi como el enlace entre ellos. A continuacion se explican los pro-
cesos mas relevantes dentro del proceso de verificacion de cadenas de certificados,

como son:

1. Basico: se realiza para todo certificado de atributo y es la base para el proceso

de delegacion.
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2. Delegacion: se realiza si existen autoridades de atributo intermedias entre la

fuente de autoridad y la entidad final.

2.4.2.1. Validacién Basica

Dentro del procedimiento bdsico (ver figura 2.11), se deben tener en cuenta los

siguientes puntos:

= Determinar la intencién explicita de un usuario para utilizar un determinado
privilegio en el contexto en el que se encuentran los recursos. Este procedimien-

to no se encuentra contemplado dentro de la recomendacién X.509.

= Verificar la informacién de revocacion. Este procedimiento implica la obtencién
de informacién de algin servidor o repositorio. Sin embargo, existe la posibili-
dad de que debido a la corta duracién del certificado se indicara la no existencia
de informaci6n de revocacion. En este caso, no es necesario realizar este proce-

dimiento.

» Verificar que el tiempo de evaluacién, o tiempo actual, en el cual se utiliza el
certificado de atributo, estd dentro del periodo de validez de cada uno de los
certificados en la cadena de delegacién. Esto debe ser cierto para el servicio de
control de acceso, sin embargo, si se desea proporcionar un servicio de no repu-

dio, la verificacion se debe realizar para un tiempo pasado.

= Verificar si los privilegios son suficientes para realizar las acciones solicitadas
por el usuario. Para ello, el verificador de privilegios utilizard la politica junto

con las variables de entorno necesarias.

Si se verifican positivamente cada uno de los puntos anteriores, el verificador per-

mitird al usuario, realizar las operaciones solicitadas.

AC de la SOA AC de entidad final (EE)

Emisor = SOA p Emisor = SOA
Propietario = SOA — Propietario = EE

basicAttConstraints basicAttConstraints
AA = true AA = false

Figura 2.11: Cadena de delegacion bésica: AC de la SOA y AC de una entidad final
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2.4.2.2. Validacién en el modelo de delegacién

En determinados entornos existe la necesidad de delegar alguno o todos los privi-
legios de una entidad a otra. El proceso de delegacién genera cadenas de certificados,
de manera que el verificador de privilegios deberd verificar toda la cadena de certifi-

cados (ver figura 2.12), comprobando que:

= Cada AA incluida en la cadena de delegacién estaba autorizada a delegar los

privilegios.

= Cada certificado de atributo en la cadena es vdlido con respecto a las restric-
ciones establecidas para la cadena a la que pertenece. Por ejemplo, la longitud

maxima del camino de delegacién no se ha superado.

= El certificado de identidad asociado a cada certificado de atributo en la cadena

es valido bajo las politicas concretas para la cadena a validar.

= Cada privilegio delegado por una AA no puede ser superior al privilegio que po-
see dicha AA.

Para poder llevar a cabo las verificaciones oportunas, el verificador de privilegios

debe obtener la informacién necesaria, por ejemplo:

= La clave publica para poder verificar la firma realizada por la SOA. La confianza
en la clave puede obtenerse a través de un certificado de clave publica expedido
ala SOA.

= Los privilegios asociados al usuario o entidad final.

= La cadena de certificados de atributo desde la entidad que presenta el certifica-
do hasta la SOA en la que se confia. En el caso de utilizar privilegios cuya defi-
nicién puede encontrarse en un certificado, o a través de otros medios, se debe
verificar que la sintaxis y valores de los privilegios presentados, cumplen con las
normas establecidas.

= La politica de privilegios podria ser publicada en un directorio accesible por el
verificador de privilegios, o podria estar configurada de forma local.

= Lasvariables de entorno, como pudiera ser la hora en la cual tiene lugar el acce-

SO.

Establecimiento de la cadena de delegacién valida.- A diferencia dela cadenade de-
legacion baésica, en la verificacién de la validez de una cadena genérica, en la
que existen AAs intermedias, el proceso involucra los siguientes pasos (ver figu-
ra2.12):
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AC de la SOA AC de AA1 . AC de entidad final (EE)

Emisor = SOA
Propietario = SOA —

p Emisor = SOA
Propietario = AAT —

|

p Emisor = AAN
Propietario = EE
basicAttConstraints
AA = false

basicAttConstraints basicAttConstraints
AA = true AA = true

<Q_______f%_

Figura 2.12: Cadena de delegacion: SOA, AA intermedias y entidad final

AA’s intermedias

r
|

= Elexpedidor de cada certificado ha de coincidir con el poseedor adyacente

en la cadena de delegacion.

= Cada AC intermedio, debe contener la extension basicAttConstraints
la cual indica que el poseedor del AC puede actuar como AA intermedia.
En este caso se puede incluir un valor limitando el ntiimero de certifica-
dos intermedios (campo pathLenConstraint). Su valor indica el nimero
maximo de autoridades de atributo intermedias que puede haber entre el

certificado de atributo que contiene la extension, y el certificado de una

entidad final.
basicAttConstraints EXTENSION ::= {
SYNTAX BasicAttConstraintsSyntax
IDENTIFIED BY { id-ce-basicAttConstraints }
}
BasicAttConstraintsSyntax ::= SEQUENCE {
authority BOOLEAN DEFAULT FALSE,

pathLenConstraint  INTEGER (0..MAX) OPTIONAL
}

= Puede utilizarse una extensién para poder localizar el certificado adecua-
do.

= Si se incluye la extension referente a las politicas aceptables, se debe ase-
gurar que el siguiente certificado en la cadena, contiene al menos una de

las politicas especificadas en la extension.

Verificacion de la delegacién.- En cuanto ala delegacidon o traspaso de los privilegios
de una entidad a otra, se deben verificar, ademads de los pasos ya mencionados,

los siguientes:
= Cada AA no puede delegar privilegios superiores a los privilegios que po-
see.

= Elverificador de privilegios debe comprobar que cada AA intermedia esta-
ba autorizada a delegar los privilegios, y que éstos cumplen con las reglas

de sintaxis establecidas.
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Una vez verificada la validez de la cadena, los privilegios obtenidos del certifi-
cado de atributo se utilizardn como entrada en el proceso de verificacién bésico

descrito en el apartado 2.4.2.1.

2.4.3. Verificacion del estado de revocacion de un certificado

Como ya se ha explicado en los apartados anteriores, tanto la PKI como la PMI,
necesitan proporcionar a sus usuarios la capacidad de verificar si un certificado es
todavia vdlido (no revocado), en el instante de su utilizacion. Esta caracteristica es
comunmente conocida en la PKI como verificaciéon del estado de un certificado (status
checking).

Como se ha explicado en el apartado 2.3.3, los mecanismos de revocacién estanda-
rizados son CRLy OCSP. Debido a que el tamafio de la CRL puede ser bastante elevado,
el almacenamiento y la utilizacién de la CRL pueden ser problematicos para dispositi-
vos limitados. Por otra parte, el protocolo OCSP se basa en una evidencia criptogréfica
que refleja el estado de los certificados. Esta evidencia la genera on-line un OCSP res-
ponder, el cual debe ser una TTP. En este caso se reduce notablemente el consumo de
ancho de banda, aunque el verificador ha de ser acceder al OCSP responder cada vez
que realice una comprobacién de revocacién.

En situaciones donde el acceso a servidores on-lineno es posible, no se puede ga-
rantizar la conexién a una TTPy, por lo tanto, ni OCSP ni CRL son, a priori, soluciones

adecuadas para la verificacion del estado de los certificados.

2.5. Conclusiones

Existen diversos procedimientos en la validacién de certificados, que se pueden
considerar complejos en entornos con ciertas limitaciones, tanto de los dispositivos
como del canal. Pero sin duda, los més probleméticos se encuentran en aquellos que
deben acceder a informacién que no se encuentra de forma local en el verificador. Se
pueden considerar tres procedimientos bdsicos que son criticos a la hora de validar
cadenas de certificados:

= El descubrimiento de cadenas (55) puede ser complejo en entornos donde la
desconexién puede provocar la no localizacién de los certificados. Hay que te-
ner en cuenta que si se parte del certificado a validar, y éste se encuentra den-
tro de una cadena, la localizacién de los certificados puede ser compleja. Esta
situacion puede llevar a la denegacion del servicio por falta de informacién dis-

ponible.

= La verificacion de la firma de los certificados es una operacién costosa compu-

tacionalmente, sobre todo en dispositivos con capacidades limitadas. A mayor
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longitud de la cadena, mayor nimero de validaciones necesarias. Esta opera-
cién podria ser delegada a una entidad con un mayor ntimero de recursos, sin
embargo, en entornos ubicuos no es posible garantizar este aspecto. Ahora bien,
podria ser posible realizar un procedimiento conocido como descubrimiento
de servicio mediante el cual las entidades que forman una red pueden anunciar
los servicios que pueden ofrecer, y pueden averiguar los servicios ofrecidos por
otras entidades. Sin embargo, se presenta de nuevo el problema de autenticar y

autorizar a las entidades que solicitan y ofrecen los servicios.

El problema de la falta de acceso a servidores on-line afecta directamente a la
verificacién del estado de revocacion de un certificado. El hecho de que la fir-
ma de un certificado sea valida no es suficiente para garantizar que el propio
certificado sea vélido. De hecho, aunque un certificado se haya validado en un

instante, es posible que su estado se haya modificado en un instante posterior.



CAPITULO

EPKI. UNA ARQUITECTURA ADAPTADA PARA
LA VALIDACION DE CREDENCIALES EN REDES
UBICUAS

3.1. Introduccion

Las infraestructuras de gestion de credenciales tradicionales adolecen de una vi-
sién limitada y estética de la confianza como ya se explicé en el capitulo 2. Las auto-
ridades estdn organizadas en jerarquias cuya confianza se deriva de la raiz a las hojas.
Los certificados denotan relaciones de confianza directa, mientras que las cadenas
de certificacién capturan relaciones de confianza indirectas. Esta definiciéon hace que
la infraestructura sea totalmente funcional en entornos conectados, en los cuales las
autoridades son accesibles por los dispositivos que requieren acceder a los servicios
ofrecidos por infraestructuras centralizadas. Por ejemplo, para obtener la informacién
necesaria para la validacién de certificados, como pueden ser los certificados de las
entidades desconocidas que forman la cadena de certificados, o la informacién de re-
vocacién. Ademds, se requiere tener una confianza, bien sea implicita o explicita en la
autoridad raiz, que es un punto critico del sistema. Si se rompe la confianza con una
autoridad raiz, la confianza en toda la infraestructura se ve comprometida. Por otra
parte, los administradores son a menudo quienes, de forma manual, establecen las
relaciones de confianza. De esta manera, el establecimiento dindmico de modelos de
confianza entre dominios con diferentes entidades de certificacion raiz podria llegar
a ser complejo.

En este capitulo se presenta la propuesta de una arquitectura realizada en el marco

47



3. EPKI. UNA ARQUITECTURA ADAPTADA PARA LA VALIDACION DE CREDENCIALES EN
REDES UBICUAS

del proyecto UBISEC (56) para ofrecer servicios avanzados PKIX en entornos ubicuos,

tanto cuando es posible el acceso a infraestructuras centralizadas como cuando el ac-

ceso no es posible.

3.1.1. Caracteristicas del entorno

La validacién de credenciales en entornos conectados ha sido un tema de estudio

desde hace afios y no presenta grandes retos. La introduccién de nuevos servicios co-

mo la PMI ha hecho que surjan nuevos desafios, como ya explicamos en el capitulo

2. Sin embargo, estos desafios se agravan tanto para PKI como para PMI en entornos

donde los recursos podrian no estar disponibles, y que a continuacién se enumeran:

48

= Configuracién manual. Para validar PKCs tanto de usuario como de SOA/AAs se

ha de configurar el dispositivo de forma explicita con las autoridades raiz que se
consideran de confianza. Algunas autoridades comerciales ya suelen estar pre-
viamente configuradas por los fabricantes, o sistemas operativos. Por ejemplo,
los navegadores web (Firefox (57), Chrome (58), Internet Explorer (59), etc) ya
tienen configuradas algunas autoridades raiz e intermedias, sin que el usuario
haya podido decidir si confia o no en ellas. Esta visién sobre la confianza no
siempre es adecuada, debido principalmente a que es estdtica (no cambia), y
pesada en sus procedimientos (normalmente la gestionan servidores centrales

o administradores).

Desconexiones temporales. Cuando los usuarios se mueven a través de diferen-
tes redes con sus dispositivos méviles, la conectividad global se puede perder y
algunos servicios pueden estar temporalmente no disponibles. Por lo tanto, au-
toridades (CA, SOA, AA) y repositorios podrian no estar accesibles en el momen-
to de la validacién de credenciales. Esto implica que la informacién necesaria
para la validacién de credenciales no esté disponible, o no esté actualizada en
un instante dado. Por lo tanto, el resultado de la validacién podria ser erréneo,

o podria llevar a denegar el acceso al servicio.

Gestion de claves. No se puede presuponer la existencia de un administrador de
confianza centralizado y disponible para mantener actualizadas las relaciones

de confianza entre las entidades que forman la red.

Gestién de cadenas de certificados. La validacién de un AC implica la validacion
adicional de al menos dos PKCs, el PKC del usuario y el PKC utilizado para firmar
el AC del usuario a validar (apartado 2.4). Por lo tanto, a medida que aumenta la
complejidad en las cadenas de certificacion, podria aumentar el consumo de re-

cursos sobre el dispositivo mévil (carga computacional, memoria, bateria). Este



Introduccion

hecho se ve agravado por la posibilidad de desconexiones temporales; la valida-
cién de cadenas de certificados requiere el acceso a la informacién que podria
no estar disponible en el dispositivo del usuario en el momento de validacién
de un certificado (PKC o AC).

3.1.2. Requisitos

Para ilustrar mejor el entorno que estamos considerando, la figura 3.1 muestra un
escenario tipico en el que ha de trabajar la arquitectura que proponemos. Suponga-
mos que Pedro y Alicia son dos usuarios méviles que tienen conexién temporal a los
servicios centralizados de la PKIX (por ejemplo, cuando tienen una conexion estable
a Internet). Durante el periodo de conectividad pueden trabajar en lo que hemos lla-
mado «modo conectado», ya que tienen pleno acceso a todos los servicios de PKIX
que ofrece la infraestructura: pueden registrarse, obtener certificados, descargar listas
de revocacién de certificados (CRL), solicitar el estado de revocaciéon de certificados
a servidores en linea como OCSP, etc. Como los usuarios son méviles, pueden perder
la conectividad global. Sin embargo, todavia se pueden comunicar entre si forman-
do redes ad-hoc, pero no pueden acceder a servicios centralizados de PKIX. En esta
situacion, que llamamos «modo desconectado», los usuarios deben ser capaces de es-
tablecer comunicaciones seguras entre ellos. En particular, deben ser capaces de llevar

a cabo la autenticaciéon y/o autorizacién de otros usuarios.
© A

Servicios centralizados
(servicios PKIX
conectados)
Internet -

_pe
A ;

<

-
AN

¢ Puede autenticar
y autorizar
David a Pedro?

Figura 3.1: Escenario tipico en el que trabaja la ePKI

Por lo tanto, es necesario proporcionar mecanismos que amplien las funcionalida-
des de los servicios de la PKIX tanto en modo conectado como en modo desconectado.

Para lograr este objetivo, proponemos una nueva arquitectura de una PKIX ubicua,
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donde las funcionalidades tradicionalmente desempefniadas por una infraestructura
centralizada se han trasladado a los dispositivos de usuario, haciendo también posi-
ble la validacién de certificados en modo desconectado.

Las tecnologias moviles permiten que los usuarios puedan estar conectados tan-
to a una red centralizada como a otros usuarios formando su propia red (apartado
2.1). Esta movilidad hace que el disefio de sistemas de validacién de credenciales de-
ba tener en cuenta estas caracteristicas. A continuacién, se enumeran los principales
requisitos que debe cumplir una solucién para una infraestructura de autenticacién
y autorizacién (AAI) que permita trabajar tanto en modo conectado como en modo

desconectado:

R1. Validacién de certificados independiente a una conectividad global.- Los me-
canismos basados en PKIX son adecuados para la autenticaciéon en dominios de
confianza heterogéneos, haciendo posible la movilidad del usuario y la desco-
nexién temporal de los servicios, ya que los usuarios pueden llevar consigo sus
credenciales y asi pueden presentarlas para autenticarse, con independencia del
momento y el lugar (modelo push, ver apartado 2.3.2). Ademads, la autorizacién
basada en credenciales PMI permite la utilizacién de politicas mds escalables pa-

ra una autorizacién descentralizada.

R2. Adaptacién a entornos cambiantes.- La decisién sobre el método a utilizar para
llevar a cabo la validacién de certificados podria variar en funcién de las condicio-
nes del entorno. Por ejemplo, la disponibilidad de los recursos y servicios podria

cambiar el método a utilizar en la validacién de credenciales.

R3. Validacién de certificados ligera para dispositivos limitados.- Los usuarios sue-
len usar dispositivos ligeros tales como PDAs o teléfonos méviles. Estos dispositi-
vos son féciles de transportar por lo que permiten una gran movilidad al usuario,
sin embargo, tienen capacidades mucho mds limitadas en comparacién con or-
denadores de sobremesa y portétiles. En particular, estas restricciones limitan su
capacidad de cdmputo, comunicacién, almacenamiento y tiempo de vida sin co-
nexion a la red eléctrica. Por lo tanto, la validacién de PKCs y ACs debe requerir
baja capacidad de computo y minimizar el tiempo necesario para completar el
proceso. También hay que tener en cuenta que la validacién de largas cadenas de
certificados puede requerir el almacenamiento de la informacién necesaria para
llevar a cabo la validacién (certificados, datos de revocacion, etc). Este volumen
de informacién ha de ser el menor posible debido a las capacidades limitadas de

los dispositivos.

R4. Un modelo de confianza dindmico.- La validacién de las cadenas de certifica-

dos no se puede garantizar cuando se trabaja en modo desconectado. Mds atin,
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usuarios sin una relacién previa y posiblemente con certificados emitidos por au-
toridades desconocidas, podrian querer interactuar entre ellos. Por lo tanto, es
necesario introducir un nuevo modelo de confianza que permita trabajar en si-
tuaciones en las que, por ejemplo, un determinado certificado no pueda ser va-
lidado por los métodos tradicionales PKIX, o no permitan el establecimiento de
nuevas relaciones de confianza. Se necesita un modelo que refleje la naturaleza
dindmica de la confianza, con un bajo coste administrativo y el cual pueda explo-
tar las capacidades de comunicacién y colaboracién de los nuevos escenarios en

los que pueden encontrarse los usuarios.

R5. Verificacion del estado de revocacién de los certificados.- Los protocolos tradi-
cionales de verificacién del estado de los certificados no son adecuados para el
modo desconectado o para dispositivos limitados. El sistema deberia poder tra-
bajar off-line (ver apartado 2.3.3) para poder comprobar el estado de un determi-
nado certificado, ya que no se puede garantizar una conectividad constante. Asi
mismo, el sistema también debe proporcionar respuestas de longitud pequena
debido a las limitaciones tanto de la red como de los dispositivos. Ademds, debido
al dinamismo de la delegacién, la probabilidad de revocacién puede aumentar, y
por lo tanto, aumentar el volumen de informacién de revocacion a distribuir. Este
punto es critico y su complejidad ha hecho que sea el foco de atencién en el resto
de capitulos de la tesis (capitulos 4, 5y 6), y por ello, no se profundizara sobre este

aspecto en este capitulo.

3.2. Analisis de la validacion basica de ACs

El proceso bdsico de validacién de ACs s6lo involucra dos certificados, el AC de
la entidad final y el AC de la SOA (apartado 2.3.2). En este caso, la SOA es la entidad
encargada de expedir todos los certificados a entidades finales, es decir, no existen AAs
intermedias. En este apartado se analizan los principales pasos que debe realizar un
verificador de privilegios para validar el AC de una entidad final.

3.2.1. C(lasificacion de las operaciones

Para estudiar el proceso de validacién de un AC, se va a dividir el proceso completo

en dos tipos de operaciones:

= Externas: consideramos como operaciones externas a las operaciones que re-
quieren acceso a servidores/repositorios externos, como por ejemplo, para ob-
tener la informacién de revocacién. Estas operaciones conllevan, basicamente,

coste de comunicaciones.
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» [nternas: consideramos como operaciones internas a las operaciones que no re-

quieren obtener informacién de servidores/repositorios externos para el pro-
ceso de validacion. Es decir, todas estas operaciones pueden llevarse a cabo de
forma interna al dispositivo, y de forma aislada a la red. Estas operaciones con-

llevan, basicamente, coste computacional.

3.2.2. Pasos de lavalidacion

El IETF (51) define el siguiente conjunto de reglas que debe cumplir un AC para

que pueda ser considerado valido (ver figura 3.2):
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1. Si la identidad del usuario que posee un AC (AC.Holder) se ha enlazado a un

PKC, se ha de validar dicho PKC. El RFC 3280 (38), y més recientemente el RFC
5280 (52), especifican los pasos que se han de llevar a cabo para validar un PKC.
Esta validacion se considera como un servicio externo al verificador de privile-
gios, por lo que no se detallard en este capitulo. Sin embargo, lo que si es relevan-
te es lainformacién que se debe obtener y validar para llevar a cabo la validacién

de un PKC, como es:

= el PKC del usuario.

= la datos de revocacion sobre el PKC.

La validacién del PKC del usuario implica la validacion de la cadena de certi-
ficacion asociada. Esta operacion puede ser clasificada como externa por dos

motivos:

= puede ser delegada a un servidor de validacién,

= los certificados necesarios puede que se tengan que obtener previamente

de un repositorio, o de otro dispositivo de red.

A pesar de que la autenticacién del usuario se realice utilizando un PKC, el cam-
po AC.Holder ofrece una gran flexibilidad para permitir la autenticaciéon del
usuario mediante otros métodos. Por ejemplo, el campo entityName se podria
utilizar para transportar un identificador del nombre del usuario en un sistema

basado en Kerberos (51).

. Lavalidacién de la firma de un AC esté formada por los siguientes pasos (figura

3.2):

= Obtener el PKC utilizado para la firma del AC.

= Validar el PKC del emisor del AC como se especifica en (38).
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= Validar la firma del AC con la clave ptblica contenida en el PKC del emisor

del AC. En este proceso tienen lugar tres subprocesos:

(a) Descifrar el campo signature del certificado con la clave ptblica del
expedidor del certificado.

(b) Generar el hash sobre la estructura toBeSigned.

(c) Comparar el resultado de la primera operacion (a) con el resultado de
la segunda (b). Si ambos valores no coinciden, el certificado se consi-

dera no valido.

3. El emisor del AC ha de ser considerado como de confianza de forma directa, por

ejemplo, por configuracion.

4. Siel AC contiene una extension critica que el verificador no reconoce, el AC se ha
de considerar como no valido. Para nuestro estudio, se consideran las siguientes

extensiones principales (para otras extensiones consultar (28; 39)):

= noRevAvail: Esta extension indica que no existe informacién de revoca-
cion para el AC a validar. Si el AC no contiene esta extension, el verificador
de privilegios debe verificar el estado de revocacion del certificado.

= basicAttConstraints: Esta extension permite establecer restricciones en la
cadena de delegacion a través de dos campos. El primer campo es el de
authority el cual indica si el poseedor del AC esta autorizado a delegar
(true), o no (false), los atributos contenidos en el AC. El segundo campo
(pathLenConstraint) indica el nimero méaximo de autoridades interme-
dias en la cadena de delegacién. El valor de este campo es significativo
si el valor del campo authority es true. El poseedor de un AC en el cual

pathLenConstraint=0,s6lo puede expedir certificados a entidades finales.

5. Verificacion de otros campos del certificado. Estas operaciones pueden conside-
rase como comparativas. Por ejemplo, el instante de tiempo en el que se valida
el AC ha de estar dentro del periodo de validez especificado en el AC. En algunas
aplicaciones, el instante en el cual el AC se valida y el instante de tiempo actual,
podria no coincidir. Estas operaciones se pueden considerar como incremento

de coste.

En este capitulo nos centraremos en la informacién necesaria para la validacién
bésica de un AC, como es la validaciéon de la identidad del AC Holder,y en el estable-
cimiento de la confianza de una AA.

La validacién bdsica de un AC conlleva el acceso y validacién de diversos PKCs,
todos ellos procesos costosos. Al considerar redes ubicuas, el acceso a esta informa-

cién no siempre es posible, por lo que la probabilidad de denegar el acceso a recursos
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Figura 3.2: Proceso basico de validacion de ACs

o el establecimiento de comunicaciones para compartir informacién entre usuarios
puede verse incrementada.

La validacién de la identidad del poseedor de un AC puede realizarse utilizando
tanto un PKC como otro mecanismo, tal como especifica el IETF en (51). Por lo tan-
to, supondremos que el servicio de validacién de identidad es externo al servicio de

validacién de ACs.

3.3. Una AAl para entornos ubicuos: Enhanced-PKI

Tal y como se present6 en el apartado 3.1, los servicios de autenticacién y autori-
zacién de usuarios en Internet se pueden llevar a cabo a través de una infraestructura
centralizada como la AAI. Para el modo conectado, la PKI y la PMI pueden soportar los
servicios de autenticacion y autorizacién, respectivamente, de forma eficiente (apar-
tado 2.3). Sin embargo, como se ha comentado en el andlisis (apartado 3.2), la valida-
cioén bésica de un AC puede requerir el acceso a informacién externa. Este hecho pue-
de provocar que en el modo desconectado este tipo de servicios centralizados pueden
no estar accesibles, por lo que se requieren nuevas soluciones que puedan dar soporte
a estas situaciones. En este apartado se presenta una infraestructura que extiende la

funcionalidad de varios servicios de la PKIX cumpliendo con los requisitos expuestos
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en el apartado 3.1.2.

3.3.1. Vision general de la Infraestructura

El objetivo principal de la propuesta es la de proporcionar una AAI que dé soporte
a entornos ubicuos, mediante la incorporacién de: 1) una PMI para entornos conec-
tados, y 2) un cliente mévil de PKI/PMI para entornos desconectados. A esta nueva
infraestructura la hemos llamado enhanced PKI (ePKl), la cual se establecié dentro
del marco del proyecto europeo UBISEC (60). La idea bésica de la ePKI es adaptar
los servicios tanto de la PKI como de la PMI, para ser utilizados en los escenarios de
computacion ubicua, desarrollando tiinicamente nuevos servicios de PKI-PMI cuando

sea necesario.
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Figura 3.3: Infraestructura de la ePKI

La figura 3.3 representa la infraestructura ePKI, la cual puede dividirse en dos par-
tes: 1) la infraestructura que ofrece los servicios de seguridad (bloques PKI y PMI ); y
2) los clientes que utilizan los servicios de la infraestructura (bloques Usuario y Gestor
de Recursos). Para la autenticacion de las entidades en modo conectado se utiliza una
PKI, mientras que para la autorizacion se utiliza una PMI. Los servicios bésicos de la
PMI para modo conectado se proporcionan facilmente, ya que tanto los usuarios co-
mo el Gestor de Recursos pueden conectarse a la AAl y a los repositorios para acceder
a los servicios ofrecidos. Sin embargo, el Gestor de Recursos debe ser adaptado para
trabajar en modo desconectado, ya que el acceso a informacion (por ejemplo, datos de
revocacion), puede no estar disponible. El cliente de la ePKI puede ser cualquier enti-
dad que requiera acceder a los servicios tanto de autenticacién como de autorizacion.

En la infraestructura ePKI se diferencian dos tipos de clientes:
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1. Aquellos incorporados en los dispositivos de los usuarios que realizan, principal-

mente, peticiones de expedicién y revocacion de certificados a la ePKI;

2. El Gestor de Recursos, el cual se encarga de controlar el acceso de los usuarios a los
recursos de lared, en base a los atributos contenidos en el AC del usuario, y que por

lo tanto, utiliza los servicios de la ePKI.

Parala autenticacién de las entidades en modo conectado se utiliza una PKI. Como
es una infraestructura bastante extendida y uno de los objetivos es centrar el esfuer-
7o en el disefio de nuevas funcionalidades, se decidi6 utilizar un software de cédigo
abierto para proporcionar las funcionalidades bésicas de la PKI. OpenCA (61) permite
proporcionar, principalmente, los servicios de: expedicién, revocacién y publicacién
tanto de certificados de clave ptblica como de informacién de revocacién de los mis-
mos.

Para el servicio de autorizacion se utiliza una PMI basada en certificados de atribu-
to X.509. A diferencia de la PKI, para PMI en el momento del desarrollo del proyecto,
no se tenia constancia de plataformas desarrolladas y de acceso publico. Por lo tan-
to, a continuacion, se detalla el disefio de la PMI para modo conectado. La solucién
para llevar a cabo los servicios tanto de autorizaciéon como de autorizacién en modo

desconectado se explican en el apartado 3.5.

3.3.2. Diseiio de la PMI

En este apartado se muestra el disefio general de la PMI utilizando el lenguaje de
modelado UML (62). Este lenguaje permite representar de una manera grafica y es-
tandarizada tanto los componentes de la arquitectura como el comportamiento de los
usuarios o entidades que interactiian con los componentes del sistema PMI. A conti-
nuacion se introducirdn los elementos de UML necesarios para entender el disefo de
la ePKI.

3.3.2.1. UML como lenguaje de modelado

UML (Unified Modeling Language) (62) es un lenguaje de modelado visual que se
utiliza tanto para el disefio de sistemas software como de arquitecturas hardware. Se
utiliza para representar y modelar la informacién con la que se trabaja en las fases de
andlisis y, especialmente, de disefio. Un diagrama en UML es la representacion gréfica
de un conjunto de elementos con sus relaciones, la cual ofrece una vista del sistema
a modelar. Un modelo UML estd compuesto por tres clases de bloques: 1) Elementos
que son abstracciones de objetos y acciones, 2) Relaciones que enlazan los elementos
entre si, y 3) Diagramas que son colecciones de elementos con sus relaciones. Para

poder representar de manera correcta un sistema, UML ofrece una amplia variedad
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de diagramas que permiten visualizar el sistema desde varias perspectivas. En este
capitulo se utilizaran tres de los multiples diagramas que ofrece UML para el disefio e

implementacién de la PMI:

1. Diagrama de Casos de Uso.- representa graficamente los casos de uso que tie-
ne un sistema. Se define un caso de uso como cada posible interacciéon de las
diferentes entidades con el sistema a desarrollar, donde se representan los re-
quisitos funcionales. Es decir, se da una vision global de lo que tiene que hacer

un sistema y como.

2. Diagrama de Componentes.- representa como un sistema software se divide en
componentes, y muestra las dependencias entre estos componentes. Los com-

ponentes fisicos incluyen archivos, médulos, ejecutables, etc.

3. Diagrama de Secuencia.- contiene detalles de implementacién del escenario,
incluyendo los objetos y clases que se usan para implementar el escenario. Un
diagrama de secuencia muestra una interaccion ordenada segtn la secuencia
temporal de eventos. En particular, muestra los objetos que participan en la in-
teraccion y los mensajes que intercambian, ordenados segiin su secuencia en el

tiempo.

En el documento técnico del proyecto UBISEC (63) se puede encontrar una espe-

cificaci6n mdas amplia del disefio e implementacién de la ePKI.

3.3.2.2. Diagramas de Casos de Uso

En el disefio de la PMI se han clasificado en tres grupos las personas o entidades
administrativas que estdn involucradas de forma activa en el sistema. Estas tres en-
tidades se identifican con tres casos de uso, en los que interactian: el usuario con el
dispositivo, la autoridad de atributo con el conjunto de posibles usuarios, y, finalmen-
te, el verificador de privilegios con el usuario (este caso se verd con mads detalle en el
apartado 3.4.1).

La figura 3.4 representa el primer caso de uso en el que el usuario utiliza su dis-
positivo para gestionar sus certificados y claves privadas emitidas por la Autoridad de
Certificacion. Por otra parte, si se necesitan canales seguros basados en TLS (Trans-
port Layer Security) (64; 65) con autenticacion de cliente, el navegador debe permitir
seleccionar el certificado de usuario adecuado. Es posible el uso de contrasefiasy tar-
jetas inteligentes para el almacenamiento seguro de certificados de usuario y de claves
privadas.

En el segundo caso (figura 3.5) se distinguen cuatro usuarios que interactiian con

la infraestructura de la PMI, entre los que se encuentra el verificador de privilegios:
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Dispositivo del usuario

Navegador o
aplicacion final

usuario <<uses>>

<<yses>>

Claves
privadas del
usuario

Certificados
del usuario

Figura 3.4: Caso de uso de la ePKI. Usuario-Dispositivo

1. Usuario.- Un usuario puede tener acceso a la AA para realizar solicitudes de
los certificados de atributo, tales como: expedicién, renovacién, revocaciéon y

obtencion del certificado previamente expedido.

2. Entidad autorizada.- Una entidad autorizada (definida en la politica de revoca-
cién) podria solicitar la revocacién del AC que pertenece a otra entidad.

3. Administrador de atributos.- Podria existir una autoridad de registro similar a
la RA en la PKI. En este caso, un gestor de atributos puede revisar la solicitud del

usuario para permitir o denegar la expedicién de un AC al usuario solicitante.

4. Verificador de privilegios.- El verificador de privilegios (PV - Privilege Verifier)
necesita obtener la informacién para validar las credenciales del usuario, tales
como los certificados e informacién sobre el estado de revocacion de los certifi-

cados.

En modo desconectado esta diferenciacién podria no existir, ya que algunos usua-
rios podrian actuar tanto como entidades solicitando servicios como servidores pro-
porcionando los servicios. Esta situaciéon implica que un usuario en determinados
momentos podria ofrecer determinados servicios, lo que podria requerir la validaciéon
de las credenciales (PKC y/o AC) de otro usuario, realizando funciones de Gestor de

Recursos, como se explica en el apartado 3.5.

3.3.2.3. Diagrama de Componentes

La arquitectura del sistema general de la PMI se muestra en la figura 3.6. Esta se

divide en cuatro componentes principales:

Dispositivo de Usuario.- realiza las operaciones de seguridad necesarias, tales como
la gestion de certificados, el almacenamiento seguro de claves de usuario y el

establecimiento de un canal seguro con autenticacion de cliente.
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Autoridad de Atributo

Solicitar nuevo AC,
i renovar AC

usuario A

X

entidad
autorizada

<<uyses>>
\/‘V
<<actor>>
Verificador de privilegios @

Figura 3.5: Caso de Uso. Autoridad de Atributos - Verificador de Privilegios

<<uses>>
Emisiém

Administrador de
atributos

Gestion de la
revocacion

Autoridad de Certificaciéon.- proporciona servicios de autenticaciéon para los usua-
rios. Permite la expedicién, renovacion, revocacion y publicacién de los certifi-
cados de identidad. También proporciona informacién relacionada con los cer-
tificados, como puede ser: politicas de certificacién y datos de estado de revo-

cacion.

Autoridad de Atributo.- es la encargada de asignar/delegar privilegios a usuarios a
través de la expedicion de certificados de atributo (AC). Al igual que la CA, la AA

podria ser la encargada de gestionar el ciclo de vida de los ACs que ha expedido.

Verificador de Privilegios.- (0o punto de acceso a los recursos) es el responsable de
validar los privilegios del usuario. Permite a los usuarios realizar ciertas opera-

ciones sobre los recursos en base a sus privilegios.

Cada componente necesita comunicarse con los otros componentes para obte-
ner/proporcionar los servicios que ofrecen/requieren. Esta operacion se realiza me-
diante las interfaces. Una interfaz en UML es una especificacion para las operaciones
externas visibles de un componente a otra entidad, pero siempre sin especificar la es-
tructura interna. En el caso de la ePKI, se proporcionan cuatro interfaces para llevar a

cabo esta comunicacién, una por cada componente en la figura 3.6:

1. I_PMI_ACA: define la interfaz de comunicacién entre un dispositivo de usuario y
una AA. El usuario puede solicitar la expedicién, revocacién y obtencién de sus

certificados de atributo.

59



3. EPKI. UNA ARQUITECTURA ADAPTADA PARA LA VALIDACION DE CREDENCIALES EN
REDES UBICUAS

Dispositivo de usuario
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Figura 3.6: Diagrama de componentes de la PMI

2. I_PMI_AR: define la interfaz de comunicacién entre un dispositivo de usuario y el

PV. El usuario puede presentar un certificado, tanto para su autenticacién como

para su autorizacién. También puede solicitar y obtener acceso a los recursos con-

trolados por el verificador de privilegios. Si la informacién solicitada por el usuario

es confidencial, es necesario utilizar un protocolo para asegurar la comunicacion,

como puede ser TLS.

3. I_PMI_ACI: define la interfaz para utilizar los servicios de la AA. Permite obtener

la informacién para validar las credenciales del usuario, tales como: certificados de

atributo, informacién del estado de revocacion, las politicas de los certificados, etc.

4. I_CA: define la interfaz con la CA. Permite obtener la informacién para validar los

certificados de identidad: certificados de identidad involucrados en la cadena de

certificacion y datos del estado de revocacion.

A continuacidn se define con més detalle el disefio del componente PV. El resto de

componentes se pueden encontrar més detallados en la documentacién técnica del

proyecto (60).

3.4. Modo conectado. Diseiio del Verificador de Privilegios

En modo conectado el verificador de privilegios (PV) puede acceder a los servicios

ofrecidos tanto por la autoridad de certificacién como por la autoridad de atributos.

En este apartado se da una visién general del disefio de un verificador de privilegios

para trabajar en modo conectado. Al igual que en el caso anterior, el disefio se especi-

fica utilizando los diagramas UML de casos de uso y de componentes.
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3.4.1. Diagrama de Casos de Uso

El verificador de privilegios es uno de los actores en los casos vistos en el apartado
3.3.2.2. Ensu diseno se identifica un caso de uso principal, el usuario con el verificador
de privilegios. En este caso (figura 3.7), los usuarios interactian con el verificador de
privilegios para acceder a los recursos. El PV se encarga de gestionar el acceso a los

recursos, verificando la identidad y los privilegios del usuario.

T —

usuario

Verificador de privilegios

Acceso al recurso

<<yuses>>
\ 4

N | s<uses> [ <<actors>
Autenticacion
_/ Recursos
A

A
<<uges>> <<uses>>

Autorizacién

Figura 3.7: Caso de Uso. Verificador de Privilegios - Recursos

3.4.2. Diagrama de Componentes

El PV gestiona el acceso a los recursos. Permite utilizar los recursos que controla
s6lo a usuarios autorizados. Para llevarlo a cabo valida las credenciales del usuario,
tanto de identidad como de atributos, y decide dar acceso a los recursos en base a:
privilegios del usuario, politicas de acceso y variables de entorno tal como especifica
el modelo de control (ver apartado 2.3.2).

El PV se divide en cuatro componentes principales (ver figura 3.8): Verificador de
ACs, Verificador de Autenticacion, Localizador de Informacién y Decisor; y en un in-
terfaz accesible por sus usuarios, I_PMI_AR. Este interfaz permite el acceso a los ser-
vicios por el dispositivo del usuario. Si la informacién que se va a intercambiar es con-
fidencial, es necesario utilizar un canal de comunicacién seguro como TLS. El veri-
ficador de privilegios también puede almacenar informacién proporcionada por el
usuario en la fase de acceso. Este hecho permite reducir tanto el tiempo de respuesta
de acceso para el usuario en siguientes accesos, como la carga sobre el PV. Entre la in-
formacién a almacenar podemos encontrar: la politica aplicable, la especificaciéon de
las funciones de la CA, los certificados AC/PKC utilizados por los usuarios en accesos

anteriores y la informacién sobre la sesién abierta del usuario.
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Figura 3.8: Diagrama de Componentes del Verificador de Privilegios

Como se ha comentado, el verificador de privilegios se puede dividir en cuatro
subcomponentes principales cuyas funcionalidades principales se detallan a conti-

nuacion:

Verificador de Autenticacién.- proporciona servicios para validar la identidad de un
usuario. En este caso, la identidad del usuario esta vinculada a su clave ptblica
a través de un PKC. En el proceso de validacién de un AC de usuario, es ne-
cesario validar como minimo, dos caminos de certificacion: el que establece la
identidad del usuario y el que permite validar la firma del AC (apartado 3.2.2). El
proceso de autenticacién implica la validacién de otra informacién, como pue-
de ser: la firma del certificado, el periodo de validez y el estado de revocacion de
cada certificado en el camino. Este componente utiliza la interfaz I_CA para ob-
tener datos tales como, certificados de identidad o informacién de revocacién
(CRL, OCSB etc.).

Localizador de Informacién.- proporciona a los diferentes médulos de verificacién
la informacién necesaria para la validacion de los certificados: AC, ACRL, PKC,
CRL, politicas, etc. Esta informacién la obtiene, o bien de su base de datos local,
o a través de las interfaces de la PMI (I_PMI_ACI) o dela CA (I_AC).

Verificador de ACs.- es el encargado de validar el AC del usuario y de obtener los pri-
vilegios asignados al usuario. Este componente utiliza los servicios que ofrecen
los componentes Verificador de Autenticacion y Localizador de Informacién a
fin de lograr esta tarea. El Verificador de Autenticacién permite obtener y veri-
ficar la clave publica utilizada en la firma del AC presentado por el usuario, y la

identidad del usuario a la cual esta enlazado el AC presentado. Por su parte, el
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Localizador de Informacién permite obtener la informacién para el proceso de

validacién.

Decisor.- es el encargado de tomar la decisién final sobre la solicitud de acceso a los
recursos por parte del usuario. Esta decision se toma basandose en la informa-
cién proporcionada por el resto de componentes. Este componente lleva a cabo
los siguientes pasos para tomar una decision sobre la peticién de acceso:

(a) Utiliza las funciones ofrecidas por los componentes Verificador de Auten-
ticacion y Verificador de ACs para validar las credenciales del usuario, PKC

y AC respectivamente.

(b) Utiliza las funciones ofrecidas por el Verificador de ACs para obtener los
privilegios asignados al usuario.

(c) Toma una decision sobre si el usuario puede o no puede acceder a los re-

cursos solicitados.

(d) Gestiona la sesién del usuario. Esta gestiéon permite reducir la carga en el
PVya que almacena en caché la informacién del usuario validado. En cada
nuevo acceso, no es necesario llevar a cabo el proceso completo de valida-

ci6én de credenciales.

3.4.3. Diagrama de Secuencia

El diagrama de secuencia permite dar una visién del flujo de comunicacién que
existe entre los diferentes componentes. La figura 3.9 muestra el diagrama de secuen-
cia que representa el acceso de un usuario a los recursos protegidos por el Verificador
de Privilegios. El eje vertical representa el tiempo, y en el eje horizontal se colocan los
objetos y actores participantes en la interaccién. Cada objeto o actor tiene una linea
vertical, y los mensajes se representan mediante flechas entre los distintos objetos.

Enla figura 3.9 el dispositivo del usuario solicita el acceso a un recurso controlado
por el PV enviando un mensaje de apertura de comunicacién. Cuando el PV recibe la
peticion, obtiene la informacién necesaria para realizar el proceso de validacion: 1)
PKCs e informacién de revocacién desde la autoridad de certificacion utilizando dos
mensajes diferentes, y 2) ACs e informacién de revocacion asociada desde la autori-
dad de atributo. Con la informacién obtenida verifica las credenciales del usuario y
permite/deniega el acceso al recurso. Si el usuario vuelve a solicitar acceso, el PV no
necesita acceder a servidores externos, ya que posee toda la informacién en caché y

puede hacer uso de la informacién de la sesién del usuario (ver apartado 3.4.2).
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Figura 3.9: Diagrama de secuencia en la ePKI

3.5. Modo desconectado. Cliente movil de la ePKI

En el apartado 3.4 se ha descrito como los usuarios méviles pueden obtener sus
credenciales(PKCs/ACs) de una AAI centralizada y almacenarlas en sus dispositivos.
De esta manera, la autenticacién/autorizaciéon de un usuario podra realizarse en base
a las credenciales presentadas por él mismo (modelo push). Si el usuario no presen-
ta las credenciales, el verificador de privilegios puede obtenerlas de los repositorios
centralizados (model pull). En modo conectado, parte de la AAI se puede utilizar para
ayudar a la validacién de credenciales, mientras que en modo desconectado la infraes-
tructura puede no estar accesible. En estas condiciones, varias funcionalidades como
la validacién de cadenas de certificados y de la informacién de revocacion, podrian
no poder llevarse a cabo. Ademds, los usuarios méviles pueden formar redes ad-hoc
con el fin de compartir servicios. En este escenario, algunos dispositivos tienen que
comportarse como servidores, tomar ciertas decisiones sobre el control de acceso, es-
tablecer nuevas relaciones de confianza, validar credenciales, etc. De esta manera, los
dispositivos moviles se convierten en cierto modo en gestores de recursos, aunque
con unas capacidades limitadas.

Para poder dar solucién a los requisitos del sistema (apartado 3.1.2), en este apar-

tado se presentan tres componentes que trabajan de forma colaborativa para dar so-
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porte a la validacién de credenciales. Estos componentes son los que forman el clien-
te mévil ePKI y que permiten llevar a cabo la autenticacién/autorizacién del usuario,
incluso en modo desconectado. La figura 3.10 representa los tres componentes prin-

cipales que componen la arquitectura del cliente mévil ePKI, que son:

ePKI mévil

! )
I
' Motor de control de Verificador de privilegios ( L_PMI_ACI |
I | acceso adaptado ) i
| i L I_LAC :
i Gestor de @ T T I
acceso I
. g _
i LPV | <kdelega>> <<delega>> <<delega>> I
| Decisor B F—+4-——30—T I_PMI_ACI I_AC I
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! g | | ST |
| 1 :
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| | A Gestor @ | |
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|
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|
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Figura 3.10: Arquitectura del dispositivo movil del usuario en la ePKI

Gestor de confianza (PTM - Pervasive Trust Model) define un modelo de confianza
distribuido similar a PGP, donde los usuarios pueden ser sus propias CAs, for-
mando dominios de confianza con sus dispositivos. Las relaciones de confianza
entre usuarios se establecen de igual-a-igual y son expresadas como una fun-
cion continua entre 0 y 1, siendo los valores extremos de total desconfianza y
total confianza, respectivamente. El valor de confianza se obtiene haciendo un
promedio de todas las recomendaciones ponderadas con el valor de confianza
que se tiene sobre el recomendador (66). Los dispositivos actiian en represen-
tacion de los usuarios (entidades fisicas) y cada uno posee su propia pareja de
claves, una lista protegida de entidades fiables y no fiables, su grado de confian-
za, su comportamiento, y sus PKCs. Si un usuario posee certificados emitidos
por CAs previamente configuradas por el fabricante, dicha relacién sera utiliza-
da para autenticar al usuario.

PTM ha sido desarrollado por la UC3M (Universidad Carlos III de Madrid). Para
mads informacién, se puede consultar la documentacién técnica del proyecto
(60; 63; 67).

Verificador de privilegios adaptado es el componente que se encarga de la verifica-
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cion de los certificados de atributo, los cuales son presentados por los usuarios
cuando solicitan acceso a los recursos (modelo push). En modo conectado, el
PV ofrece los mismos servicios que los presentados en el apartado 3.4. En modo
desconectado, el verificador de privilegios modifica su funcionamiento, ya que
no se puede acceder a los servidores centralizados de las autoridades de certi-
ficacion. Los dos procesos criticos son: 1) la validacién de la identidad de los
usuarios y de las AAs; y 2) la validacion del estado de revocacién. El PV utiliza
PTM para llevar a cabo las validaciones de los certificados de identidad nece-
sarias cuando no es posible realizar la validacién por el método PKIX estandar.
Una soluci6n para la obtencién y validacién del estado de revocacion se presen-

ta en el capitulo 6.

Motor de Control de Acceso (ACE - Access Control Engine) es el responsable de la to-
ma de decisiones de control de acceso a los recursos en base a las politicas de
control de acceso configuradas. El ACE invoca a PTM para autenticar a los usua-
rios que solicitan el acceso, e invoca a PV para obtener y validar los privilegios
contenidos en el AC del usuario. Con esta informacién, el ACE toma una deci-

sion:

= Sila autenticacion y la autorizacién se realizan utilizando los certificados
validos (PKCs y ACs), la decisién de acceso se basa en certificados verifica-

dos utilizando los procedimientos establecidos por PKIX.

= Si la autenticacion o la autorizacién no puede realizarse en base a certifi-
cados validados por los procedimientos establecidos por PKIX, la decisién

de acceso se basa en informacién de confianza.

La colaboracién entre PTM y el PV permite que la PMI pueda trabajar, en deter-
minados casos, en modo desconectado. En estas situaciones PTM proporciona el ser-
vicio de verificacién de la identidad del usuario, mientras PV proporciona el servicio
de verificacion de privilegios del usuario. El acceso a los recursos se permite o no en
funcion de la politica actual de autorizacién. A continuacién se detalla el disefio del
PV para que pueda trabajar en modo desconectado.

3.5.1. Adaptando el verificador de privilegios

El verificador de privilegios gestiona la validacion de los certificados de atributo y

consta de tres subcomponentes principales:

Gestor de Autenticaciéon.- gestiona la validaciéon de los PKC. Este componente fue
adaptado para trabajar con el componente PTM en modo desconectado. Cuan-

do es necesario validar cualquier PKC vinculado al AC del usuario y la informa-
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cién necesaria para realizar el procedimiento PKIX estdndar no puede llevarse a

cabo, el Gestor de Autenticacion delega esta funcionalidad al componente PTM.

Localizador de Informacién.- proporciona informacién a otros componentes del PV.
Por ejemplo, el PKC de la AA para verificar la firma del AC del usuario. El Locali-

zador de Informacién puede funcionar de dos maneras:

= proporciona el PKC necesario para la validacién de una CA si esta almace-

nado en su caché local, al igual que hacia en modo conectado.

= solicita esta informacién al componente PTM. Esta funcionalidad se am-

pli6 para funcionar en modo desconectado.

Verificador de ACs.- es el encargado de validar las credenciales de autorizacién del
usuario y de obtener los privilegios asociados al usuario. Por lo tanto, este com-

ponente proporciona al ACE la informacién contenida en el AC.

Teniendo en cuenta las funcionalidades de los diferentes mdédulos, la validaciéon

de un certificado de atributo se lleva a cabo de la siguiente manera:

1. En primer lugar, el PV recibe un AC para ser validado. El PKC enlazado al AC puede
ser proporcionado de la misma manera que el AC. Si el ACE no proporciona el PKC

asociado, el PV puede obtenerlo utilizando el Localizador de Informacién.

2. Lavalidacion de PKCs la delega a PTM y es el Gestor de Autenticacion quien se en-
carga de esa comunicacion. Si el PKC es valido utilizando el método estandarizado,
el resultado de la autenticacién es un valor 1. De lo contrario, el resultado es un

nivel de confianza (valor entre 0 y 1).

3. ElVerificador de ACs utiliza la informacién proporcionada por el usuario y por PTM

para validar los privilegios del usuario.

4. ElACE procesa el resultado de la validacion realizada por el PV. En el apartado 3.5.2
se define el tipo y significado de la informacién que puede obtener el ACE como

resultado de la validacién por parte del PV.

Cabe sefialar que el PV no verifica la informacién de autenticacion. Esta funcién se
delega al componente PTM. Sin embargo, la decision final sobre la validacién de un AC
depende de la validacién de, al menos, el PKC de la SOA utilizado para firmar el AC de
usuario. Por lo tanto, el resultado de PTM sobre la validacion de este PKC, junto con el
resultado de la validacién del AC realizada por el PV, son utilizados por el componente
ACE para tomar una decisién sobre el acceso del usuario a los recursos solicitados. Un

AC es considerado valido si tanto el PKC del usuario como el PKC de la SOA son véalidas
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o de confianza. El valor de confianza que se requiere como minimo para ofrecer un
determinado recurso puede ser definido por configuracion, ya que diferentes recursos
pueden requerir diferentes niveles de confianza. A este valor minimo lo denotaremos

como TVthreshold .

Generacién de la respuesta sobre la validez de un AC

Cuando el acceso a las credenciales no es posible, o falta informacién para validar
un AC siguiendo los pasos definidos por el PKIX (apartado 3.2), el PV utiliza PTM para
obtener un valor de confianza sobre el poseedor de una determinada clave publica.

La validacién basica de un AC, como se ha explicado en el apartado 3.2, requiere
de la validacién de basicamente dos PKCs:

1. El PKC de la SOA para verificar tanto la firma del AC como la confianza para
emitir ACs.

2. E1PKC del usuario para asegurar que el usuario que presenta el AC es quien dice

ser y es el poseedor del AC presentado.

Considerando que el resto de pasos de validacién se han podido llevar a cabo de
forma correcta, la confianza resultante de la validacién del AC puede ser estimada

Ccomao:

TVac Basic=112)-(TVsoa+ T Vyser) 3.1

donde TV (Trust Value) indica el valor de confianza sobre la clave ptblica de una en-
tidad. Por lo tanto, T V¢ pasic indica el valor de confianza resultante sobre el AC de
un usuario. Un mismo valor de confianza puede permitir realizar una determinada
operacion sobre un recurso y puede denegar otra operacion sobre el mismo recurso.
Los valores se fijardn por configuracién como ya se ha comentado en este apartado
(T Vthreshold)-

Este caso es el més sencillo, ya que no se considera el proceso de delegacién. Sin
embargo, en el caso de considerarse, el valor de confianza puede ser calculado de for-

ma similar. La ecuacién 3.1 podria generalizarse de la siguiente manera:

1 L
TVac_patn = 7 Y TV(@) 3.2)
i=1

donde L representa la longitud de la cadena de delegacion, y TV (i) representa el
valor de confianza asociado a cada certificado de atributo situado en la posicién i de
la cadena de delegacion. La ecuacién 3.2 no tiene porqué se la inica manera de repre-
sentar la confianza, ni la mds adecuada. Podriamos tomar, de manera més genérica

un valor de ponderacién K para cada nivel en la cadena de delegacion, quedando la
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ecuacion de la siguiente manera:
L
TVac_path =y, TV k(i) (3.3)
i=1
de manera que si k(i) = 1/L para todo valor de 1 < i < L, volveriamos a tener la

ecuacion 3.2.

3.5.2. Definicion del interfaz del verificador de privilegios

El interfaz del PV (IPV) posee cinco operaciones principales que permiten validar
y obtener la informacién contenida en un AC. Por ejemplo, los atributos del usuario,

necesarios para la toma de decision final sobre el acceso a un determinado recurso.

Interface
IPV

+isACValid:boolean
+getCodeValidation:int
+getAttributes:Hashtable
+getExtensions:hashtable
+getValidityPeriod:Date[]
+setPathCtx:boolean
+setPTMinstance:void

Figura 3.11: Interfaz adaptado del PV

La figura 3.11 muestra la especificacién resumida del interfaz en UML. Las opera-

ciones permitidas son:

= isACValid: permite verificar la validez de un certificado de atributo. Para ello
se le ha de proporcionar, al menos, uno de los dos certificados del usuario, el AC
o el PKC. Un AC se considera vélido si verifica los pasos definidos en el apartado
3.2.2. El valor retornado por esta operacion se puede interpretar de la siguiente

manera:

¢ Un valor entre [0, 1] indica que los campos del AC son validos. Este valor es
el resultado del nivel de confianza calculado utilizando la ecuacién 3.1. Un

valor 0 indica minima confianza, y un valor 1 indica maxima confianza.

e Unvalor > 1 indica que el AC no es vélido o no puede considerarse de con-

fianza por algiin motivo. Este motivo estd codificado por el valor retornado.

= getAttributes: permite obtener los atributos que contiene el AC. Por ejemplo,
el rol del usuario dentro de la empresa.

= getExtensions: obtiene las extensiones incluidas en el certificado.
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» getValidityPeriod:devuelve una cadena con dos valores. El primero de ellos
corresponde a la fecha y hora en la que el certificado empieza a ser valido. El
segundo valor corresponde a la fecha y hora a la cual el certificado deja de ser

valido.

= setPathCtx: permite inicializar los valores de los pardmetros de funcionamien-
to del PV. Por ejemplo, la localizacion del directorio en el que se encuentran al-

macenados los certificados.

= setPTMinstance: permite pasar una instancia del médulo PTM. De esta mane-
ra, la validacién de PKCs puede realizarse utilizando las funcionalidades de PTM
cuando la validacién de la identidad no puede realizarse utilizando los procedi-

mientos definidos por PKIX.

3.6. Evaluacion del funcionamiento

Para la demostracién del funcionamiento de la ePKI en el dispositivo mévil se im-
plementé un prototipo para el escenario que se describe a continuacién. Supongamos
tres usuarios (Kris, Alicia y Pedro) que no han tenido relacién previa entre ellos, y por
lo tanto, se consideran desconocidos. Cada usuario tiene una PDA en la que se ha ins-

talado el siguiente software:

1. Una aplicacién que ofrece un servicio de dlbum de fotos (PAS - Photo Album
Service)! 1a cual permite al usuario almacenar, visualizar y organizar sus fotos

digitales.

2. El cliente ePKI para movil el cual proporciona control de acceso a los usuarios

delared que lo solicitan, tanto a las fotos compartidas como a las fotos privadas.

En este escenario, Kris trata de romper la seguridad de los dispositivos que se en-
cuentran a su alrededor. Alicia tiene algunas fotos privadas que no quiere compartir.
Sin embargo, Alicia ha dado permiso a los aficionados del Pervasive-Club para poder
acceder a algunas de sus fotos. Pedro pertenece al Pervasive-Cluby tiene varias fotos
divididas en dos categorias: acceso privado y acceso puiblico. Los usuarios forman una
red ad-hoc para poder compartir sus fotografias. Las imagenes disponibles se almace-
nan en el repositorio local del dlbum de fotos, y se han de definir las politicas de acceso
sobre las imédgenes para que otros usuarios puedan acceder a ellas.

Para verificar el funcionamiento se han llevado a cabo dos casos. En el primer ca-

so Pedro realiza las funciones de cliente y Alicia las de servidor. La figura 3.12 muestra

1Esta aplicacion fue desarrollada por Telefénica I+D dentro del proyecto UBISEC.
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como Alicia permite el acceso de Pedro a las fotos clasificadas en el apartado de ac-

cesibles a los usuarios que pertenecen al Pervasive-Club. Los pasos que se siguen son:

“
8 y — ~E=

Pedro \Q <
15
1) (2 () s
E | Aplicacion
()
5 | T e
E TVeearo {TVson, Atributos}
) 7 Motor control de acceso (ACE)  (13) SOA:
o (7)
3 (12)
D
2 Lol e
Gestor de Confianza Verificador de Privilegios
PTM PV
( ) Autenticacion {SOA} ©) PV)
(6) (11)
TV
SOA (10)
e T —
Valores de | ACs PKCs }
confianza | Politicas _

Figura 3.12: Escenario de test para ePKI mévil

1. Pedro inicia la aplicacién PAS y se une a la red ad-hoc.

2. La PAS de Pedro inicia un proceso de descubrimiento de servicio para encontrar
otras PAS accesibles en la red. Para el descubrimiento de servicio se ha utilizado
PDP (Pervasive Discovery Protocol) (68) ya que una de sus principales ventajas es la

de reducir el consumo de recursos en dispositivos limitados.

3. La PAS muestra a Pedro las otras PAS disponibles en su misma red, indicando que

Alicia ofrece fotos sobre los juegos olimpicos de Beijin.

4. Pedro pide acceso a laimagen sobre el disefio de una de las mascotas de los juegos,
la cual todavia no se ha presentado de forma oficial. En ese momento, se inicia el
proceso de autenticaciéon y autorizacion. Las credenciales de Pedro (PKC y AC) se
envian al dispositivo de Alicia para demostrar que, por un lado, Pedro es quien dice

ser, y por otro, tiene suficientes privilegios para acceder a esa foto.

5. El PAS entrega esta solicitud al cliente mévil de ePKI. El ACE solicita la validacién
del PKC del usuario a PTM.
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6. PTM obtiene el valor de confianza asociado a la clave piblica de Pedro. En este caso
T'Vpedro =0,75.

7. PTM envia al ACE el resultado de la validacién del PKC de Pedro.

8. El ACE solicita la validacion del AC al PV.

9. El PV solicita a PTM la validacién del PKC de la SOA, a fin de validar la firma del AC.
10. PTM informa al PV que la SOA posee un valor de confianza T'Vspa =0,8.

11. El PV obtiene los atributos contenidos en el AC de Pedro, y envia la respuesta al
ACE.

12. El PV retorna un valor de 0,8 junto con los atributos del usuario.

13. El ACE toma una decisién sobre el acceso a los recursos por parte de Pedro. Pe-
dro puede acceder ya que es un usuario de confianza para esta aplicacién (por la
ecuacion 3.2, T Vpegro = 0,75 > T Vipreshola = 0,65 ) y pertenece al Pervasive-Club.

14. ElACE envia el resultado al PAS para iniciar el envio de la imagen solicitada a Pedro.

15. Laaplicaciéon envia la foto a Pedro.

En el segundo escenario, Pedro actiia como servidor y Kris como cliente: Pedro
también ofrece unas cuantas fotos, y Kris intenta conseguir una nueva imagen de la
PDA de Pedro. La PDA de Pedro realiza los mismos pasos para validar las credenciales
de Kris que en el primer caso (Pedro-Alicia). Sin embargo, Kris no es un usuario de
confianza y ademds no tiene privilegios suficientes para obtener la imagen solicitada,
ya que no es un miembro del Pervasive-Club. Por lo tanto, el ACE deniega el acceso y
PTM actualiza el nivel de confianza de Kris. El PAS define 28 c6digos de error resul-
tantes del proceso de validacion, es decir, la salida del PV/PTM. A estos cédigos de
error se les asigna unos determinados pesos, en base a unos patrones definidos, y son
utilizados por el monitor de Acciones de PTM para actualizar los valores de confianza.

La aplicacion cliente de la ePKI se ha desarrollado en J2ME (Java 2 Micro Edition)
y ha sido probada en Linux, Windows y Windows CE. El software desarrollado esta
disponible bajo licencia de cédigo abierto y puede descargarse desde la pagina web
principal del proyecto UBISEC (56).

3.7. Conclusiones

En este capitulo se ha presentado el disefio e implementacién de una nueva infra-

estructura de autenticacién y autorizacién para entornos ubicuos. Esta arquitectura
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permite la validacién de las credenciales de usuario en redes heterogéneas, donde la
conectividad global se puede perder y algunos servicios pueden estar temporalmen-
te no disponibles. La autenticacién y autorizaciéon se proporcionan a los usuarios y
aplicaciones a través de la combinacién de servicios PKI tradicionales y de los nuevos
servicios de PMI.

Con esta solucién un dispositivo mévil puede adaptarse al entorno. Cuando la co-
nexion a sistemas centralizados de PKIX es posible, la validaciéon puede llevarse a cabo
de forma tradicional tanto para PKCs como para ACs. Por otro lado, cuando esa cone-
xi6n no es posible, la validaciéon de autenticacidn se realiza en base a la confianza
establecida con PTM. De esta manera, la validaciéon de autorizaciéon puede dar lugar
a un mecanismo mixto que permite aumentar la disponibilidad del servicio tanto de
autenticacién como de autorizacién. PTM proporciona la validacién de autenticaciéon
de las entidades involucradas, mientras el PV permite la validacién de las credenciales
de autorizacién tanto en modo conectado como en modo desconectado.

Como resultado, laimplementacién de la ePKI para movil nos ha permitido verifi-
car su viabilidad en dispositivos limitados.
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CAPITULO

CARE. UN MECANISMO DE REVOCACION EN
CADENAS DE DELEGACION

En el capitulo 3 se ha presentado una arquitectura que permite realizar el proce-
so basico de validacién de certificados en entornos donde puede existir desconexién
a los servicios PKIX centralizados. Sin embargo, no se ha tenido en cuenta la valida-
cion de cadenas de certificados generadas por el proceso de delegacion. A pesar que la
delegacién proporciona gran flexibilidad al sistema, también aporta complejidad. En
este capitulo se expone el problema de la carga que supone la validacién de la revoca-
cién en cadenas de delegacion, y se presenta una propuesta para reducir la carga sobre

el verificador de privilegios tanto en modo conectado como en modo desconectado.

4.1. Introduccion

El modelo de delegacién de la PMI gestiona una situacién en la que es necesaria
la delegacion de privilegios (ver apartado 2.3.2). En este modelo, el delegante (entidad
que realiza la delegacién) expide un nuevo certificado conteniendo los privilegios de-
legados a la entidad que recibe la delegacion. Esta entidad se conoce con el nombre de
delegado. De esta manera, los certificados facilitan la delegacion distribuida. Sin em-
bargo, largos caminos de delegacion implican largas cadenas de certificados. Vamos a
ilustrar este efecto con un sencillo ejemplo con cuatro usuarios: Alicia, Benito, Carla
y David. Supongamos que Alicia tiene algunos privilegios para acceder a un recurso
cuyo propietario es David. Estos privilegios estdn incluidos en un certificado expedi-
do por David (D) a Alicia (A) el cual puede ser representado como Cp.. 4. Imaginemos

que Alicia quiere delegar todos o parte de sus privilegios a Benito (B). Benito, a su vez,
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también quiere delegar algunos de estos privilegios a Carla (C). Para llevar a cabo es-
ta delegacién (A — B — (), Alicia expide un certificado a Benito para los privilegios
delegados (C4..p) y Benito expide un certificado similar a Carla (Cp..¢). Por lo tanto,
el proceso de delegacion genera una cadena de certificados (Cp.— 4 — Ca—p — Cp—¢)-
Ahora, imaginemos que Carla estd intentando acceder a un recurso propiedad de Ma-
ria. Para ello, Carla presenta su certificado (Cp— ) a Maria. Entonces, Maria debe com-
probar si los privilegios presentados por Carla son o no son suficientes para permitir
el acceso a los recursos solicitados.

En el caso en el que los privilegios son suficientes, Maria también debe verificar
la cadena de certificados asociada. Este proceso implica que Maria tiene que cons-
truir el camino de delegacién desde Carla hasta la fuente de la delegacion (Alicia, en
este caso) y comprobar el estado (vdlido/revocado) de cada certificado asociado. La
construccion y validacién de caminos de delegacion son procesos que consumen re-
cursos, los cuales son especialmente criticos para dispositivos limitados, tales como

PDAs, teléfonos moéviles, etc.

4,2, Atributos

Llamamos atributo a un privilegio o derecho que posee un usuario y que, de al-
guna manera, le permite acceder a un recurso determinado. Los atributos pueden ser
delegados, es decir, un delegante puede conceder o transferir atributos a un delega-
do. Se considera que un atributo es delegable si éste puede ser cedido o transferido
con éxito de una entidad a otra. Por tltimo, el proveedor de servicios es la entidad que

controla y proporciona los servicios/recursos a los delegados.

4.2.1. Delegacion de Atributos

En la literatura existen diversas clasificaciones sobre la delegacién (69-71). La ta-

bla 4.1 resume los principales tipos de delegacién de acuerdo con estas clasificaciones.

Tabla 4.1: Clasificaciones de la delegacion

Tipo administrativa ad-hoc

Duracién semi-permanente temporal
Transacciéon directa (single-step) indirecta (multi-step)
Categoria transferencia concesion

En (71) y (72) se definen dos tipos de delegacién de atributos en los que se tiene en
cuenta el tipo de entidades involucradas en el proceso de delegacién. La delegacion
administrativa es la forma bdsica de delegacién en la que una autoridad de autoriza-
ci6én asigna atributos a los usuarios. La capacidad de asignar un atributo no significa

necesariamente que una autoridad de autorizacion realmente posea la capacidad de
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utilizar el atributo que delega. Por otro lado, la delegacién ad-hoc se produce cuan-
do los usuarios delegan atributos sin la intervenciéon de ninguna autoridad adminis-
trativa. En la delegacién ad-hoc, el delegante debe tener la capacidad de utilizar los
atributos que va a delegar. Por lo general, este tipo de delegacion se utiliza en siste-
mas altamente distribuidos, mientras que la delegacién administrativa se utiliza en
escenarios mas centralizados.

De acuerdo a un criterio temporal, la duracién de la delegacion se clasifica nor-
malmente como semi-permanente (larga duracién) o temporal (corta duracién). Otra
de las caracteristicas importantes para clasificar los sistemas de delegacion es si se
permiten delegaciones posteriores una vez se delega un atributo a un usuario. Esta
caracteristica define si un atributo se puede o no se puede delegar de nuevo por el
usuario que recibi6 el atributo, asi como la profundidad maxima de la ruta de la de-
legacion (es decir, el niimero méximo permitido de delegaciones). En este sentido, la
delegaci6n directa no permite que un atributo delegado se pueda delegar de nuevo (es
decir, la profundidad méxima de la delegacion es uno). Por el contrario, la delegacién
indirecta permite que un atributo delegado se pueda delegar de nuevo por parte de la
entidad que recibi6 el atributo.

Por ultimo, de acuerdo a (73) y (71), la delegaciéon también se puede clasificar en
dos categorias: por concesién o asignacion, y por transferencia. En la delegacién por
asignacion, el delegante y el delegado comparten (poseen) el atributo delegado. Por
consiguiente, tanto el delegante como el delegado pueden utilizar el atributo compar-
tido, al mismo tiempo. En el caso de la delegacién por transferencia, la capacidad de
utilizar los atributos delegados se transfiere al delegado, por lo que a partir de ese mo-
mento los atributos dejan de estar disponibles para el delegante. Este requisito hace
que la ejecucion de la politica de transferencia de delegacion sea dificil de implemen-
tar, ya que se ha de introducir un mecanismo para prevenir el uso de los atributos

delegados por el delegante.

4.2.2. Revocacion de Atributos

Un usuario podria querer cancelar un atributo concedido/transferido anterior-
mente a un delegado. Este proceso se conoce como revocacién de la delegacion. La
tabla 4.2 muestra un resumen de los principales tipos de revocaciéon de atributos que

existen en la literatura y que se definen de forma breve a continuacién.

Tabla 4.2: Clasificaciones de la revocacién de atributos

Concesién dependiente independiente
Recuperacion privilegio eliminado privilegio negativo
Dominio revocacion fuerte revocacion débil
Propagaciéon cascada no-cascada
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Los autores en (73) proponen una clasificacién parala revocacién de la delegacion
basada en la legitimidad de un usuario a revocar un atributo delegado. La legitimidad
se divide en dos categorias: revocacion dependiente y revocaciéon independiente. En
la revocacién dependiente, el delegante es el tinico que puede revocar el atributo de-
legado a la entidad a la cual se le deleg6. En la revocacién independiente cualquier
entidad que sea origen de un determinado atributo puede revocar el atributo delega-
do a cualquier entidad que recibi6 ese atributo.

Otro aspecto importante a considerar es como afecta la revocacion al resto de los
atributos delegados. En (74) se realiza una clasificacién de la revocacion en tres tipos:
recuperaciéon, dominio y propagacién. La primera de ellas (recuperaciéon) hace refe-
rencia a la persistencia de la revocacion en el tiempo. Segiin este pardmetro, hay dos
tipos de revocacion: privilegio eliminado y privilegio negativo. El esquema de privile-
gio eliminado es el esquema més comtnmente utilizado. En este caso, los privilegios
se eliminan, pero se pueden volver a conceder mas tarde. La concesion de privilegios
negativos significa que un privilegio negativo anula a un privilegio positivo hasta que
el privilegio negativo se elimine.

Por otro lado, el dominio de la revocacién hace referencia al efecto de la revocacion
sobre el conjunto de atributos del usuario. Si se lleva a cabo una revocacion fuerte del
privilegio de un usuario, entonces se elimina tanto el atributo a la entidad con delega-
ci6én directa como el mismo privilegio concedido en el procedimiento de delegacién
indirecta. Una revocaciéon débil sélo elimina el atributo delegado del usuario (miem-
bro explicito) y deja intactos el resto de atributos. La revocacion fuerte es tedricamente
equivalente a una sucesién de revocaciones débiles.

Por dltimo, la propagacion se refiere al efecto que tiene la revocacién sobre otros
delegados. Una revocacién en cascada, no sélo revoca la delegacién realizada a un
delegado, sino también el conjunto de delegaciones subsiguientes realizadas a partir
de la delegacion que se estd revocando. Una revocacién no en cascada sélo revoca la
asignacion realizada de forma directa sobre un delegado.

4.3. Infraestructuras para Gestion de Atributos

En la literatura se pueden encontrar distintas propuestas basadas en certificados
para la gestién de atributos. Como ejemplos mads relevantes se pueden citar SESAME
(24), Akenti (25) y SPKI/SDSI (75), las cuales ya fueron introducidas en el capitulo 2.
Estas propuestas utilizan formatos particulares para representar certificados de atri-
buto y diferentes soluciones parallevar a cabo la delegaciéon y revocacién de atributos.

Como se muestra en la tabla 4.3, cada propuesta utiliza distintos formatos tanto
para la representaciéon como para la codificacién de ACs. Por el contrario, la PMI uti-

liza un formato estdndar tanto para la definicién (ASN.1 - Abstract Syntax Notation
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Tabla 4.3: Formato de los certificados de atributo y su infraestructura de gestiéon

Formato AC  Codificacion AC  Delegacién Revocacién
PMI ACX.509 ASN.1 ad-hoc/DS corta/larga duraci6n
SDSI/SPKI ~ S-expression XML parcialmente controlada  corta/larga duracién
SESAME PAC ECMA sélo delegacion corta duracién
Akenti Proprietario =~ XML Politica corta duracién
PERMIS ACX.509 ASN.1 DIS un uso

One) como para la codificacion (DER - Distinguished Encoding Rules). PMI tiene dos
ventajas principales respecto a los otros enfoques. En primer lugar, ACs X.509 son fa-
cilmente integrables con otros protocolos o sistemas. En particular, la integracion de
los certificados de atributo X.509 con PKIs existentes, las cuales han sido ampliamente
desarrolladas, requieren cambios minimos para adaptarlos a los protocolos existentes
de Internet, tales como S/MIME (76), IPSEC (77), SSL/TLS (78), etc. De hecho, también
existe una version extendida de OpenSSL que soporta AC X.509 y que permite que sean
utilizados directamente en dispositivos limitados, tales como PDAs (79). En este senti-
do, los ACs X.509 son adecuados para entornos con dispositivos limitados. En segundo
lugar, los ACs X.509, estdn codificados en ASN.1 DER (80). Esta codificacién presenta
mejores prestaciones que XML, ya que requieren menor espacio de almacenamiento,
y por lo tanto, menor tiempo para su transmision. Ademds, tanto la generacién como
la validacién de la firma son también procesos considerablemente més rdpidos que
en XML (81).

En cuanto a la delegacion y la revocacion de atributos, SESAME (24) y Akenti (25)
permiten que la delegacion se realice para periodos cortos de tiempo, de manera que
la revocacién se hace innecesaria. Los certificados de corta duracion se utilizan nor-
malmente cuando el periodo de validez del AC es menor que el tiempo necesario para
emitir y distribuir los datos de revocacioén. Por otra parte, SPKI/SDSI (75) conside-
ra la posibilidad de expedicién de ACs de larga duracién, para el que se propone un
mecanismo de revocacién explicita en el que los certificados revocables incluyen in-
formacioén para acceder a la entidad que se encarga de la gestién de revocaciéon. En
cuanto a la delegacién, SPKI/SDSI utiliza un valor booleano para indicar si el posee-
dor del certificado puede o no propagar la autorizaciéon. Podemos considerar este tipo
de delegacion como parcialmente controlada (apartado 4.2.2).

Para concluir, puede observarse que la delegacion basada en certificados de corta
duraciéon hace innecesaria la revocacion de los mismos, a expensas de aumentar la
carga sobre los emisores de los certificados; los certificados tienen que ser renovados
con mads frecuencia, ya que expiran con mds rapidez. Por otra parte, la estimacién
del periodo de validez es un problema bien conocido para los certificados de corta

duracion (39; 82). Si se utilizan periodos de validez demasiado cortos, la frecuencia
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de renovacion del certificado puede ser innecesariamente elevada, mientras que si se
utilizan periodos de validez demasiado largos, el riesgo en el sistema aumenta, ya que
los certificados son vélidos durante un largo periodo de tiempo sin la posibilidad de

que puedan ser revocados.

4.4. Revocacion en cadenas de delegacion

La revocacion de certificados es un proceso complejo que ha sido objeto de estu-
dio desde hace tiempo. Sin embargo, la mayor atencion de la revocacién siempre se
ha centrado bajo el dominio de una Autoridad de Certificaciéon en el que la longitud
del camino de certificados se ha limitado a 1 (83-86). Es decir, se han centrado en el
estudio de la revocacion sobre un conjunto de certificados que han sido expedidos por
una misma entidad (delegacion directa).

En los siguientes apartados se va a realizar un estudio sobre las implicaciones de
la validacion del estado de revocacion de los certificados que forman una cadena de
certificados y como afecta a las prestaciones de los sistemas tanto de validacién como

de gestion de la revocacion de certificados.

4.4.1. Descripcion del escenario

En el escenario en el cual se centra el estudio, las relaciones entre los ACs (delega-
ciones) pueden ser representadas como un grafo aciclico, es decir, utilizando un arbol
como el de la figura 4.1. Por lo tanto, se considera un modelo jerdrquico de delegacion
que se representa mediante un arbol de delegacion, el cual denominamos como 9.

Cada uno de los elementos y relaciones representadas en 9, se definen como:

= La SOA es la raiz del arbol.

= Los nodos intermedios representan entidades que pueden delegar sus privile-

gios a otras entidades. A estas entidades las denominamos como AA;.

= Las hojas del arbol representan entidades finales las cuales no pueden delegar

sus privilegios. A estas entidades las denominamos como EEj.

= Lasflechas entre entidades del drbol representan relaciones de confianza que se
han establecido por el proceso de delegacion. Por ejemplo, en la figura AA; —
AA, significa una relacion de confianza directa en la cual AA; delega alguno de

sus privilegios a AA,.

= Unarelacién de confianza indirecta se define como una relaciéon en la cual exis-
te, al menos, una entidad intermedia. En la figura, AA; y AA; tienen una rela-

cién de confianza indirecta (AA; — AA, — AA7).

80



Revocacion en cadenas de delegacion

= El dominio de delegacién de una determinada entidad AAy (Z44,) es el con-
junto de entidades que tienen una relaciéon de confianza directa o indirecta con

AAy.Porejemplo, enlafigura, 44, estd formado por {AA7, AAg, AAg, EE;, EE)}.

= Un camino de delegacion (DP - Delegation Path) asociado a un determinado no-
do, esla secuencia ordenada inversa de certificados DP,, = {AC,,, AC,,_1, ..., AC1},

donde:

¢ El dltimo certificado de la secuencia (AC;) corresponde a la SOA.
¢ Elprimer certificado de la secuencia es el certificado del nodo objeto (ACy,).

¢ Los certificados intermedios representan autoridades de atributo interme-
dias. Por lo tanto, el propietario en un certificado es el expedidor en el si-

guiente certificado de la secuencia (ver apartado 2.12).

¢ Lalongitud del camino de delegacion es n.

\ Relacion de confianza 7

v/'/ ) ;} .\'\_
/ SOA >— AA \ 8

Ie)

- directa s
B e et e / I \ Fuente de Autoridad para
i —_— los atributos
LR LR \
SOA >——» AA; >—>» AA,.

~. Relacion de confianza ®

7 AA, AA,
. < N \

" JHIGHR ,/ I \ Y \y Puede delegar sus
e N s “  atributos a otras entidades

- m - \

. '\ L) |

/

AA4 // AA5 AA6

/,/_f_\\; =y ‘t * * é EE (entidad fin

= = No puede delegar sus

I . .- ‘ ‘ atributos a otras entidade:
; Q9 Q.

i AA; AAsg AAg | /

: : N delegacié
! / \ "/\ o Emision de un AC: de

i 6 i Dominio de AA, = una AA a una EE u otra A/
i I {AA;, AAg, AAg, EE,, EE,}

4 EE1 EE2 .

\ 1 1 !

Figura 4.1: Representacion del drbol de delegacién (9;) bajo una fuente de autoridad

El hecho de que en nuestro estudio se necesite asegurar una topologia en arbol
con respecto a las relaciones de confianza, podria parecer a primera vista una fuerte
restriccién para el mecanismo de delegacion. En realidad, es una hip6tesis razonable
que también ha sido adoptada por otros autores, como Chadwick!.

1Como se indica en (87) los arboles de delegacién simplifican significativamente el proceso de vali-
dacion y revocacion de credenciales, ya que cada credencial sélo tiene una autoridad que le delega.
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Analicemos qué implicaciones tiene utilizar esta topologia de delegacioén, y en par-
ticular, qué impacto puede tener esta restriccién sobre la flexibilidad del modelo de
delegacion. En primer lugar, es necesario mencionar que cualquier grafo de delega-
cion ha de ser un grafo aciclico. Esto significa que un delegante no deberia poder de-
legarse a si mismo o a un predecesor. Es decir, un delegado nunca deberia necesitar
delegar a una entidad que le ha delegado anteriormente, ya bien sea directa o indirec-
tamente. De hecho, hay una razén de seguridad para esta restriccién, ya que puede
haber una brecha potencial de seguridad si un delegante, el cual puede delegar un
privilegio pero no utilizarlo, se delega asi mismo ese privilegio de manera que se le
permita utilizar ese privilegio.

La pregunta aqui es qué significa restringir un grafo aciclico para que sea un ar-
bol. Larespuesta es que esta restriccion significa evitar juntar atributos que provienen
de delegantes diferentes en un tnico certificado. Obviamente, la siguiente pregunta
que surge es qué impacto tiene esta restriccion en la flexibilidad del mecanismo de
delegacién. Un arbol de delegacién permite a los delegados recibir atributos de dos o
mds delegantes en procesos de delegacion distintos, es decir, en diferentes certifica-
dos de atributo. Como certificados diferentes se representan como nodos y relaciones
diferentes en el grafo de delegacion, el grafo resultante todavia es un arbol.

Por lo tanto, para llevar a cabo una determinada tarea, el delegado ha de presentar
al verificador de privilegios, el AC o conjunto de ACs adecuados. Estos ACs podrian
haber sido expedidos por delegantes diferentes e incluso por delegantes que depen-
den de diferentes SOAs (diferentes arboles de delegacion). El verificador de privilegios
aplica la politica de validacién de credenciales, y obtiene como resultado, el conjunto
de atributos del delegado. Por tltimo, con el conjunto de atributos vélidos, el verifica-
dor de privilegios concede/deniega el acceso para realizar las tareas necesarias.

La aplicacién de una topologia en arbol implica situar la mayor parte de la politi-
ca de validacion en el verificador de privilegios, lo que simplifica el comportamiento
de los delegantes. Esto es debido a que en la topologia en drbol, los delegantes (AAs)
no tienen porqué trabajar de forma coordinada para cumplir con la politica de vali-
dacién. En su lugar, los delegantes pueden trabajar de forma independiente, y el ve-
rificador es quien aplica gran parte de la politica de validacién. Esto tiene sentido ya
que el verificador de privilegios es la entidad tltima en decidir si permite realizar una
determinada tarea a un usuario. Como conclusién, podemos decir que el arbol de de-
legacion es una topologia simple, flexible y adecuada para la mayoria de escenarios en

los que se requiere delegacién dindmica.
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4.4.2. Validaciéon de caminos de delegacién

Cuando el usuario intenta acceder a un recurso, el verificador de privilegios ha de
validar el correspondiente camino de delegacion del AC del usuario. El verificador de
privilegios puede obtener el AC de dos maneras: 1) el usuario ha presentado el AC (mo-
delo push), o 2) el AC ha de ser obtenido de un repositorio (modelo pull). Lavalidacién
del camino de delegacién consta de dos procesos bdsicos:

= Verificacién del grafo de delegacién. La validacion de la politica de delegacion
estd relacionada con la cadena de delegacion e implica verificar la politica de
privilegios (teniendo en cuenta las variables de entorno), firmas digitales, rela-

ciones jerarquicas entre los certificados, etc.

= Verificacion del estado de revocacion. La verificacion del estado esté relaciona-
da con el estado de revocaciéon de cada certificado en particular, e implica ve-
rificar la lista de certificados revocados (ACRL - Attribute Certificate Revocation
List).

Esencialmente, el verificador de privilegios puede llevar a cabo la validacién de un

camino completo de delegacion de dos formas diferentes:

(a) El verificador obtiene la cadena de certificados asociada al AC. A continuacién,
realiza la validacién de la politica de delegacién para todos los certificados de la
cadena. Si la delegacion es correcta, se obtiene la ACRL y comprueba el estado de
revocacion del primer certificado de la cadena. Si el certificado no esta revocado, el
verificador comprueba el siguiente certificado en la cadena, y asi sucesivamente.
El verificador termina el proceso cuando se encuentra un certificado revocado o

llega al final de la cadena.

(b) Elverificador valida la politica de delegacion para el primer certificado de la cade-
na. Si este AC es correcto, entonces el verificador obtiene la ACRL y comprueba su
estado de revocacion. Si el certificado no esta revocado, el verificador repite los si-
guientes pasos para cada certificado: obtener el siguiente certificado de la cadena,
validar su politica de delegaciéon y comprobar su estado de revocacion. El verifica-
dor sale del proceso de validacion si algtin paso falla, o cuando se llega al final de
la cadena de delegacion.

En general, (b) es més eficiente que (a) porque las cadenas de delegacion ya esta-
blecidas tienen menor probabilidad de cambiar, en comparacién al estado de revoca-
cion de los certificados que la forman. Si estudiamos este proceso nos damos cuenta
de que el namero de validaciones necesario para verificar el estado de revocacién de
la cadena completa dependera de la posicién en la que se encuentre el primer certifi-

cado revocado de la cadena. De hecho, cualquier cadena que contenga como minimo
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un certificado revocado, se considera no vélida. Esta idea es similar a la revocacién en
cascada presentada en el apartado 4.2.2. Si en el momento de revocar un certificado X
se pudieran revocar los certificados bajo su dominio Yy, el verificador de privilegios
s6lo deberia comprobar el estado de revocacion del primer certificado de la cadena.
Por lo tanto, la revocacién en cascada podria reducir la carga que supone la ve-
rificacién del estado de revocacion en cadenas de delegacion, y por consiguiente, la
carga total de validacién de cadenas de certificados. A continuacién se presenta una

propuesta para poder llevar a cabo la revocacién en cascada.

4.,5. Unsistema administrativo de revocacion en cascada

4.5.1. Introduccion

Como se explic6 en el apartado 4.2.2, la revocacién en cascada permite que la re-
vocacién de un determinado privilegio a una entidad, conlleve la revocacién del mis-
mo privilegio delegado por esa entidad a las entidades que lo recibieron en el proceso
de delegacion, tanto de forma directa como indirecta. Si mapeamos este proceso al
caso de certificados, tendriamos una situacién en la que dada la revocacién de un de-
terminado atributo contenido en un certificado de atributo ACx de una entidad X,
provocaria que se revocaran los certificados de atributo bajo el dominio de esa en-
tidad 2. Por lo tanto, si se revoca un certificado, todos los certificados expedidos a
partir de él, dejan de ser validos de forma explicita. La pregunta es, ;c6mo afecta esta
caracteristica al sistema?

Decimos que un certificado X esté revocado de forma explicita cuando se ha re-
cibido una peticién de revocacion de forma explicita para el certificado X. Por otra
parte, decimos que un certificado X estd revocado de forma implicita cuando no se ha
recibido una peticién de revocacién para ese certificado, sin embargo, alguno de los
certificados que forma la cadena de delegacién asociada DPy siha sido revocado me-
diante la solicitud expresa por la entidad correspondiente. En este apartado nos cen-
traremos en el proceso de validacion especificado para PKIX, intentando aprovechar
la caracteristica definida como revocacion implicita para reducir la carga que supone

esa validacion sobre el verificador de privilegios.

4.5.2. Requisitos

Larevocacién en cascada requiere de un conocimiento del arbol de delegacion. Es
decir, se deberia poder conocer las relaciones jerarquicas entre los diferentes certifi-
cados para poder revocar de forma explicita los certificados bajo el dominio de un AC

que estd siendo revocado. Por lo tanto, para poder llevarlo a cabo, se requiere:

R1 Conocer los certificados expedidos por cada autoridad de atributo.
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R2 Introducir el menor nimero de cambios en los componentes de la PMI para com-

patibilizar la nueva solucién con las soluciones existentes.

4.5.3. Arquitectura

En este apartado se presenta CARE (CAscade REvocation), un sistema que permite
llevar a cabo la revocacion en cascada a bajo coste para el verificador. CARE esta basa-
do en una entidad centralizada que tiene un conocimiento global de los certificados
emitidos bajo el dominio de una SOA. Este conocimiento permitird saber qué certifi-
cados estdn revocados de forma implicita (requisito R1). Por lo tanto, serd suficiente
con la verificacién del estado de revocacion de un certificado X para comprobar el
estado de revocacién del camino de delegacién asociado DPyx. Este mecanismo ayu-
daré a reducir la carga que supone la verificacién de cadenas de certificados. Ademas,
permitira resolver varios problemas, tales como: evitar la retencién de privilegios no
autorizados y tener en cuenta la revocacion transitiva y selectiva (88). Estas tareas se
llevan a cabo a través del seguimiento de las cadenas de certificados, como se explica-
rd més adelante.

A continuacién, se presenta la arquitectura en la que se enmarca CARE. La figura
4.2 muestra los seis posibles elementos que integran una infraestructura de gestién
de privilegios basada en certificados de atributo X.509. Esta infraestructura no ha de
modificarse excesivamente con respecto al sistema introducido tanto en el capitulo 2
como en la ePKI presentada en el capitulo 3. El nimero de modificaciones dependera
del lugar en el cual se implementen las nuevas funcionalidades para lograr los requi-
sitos definidos en el apartado anterior. Este punto se analizard con més detalle en el
apartado de analisis 4.5.5.

A continuaciodn, se explican las funcionalidades de cada médulo:

AA/SOA .- Entidad responsable de la gestion de certificados de atributo: expedicion,
renovacion, revocaciéon y publicacion de informacién relacionada con los servi-

cios anteriores.

Usuario .- Md6dulo que representa la entidad que intenta tener acceso a los recursos

presentando un AC. Esta entidad puede revocar sus certificados.

RIS-AC (Servidor de Informacién de Revocaciéon — AC) .- Md6dulo responsable de re-
cibir las solicitudes de revocacioén, verificar la informacién y crear la estructura
que contiene la informacién de estado de revocacion de los certificados, como
puede ser: ACRL, OCSB etc.

RIS-PKC (Servidor de Informacién de Revocacién — PKC) .- Las funcionalidades de es-
te modulo son parecidas a las del médulo RIS-AC. Sin embargo, gestiona los cer-

tificados de clave publica en lugar de los certificados de atributo.
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Figura 4.2: Integraciéon del médulo de seguimiento dentro de la arquitectura completa
para un sistema de revocacion dentro de una infraestructura PMI

Médulo de seguimiento .- Entidad encargada del seguimiento del estado de revoca-
cion de los certificados de atributo. Su tarea principal es obtener informacion
sobre el estado de los diferentes certificados: 1) los certificados de atributo que
forman la cadena de delegacion, y 2) los certificados incluidos en la cadena de
certificacion, necesarios para verificar la firma de cada AC en el camino de de-
legacion. Para llevar a cabo esta tarea, el médulo de seguimiento realiza un se-
guimiento de las cadenas de certificados. Ademads, el médulo actualiza el efecto
transitivo y selectivo sobre las cadenas de delegacion. Este es el mdédulo princi-
pal del sistema CARE.

Verificador de privilegios .- Mddulo encargado de controlar el acceso a los recursos.
Para llevar a cabo esta tarea, el médulo verifica los privilegios del usuario conte-
nidos en los certificados de atributo. El médulo obtiene la informacién necesa-
ria de los diferentes repositorios para tomar una decisiéon. Ademads, el PV podria
realizar tareas de apoyo al médulo de seguimiento. Su disefio e implementacién

no varia al presentado en la propuesta de la ePKI en el capitulo 3.

4.5.4. Funcionamiento

Para entender tanto los procedimientos como las entidades que se ven involucra-
das en cada uno de ellos, a continuacién se explica con més detalle su funcionamiento

(ver figura 4.2).
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4.5.4.1. Expedicién de ACs

El médulo de seguimiento interviene en el sistema en el momento en el que tiene
lugar la expedicién de un certificado, ya que ha de mantener un arbol de delegacién
4. Una AA puede expedir un certificado de dos maneras: por propia iniciativa de la
AA, o por solicitud directa de una entidad. En el primer caso, el procedimiento es in-
terno, y el certificado generado se puede almacenar en un directorio publico al cual
puede acceder tanto la entidad a la cual se expidi6 el certificado como el verificador
de privilegios. En el segundo caso, una entidad solicita la delegacién de unos atributos
aunadeterminada AA. La entidad puede enviar un mensaje de peticién de expediciéon
de un certificado de atributo generando una estructura como la especificada en (89).
La AA verifica la informacién y expide el AC al delegado. El AC generado puede, o bien
almacenarse en un directorio ptblico como en el caso anterior, o enviarse al delegado.
Este procedimiento no sufre ninguna modificacién con respecto al estdndar. Sin em-
bargo, como se estd contemplando revocacion, la extensiéon noRevAvail no deberia
aparecer en el certificado (27; 51).

El médulo de seguimiento recibe informacion acerca de la delegacién realizada
por entidades autorizadas. Esta informacién se utiliza para construir el arbol de de-
legacién 9, (ver figura 4.3). La informacidn relativa a cada certificado de atributo
expedido se almacena en un nodo. Por ejemplo, en la figura 4.3, los nodos 4, 5y 6,
representan los certificados expedidos a partir del AC representado por el nodo 3. El
seguimiento se realiza sobre los nodos que representan el camino de delegacion, des-
de el nodo final hasta el nodo que representa la SOA. Cuando una AA delega cualquier
privilegio a un usuario, la AA debe verificar la identidad del usuario a través del PKC
del usuario. Esta informacién puede ser almacenada para ayudar al procedimiento de

seguimiento de las cadenas de certificados de identidad asociadas a los ACs emitidos.

4.5.4.2. Actualizacién del arbol de delegaciéon

Una vez se ha incluido la informacién de un AC dentro de 94, el médulo de segui-
miento ha de actualizar 9; cuando se producen otros dos eventos:

1. Larevocacion de un certificado previamente expedido. En este caso se han de po-
dar las ramas de 9, siguiendo una politica de revocacion en cascada. Es decir,
cuando se revoca un certificado, se busca en el drbol el nodo que representa el
certificado revocado (supongamos que es el nodo 3). Tanto el certificado revoca-
do (nodo 3) como los nodos dependientes (4, 5, 6 y 7) se eliminan del 4rbol. En este
caso, los nodos dependientes son representados por las hojas cuya rama origen se
encuentra en el nodo a eliminar (nodo 3). Los certificados revocados se pueden
almacenar en un arbol de revocacién (). Esta informacién es ttil para la distri-

bucién de la informacién de revocacién, como por ejemplo, a través de una ACRL.
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2. Lafinalizacién del periodo de validez de un certificado vélido. En este caso, se poda
el sub-arbol cuya raiz es el certificado que ha expirado. En realidad esta poda no
deberia suponer la eliminacién de més de un nodo cada vez, ya que el periodo de
validez de un certificado expedido a partir de otro, no puede ser valido mas alla del

periodo de validez del certificado origen.

Cada rama representa el SOA (Fuente de Autoridad)
proceso de delegacion —
emitiendo un AC P
N ;
. / Certificado revocado
d / nodo 2
Cadena de delegacién ,/ = Proceso de poda
( // (revocacioén en cascada)
L7 // Pt nodo 3™~
\>// // 7 >
7/ // ! \
Nodo i y nodo 4 nodo 6 -
e - g =X !
A )/ s : nodo 5 !
L/ N \, ,
Nodoj/ =/ 7 e N = .
[ A S -
- "~ —.—nodo 7

Cada nodo representa una
entidad que recibe atributos

Figura 4.3: Arbol de delegacién. Relaciones de confianza generadas en el proceso de
delegacién

4.5.4.3. Revocacion de certificados

La revocacion de un certificado conlleva la revocacién de todos los certificados
emitidos a partir de él. Para poder cumplir con el requisito R1, el médulo de segui-
miento realiza tantas peticiones de revocacién como certificados se vean afectados en
una revocacion en cascada, al médulo RIS-AC. Este hecho permite la coexistencia con
entidades que no soporten el mecanismo propuesto. El proceso es directo y no requie-
re de conexiones a servidores externos si el nodo es interno a una AA. Si el médulo es
utilizado como un mecanismo de revocacion, no es necesario realizar procedimientos
adicionales.

El médulo de seguimiento utiliza la informaciéon de 9, para conocer qué certi-
ficados se han de revocar, como se ha explicado en el apartado 4.5.4.2. Siguiendo el
ejemplo de la figura 4.3, el médulo de seguimiento debe realizar las peticiones de re-

vocacién para los nodos (2,3,4,5,6,7).

4.5.4.4. Validacién de ACs

Cuando un usuario necesita acceder a los recursos, envia una solicitud al verifica-

dor de privilegios. Este verifica el certificado de atributo presentado por el usuario. El
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verificador examina el AC del usuario buscando si contiene la extensién noRevAvail
(ver apartado 2.3.3). Si no la contiene, busca la localizacién de la informacién de re-
vocacion utilizando la configuracién local, o la extensién del certificado CRL Distri-
bution Points. Si existe una ACRL disponible, el verificador obtiene la ACRL y verifica
si el certificado estd revocado. Este procedimiento se lleva a cabo para mantener la
compatibilidad con los sistemas que no soporten revocacion en cascada.

En el caso de que el AC se haya expedido en el sistema CARE, el AC contiene una
extension indicando que la revocacién bajo la SOA se lleva a cabo en cascada, y por
lo tanto, el verificador puede beneficiarse de este procedimiento. En este caso, el veri-
ficador solicita la informacién de revocacion al médulo de seguimiento utilizando el

siguiente procedimiento:

1. El médulo busca el certificado en el drbol de delegacion intentando encontrar un
camino de delegacion para el certificado. Si el médulo no encuentra informacién
sobre el certificado, el médulo sabe que se pueden presentar basicamente tres ca-
S0s:

= El certificado estd revocado. En este caso el certificado ha de estar incluido en

el arbol de revocacion.
» El certificado se ha emitido de forma fraudulenta.

= La AA no hainformado de su delegacion. En este caso el médulo devuelve un

cédigo de certificado desconocido que indica una situacién inusual.

2. El certificado es vélido si el médulo encuentra una entrada en el drbol. Si existe
una entrada en el arbol para un determinado AC, implica que el certificado no esta
revocado, no ha expirado y es valido. Por lo tanto, el resto de los certificados impli-
cados en la ruta no estdn revocados, todavia no han expirado y son vélidos. Esto es
asi ya que el médulo de seguimiento comprueba la validez de un certificado antes
de incluirlo en el arbol de delegacién (no esté revocado, no ha expirado y la firma
es valida).

El sistema CARE puede proporcionar diferentes beneficios al verificador de pri-
vilegios, permitiendo un funcionamiento tanto en modo conectado como en modo
desconectado para el proceso de validacion. Es decir, en cada uno de los modos de

funcionamiento, el sistema CARE permite:

= Modo conectado. CARE puede ser utilizado como servidor de validacién, de for-
ma similar a la especificacién del IETF en el RFC 5055 (90). En este caso el ve-

rificador de privilegios puede saber con una tinica consulta, si el certificado y
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toda la cadena asociada son o no vélidos. Ademds, puede proporcionar la infor-
macién necesaria para el descubrimiento de cadenas de certificados, el cual es

complejo tanto en PMI como en PKI (91; 92).

Modo desconectado. CARE puede distribuir la informacién de revocacion utili-
zando una ACRL. De esta manera, el verificador puede trabajar en modo desco-
nectado durante el periodo de validez de la ACRL. En este caso, la no existencia
de un certificado en la ACRL, no implica que el AC sea vélido. Por lo tanto, el

verificador ha de validar la cadena de delegacion.

4.5.5. Analisis de viabilidad

En este apartado se presenta un breve andlisis sobre la viabilidad del sistema CA-

RE, teniendo en cuenta aspectos de: coste de implementacion, escalabilidad, existen-

cia de entidades deshonestas y ubicacién del médulo en la arquitectura. En el aparta-

do 4.6 se realiza un andlisis mds orientado a las prestaciones del sistema en el verifi-

cador de privilegios.

Aspectos en el coste de implementacién. Principalmente, se estudia el coste que

supone la introduccién de CARE en el sistema, desde dos puntos de vista:
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= Volumen de informacién a ser almacenada por el médulo. Sé6lo es necesario al-

macenar una parte de la informacién del certificado, ya que el certificado com-
pleto se puede almacenar en un directorio LDAP. Bdsicamente, la informacién
necesaria para cada nodo en el arbol es: el nimero de serie del certificado, el

propietario del certificado y el campo IssuerSerial del PKC vinculado al AC.

= Actualizacion del arbol. El 4rbol se actualiza: 1) cuando una AA expide un nue-

vo AC, 2) una entidad autorizada revoca un AC, o 3) cuando el certificado ha
finalizado su periodo de validez. La actualizacién del arbol depende del tamafio
del arbol y el algoritmo de buisqueda de los drboles. Existen diferentes algorit-
mos de biisqueda en arbol, tales como: BFS (Breath-First Search), DFS (Depth
First Search), DSL (Depth-limited Search), IDS (Iterative Deepening Search), etc.
La complejidad en tiempo y en espacio es exponencial con la profundidad de
un nodo. La complejidad en espacio de DFS es lineal con la longitud maxima de
cualquier camino en el drbol, sin embargo, es exponencial en tiempo. Por otra
parte, IDS es el algoritmo maés utilizado cuando el espacio de bisqueda es gran-
de y la profundidad de la solucién no es conocida. Para reducir la complejidad,
el sistema podria utilizar informacién adicional para buscar un determinado
certificado. Por ejemplo, el AC podria incluir informacién sobre el camino de
delegacién. En este caso, cuando el médulo busca la informacién relacionada,

sabe a priori el nivel por el cual empezar la bisqueda en el arbol. En este caso,
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la complejidad tanto en tiempo como en espacio se reduce al maximo ntimero

de sucesores de cualquier nodo.

Escalabilidad. Hay que tener en cuenta que en muchas aplicaciones, los arboles
serdn razonablemente pequenos, ya que la PMI tiene un enfoque més local que la PKI.
Sin embargo, cuando el niimero de nodos en el drbol aumenta, se han de considerar
aspectos de escalabilidad. El problema puede reducirse mediante la divisién del arbol
en diferentes dominios. Cada dominio esta a cargo de los certificados de atributo bajo
su autoridad. La figura 4.4 muestra la divisién del seguimiento de los certificados en

diferentes dominios:

(1) Elarbol principal esta gestionado por la SOA o por una entidad autorizada.

(2) Elnodo y las hojas representan las autoridades que gestionan su propio dominio.

Enla figura, el nodo (a) gestiona las delegaciones realizadas en el dominio 1.

(3) Larevocacion de certificados en un dominio sélo afecta a ese dominio. Es decir, la

revocacion no tiene efecto sobre los otros dominios.

(4) La revocacion del certificado de una AA que administra un dominio, supone la

revocacion del arbol completo del dominio.

Arbol de autoridades |~ ="

! )
/ Revocacién completa de
' un arbol de un dominio

o < .
= Revocacién de una rama =
en un dominio

Figura 4.4: Gestion del arbol dividida en diferentes dominios. Cada dominio gestiona
el conjunto de certificados de atributo bajo su dominio

Medidas contra entidades deshonestas. A la hora de construir el arbol con las ca-
denas de certificados, puede darse el caso que una entidad no comunique, intencio-
nada o no intencionadamente, la expediciéon de un AC. En este caso, como la entrada
no existe en el arbol, la revocacién del certificado no puede llevarse a cabo. Sin embar-
go, el funcionamiento del sistema puede impedir que un usuario no vélido entre en el

sistema:
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= El verificador solicita una cadena de certificados vélida asociada al certificado
presentado por el usuario. La entidad de seguimiento busca en el 4rbol una en-
trada para dicho certificado, o una entrada para el expedidor del mismo. Si existe
una entrada para el expedidor, verifica la firma y actualiza el arbol con la nueva
entrada, comprobando al mismo tiempo si el certificado debe ser revocado. Este
caso se ajusta al escenario en el que una AA intermedia expide un certificado sin

anunciarlo al sistema, como pueda ser por falta de conexién en este momento.

= Si no encuentra una cadena vdlida, el estado de revocacién no se puede com-
probar mediante la verificacién del estado del dltimo certificado. En este caso,
se ha de denegar el acceso. Por lo tanto, un AC expedido de forma fraudulenta,
no puede ser utilizado en el sistema sin ser detectado.

Ubicacién del mé6dulo de seguimiento dentro de la arquitectura. Otro de los fac-
tores a tener en cuenta es el de la localizaciéon del médulo de seguimiento dentro de la
arquitectura. En funcién del escenario en el cual se desee implantar, pueden obtener-
se diferentes beneficios. Para poder evaluar la conveniencia de ubicar el médulo en
diferentes localizaciones, debemos tener en cuenta los pardmetros que pueden verse

afectados:

= Confianza necesaria sobre la nueva entidad. A mayor confianza sobre la infor-
macién que proporciona, mayor riesgo de ser atacada. Por lo tanto, desde este
punto de vista, es mejor situarlo dentro del médulo que gestione el mecanismo

de revocacion.

= Modificaciones a realizar en la arquitectura. Si el médulo de seguimiento es ex-
terno a la SOA, aumentan los nuevos establecimientos de comunicacién, aun-

que no son necesarias las modificaciones sobre los mecanismos de revocacion.

= Escalabilidad del sistema. A mayor nimero de certificados, mayor informacién

amanejar por el médulo, por lo que seria mejor situarlo como elemento externo.

4.6. Andlisis de prestaciones

En este apartado se proporciona un andlisis estadistico para ilustrar las mejoras
y/o inconvenientes que se producen cuando se utiliza CARE para llevar a cabo la revo-
cacioén en cascada. El andlisis compara CARE con un sistema de delegacién en el que
no se ha habilitado la revocacién en cascada. Para realizar la comparacion, se definen
dos figuras de mérito: Acare V Beare- Estas figuras de mérito representan, respectiva-

mente, el aumento en el niimero de entradas de una ACRL y la reduccién del niimero
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de certificados de la cadena de delegacién que el verificador de privilegios ha de obte-
ner y verificar. La tabla 4.4 muestra un resumen de las definiciones y pardmetros que

se utilizan en este apartado para el andlisis.

Tabla 4.4: Definicién de los pardmetros para el andlisis

Parametro Definicion

BcARE Factor de reduccion del namero de certificados de la cadena a ser verificados
ACARE Incremento en el nimero de entradas de la ACRL

6R Numero medio de certificados revocados en cascada

Cr Numero medio de ACs revocados

N Nuimero de certificados actualmente expedidos y no expirados

Pc Porcentaje de certificados revocados

P Porcentaje de certificados revocados en cascada

k Longitud media de la cadena de delegacién de un certificado en I,

L Numero mdximo de niveles en un modelo de expedicion jerdrquico

M Niimero medio de certificados expedidos por cada AA intermedia

CCARE Numero medio de certificados de la cadena que se han de validar en CARE
CpKix Niimero medio de certificados de la cadena que se han de validar en PKIX

4.6.1. Viabilidad de la distribucién de la ACRL

Como ya se ha comentado en el apartado 4.5.3, a pesar de que la informacién de
revocacion se encuentre gestionada por el médulo de seguimiento, y las peticiones de
revocacion se realicen a él mismo, la informacién de revocaciéon también se puede dis-
tribuir utilizando una ACRL. Para empezar el andlisis, vamos a calcular el pardmetro
Acarg, €l cual proporciona una estimacién del incremento en el nimero de entradas
enla ACRL cuando se contempla la revocacién en cascada con CARE, frente al nimero
de entradas cuando no se utiliza revocacién en cascada. Es decir, Acare representa el
aumento en el nimero de certificados revocados cuando se considera revocacién en

cascada de forma explicita. Por lo tanto, Acagg se define como:
Acare = €r — CR 4.1)

donde ¥R es el nimero medio de certificados revocados en cascada (revocados
explicitamente y revocados implicitamente), y Cr representa el nimero medio de ACs
revocados explicitamente. Debe notarse que siempre Cr < 6, y que Acarg mide la
diferencia entre estas dos magnitudes.

Un certificado revocado es un certificado para el que la SOA ha recibido y apro-
bado una solicitud de revocacién. Supondremos que las solicitudes de revocacién son
independientes. Por otra parte, un camino de delegacion se considerara revocado si
cualquiera de sus certificados estd revocado ya que asumimos revocacion en casca-

da. También consideramos que el nimero medio de certificados revocados se puede
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expresar como un porcentaje p. de los certificados actualmente expedidos y no expi-
rados N, es decir, Cr = p. - N. Ademads, el nimero medio de certificados revocados en
cascada también se puede expresar como un porcentaje &, de N, es decir, g = Z.-N.
Ambas expresiones estdn basadas en las mismas hipétesis que las utilizadas por otros
autores (83-85). Por lo tanto, podemos reescribir la ecuacién 4.1 de la siguiente mane-

ra:

Acare(%) =P — pe 4.2)

la cual mide el incremento en tanto por ciento (%) de las entradas en la ACRL: Acape =
0 significa un aumento del 0 % (¥r = Cr) y Acare = 1 significa un incremento del 100 %.

Ahora necesitamos una expresion para &.. Este parametro representa el porcenta-
je de los certificados revocados en cascada que se incluirdn en la ACRL. Un certificado
estd revocado de forma explicita con una probabilidad p.. Por otra parte, la probabi-
lidad de que un certificado esté revocado tanto de forma explicita como implicita, y
por lo tanto tenga que incluirse en la ACRL, es la probabilidad de que alguno de sus
predecesores o de que él mismo esté revocado. Si el nimero medio de certificados que
forman la cadena de delegacién de un AC seleccionado de forma aleatoria es k (lon-
gitud media de una cadena de delegacién), la condicién anterior puede expresarse

como:

P.=1-1-pF 4.3)

donde k dependera de la longitud méxima del camino de delegacion (L) y del nt-
mero de certificados actualmente expedidos y todavia no expirados (V). Si considera-
mos un modelo de expedicién jerdrquico en el que cada AA expide un nimero medio

de certificados M, k se puede expresar como:

L L ; 1 & ; L-M 1
k=Y i-pi=) i-MINy==-> i M=——-—— 4.4)
P R et N i3 N-1 M-1

donde p; es la probabilidad de que un certificado elegido de forma aleatoria esté
localizado en el nivel i-ésimo del 4rbol de delegacion (9). Es decir, la probabilidad
de que la longitud del camino de delegacién asociado a ese certificado sea i. La figura
4.5 muestra la evolucion de lalongitud media del camino de delegacién (k) en funcion
de la profundidad maxima del drbol y de la poblacién de certificados. Como se puede
observar, para valores bajos de L (hasta 4), la longitud media de la cadena a validar
coincide con la longitud méxima. A medida que aumenta el valor de L, el valor de
k no difiere demasiado del valor de L. Este hecho es debido a la distribucién de los
certificados dentro del arbol de delegacién y a la suposicién de que todos los AC tienen

la misma probabilidad de ser validados por el verificador de privilegios?.

2En el capitulo 5 se veran otro tipo de distribuciones utilizando una herramienta de validacién de
sistemas de revocacion para el anélisis.
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Figura 4.5: Longitud media del camino de delegacion a validar
por un verificador de privilegios

Finalmente, se obtiene la siguiente expresion para Acare que sélo depende de p.,
Ly N:
Acare(Pe, L, N) = (1= p) = (1= po) © donde k= f(L,N) (4.5)
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Figura4.6: Probabilidad de revocaciénen  Figura 4.7: Probabilidad de revocacion en
cascada para diferentes valores de p, cascada para diferentes valores de N

Como se puede observar en las figuras 4.6 y 4.7, la probabilidad de revocacion
en cascada aumenta con la longitud maxima del camino de delegacién como era de
esperar, mientras que la probabilidad de revocacién p. se mantiene constante. Esta
diferencia hace que aumente el porcentaje de certificados revocados debido a CARE,
y por lo tanto, el nimero de entradas en la ACRL (ver figuras 4.8 y 4.9). El valor maxi-
mo de A, y al cual tiende asint6ticamente, es precisamente cuando se llega al 100 % de
certificados revocados. Por lo tanto, el aumento del tamafio de la ACRL puede llegar a
ser considerable. La distribucion de la ACRL seria conveniente s6lo en los casos en los
que realmente sea necesario almacenar la informacién; por ejemplo, en el modo des-
conectado, o por un verificador con una elevada tasa de peticiones que compense el

hecho de bajarse la ACRL una vez, frente al coste tanto de la comunicacién constante
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aun responder OCSP como de la validacién de las respuestas. Por lo tanto, el aumento
de la probabilidad de revocacién explicita hace que en ciertos escenarios sea viable
la distribucion de la ACRL, pero en otros quizd es preferible, o bien reducir el perio-
do de validez de los certificados, o utilizar un mecanismo de consulta del estado de
revocacion como OCSP.
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Figura 4.8: Aumento del % de certificados  Figura 4.9: Aumento del % de certificados
revocados en funcién de p. revocados en funciéon de N

A la vista de los resultados, se puede pensar que el aumento elevado del nimero
de certificados, hace que disminuya en la misma medida la poblacién de certificados
vigentes (no expirados y no revocados). Las figuras 4.10 y 4.11 muestran la evolucién
del porcentaje de certificados revocados (22;) y del porcentaje de certificados vigentes
(1-22,). Por lo tanto, este estudio nos lleva a considerar los casos en los que es prefe-
rible la carga debido a emitir de nuevo los certificados, frente a la carga de revocacion
de los mismos. También podria utilizarse el estudio para estimar el periodo de validez
adecuado para el escenario de implantacién de la solucién. Por ejemplo, en escena-
rios en los que se tenga una probabilidad de revocacién explicita baja (p. = 0,05) y el
aumento en la probabilidad de revocacién implicita debido a la cadena asociada no
sea elevado (£2. = 0,2), soportar un mecanismo de revocacién puede ser viable.

La figura 4.12 muestra el tamafo de la ACRL que ha de distribuirse para diferentes
valores de Ly de p.. El tamafio de la ACRL se ha estimado teniendo en cuenta los
siguientes tamafos de cabecera (o.,;) y de tamano de la informacién a representar por
cada certificado revocado (I.,): [, = 48 bytes por cada certificado revocadoy 0., = 271
bytes de la parte fija de la ACRL (emisor, nimero de ACRL, firma, etc) (93). Por lo tanto,

el tamafo de la ACRL se puede expresar como:

ACRLgize(Pe,N) = 0¢r1 + lep - N- P, (4.6)
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4.6.2. Reduccion del numero de certificados necesarios

A continuacion, se calcula la otra figura de mérito Scare. Este pardmetro representa
la reduccién lograda por CARE sobre el nimero de certificados que se han de obtener
(modo conectado) o validar (modo desconectado). Hay que recordar que lo mejor que
puede hacer un verificador en el caso tradicional en el que no se utilice CARE, es ob-
tener y verificar uno a uno los certificados de la cadena de delegacién (ver apartado

4.4.2). Por el contrario, con un verificador con CARE se pueden dar dos casos:

= Modo conectado: se puede comprobar con una tnica operacion el estado de

validez de una cadena de delegacién completa.

= Modo desconectado: se puede comprobar con una tinica operacion el estado de

revocacion de una cadena de delegacién completa.

En CARE, el tnico caso en que el verificador tiene que obtener los certificados

de la cadena de delegacion es cuando ninguno de los certificados estd revocado. En
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modo conectado, podria no necesitar la obtencién de certificados, sin embargo, el ve-
rificador podria aplicar ciertas politicas de validacién que necesitaran la validacién de

extensiones para escenarios particulares. Por lo tanto, se puede definir Scarg cOmo:

,BCARE =1—(Ccare/ Cpxix) 4.7)

donde Ccag; es el nimero medio de certificados de la cadena de delegacién que se
han de obtener cuando se utiliza CARE. Cpgx €s el nimero medio de certificados de
la cadena de delegacién que se han de validar cuando no se utiliza CARE. Suponemos
que el propietario del privilegio ha presentado el AC al verificador durante el proceso
de peticion de acceso. Con CARE, el verificador s6lo necesita obtener los k —1 certi-
ficados restantes si ninguno de los k certificados de la cadena esté revocado, por lo

tanto:

Conre = (k=1)- (1 - p)k 4.8)

Sin CARE, el verificador comprueba el primer certificado de la cadena, y si el cer-
tificado no estd revocado, obtiene y comprueba el siguiente certificado, y asi sucesi-
vamente. El verificador finaliza el proceso si encuentra un certificado revocado, o se
alcanza el final de la cadena. Es decir, se han verificado todos los certificados de la ca-
dena, y no hay ninguno revocado. Asi, el verificador tiene que obtener i certificados si
los primeros i certificados de la cadena no estdn revocados y el certificado i + 1 si es-
td revocado. En este tltimo caso, el verificador tiene que obtener la cadena completa
(los k—1 certificados restantes), silos primeros k—1 certificados de la cadena no estan

revocados. Estas condiciones pueden expresarse como:

k-2 . 1-— o) — 1-— (,‘k
CPKIX:(k—l)'(l_Pc)k_l‘i'Z(i'Pc'(l_Pc)l)Z( po)— U~ po) 4.9

i=1 Pc

Que resulta en la siguiente expresion para Bcage:

1-p)k!

Beare(pe, L N) =1 [(k—1) .pc'rpc)k_l

] donde k = f(L,N) (4.10)

La figuras 4.13 y 4.14 presentan algunas graficas de la expresion (4.10) para dife-
rentes valores de la probabilidad de revocacidon, diferentes longitudes méximas del
camino de delegacion, y diferentes tamafios de poblacién. Como se puede observar,
CARE siempre tiene mejores prestaciones que los sistemas en los que no se utiliza re-
vocacion en cascada, llegando a alcanzar una mejora méxima en el comportamiento
asintético. El comportamiento asintético se produce cuando L — oo 0 p. — 1, es de-

cir, CARE reduce el numero de certificados de la cadena de delegacién que se han de
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Analisis de prestaciones

obtener (o validar), a medida que aumenta la probabilidad de revocacién de certifica-
dos y la longitud de la cadena de delegacién. Como resultado, cuando la revocacién
en cascada se activa, se consigue nuestro objetivo, reducir el coste en la validaciéon de

cadenas de delegacidn, a costa de centralizar la informacion de delegacion.
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Por ejemplo, si observamos la figura 4.13, podemos ver que para un escenario en
el cual la longitud méxima del camino de delegacion es 4 (L = 4) y la probabilidad de
revocacion es del 10% (p. = 0,1), CARE reduce en casi un 20% el namero de certifi-
cados de la cadena de delegacion que se han de validar. A medida que aumenta L, las
mejoras también aumentan, por ejemplo, cuando L = 5, la reduccion es de un 23%
(Beare = 0,23).

4.6.3. Evaluacion del tiempo de proceso

Como ya se ha comentado, en el caso de habilitar la revocacién en cascada, si el
dltimo certificado no estd revocado, hay que buscar la cadena completa, sino, no hay
que obtener ningtin otro certificado. Como hemos estimado en los apartados anterio-
res, el nimero medio de certificados a obtener en el caso PKIX viene determinado por
la expresion 4.9, por lo que si consideramos que el tamafio medio de un certificado es
de 1 KB (84), podemos estimar el tiempo necesario para validar los certificados en el
caso de PKIX como:

toxax = Iy * Cprax (4.11)

Por otra parte, en CARE, el nimero medio de certificados que se han de validar en
el peor caso (modo desconectado) es 1 si el certificado estd revocado, y k si ninguno
de los certificados de la cadena de delegacion estd revocado. Por lo tanto, en este caso,

el tiempo para validar los certificados se puede estimar como:
tcare = Iy * Ceare (4.12)
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Las figuras 4.15 y 4.16 representan la evolucién del tiempo medio para la valida-
cion de diferentes cadenas de delegacion en los que se ha fijado el valor de N = 100000,
y se han variado los valores de Ly p.. Para el calculo se ha implementado un test-bed
sobre un teléfono movil con procesador Qualcomm MSM7201A a 528 MHz. Con este
dispositivo, se ha medido que el tiempo medio necesario para obtener un AC de un
tamano medio de 1K B utilizando una conexién wireless a un servidor externo, es de
media f4c = 260ms. Por otra parte, se ha obtenido que el tiempo medio de la vali-
dacién bdésica de un certificado es de 200 ms, y se ha supuesto que la ACRL estad en

caché.
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Figura 4.15: Tiempo medio de validacion  Figura 4.16: Tiempo medio de validaciéon
utilizando PKIX utilizando CARE

Como se puede observar el tiempo de validacién en PKIX es mayor que el tiempo
de validacién cuando se permite la revocacién en cascada, y se utiliza el sistema de

verificacién CARE.

4.7. Ventajas e inconvenientes de la revocacion en cascada

Como se ha explicado en este capitulo, podemos hacer una clasificacién del efecto
que provoca la introduccién de la revocacién en cascada, en funcion de las entidades
involucradas, desde dos puntos de vista. Por un lado esta la SOA o la entidad que se
encarga de la gestién de los certificados, y por otro lado, el verificador de privilegios
que es la entidad que se encarga de validar los certificados. Desde un punto de vis-
ta de gestion, llevar a cabo la revocacién en cascada conlleva mayor carga que en el
caso general en el cual la revocacién sélo se produce por peticién explicita sobre un
certificado. Sin embargo, desde el punto de vista de verificacion, a diferencia del caso
anterior, este tipo de revocacién puede reducir la carga.

Por lo tanto, para poder llevar a cabo un procedimiento de revocacién en cascada
a partir de un determinado certificado ACy, es necesario conocer los certificados de-

legados a partir de ACx. A este conocimiento lo denominamos up-down knowledge.
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La revocacion en PKIX se lleva a cabo mediante la solicitud explicita de la revocacion
de un certificado ACx. Por otra parte, cuando se revoca en cascada, se revoca el certi-
ficado para el cual se recibe una solicitud explicita, e internamente se revocan los cer-
tificados bajo el dominio del certificado ACx. Como se ha comprobado en el apartado
de andlisis, esta solucion supone un aumento en la carga sobre la entidad de gestién

de revocacion, por los siguientes motivos:

(1) Conocimiento del arbol de delegacion (J,;).- Para poder llevar a cabo la revoca-
cién en cascada es necesario que la entidad de gestién conozca el arbol de dele-
gacion. Para poder conocer el arbol de delegacion, la entidad ha de conocer las
delegaciones que se llevan a cabo en el sistema, lo que implica tener un meca-
nismo de delegacién semi ad-hoc. Es decir, la expedicion de certificados puede
realizarse de forma ad-hoc, pero se ha de comunicar esa expedicion a la entidad

de gestidn, lo que conlleva centralizar la solucién.

(2) Revocacion explicita.- Cuando se recibe la peticién de revocacién de un certifi-
cado, no sélo se revoca el certificado para el cual se realiza la peticién, sino que
también se revocan explicitamente los certificados expedidos a partir de él. Este

proceso es posible si se tiene un conocimiento del drbol de delegacion (F).

(3) Aumento de los datos de revocacion.- El hecho de revocar en cascada de forma
explicita implica un aumento en el volumen de informacién de revocacion, por lo

que se pueden dar dos casos:

a. Modo conectado.- Requiere de la existencia de una entidad a modo de OCSP
que responda a las solicitudes de estado de validez de los certificados. Este mo-

do conlleva mayor carga para el sistema de gestion.

b. Modo desconectado.- Requiere distribuir la informacién de revocacion. Si au-
menta el nimero de certificados revocados de forma explicita, también au-
menta el volumen de revocacién a distribuir, y por lo tanto, el tamafio de la
ACRL.

Desde el punto de vista de verificacion, a la hora de validar un certificado, se ne-
cesitan los certificados que forman la cadena de delegacién asociada a ACy, es decir
DPy, el cual refleja los certificados por encima del certificado a validar. A este conoci-
miento lo denominamos down-up knowledge. En este caso, la revocacién en cascada
puede ofrecer algunas ventajas al médulo de verificaciéon. En los dos modos de fun-
cionamiento de CARE, el verificador puede hacer lo siguiente:

(1) Modo conectado .- La informacién de revocacion esté centralizada, es decir, el ve-
rificador de privilegios solicita a la entidad que gestiona la revocacién, si un deter-

minado certificado (identificado por su ntimero de serie) estd o no revocado. No
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requiere obtener a priori los certificados que forman la cadena de delegacién. Sin
embargo, debe acceder a una entidad que ha de estar disponible en el momento

de la verificacion.

(2) Modo desconectado .- La validacién es descentralizada, es decir, el verificador de
privilegios obtiene una lista con los certificados revocados. Mira si el certificado
estd en la lista, y si no estd en la lista, significa que ninguno de los certificados en el
DP asociado, esta revocado. En este caso, como ya se ha comentado, el verificador
necesita obtener una ACRL de mayor tamafo, por lo que el consumo de recursos

de red y de almacenamiento aumentan respecto a un sistema sin CARE.

Tabla 4.5: Comparacion de CARE con PKIX desde el punto de vista de validacién

Modo ACs Necesarios Datos revocacion Carga
CARE conectado 1 = Cpxax, Ccare < Cpxix ninguno ~O0OCSP
CARE desconectado  Cgagg < Cpxix ACRLcaARg = ACR Lpkix ICARE < IPKIX

Por lo tanto (ver tabla 4.5), la implantacién de un mecanismo de revocacién en
cascada presenta a priori una carga elevada en el sistema de gestion, e incluso puede
trasladarse parte de esa carga al proceso de validaciéon debido al aumento en el volu-
men de informacién de revocacion. La carga en el sistema puede verse reducida a cos-
ta de centralizar el sistema de validacién. Sin embargo, el sistema reduce la carga en el
sistema de validacidn, el cual requiere sélo el certificado que se ha de validar para sa-
ber si la cadena de delegacion asociada estd o no revocada (modo desconectado) o es
valida (modo conectado), sin que sea necesario realizar el proceso de descubrimiento

de cadena, a menos que ninguno de los certificados de la cadena esté revocado.

4.8. Conclusiones

En este capitulo se ha presentado CARE, un mecanismo que permite reducir la
carga en la validacion de cadenas de certificados, tanto en modo conectado como en
modo desconectado. Se han presentado los procedimientos y los elementos necesa-
rios para aplicar una politica de revocacion de atributos en cascada, basada en un
modulo de seguimiento de cadenas de certificados. Se ha podido comprobar que en
funcion de los beneficios, o de las limitaciones del entorno en el que se quiera integrar,
el médulo puede ser ubicado como un elemento independiente dentro de la arquitec-
tura de la PMI, o integrado dentro de ella. En el primer caso, el hecho de situarlo de
forma independiente hace que sea necesario una mayor confianza en el médulo y un

mayor ntimero de conexiones adicionales, sin embargo, proporciona al sistema una

102



Conclusiones

mayor escalabilidad. Ademads, el médulo puede ser utilizado como proveedor de in-
formacién (descubrimiento de cadenas). En el segundo caso, la integracién requiere
una menor confianza y un menor nimero de conexiones adicionales, aunque pue-
de constituir un tdnico punto de fallo y se hace necesario modificar los médulos ya
implementados.

El andlisis realizado ha permitido comprobar y establecer algunos de los pardme-
tros utiles en la verificacién del sistema de validacién de credenciales, que no se han
tenido en cuenta o no se han definido en la actualidad. La probabilidad de revoca-
cion en cascada y el nimero medio de verificaciones de estado son dos parametros
que nos han permitido evaluar la viabilidad de la revocacién en cascada, tanto en la
distribucién de la informacién de revocacion, como en la validacién de las cadenas.

Como refleja el estudio, la carga del sistema debido al proceso de validacion se
reduce, a costa de centralizar la informacién de delegacién. Por lo tanto, seria con-
veniente buscar mecanismos que nos permitan mantener la reduccién lograda con

CARE y que ademds permitan reducir la carga en el sistema de gestion.
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CAPITULO

PREON. UN MECANISMO ad-hoc DE
REVOCACION EN CASCADA

5.1. Introduccion

En este capitulo se presenta PREON (Prefix REvocatiON), un sistema que permite
llevar a cabo la revocacién en cascada para un escenario PMI en el que las delegacio-
nes son ad-hoc, semi-permanentes e indirectas (ver apartado 4.2.1). A pesar de que
este tipo de delegaciones proporcionan una alta flexibilidad en escenarios distribui-
dos, y de que la revocacion explicita puede reducir la ventana de incertidumbre sobre
el estado de revocacion de los certificados, el IETF (39; 51) no recomienda que se uti-
licen estos mecanismos de forma extendida. Esto es debido a que estos mecanismos
implican un coste elevado de validacion, en especial, para cadenas largas de certifica-
dos.

Para reducir este coste, una posibilidad es introducir un servidor central que se
encargue de gestionar las delegaciones tal como se present6 en el capitulo 4, o la solu-
cion de la ITU-T (28) y de otros autores (94), las cuales se basan en el mismo principio.
La gestion de la revocacion en cascada puede realizarse utilizando CARE (capitulo 4) u
otras propuestas realizadas en la literatura (95). Sin embargo, estas soluciones no son
ad-hoc, ya que implican un servidor centralizado para expedir nuevos ACs, el cual ha
de estar siempre disponible. Esta centralizacién es necesaria para hacer el seguimien-
to de las cadenas de certificados y poder llevar a cabo la revocacién en cascada. Nues-
tro objetivo es el de proponer una solucién para reducir el coste de la validacién de
caminos de delegacion sin tener que centralizar el servicio de delegacion, y logrando

la viabilidad de la distribucién de informacién de revocacién para la validacion off-
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line. Es decir, reducir la descentralizacién y el volumen de informacién de revocacion,
pero manteniendo las ventajas de CARE en el proceso de validacion.

Para lograr mejoras en el rendimiento en escenarios donde se habilita la revoca-
cién en cascada, se propone un mecanismo basado en la utilizacién de palabras cédi-
go para identificar a cada certificado de forma univoca bajo la administracién de una
SOA. Este hecho permite reducir dos pardmetros: los datos de revocacién que se han
de gestionar y distribuir, y el nimero de certificados de la cadena de delegacién que se
han de validar. A través de un analisis estadistico, se demuestra que nuestra propuesta
mejora el funcionamiento frente a los sistemas de delegacién que no utilizan la codi-
ficacién presentada. Esta mejora estimada mediante un anélisis estadistico (apartado
5.4.2), nos ha llevado a su evaluacion sobre la plataforma de test CERVANTES (96; 97)
la cual se ha ampliado para tener en cuenta la validacién de cadenas de certificados
(apartado 5.5).

5.2. Delegaciéon en PREON

El proceso de delegacién en PREON funciona como sigue. La SOA tiene un identi-
ficador inicial o c6digo. Cuando la SOA quiere llevar a cabo una delegacién, se genera
un cédigo para el delegado (child-code), donde la palabra-c6digo que tiene asignado
el delegante se incluye como prefijo en el c6digo del delegado. El child-code se utiliza-
r4d como identificador o niimero de serie del AC del delegado. Este proceso se repite en
cada nueva delegacién. Como el escenario que se presenta contempla la revocaciéon
en cascada, un requisito es que los cddigos generados deben ser tinicos bajo el domi-
nio de la SOA, y a su vez, también deben identificar inequivocamente a sus delegantes.
Como se estableci6 en el capitulo 4, la estructura de delegacién es la de un arbol. Exis-
ten diferentes enfoques para abordar la codificaciéon de arboles, entre ellos, se ha de-
cidido utilizar un cédigo prefijo. En particular se ha utilizado la codificacién conocida
como comma-coding (98) para implementar PREON, ya que es facil de implementar.
De hecho, esta codificacién se ha propuesto para ser utilizada en el descubrimiento
de rutas de certificados de identidad (99). Con estos c6digos, un child-code es simple-
mente la concatenacién de varias palabras cédigo que identifican al delegante, con
otra palabra c6digo que identifica a la delegacion.

En aras de una mayor claridad, se ha dividido el proceso de delegacién en dos
apartados. En el apartado 5.2.1 se presentan los pasos generales que tienen lugar cuan-
do un delegado solicita la delegacién de ciertos privilegios a un delegante. Y en el apar-
tado 5.2.2 se especifica con detalle como se ha de realizar la generacién del identifica-

dor del certificado, es decir, la generacién del niimero de serie.
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5.2.1. Pasosen el proceso de delegacién

El protocolo para llevar a cabo una delegacién en PREON se presenta de forma

resumida en la figura 5.1, donde un delegado solicita la delegacién de algunos de los

atributos a un delegante para acceder a un recurso determinado. El proceso de dele-

gacion es el siguiente:

@) —

Peticion de delegacion Autenticacién [ Politica de
. ﬂ del delegatario privilegios |~ >,
R

de[egante ’

delegado
Numero de serie = palabra cédigo
Y~ Respuesta de delegacion FOER -
El delegado TTTTY T 'S
almacena el AC Ry \’\’* ’\f\ Expide el AC conteniendo el
A numero de serie generado
A

ey

(2)

Figura 5.1: Proceso de Delegacion. Pasos generales

El delegado envia una peticion de delegacion al delegante. El delegado se autenti-
ca utilizando algtin método, por ejemplo, a través de su certificado de clave publi-
ca (PKC). Un método bastante utilizado para llevar a cabo esta autenticacién entre
el cliente y el servidor en el que ambos se autentiquen, es utilizando el protoco-
lo TLS (78). Por otra parte, a diferencia de la peticién de un PKC, para los cuales
existen mensajes estandarizados para su solicitud, para AC no existe tal estanda-
rizacién. Lo que si existe es un RFC (100) de cardcter informativo que incorpora
nuevos formatos de certificados a los protocolos y mensajes de gestion de certifi-
cados de identidad ya existentes (101-103). Sin embargo, creemos que la solucién
que se adapta mejor a las necesidades de un sistema distribuido, es la alternativa
presentada en (104) ya que permite la solicitud de expedicién de certificados de
atributo de forma dindmica utilizando el protocolo TLS. De esta manera se puede

autenticar tanto al delegante como al delegado en el mismo proceso.

Sila delegacion cumple con la politica de privilegios, el delegante expide el AC co-
rrespondiente al usuario. La expedicién de ACs implica la generacién de un iden-
tificador del certificado que siga el esquema de codificacion mediante c6digo pre-
fijo, en concreto coma-code (que se explica en detalle en el apartado 5.2.2). Otros

de los campos relevantes en la expedicién del AC en PREON son los siguientes:

a. Enlace entre el AC y el PKC del usuario. Para evitar el problema de la retencion
de privilegios y poder llevar a cabo la delegaciéon y revocacion transitiva y selec-
tiva (ver apartado 5.4.1), el enlace entre el certificado de atributo y la identidad
del usuario puede llevarse a cabo utilizando la estructura IssuerSerialNumber
del PKC del delegado, de la siguiente manera:
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Holder ::= SEQUENCE {
baseCertificateID [0] IssuerSerial OPTIONAL,
-— the issuer and serial number of
-— the holder’s Public Key Certificate

}

b. Extensiones con informacién de revocacion. Como se estd considerando que el
AC se emite por un periodo de validez suficiente para tener en cuenta el pro-
ceso de revocacion, el verificador debe poder verificar la informacién de revo-
cacion. Existen dos extensiones Utiles para este caso: CRLDistributionPoints
y noRevAvail. La primera de ellas se puede utilizar para indicar al verificador
la ubicacién de la lista de revocacion, como se explicé en 2.3.3. La segunda de
ellas no deberia aparecer en el certificado ya que su no existencia le indica al

verificador que debe comprobar el estado de revocacion del certificado.

(3) El delegante envia la respuesta de delegacion al delegado indicando si la delega-
cion tuvo éxito o no. La distribucién del certificado, en el caso en el que se haya

expedido con éxito, puede llevarse a cabo de dos maneras:

a. ElAC generado se almacena en un repositorio publico al cual puede acceder, o

bien cualquier entidad, o s6lo entidades autorizadas (modelo pull).

b. El AC generado se envia al delegado como respuesta. De esta manera puede
presentarlo al verificador de privilegios junto a la peticién de acceso (modelo
push). Por ejemplo, utilizando el siguiente mensaje:

struct {

enum {
success(0),
success_with_changes(1),
failure(2),
denied(3),
(255)

} acstatus;

opaque ASN1.C<1..2716-1>

Boolean encrypted

}ACResponse

El segundo caso es el mas adecuado cuando se trabaja en entornos donde la co-
nexién puede perderse, ya que en estos entornos puede aumentar la probabilidad

de denegar el acceso al recurso por falta de informacién disponible.

(4) Enel caso que la delegacion se lleve a cabo con éxito, el delegado almacena su cer-
tificado de atributo de manera que pueda presentarlo al verificador de privilegios
cuando intente acceder a los recursos autorizados (modelo push).
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5.2.2. Generacion del namero de serie

La diferencia esencial de PREON sobre otras propuestas de delegacion, es la gene-
racién de nameros de serie de los certificados en el proceso de delegacién. En PREON,
el nimero de serie identifica a los delegantes que participan en el camino de delega-
cion. Para que el namero de serie de un AC pueda contener los identificadores de sus
predecesores en la cadena de delegacion, se han de concatenar los siguientes valores

para generar un nuevo numero de serie:

= La palabra-cédigo del delegante (#%). Si el delegante es la SOA, su palabra-
codigo esun 0 (# =0).

= Una secuencia de Q 1’s ({1}9), donde Q identifica el niimero de delegaciones

realizadas por el delegante.
= Un 0. El valor 0 se utiliza como marca final de la palabra-cédigo.

Por lo tanto, un delegante con palabra-c6digo #x y que expide su Q-ésimo AC

deberd generar la siguiente palabra-c6digo o nimero de serie:
Wo =WxIl{112ll0 (5.1)

Donde "||"significa concatenacion. Si aplicamos este mecanismo de codificacion
al arbol de delegacion que se estd utilizando como ejemplo, se obtienen los nimeros

de serie representados en la Figura 5.2.

0 Wson=0
WAA1 6 WAAZ 14 WAA3
ol 1110=2 0/ 111]]0=6, 0]/ 1111]/0=14,
Wans 22 Wiaas 46 Wane
0101/ 0 =104 010 11]]0 = 22, 0101|111 0 = 46,
Wiaaz 86 Wans 174 Wane
01010 [ 10 = 424 01010 | 11 || 0 = 864 01010 ]| 111 | 0 = 1744

Wee+ 694 Wee,
01010110 | 1] O = 346, 01010110 || 111 || O = 694,

Figura 5.2: Codificacién de las dependencias jerdrquicas en PREON

Como muestra la Figura 5.2, la palabra-c6digo asignada a la SOA es 0. La SOA ha
realizado tres delegaciones, expidiendo los correspondientes certificados de atribu-
to a las entidades: ACa4,, ACpa, Y ACa4,. Siguiendo el esquema de codificacién, los

numeros de serie codificados en binario y en decimal, respectivamente, son:

109



5. PREON. UN MECANISMO ad-hoc DE REVOCACION EN CASCADA

= #aa, =0l1110 =010 =219
= #ap, =0l[111]|0 =01102 = 619
L] 7//AA3=0||111||O=011102=1410

Ahora supongamos que AA; ha delegado algunos atributos. En este ejemplo, AA; ha
actuado como delegante tres veces, expidiendo tres nuevos certificados: AC44,, ACaa,
y AC4,. Aplicando de nuevo el esquema de codificacién, los niimeros de serie gene-
rados para estos certificados son:

» Waa, =Waa,ll1]10 =01010, = 1019
" Wan, =Waa,lI11]10 = 010110, = 224
" Wans = Wana,lI111]10 = 0101110, =461

La entidad AA,4 es también una AA y ha expedido tres certificados més (AC44,, ACa4,

y AC44,) cuyos nimeros de serie son:
» Wan, =Waa,ll1110 =0101010, =42
» Wang =Waa,ll11110 =01010110, = 8610
» Wan, =Waa,ll111]]10 =010101110, = 17449

Por ultimo, la entidad AAg también es una AA y ha expedido dos certificados maés:

ACEE, y ACgEg,. Los nameros de serie de estos certificados son:
» WEE, = Waaell1110 =0101011010, = 34619
» Wgg, = 7//,4,48||11||0 =010101101102 =694+

Cabe sefialar que con este esquema de codificacion, se logran algunas propieda-

des que son necesarias para alcanzar los objetivos de PREON:

(1) Identificadores tinicos. Como la SOA va a distribuir la informacién de revoca-
cion utilizando ACRLs, los nimeros de serie (identificadores de los certificados)
han de ser tinicos bajo el dominio de la SOA. Por lo tanto, los identificadores

también son tnicos bajo el dominio de las AA intermedias.

(11) Delegacién ad-hoc. Cada AA intermedia puede expedir ACs de manera ad-hoc

utilizando tinicamente su propia palabra-cé6digo.

(111) Caminos de delegacidon trazables. Este objetivo se consigue gracias a que el iden-
tificador del certificado incluye las palabras-cédigo de los delegantes que for-

man el camino de delegacion.
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Como ejemplo, si se quiere trazar el camino de delegacion de AC44,, s6lo es ne-
cesario el numero de serie o palabra-cédigo de ese certificado para poder obtener la

lista de palabras-cédigo o ntimeros de serie de los delegantes. En este caso,
Waa, =17410=010101110, (5.2)

Considerando que los 0’s son marcas finales de las palabras-cédigo, se puede ex-
traer de forma sencilla la lista de palabras-cédigo incluidas en el nimero de serie. Esta

lista se denota como {#44,}:
{Waa,} =1{0,010,01010,010101110} ={0,2,10,174} = (#s0a, Wans,, Wana, Waa,b  (5.3)

Como se puede observar, {#44,} contiene la lista de palabras-cédigo de los de-
legantes més el nimero de serie considerado (iltima palabra-c6digo). Esta palabra-
c6digo es el valor que ha de incluirse en el campo serialNumber del AC, cuyo tipo estd

definido como:

CertificateSerialNumber ::= INTEGER

Este campo no tiene restricciones en cuanto a qué tipo de informacién ha de in-
cluir, aunque el IETF si especifica algunas caracteristicas que debe cumplir y que he-

mos agrupado en tres:

1. Se ha de asegurar que el ntimero de serie sea tinico bajo el dominio directo de
una AA.

2. El conjunto delos campos del certificado AC a generar issuer/serialNumber ha

de ser tinico.

3. Elvalor del campo CertificateSerialNumber ha de ser un valor entero positivo

para evitar ambigiiedad al mapear una cadena de octetos en un valor entero.

Como se puede observar, la codificaciéon del nimero de serie en PREON permite
que se cumplan las tres caracteristicas especificadas por el IETE

Por otra parte, a pesar de que la definicién del nimero de serie se haga como un
entero, el cual tiene una longitud méxima en C y C++ de 64 bits, ASN.1 no tiene estas
limitaciones, por lo que las entidades que requieran utilizar ACs han de poder manejar
nameros de serie mayores de 4 octetos. Sin embargo, si se establece una longitud ma-
xima fijada en 20 octetos. En el apartado 5.4.2.1 se analiza la longitud de las palabras-
c6digo que se generan con PREON para diferentes poblaciones y distribuciones en la

delegaci6n de atributos.
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5.3. Revocacion en PREON

Se pueden diferenciar tres partes en el proceso de revocacién: gestiéon de las pe-
ticiones de revocacién, emisién de datos de revocacion y verificacién del estado de

revocacion de los certificados.

5.3.1. Gestion de las peticiones de revocacion

Al igual que en el proceso de delegacion, en el proceso de revocacion se ven in-
volucradas principalmente dos entidades, la que solicita la revocacién y la que recibe
y procesa la revocacién. La SOA, u otra entidad autorizada, se encarga de recibir y
procesar las solicitudes de revocacién. La SOA también puede definir la politica de
autorizacion, la cual puede especificar qué entidades del arbol de delegaciéon pueden
enviar solicitudes de revocacién y para qué certificados. Una politica tipica puede ser
considerar que una entidad X puede revocar cualquier certificado que esté bajo su
dominio de confianza 9. Esta politica de revocacién se conoce como revocacion in-
dependiente (apartado 4.2.2).

Por otra parte, se necesita un protocolo para solicitar la revocacién de un certi-
ficado. En PREON se puede utilizar cualquiera de los protocolos existentes de PKIX
para las peticiones de revocacién (102; 105), ya que estos protocolos, al igual que en
PREON, utilizan los nimeros de serie para identificar a los certificados. Con las peti-
ciones de revocacién de autorizacion, la SOA mantiene actualizado un arbol de revo-
caciéon J;. En la figura 5.3 se ilustra el procedimiento para llevar a cabo la revocacién
de un certlﬁcado en PREON. Como se muestra en la figura, una entidad (delegado o
delegante) envia una peticién para revocar un certificado de atributo identificado por

su palabra-cédigo (#}). El proceso de revocacion es el siguiente:

(1) Autenticacién
Peticién de revocacion ( del cliente
/—\‘
6 Actualizar arbol de
entidad v SOA revocacion
= Tr)
(delegado/ \ (
delegante) Respuesta de revocacion ~—- (3) (<\'
-o .
Sywr T

Figura 5.3: Proceso de Revocacion. Pasos generales

(1) La entidad que solicita la revocacién del certificado envia una peticién a la SOA
pararevocar el certificado identificado por #;. Para ello, puede utilizar el siguiente

mensaje de peticion de revocaciéon (106):
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(2)

3

4)

id-cmc-revokeRequest ::= { id-cmc 17 }
RevokeRequest ::= SEQUENCE {
issuerName Name,
serialNumber INTEGER,
reason CRLReason,
invalidityDate GeneralizedTime OPTIONAL,
sharedSecret OCTET STRING OPTIONAL,
comment UTF8string OPTIONAL }

Sin embargo, este mensaje estd pensado para la revocacién de PKCs donde la en-
tidad que lo revoca es la entidad que posee el certificado y, o bien puede firmarlo
(si el motivo no es el de pérdida/robo de la clave privada), o enviar un secreto ge-
nerado en la fase de solicitud del certificado. En PREON se puede permitir una
politica en la que cualquier delegante pueda revocar el AC de un delegado bajo su

dominio. Por lo tanto:

a. Silarevocacion larealiza la entidad que posee el AC, éste puede demostrar que
es el poseedor de ese certificado, autenticindose ante la SOA y enviando su AC.
Como el AC esté enlazado al PKC de la entidad, la SOA puede verificar que es el
titular del AC y permitir la revocacién del mismo (dependera de la politica de
la SOA).

b. Silarevocacion la realiza uno de los delegantes del AC, el delegante debe poder
demostrar que es realmente uno de los delegantes del AC. En PREON este caso
es muy similar al anterior, ya que si la entidad se autentica y envia su AC, la SOA
puede verificar que: 1) es quien dice ser, 2) el AC presentado estd enlazado a la
identidad previamente certificada, 3) la cadena de delegacion es vélida y el AC
no estd revocado, y 4) el nimero de serie del AC de la entidad solicitante es un
prefijo del nimero de serie del AC que se ha de revocar.

Este procedimiento puede llevarse a cabo utilizando el protocolo TLS con exten-
siones de autorizacién comentado en el apartado 5.2.1. De esta manera, se puede

llevar a cabo el proceso anterior utilizando un tinico procedimiento.

La SOA verifica si la entidad que solicita la revocacién del certificado estd o no au-
torizada a hacerlo. En el caso de revocacion independiente, una entidad del arbol
de delegacion (X) puede revocar cualquier certificado que se encuentra bajo su

dominio (Zy).

Si la peticién de revocacion es vélida, la SOA actualiza el arbol de revocacién I,

de acuerdo al algoritmo 1 que explicaremos posteriormente.

La SOA envia una respuesta a la entidad que solicit6 la revocacion en la que indica

si la revocacion se ha podido llevar a cabo o no. No disponemos de un mensaje
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estandarizado para el envio de una respuesta para ACs, pero podria utilizarse una

estructura parecida a la utilizada para PKCs como la siguiente:

id-cmc-revokeResponse ::= { id-cmc XX }
RevokeResponse ::= SEQUENCE {
issuerName Name,
serialNumber INTEGER,
reason ResponseReason,
invalidityDate GeneralizedTime OPTIONAL,
comment UTF8string OPTIONAL }
reasonCode ::= { ResponseReason }
ResponseReason ::= ENUMERATED {
succcessful (0), // Revocacidn realizada
unauthorized (1), // No estad autorizado
alreadyrevoked (2), // Ya estaba previamente revocado
unspecified (3), // Otros motivos
badRequest (4)} // La peticidén no es correcta

// (pej. el nimero de serie no existe)}

Algorithm 1: Pseudo-cddigo para la actualizacién del arbol de revocaciéon

inputs: 9, y #; los cuales son respectivamente, el arbol de revocacién y el nimero de
serie del certificado que debe ser revocado (palabra-cddigo revocada).
begin
// Insertar la palabra-cédigo revocada si el arbol de revocacidn
estd vacio.

if IsEmpty(J;) then
Insert(J;,#;);

return 9; ;
end

{(#;} = ExtractDelegators(#;); // Obtener la lista de
palabras-cédigo de los delegantes

// No hacer nada si ya existe un delegante revocado

forall #; € {(W;} withi # r do

if IsLeaf (9;,#;) then return 9, ; // ya existe un delegante

revocado

end

// Insertar y podar si la palabra-cdédigo no estd representada
Insert(J;, #;) ;
Prune(J,,%#;) ; // Eliminar los delegados que contienen la

palabra-cédigo revocada

return 9; ;
end
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El arbol de revocacién J; se actualiza de acuerdo con el algoritmo 1. Como mues-
tra el algoritmo, se han de tener en cuenta tres situaciones. En el primer caso, el 4rbol
de revocacion estd vacio. En esta situacién, simplemente se ha de insertar la palabra-
c6digo o identificador del certificado que se ha de revocar en el &rbol de revocacién. La
segunda situacién es cuando el delegante del certificado a revocar ya estd revocado.
En este caso, no se tiene que hacer ningtin procedimiento. Por tltimo, en la terce-
ra situacién, no existe ningtin delegante previamente revocado. En este tltimo caso,
se inserta la palabra-c6digo revocada en el drbol y se podan (eliminan) las palabras-
c6digo de los delegados que dependen de la palabra-c6digo que se inserta en el arbol
de revocacion. Las figuras 5.4, 5.5 y 5.6 muestran un ejemplo del algoritmo de ejecu-

cion.

® 3 \®
2\ ® ¥
® @ ®@ o
86 e 86/ \e 86 V;I‘74
& ® oo

i [ AN i . _
Figura 54 ' I 4 Figura 55: Insertando Figura 5.6: Pod?ndo to
palabras-c6digo revoca- Wrr =10 das las ramas bajo #44, =
das Ada 10

Supongamos que el drbol de revocacion J, contiene cuatro palabras-cédigo re-
vocadas I = {Wap, Wang Wany WEE,} = 114,46,174,694} (figura 5.4). En este instante,
se revoca un nuevo certificado (ACa4,) el cual se ha de introducir en ;. La palabra-
codigo ACaq, €s #aa, = 10 y la lista de palabras-codigo es {#44,} = {0,2,10}. La SOA
verifica si cualquiera de las palabras-codigo de lalista ya esta incluidaen 9. #44, = 10
es una palabra-codigo tanto de #4 4, = 174 como de #gg, = 694 (figura 5.5). Por lo tan-
to, s6lo es necesario representar la palabra-cédigo revocada #44, = 10 en 9, ya que
Waa, =174y WEE, = 694 estdn representadas de forma explicita por #4 4, = 10 (figura
5.6). Elntiimero de certificados revocados es cinco, sin embargo, el &rbol de revocacién
s6lo necesita almacenar tres palabras-cédigo 9, = {10, 14,46}. De esta manera, se pue-
de reducir el volumen de informacién que ha de contener la ACRL, como se verifica

en el andlisis realizado en el apartado 5.4.
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5.3.2. Generacion de los Datos de Revocacion

El siguiente paso en el proceso de revocacion es hacer que el arbol ., sea accesi-
ble a los verificadores. PREON utiliza la estructura estindar ACRL para distribuir in-
formacion de revocacion. Una ACRL consta principalmente de cuatro partes (ACRL =
(i,id,vp,rc): 1) irepresenta el emisor de la ACRL, 2) id identifica de forma inequivo-
ca a la ACRL, 3) vp es el periodo de tiempo durante el cual la ACRL es valida, y 4) rc
contiene la lista de nimeros de serie de los certificados que han sido revocados.

En PREON, la ACRL es en realidad una lista reducida de los nimeros de serie, ya
que s6lo se incluyen en la ACRL las palabras-c6digo necesarias para representar el
conjunto de certificados revocados. La SOA emite de forma periédica la ACRL, la cual
contiene el conjunto actual de palabras-c6digo que estdn incluidas en ;.. Hay que te-
ner en cuenta que la ACRL se puede publicar en varios servidores o repositorios para
proporcionar una mayor disponibilidad. Estos repositorios no requieren ser de con-
fianza ya que la ACRL estd firmada por la SOA, y por lo tanto, se puede verificar tanto
su integridad como su autenticidad. De hecho, cualquier entidad del escenario de de-
legacién con una copia no expirada de la ACRL puede llegar a ser un repositorio. Este
enfoque alivia la carga en la SOA durante el proceso de verificacién del estado de los
certificados. Un usuario puede incluso obtener una ACRL sin disponer de una cone-
xi6n con la SOA (este aspecto se tratard con detalle en el capitulo 6).

PREON puede utilizar la estructura ACRL para la distribucién de la informacion
de revocacion. Sin embargo, se ha de informar al verificador que la ACRL contiene los
prefijos revocados y no los nimeros de serie de los certificados revocados de forma
explicita. Para aportar esta informacioén existen dos posibilidades: 1) reflejarlo en la
politica de autorizacién y 2) especificarlo en la ACRL. En el segundo caso, se puede
utilizar el campo de extensiones para este propdsito. La siguiente estructura podria
ser una definicién de la extensioén a incluir en la ACRL!:

name id-ce-revocationPolicy
0ID { id-ce XX }
syntax RevocationTypeSyntax

criticality MUST be FALSE

RevocationType ::= SEQUENCE {
type ENUMERATED, // Identifica el tipo de revocacidén realizada
data SEQUENCE OF EXTENSIONS OPTIONAL}

Type ::= ENUMERATED {
cascade-imp 0, // Revocacidén en cascada implicita

IEsta estructura es la utilizada en la implementacién de PREON en la plataforma de pruebas CER-
VANTES.
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cascade-exp D, // Revocacién en cascada explicita
unspecified (2565)} // No especificada

Por compatibilidad, la extension puede ser no critica, ya que en el caso de que un
verificador no reconozca la extension, podria seguir validando el certificado. Esto es
posible ya que si en la cadena de delegacion asociada existe un certificado revocado, la
ACRL contendrd, como minimo y como mdaximo, un certificado revocado, por lo que
siguiendo el modelo de validaciéon PKIX, el verificador acabard encontrando un certi-
ficado revocado en la cadena. Ademas, el verificador se beneficiara de la reduccién en
el tamafio de la ACRL (ver analisis en el apartado 5.4). Con la reduccién del tamario, se
reducird el coste de obtencién y de almacenamiento de la ACRL.

5.3.3. Verificacion del estado de revocacion

En PREON, el verificador de privilegios puede comprobar el estado de revocacion
de un camino de delegacién completo sin tener que descargar ningun certificado de la
cadena de delegacién. El tinico caso en el que el verificador ha de obtener los certifica-
dos de la cadena, es cuando ninguno de los certificados del camino de delegacién esta
revocado (modo desconectado en CARE). Esto permite que el proceso de validacién
global sea més eficiente, ya que las cadenas de delegacion establecidas son menos
propensas a ser invélidas que el estado de revocacion de certificados.

La verificacién del estado de revocacién en PREON consiste en obtener una ACRL
no expirada de un servidor disponible, y verificar si alguna de las palabras-cédigo que
representan a los delegantes del certificado que se estd validando, estd revocado. A
continuacioén, se proporciona un ejemplo para ilustrar las tareas que debe realizar un

verificador de privilegios para conceder el acceso a la entidad que presenta el AC (fi-

gura 5.7):
e e —
Obtener los atributos )~ ﬁ =3 >
(1) < N 7
Solicitud de acceso jWEE'R) ) Obtener ACRL del repositorio Q ) r
ACRL={10,14,46} &~ 7~ ~_ .. |
~

. . =~ Repositorio

entidad \ \_/ Verificador de _

(EET) €« privilegios Obtener palabra-cédigo de EE; Q\WEE'\

Respuesta de Acceso \ < ﬂj

{Denegado} S~ _-(3) {Wee} ={0,2,10,86,694}
10 e ACRL

Figura 5.7: Ejemplo del proceso de validacién

(1) Una entidad EE1 estad intentando tener acceso a un recurso. Con este fin, envia
una solicitud de acceso al verificador de privilegios en la que incluye su AC. Su-

pondremos que la entidad EE1 se autentica de la misma manera que en el pro-
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)

3
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®)

ceso de delegacion. Para reducir la carga en la utilizacién de diferentes protocolos
y permitir el intercambio de credenciales tanto para el proceso de autenticacién

como para el proceso de autorizacion, puede utilizarse el protocolo TLS.

El verificador de privilegios comprueba si los privilegios contenidos en el AC son
suficientes o no para acceder al recurso. Si los privilegios son suficientes, el veri-
ficador obtiene una ACRL de cualquier repositorio disponible. En este ejemplo, la

ACRL contiene las palabras-cédigo siguientes: {10, 14,46}.

El verificador valida la lista y analiza las extensiones que incluye la ACRL. Como se
explicé en el apartado 5.3.2, la SOA ha incluido la extensién RevocationType (0).
Como el verificador reconoce esta extension, puede obtener mayores beneficios

en el proceso de validacion.

El verificador obtiene la lista de palabras-c6digo de los delegantes del certificado
que se estd validando. En este caso tenemos {#%zg,} = {0,2,10,86,694}. Las palabras-
c6digo 0y 2 no estdn incluidas en la ACRL, pero la palabra-cédigo 10 si estd inclui-
da en la ACRL. Por lo tanto, el camino de delegacion no es valido. En este punto, el

verificador finaliza el proceso de verificacion.

El verificador de privilegios envia una respuesta de acceso a la entidad solicitan-
te EE1. En este ejemplo, el verificador deniega el acceso a los recursos ya que el

camino de delegacion estd revocado.

Intuitivamente, el ejemplo anterior indica que PREON es mds eficiente que los

sistemas de delegacién que no utilizan codificacién prefijo cuando se habilita la revo-

cacién en cascada. En el apartado 5.4 se realiza un andlisis tanto de seguridad como

estadistico para evaluar cuantitativamente las mejoras logradas por PREON.

5.4. Analisis

5.4.1. Aspectos de Seguridad

En este apartado se clarifican algunos de los aspectos de seguridad relacionados

con PREON, como son: el problema de la retencién indebida de privilegios, la posibi-

lidad de la falsificacién del nimero de serie y los ataques de denegacién del servicio.

Retencién no autorizada de privilegios. Cada AC estd asociado a un usuario, y cada
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intenta utilizar un cierto AC pero su identidad certificada a través de un PKC ya
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no es vélida (por ejemplo, su PKC ha expirado o estd revocado). Una solucién
a este problema es establecer un enlace criptogréfico entre el AC y su PKC co-
rrespondiente. Este enlace se lleva a cabo utilizando el campo Holder, el cual
contiene la informacién para identificar el PKC adecuado (ver apartado 5.2.1).
Por lo tanto, como parte del servicio de validacion de certificados, también es

necesario validar el PKC asociado al AC que se esta validando.

En el caso de la delegacion dindmica, existen algunos aspectos que se han de

considerar (4; 88):

1. Supongamos que se tienen dos ACs: AC; y AC, expedidos a una misma
entidad con un tinico PKC:

= Si el PKC deja de ser valido, ni AC; ni AC, serdn vélidos, ya que estdn
enlazados a ese PKC.

= AC; podria ser vélido, mientras AC, podria ser no valido. Es decir, la
revocacion de AC; no implica la revocacion de AC,.

2. Supongamos que se tienen dos ACs: AC; y AC, expedidos a una entidad
con dos PKCs: PKC; y PKC,. Ahora consideremos que AC) estéd enlazado
a PKC; y que AC; esté enlazado a PKC,. En este caso, la revocacion de

PKC, so6lo afecta a ACy, por lo que AC, no se ve afectado.

Falsificacion del niimero de serie. Una de las propiedades de seguridad en PREON es
que la generacion y utilizacién de niimeros de serie falsos puede ser detectada
facilmente. Es decir, no se pueden utilizar nimeros de serie erréneos para evitar
que se detecte que estdn revocados durante el proceso de validacién (por ejem-
plo, nimeros de serie que no siguen la codificacién explicada en el apartado
5.2.2). En cualquier caso, el verificador detectard el error, tanto si el nimero de
serie se ha generado de forma incorrecta deliberadamente (falsificaciéon), como
si se ha generado incorrectamente de forma involuntaria (error del programa).
El motivo por el que los ataques no son viables, es debido a que los ntimeros de
serie estdn organizados de forma jerdrquica y estdn contenidos en el AC, el cual
estd firmado digitalmente por cada delegante. Lo anterior, unido a que cada AC
estd enlazado con el correspondiente PKC del delegado, hacen que no sea po-
sible realizar con éxito un ataque de este tipo. Por tltimo, para firmar un AC, el

delegante utiliza su clave privada, la cual estd asociada a su PKC.

A continuacién se presentan algunos ejemplos de posibles ataques, y una ex-
plicaciéon de cémo el verificador de privilegios puede detectar esa utilizacién

deshonesta:

= Un delegado, cuyo certificado se ha revocado, quiere modificar el nlimero

de serie de su certificado para que el verificador no pueda detectar que
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su certificado estd revocado. Este caso se puede detectar de forma sencilla
ya que si se altera cualquiera de los campos del AC, la firma del AC sera
invalida.

= Un delegante quiere suplantar a otra AA. Supongamos que un atacante
AAgracante quiere suplantar a un delegante honesto AAjpnesrq- Ahora con-
sideremos que el nimero de serie de un delegante honesto tiene los pre-
fijos X, X» y X3, y que el atacante tiene una lista de prefijos muy similar,
como puede ser: X;, X» v X4. Si miramos ambas listas de prefijos, sabe-
mos que AAgracante V AAnhonesta €stan situados al mismo nivel dentro del
arbol de delegacion. Sin embargo, AAuracante NO podré expedir ACs vali-
dos cuyos cédigos prefijo sean X;, X, y X3. Este caso sélo seria posible si el
atacante pudiera tener acceso a la clave privada asociada al PKC al que es-
tan enlazados los ACs expedidos por AAppnestq- Sin embargo, si el PKC de
AAponesta S€ harevocado, el verificador podra detectarlo. Del mismo mo-
do, si el atacante utiliza su clave privada para firmar certificados que con-
tengan la lista de prefijos X;, X» y X3, el verificador de privilegios detectara
que falla la relacién que ha de existir entre el AA;;qcanre ¥ SU delegante, ya

que el AC del delegante anterior no contiene la lista de prefijos X, Xo y X3.

= Un delegante quiere expedir ACs que no contengan su cédigo prefijo pa-
ra que las acciones realizadas por los delegados no puedan ser vinculadas
a ese delegante. Siguiendo con el ejemplo del punto anterior, el atacante
expide ACs en los que falta alguno de sus prefijos, por ejemplo X4. El ve-
rificador de privilegios detectard que la cadena de delegacién asociada no

es valida.

Cuando una AA delega determinados privilegios a otra entidad, también esta
delegando cierto control sobre la utilizacién y la delegacién de los privilegios
delegados, a esa entidad. Sin embargo, la PMI proporciona mecanismos para lle-
var a cabo una delegacion controlada, estableciendo restricciones sobre el uso
de los atributos delegados (campo extensiones del AC). Por ejemplo, los autores
de (108) presentan un escenario en el cual los recursos son limitados, por lo que
se ha de restringir su utilizacién de forma adecuada en cada delegacién. Para
ello, la delegacion se gestiona a través de un sistema de asignacién de cuotas
que permite que no se puedan conceder mds privilegios que recursos disponi-
bles. Por tltimo, si un delegante no puede seguir confiando en un delegado, el
delegante ha de revocar el AC correspondiente, o lo que es lo mismo, ha de re-

vocar la palabra-cédigo de ese AC.

Denegacién del servicio. Tanto el IETF como la ITU-T definen a la SOA dentro de la

PMI, como una entidad de confianza que administra un determinado atributo
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o conjunto de atributos. Como la SOA es el responsable tltimo de un atributo
0 un conjunto de atributos, ésta podria ser también un tinico punto de fallo.
Un atacante puede intentar realizar ataques de denegacion del servicio (DoS -
Denial of Service) sobre la SOA que gestiona dominios més grandes. En este caso,
se podria considerar la ejecucion descentralizada de la SOA como contramedida

a este tipo de ataques.

5.4.2. Analisis estadistico

En este apartado se proporciona un andlisis estadistico para ilustrar las mejoras
logradas por PREON cuando la revocacién en cascada estd habilitada. El andlisis com-
para PREON con un sistema de delegacién en el que no se ha habilitado la revocacion
en cascada y cuando se utiliza la revocacién en cascada de forma explicita (CARE).
Para realizar la comparacién se definen dos figuras de mérito: dppron ¥ Brreon- Estas fi-
guras de mérito representan, respectivamente, la reduccién en el ntimero de entradas
de laACRL ylareduccién del ntimero de certificados de la cadena de delegacion que el
verificador de privilegios ha de obtener y verificar. La tabla 5.1 muestra un resumen de
las definiciones y pardmetros que se utilizan en el anélisis. Aunque la mayoria de los
pardmetros ya han sido definidos en el capitulo 4 (7 Gltimos pardmetros de la tabla),
se incluyen de nuevo para facilitar la lectura del andlisis.

Tabla 5.1: Definicién de los pardmetros para el anélisis de PREON

Parametro Definici6én

OPREON Factor de reduccion del ntimero de entradas de la ACRL

BpREON Factor de reducciéon del namero de certificados de la cadena a ser verificados
Wr Numero medio de palabras-cédigo revocadas

Pp Porcentaje de prefijos revocados

CPREON Numero medio de certificados de la cadena a ser validados utilizando PREON
N Numero de certificados actualmente expedidos y no expirados

L Numero maximo de niveles en un modelo de expedicién jerdrquico

M Numero medio de certificados expedidos por cada AA intermedia

k Longitud media de la cadena de delegacion de un certificado en I

Pe Porcentaje de certificados revocados

Cr Numero medio de ACs revocados

CpKix Numero medio de certificados de la cadena a ser validados cuando no se utiliza PREON

La metodologia del andlisis es la misma que la utilizada en el anélisis de CARE
(apartado 4.6). Para empezar, se calculara el parametro dpgeon, €l cual nos da una es-
timacion de la reduccién en el ntiimero de entradas en la ACRL que se consigue al

utilizar PREON. Definimos 0 pgpon COMO:

Opreon = 1 =#R/CR (5.4)
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donde #5 es el nimero medio de palabras-c6digo revocadas (incluidas en la ACRL)
y Cg es el nimero medio de ACs revocados. Notar que siempre #z < Cr y que Opgreon
mide la relacion entre estas dos magnitudes: dprpon = 0 significa una reduccion del 0 %
(#r = Cgr) Y 6prron = 1 significa una reducciéon del 100 %.

Al igual que en caso de CARE, suponemos que las solicitudes de revocacién son
independientes, y que un camino de delegacién se consideraré revocado si cualquiera
de sus certificados esta revocado. También consideramos que el nimero medio de
certificados revocados puede ser expresado como un porcentaje p. de los certificados
actualmente expedidos y no expirados N, es decir, Cr = p.- N. Ademads, el nimero
medio de prefijos revocados también puede ser expresado como un porcentaje p, de
los certificados revocados, es decir, #i = pp - Cr. Como resultado, la ecuaciéon (5.4)

puede ser reescrita como:

Opreon = 1= pp (5.5)

Ahora tenemos que dar una expresion para p,. Este pardmetro representa el por-
centaje de los identificadores revocados que se incluirdn en la ACRL. Hay que recordar
que la palabra-cédigo de un certificado revocado se incluye en la ACRL s6lo en caso de
que ninguna de las palabras-c6digo de sus delegantes ya esté revocada. Si el nimero
medio de palabras-cédigo de un nimero de serie seleccionado de forma aleatoria es

k,la condici6én anterior puede expresarse como:
pp=01-p)*! (5.6)

donde k dependera de la longitud méxima del camino de delegacion (L) y del na-
mero de certificados actualmente expedidos y todavia no expirados (V). Si considera-
mos el mismo modelo de expedicién jerdarquico que en CARE, k coincide con el nime-
ro medio de niveles del d4rbol de delegacién J;, ya que el nimero medio de palabras-
c6digo para un AC, coincide con el nimero medio de niveles en 9, y por lo tanto, con
la longitud media del camino de delegacién. De esta manera, k se corresponde con la
ecuacién 4.4 calculada en el apartado 4.6.

En este punto podemos evaluar cudl es la probabilidad de revocaciéon en PREON
(%p) y compararla con la probabilidad de revocacion en PKIX (p.), y con la proba-
bilidad de revocacién en cascada (2?;) evaluada en el apartado 4.6. Como sabemos
Cr = pc- Ny Wr = pp-Cg, por lo que se puede escribir que #r/p, = p.- N, con lo
cual #r = (pp - pc) - N, de manera que la probabilidad de revocacion en PREON puede

expresarse Como:
Pp=Pp-Pe (5.7)

La figura 5.8 muestra como se reduce de forma exponencial la probabilidad de re-

vocacion en PREON con la longitud de la cadena de delegacién maxima permitida.
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Por lo tanto, también se reduce el ntimero de certificados revocados que ha de man-
tenerse, como muestra la figura 5.9. Por ejemplo, tomando L =5y p. = 0,15 se reduce
en casi un 50% el nimero de certificados revocados que ha de mantenerse como in-

formacién de revocacion, si lo comparamos con PKIX.
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Figura 5.8: Probabilidad de revocaciénen  Figura 5.9: Probabilidad de revocacion de
PREON (%N) prefijos (%Cr)

Finalmente, se obtiene la siguiente expresion para dprron que s6lo depende de p,
y k:
Spreon (P, k) =1-(1=po) ¥ donde k= f(L,N) (5.8)

La otra figura de mérito (Bprron) representa la reduccién lograda por PREON so-
bre el nimero de certificados que se han de obtener para ser validados. En este caso,
Brrron coincide con Beare (modo desconectado), ya que tanto CARE como PREON lo-
gran la misma mejora respecto a un sistema PKIX (ver apartado 4.6.2).

La figuras 5.10 y 5.11 presentan algunas graficas para la ecuacién 5.8 para diferen-
tes valores de la probabilidad de revocacién, diferentes longitudes méximas del ca-
mino de delegacion y diferentes poblaciones de certificados. Por ejemplo, para un es-
cenario en el cual L =3, N =100000 y la probabilidad de revocacién de certificados es
del 20% (p. = 0,2), PREON reduce aproximadamente alrededor de un 32 % el ntimero
de entradas de la ACRL. Obtenemos mejoras similares considerando una profundidad
mayor (L =5), pero una probabilidad menor de revocacion (p. = 0,1): dprron = 0,32.

Como se puede observar, PREON es siempre mds eficiente que los sistemas en los
que no se utiliza revocacion en cascada. Es decir, PREON reduce tanto el nimero de
entradas en la ACRL como el nimero de certificados de la cadena de delegaciéon que
han de obtenerse para ser validados, a medida que aumenta la probabilidad de revo-
cacion de certificados y la longitud de la cadena delegacién. Como resultado, cuando
la revocacién en cascada se activa, se consigue nuestro objetivo: reducir el coste en la

validacién de cadenas de delegacion.
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5.4.2.1. Longitud maxima del cédigo

En este apartado se calcula la longitud maxima del nimero de serie en PREON
(I;max). Para hacerlo de forma sencilla, tomemos el ejemplo del apartado 5.2.2 en el

que la palabra c6digo {#44,} se descompone de la siguiente manera:
{W a4, =10,010,01010,010101110} = {0,2,10,174}

Podemos observar que {#4 4,} contiene la lista de palabras-codigo de los delegan-
tes, més la palabra-codigo que se corresponde con el nimero de serie considerado
(altima palabra-c6digo). Por otra parte, la longitud de los identificadores depende del
namero méaximo de delegaciones que puede llevar a cabo cada AA (m), y la profundi-
dad méaxima de la delegacién (L). Por lo tanto, /4, se puede calcular como la suma
de:

= 1 bit: debido a la palabra-cé6digo de la SOA.

= mx L bits: debido al nimero maximo de ACs expedidos por una misma AA, mul-

tiplicado por la profundidad maxima del arbol de delegacién L.
= [ bits: debido al méximo ntimero de delegantes de un AC.

La figura 5.12 representa la longitud maxima de un ntimero de serie para diferentes
tamanos de poblacién de certificados (V), y diferentes profundidades maximas del
arbol de delegacion (L).

Con el cédlculo de la longitud del ntimero de serie, se puede obtener la poblacién
maxima que se puede representar utilizando un cédigo como el considerado para
PREON. La tabla 5.2 presenta el nimero maximo de certificados que se pueden repre-
sentar tomando como longitud méxima los 160 bits que establece el IETF (/4 = 160).

Si observamos la tabla, el c6digo no es muy adecuado para valores de L < 2, aunque
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Figura 5.12: Evolucién de la longitud médxima del nimero de serie en funciéon de L

hay que tener en cuenta que PREON esté pensado para cadenas de delegacién de lon-
gitud mayor. Sin embargo, en los escenarios en los que L = 2 o similares, se podria
reducir la longitud de las palabras-cédigo debido a las cadenas de 1’s consecutivos
generadas en cada nivel, lo que conllevaria una reduccién de la longitud maxima del
codigo.

Tabla 5.2: Numero maximo de certificados para diferentes profundidades de J,

L N maxima L N méaxima L N maxima L N méxima

1 1,58-102 4 2,3144-10 7 2,3861-10° 10 5,7814-1011
2,408-10° 5 2,8648-10° 8 1,7011-10!°

3 1,43364-10° 6 2,8616-108 9 1,0556-101

Consideremos un ejemplo en el que un certificado expedido por la AA,y, cuyo nu-
mero de serie asociado generado puede expresarse como 011...101111...11110. Las
cadenas de unos seguidos ocupan muchos bits, pero pueden reducirse si se utiliza al-
guna codificacion, por ejemplo, sustituyendo la cadena de 1s por un valor que refleje
el nimero de 1s seguidos. Una posible técnica es RLE (Run Length Encoding) (109), sin
embargo, esta técnica utiliza 1 byte para codificar el simbolo, y otro byte para indicar
las veces que aparece ese simbolo (1 byfe puede representar como maximo 255 valo-
res). En PREON para L=1 y L=2 pueden aparecer mds de 255 unos seguidos, por lo que
RLE no es del todo apropiado. Una técnica mds apropiada podria ser TLV (Type Length
Value), utilizada en la codificacién de estructuras ASN.1, y por lo tanto, en la del propio
certificado X.509. Esta es la codificacién que se ha utilizado para su implementacién
en CERVANTES (apartado 5.5).

Cabe sefialar que aunque puede parecer que la utilizacion de ntimeros de serie
elevados es ineficiente, las autoridades PKI en sistemas reales que expiden certifica-
dos a diferentes niveles (educativos, comerciales, institucionales,etc) estan utilizando

numeros de serie entre 11 y 16 octetos, en su mayoria, como refleja la tabla 5.3, obte-
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nida a partir de los certificados incluidos por defecto en el navegador Firefox (57).

Tabla 5.3: Longitud del namero de serie utilizado en certificados incluidos en el nave-
gador Firefox

Empresa de certificacion Longitud niimero de serie

FNMT Clase 2 CA 4 octetos
Entrust.net 4 octetos
Cybertrust Educational CA 11 octetos
Cybertrust Educational CA 11 octetos

RSA Security 16 octetos
Thawte 16 octetos
Visa eCommerce 16 octetos
Verisign 16 octetos

5.5. Prestaciones: estudio de PREON utilizando CERVANTES

Los resultados analiticos obtenidos sobre las mejoras que se proporcionan utili-
zando PREON, nos han llevado a realizar su implementacién sobre una plataforma
de fest. La plataforma utilizada es CERVANTES (96; 97), la cual permite tomar medi-
das de prestaciones para diferentes politicas de revocacion. CERVANTES incluye los
mecanismos necesarios para la validacién de nuevas politicas, sin embargo, el siste-
ma estaba pensado para mecanismos de revocacién en los que todos los certificados
estaban expedidos por una misma autoridad. Es decir, no contemplaba cadenas de
certificados, ni en su generacion, ni en su validacién. Por lo tanto, se ha tenido que
modificar CERVANTES para que permita la evaluacién de PREON?.

5.5.1. Parametros del analisis

Las modificaciones realizadas en CERVANTES permiten que podamos realizar si-

mulaciones en las que se pueden modificar los siguientes pardmetros:

= Poblacién de certificados (N): permite modificar la poblaciéon de certificados
bajo una SOA.

» Longitud méxima del camino de delegacion (L): establece el valor maximo de la

longitud de la cadena de delegacion permitida bajo la SOA.

= Concentracién de las delegaciones (¢,): este pardmetro permite modificar la

distribucién de las delegaciones sobre la poblacién de certificados. Se puede

2Para una mayor claridad, en este apartado no se describen las modificaciones realizadas en CER-
VANTES.
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modelar qué entidades tienen mayor probabilidad de delegar, permitiendo de

esta manera modelar la topologia del arbol, junto a los pardmetros Ny L.

= Probabilidad de revocacién (p): establece la probabilidad de revocacién dentro
del dominio de la SOA.

= Concentracién de las revocaciones (¢p,): este pardmetro permite modificar la
distribucién de las revocaciones sobre la poblaciéon de certificados. Se puede

modelar qué certificados tienen mayor probabilidad de ser revocados.

= Concentracion de las peticiones (¢,): este pardmetro permite modelar sobre
qué niveles del arbol de delegacién se van a concentrar las peticiones de valida-
cion de certificados. De esta manera, no todos los certificados tienen la misma
probabilidad de ser validados, o lo que es lo mismo, se puede modelar qué enti-
dades tienen mayor probabilidad de solicitar un recurso.

Tabla 5.4: Definicion de los parametros del test en CERVANTES

Parametro Definicion

N Nuimero de certificados actualmente expedidos y no expirados

L Numero maximo de niveles en un modelo de expedicién en arbol
p Porcentaje de certificados revocados

ba Nivel en el que se concentran las delegaciones

¢p Nivel en el que se concentran las peticiones de validacién

or Nivel en el que se concentran las revocaciones

La tabla 5.4 muestra un resumen de los pardmetros que se van a modificar para
comparar el funcionamiento de PREON frente al funcionamiento PKIX. El andlisis se
ha centrado en la carga sobre el canal de comunicaciones, ya que ésta repercute direc-

tamente en la carga en el verificador.

5.5.2. Carga sobre el sistema

La carga en el sistema viene dada por el volumen de informacién que ha de obte-
ner el verificador de privilegios. Para verificar como afectan los diferentes pardmetros
al volumen de informacién de revocacién que se ha de obtener para validar un certifi-
cado, se han realizado cuatro gréaficas en las que se compara el throughput en el canal
cuando se utiliza PREON y cuando no se tiene en cuenta la revocacién en cascada.

La figura 5.13 muestra como aumenta de forma lineal throughput en funcién de
la probabilidad de revocacién. Si el pardmetro que se modifica es el nivel en el que
se concentran las revocaciones, PREON aumenta la carga en el canal, mientras que

en PKIX permanece constante (figura 5.14). Este comportamiento es el esperado, ya
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que en PKIX el nimero de certificados revocados viene determinado por la probabili-
dad de revocacion y por el tamafio de la poblacién, como se puede comprobar en las
figuras 5.13 y 5.16.

Aligual que sucede en PKIX, en PREON, el throughput aumenta para los diferentes
pardametros consideramos, excepto cuando aumenta la longitud de la cadena de dele-
gacion, ya que en PREON se reduce exponencialmente (figura 5.15) como ya se habia
comprobado en el apartado 5.4.2. Por lo tanto, PREON siempre reduce la informacion

de revocacion que se necesita distribuir, y por lo tanto, la carga en el sistema.
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5.6. Conclusiones

En este capitulo se ha presentado PREON, un mecanismo que genera el ntimero de
serie de los certificados de una manera que permite reducir el coste de validacién de
la revocacion en cadenas de delegacion, y por lo tanto, el coste global del proceso de
validacién. Como se ha podido comprobar, PREON es un mecanismo sencillo por lo
que respecta a la implementacién, y de hecho ha sido implementado para su estudio
en la plataforma CERVANTES.
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Conclusiones

El principal objetivo de PREON es el de reducir el coste de validacién de creden-
ciales, evitando, en lo posible, la centralizacién que requeria la propuesta CARE pre-
sentada en el capitulo 4. Por lo tanto, PREON puede utilizarse en modo desconectado.
Este objetivo se logra utilizando una codificacién prefijo para los ntimeros de serie, la
cual permite trazar el camino de delegacién para un certificado dado. Este hecho per-
mite verificar con una tinica operacion sila cadena asociada a un certificado estd o no
revocada. Por lo tanto, los certificados que forman la cadena sélo se han de obtener
en el caso de que ninguno de los certificados de la cadena esté revocado. Esta carac-
teristica permite reducir la carga en el proceso de validacién, tanto en la obtencién de
la informacion de revocacion (el nimero de entradas en la ACRL se reduce), como el
numero de certificados que se han de obtener y validar.

Lareduccion de la carga en el sistema se ha podido comprobar utilizando dos pro-
cedimientos diferentes, uno analitico y otro empirico (mediante la plataforma de test
CERVANTES). El estudio analitico nos ha dado una primera aproximacion de la re-
duccion en la carga en el sistema, la cual se corrobora con los resultados obtenidos
mediante la plataforma de test. Tanto el volumen de informacién de revocacion a dis-
tribuir, como el ndmero de certificados a validar se reducen. El anélisis muestra que
PREON es més eficiente que los sistemas que no utilizan codificacién prefijo. Por lo
tanto, PREON es especialmente adecuado en escenarios en los que la entidad final
tiene unos recursos limitados (memoria, capacidad computacional y canal de comu-

nicacién limitado), como puedan ser los terminales méviles.
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CAPITULO

ERL. UN SISTEMA DE DISTRIBUCION DE
DATOS DE REVOCACION EN REDES HiBRIDAS

La validacién de certificados requiere de informacién que puede estar almacena-
da en servidores que han de ser accesibles a los dispositivos (modo conectado), o de
estructuras seguras que permitan obtener la informacién necesaria para realizar las
validaciones sin que sea necesaria la conexién a los repositorios o servidores PKIX
(modo desconectado). Las soluciones presentadas en el capitulo 4 (CARE) y el capi-
tulo 5 (PREON) permiten reducir la carga en el proceso de validacién en modo co-
nectado, y reducir el volumen de informacién que se ha de obtener para poder llevar
a cabo la validacién en modo desconectado. Sin embargo, pueden existir dispositi-
vos que no hayan obtenido la informacién de revocacién necesaria para la validacién
antes de entrar en modo desconectado. En este caso se podrian utilizar mecanismos
para compartir de forma dindmica la informacién de revocacion, pero atin en ese ca-
so, el tamafio de los datos de revocacion podria llegar a cargar bastante la red. PKIX es
una solucién conveniente pero limitada en entornos MANET, donde puede perderse
la conexién a los repositorios centralizados y en el que los dispositivos pueden tener
recursos limitados. Por lo tanto, se necesita una solucién que permita una mayor dis-

ponibilidad del servicio de validacion de certificados.

6.1. Introduccion

Las MANET son redes méviles que permiten al usuario establecer comunicacio-
nes en cualquier lugar y en cualquier momento, de manera “espontdnea’(apartado

2.1). Como se indica en (110) este tipo de redes puede cambiar de forma dindmica y
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su arquitectura multisalto puede tener una topologia aleatoria debido a la dinamici-
dad de los elementos que la constituyen. Las MANETSs podrian operar de forma aislada
(auténoma) o contar con una pasarela (gateway) hacia unared fija. El comportamien-
to hibrido de estas redes es debido a que de forma temporal podrian estar trabajando
de forma aislada y a veces podrian estar conectadas a Internet. Es decir, estamos con-
siderando el modo conectado y modo desconectado definidos en el capitulo 3.

Como ya se explicé en los capitulos anteriores, las soluciones PKIX son una elec-
cién adecuada para estos escenarios, sin embargo, se han de tener en cuenta las limi-
taciones tanto de la disponibilidad de los recursos y servicios, como de los elemen-
tos que forman la red. En la actualidad, la mayoria de dispositivos méviles (teléfonos,
PDAs, portatiles, etc) soportan operaciones criptograficas (aunque eso no significa
que no tengan un consumo elevado). Sin embargo, los servicios PKIX estdn sujetos
a la existencia de mecanismos para gestionar certificados digitales.

El resto del capitulo se organiza de la siguiente manera. En el apartado 6.2 se ana-
lizan las soluciones existentes para la gestion de la revocacion de certificados en MA-
NET. En el apartado 6.3 se presenta un mecanismo colaborativo para la validacién de
estado de certificados en MANETS, que tiene en cuenta las caracteristicas especiales
de este tipo de redes. Finalmente, se hace una primera aproximacién de la evaluacion

de la propuesta utilizando el simulador de red ns-2 en el apartado 6.4.

6.2. Estudio de la gestion de certificados en MANET

En este apartado se presentan las soluciones para la gestion de certificados en PKI,
ya que las soluciones para la gestiéon de revocacion de certificados pueden ser validas
tanto para PKI como para PMI, tal y como se comenté en el capitulo 2. Por ello, de
ahora en adelante se hablara de revocacién de certificados en general.

6.2.1. Revocacion en MANET

En la literatura hay varias propuestas basadas en criptografia de clave publica para
gestionar la seguridad en MANET’s. Difieren basicamente en el grado de descentrali-
zacién de los mecanismos empleados para emitir, publicar y revocar certificados. En
la mayoria de los esquemas de PKI descentralizados (46; 47), los nodos de la MANET
emiten, publican y revocan ellos mismos los certificados. La gestién de certificados es
completamente auténoma y autoorganizada porque no hay necesidad de ninguna au-
toridad de confianza o servidor fijo, ya que todos los nodos tienen el mismo rol. En este
sistema, como en PGP (40), cada usuario es su propio emisor. Los certificados son al-
macenados y distribuidos por los nodos de manera completamente auto-organizada.
Cada certificado se emite con un periodo de validez limitado y contiene sus fechas de

emisién y expiracion. Antes de que un certificado expire, el duefio puede emitir una
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version actualizada del mismo, que contiene un tiempo de expiraciéon extendido. Al
igual que en PGB, los nodos construyen caminos de confianza, desde un nodo a otro,
como en un circulo de “amistad”, formando un anillo de autenticacién para conseguir
las relaciones de confianza con otros nodos de la MANET.

Otro gran grupo de esquemas de PKI propuestos para MANET’s estdn basados en
la criptografia umbral (45). Este tipo de esquemas fue propuesto en primer lugar por
Zhou y Haas en (43). La idea subyacente en estos esquemas es la de distribuir las ta-
reas de certificacion entre los nodos de la red. Un esquema umbral (k, n) permite que
se divida la clave privada entre n partes, de forma que para un cierto umbral k < 7,
cualesquiera k nodos pueden combinar y obtener la clave de firma, mientras que para
k —1 o menos nodos, esto es imposible. Usando esta técnica criptogréfica, la clave de
firma puede ser dividida en n partes y distribuida a n nodos. Por ejemplo, cualquier
conjunto de k nodos puede colaborar para firmar y emitir certificados digitales vali-
dos, o emitir datos de estado, mientras que una coalicién de k — 1 nodos, o menos, no
podria. Este esquema requiere de una fase de inicializacién en la cual una autoridad
central asigna el rol a los n nodos que actuardn como servidores para la gestiéon de
certificados. El resto de la gestién de certificados es completamente descentralizada.

Finalmente, la solucion mas centralizada es el uso de PKI X.509 (28). En esta solu-
cion, las autoridades centrales de confianza emiten, publican y distribuyen el estado
(vélido/revocado) de los certificados, de acuerdo con una metodologia estandar bien
definida. La PKI X.509 es la infraestructura estdndar de seguridad que actualmente
funciona en Internet y esto se considera lo suficientemente importante como para te-
ner en cuenta la solucién PKI también para escenarios MANET. Sin embargo, la PKI
estd disenada principalmente para redes con conexién a los servidores PKIX centrali-
zados, asi que adaptar una PKI a un escenario de red MANET no es una tarea sencilla.

En la tabla 6.1 se resumen las caracteristicas principales de las diferentes solucio-
nes basadas en clave publica para MANET. Como se puede observar, la utilizacién de
los certificados X.509 emitidos por una PKI tradicional tiene importantes ventajas, co-
mo la validez global de los credenciales y el soporte para la movilidad de usuarios. En
muchos escenarios, podemos asumir que los usuarios pueden acceder a la PKI tradi-
cional para obtener sus certificados. No obstante, la informacién actualizada del es-
tado de revocacion de los certificados, no esta garantizada en las MANET's, ya que la
conectividad a los servicios PKI de Internet pueden no estar disponibles.

El escenario que se estad considerando ya se ilustré en el capitulo 3 (ver figura 3.1).
Tal como mostraba la figura 3.1, se espera que los usuarios méviles se muevan a través
de las diferentes redes, a veces con conexiones a los servicios de la PKIX y otras ve-
ces sin conexion. Cuando un usuario estd en una red con conexion a la PKIX, siempre
puede usar los servicios de la misma para conseguir un certificado, realizar una con-

sulta de estado, etc. Por lo tanto, podemos asumir que los usuarios pueden obtener

133



6. ERL. UN SISTEMA DE DISTRIBUCION DE DATOS DE REVOCACION EN REDES HIBRIDAS

o renovar sus certificados de una visita previa a una red conectada, o de una MANET
durante el modo conectado. Sin embargo, los usuarios pueden estar desconectados de
la PKIX cuando realmente necesitan un servicio. En este sentido, la comprobacién del
estado del certificado es un servicio de PKI critico porque las aplicaciones deben com-
probar, en el momento del uso, si un certificado es vélido o si ha sido revocado antes
de finalizar su periodo de validez. En los siguientes apartados se trata el problema de
la obtencién de la informacién de revocacién en modo desconectado, y las soluciones

existentes para aumentar la disponibilidad del servicio.

Tabla 6.1: Comparativa de los esquemas de gestién de clave ptiblica para MANET

Auto-certificacién

Criptografia Umbral

PKIX

Grado de descentrali-
zacion

Alta

Media

Baja

Infraestructura

No requerida

Se requiere una autori-
dad administrativa pa-
ra inicializar los n ser-
vidores

PKI estandar funcio-
nando actualmente en
Internet

Disponibilidad

Recae en la posibilidad
de crear un camino de

Se requieren k nodos
de los n funcionando

Sujeto a la disponibili-
dad de la conexi6n a

confianza de los datos correctamente los servidores centrali-
locales zados que ofrecen ser-
vicios PKI
Aceptacién de certifi- Baja Baja Alta

cados en Internet

Revocacion

Cada usuario revoca su
certificado

Un certificado se revo-
ca si existen k “acusa-
ciones”de otros nodos

El propietario o emi-
sor del certificado pue-
de revocarlo

Validacion de estado ~ Local Local Global
El usuario considera Una credencial es vd- Depende del estado
valido el certificado si  lida si acumula menos que publica la PKI
puede encontrar un de k “acusaciones’en
camino de confian- lalistalocal del usuario
za actualizado en su
caché local

Validez de los certifi- Local Local Global

cados

Soporte a la movili- Baja Baja Alta

dad de usuarios

Cada vez que un usua-
rio entra en una nue-
va MANET ha de crear
una nueva PKI propia

Un wusuario requie-
re que k servidores
de la nueva MANET
le emitan un nuevo
certificado

El usuario sélo necesi-
ta actualizar de forma
periddica su certifica-
do (emitido por un lar-
go periodo de tiempo)
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6.2.2. Adaptacion de la revocacion PKIX a MANET

CRL y OCSP estan disefiados para redes con alta conectividad en las que los no-
dos que hacen las funcionalidades tanto de repositorios como de servidores on-line
tienen direcciones de red conocidas y estdn siempre disponibles para los usuarios. Sin
embargo, la MANET es una red dindmica en la que la topologia de red cambia de for-
ma aleatoria y en la que los usuarios méviles entran y salen de la red a lo largo del
tiempo. Por lo tanto, son necesarios nuevos mecanismos para distribuir la informa-
cion de revocacion. Una solucién puede ser la presentada en (111), la cual se basa
en un esquema de caché. Los sistemas de caché ad-hoc tienen tres tipos diferentes
de nodo: los nodos servidores, los nodos caché y los nodos clientes. Los nodos servi-
dores son nodos que anuncian datos y pueden, o no, ser parte de la red, por lo que
pueden estar no disponibles de forma temporal. Cuando los datos se anuncian, se al-
macenan en los nodos caché. Los nodos caché son nodos que almacenan y reenvian
informacion. No todos los nodos de la red pueden ser nodos caché ya que conlleva un
cierto consumo de recursos, por lo que se han de seleccionar en base a algin criterio,
como puede ser: capacidad de almacenamiento, consumo de energia y movilidad de
los mismos. Cuando un nodo cliente necesita cierta informacién emite una solicitud
en la red. Si un nodo caché recibe esta solicitud busca la informacién solicitada en su
caché, y sila encuentra, la devuelve al nodo cliente. Los nodos caché necesitan mante-
ner un camino a los nodos servidores para recibir la informacién actualizada. Por otro
lado, debido a los cambios frecuentes en la topologia de la red, la MANET también
necesita un mecanismo para descubrir nodos caché y nodos servidores. Por ejemplo,
puede seguirse un protocolo de inundacién parecido a DSR (Dynamic Source Routing)
(112; 113) para realizar el descubrimiento. El protocolo podria funcionar del siguiente

modo:
= Los nodos cliente envian solicitudes de informacién a la red.

= Los nodos intermedios que reciben estas solicitudes, y que no son nodos caché,

las retransmiten hasta que se encuentra un nodo caché.

= Siel nodo caché tiene una respuesta que coincide con la solicitud realizada, en-
via la respuesta al nodo cliente utilizando el camino inverso. En otro caso, in-

tenta obtener datos nuevos de un nodo servidor.

= Si el enlace al nodo servidor no esta disponible en ese momento, la peticion se
difunde de nuevo hasta que se encuentra un nodo caché o un nodo servidor
con la correspondiente respuesta, o hasta que se alcanza el nlimero maximo de

saltos para el servicio de caché.
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Tal como se especifica en (111), el nodo cliente también debe poder especificar

en su peticion la antigiiedad esperada de los datos de la respuesta. En este caso, s6-

lo un nodo caché que haya actualizado sus datos recientemente podré ser capaz de

responder a la peticion. Sino, la peticién deberia ser difundida hasta que se encuentre

un nodo con informacién suficientemente reciente, o hasta que se alcance el nimero

maximo de saltos. Otro aspecto interesante para el nodo cliente seria la posibilidad de

especificar el tamafio méximo de la respuesta en la peticién. Un nodo cliente puede

usar esta caracteristica para evitar quedarse sin capacidad de almacenamiento.

CRL en MANET .- En el caso de la CRL, los nodos servidores son los repositorios. Los

repositorios tienen una conexion estable con la CA y pueden tener acceso a la
version mas reciente de la CRL. Un nodo caché es un nodo que quiere colaborar
en el servicio de distribucién de la informacién de revocacién y que tiene sufi-
ciente capacidad para almacenar una copia de la CRL. El nodo caché responde
ala peticion de estado de nodos clientes de la MANET. Notar que el nodo cliente
que consigue una copia valida de la CRL puede convertirse en un nuevo nodo
caché. Es mds, un nodo caché que se mueve a otra MANET puede colaborar en
la nueva red dando el servicio. En este sentido, la movilidad del usuario ayu-
da al servicio de revocacion. En (111), los autores estudian la viabilidad de usar
el método de inundacion para distribuir la informacién de la CRL, y concluyen
que los dos factores mds importantes para que la inundacién funcione correc-
tamente son el nimero de nodos y la cobertura radio de un nodo. Este dltimo
pardmetro se define como el rango de radio que la sefial puede ser transmitida
a los vecinos del nodo y viceversa. Los autores enfocan su trabajo en temas de
cobertura pero no hacen simulaciones para otros aspectos importantes como
el throughput, overhead o el consumo de memoria de almacenamiento tenien-
do en cuenta el tamafio de la CRL. En este sentido, es importante remarcar que
la CRL crece con el tiempo, pueden hacerse grandes, y los nodos de la MANET

tienen recursos de red, procesamiento y memoria limitados.

OCSP en MANET .- En OCSP los nodos servidores actian como nodos servidores on-
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line dentro de la propia red. A pesar de esta posibilidad, se desaconseja el uso
de nodos servidores OCSP ya que se supone que deben tener datos de estado
actualizados. Para conseguir que los datos estén actualizados, los nodos servi-
dores han de tener conexién a repositorios o servidores on-line fijos, pero esta
conectividad no siempre estd garantizada en una MANET. Por otro lado, un ser-
vidor OCSP es una autoridad de confianza que tiene una clave privada que ha de
proteger frente a nodos maliciosos. No es apropiado tener un nodo servidor que
esté expuesto a ataques y que puede no tener datos actualizados. En general, no

es deseable incrementar el ntimero de autoridades de confianza; cuantas me-
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nos autoridades de confianza, menor es la posibilidad de que se comprometa la
clave privada. Por otro lado, si se utilizan servidores OCSP moviles, es necesario
definir un mecanismo para confiar en ellos, lo cual no es trivial. Con respecto a
los nodos caché, se encargan de almacenar respuestas OCSP emitidas por no-
dos servidores y las distribuyen a nodos clientes cuando detectan una peticiéon
que coincide con los requisitos de antigiiedad de los datos. En (113) se realiza
una propuesta completa sobre un esquema de caché para OCSP en MANET, la
cual se conoce como ADOPT (Ad-hoc Distributed OCSP for Trust).

6.2.3. Anadlisis de CRLy OCSP en MANET

En este apartado se analizan las principales ventajas e inconvenientes de los en-
foques anteriores, concluyendo que ni CRL ni OCSP son completamente adecuados
parala comprobacién de estado de certificados en MANET.

La principal desventaja de CRL es que pueden crecer con el tiempo y llegar a tener
un tamafo considerable, de hasta varios megabytes (83; 85; 96). Por lo tanto, distribuir
una CRL a cada nodo que requiera comprobar la validez de los certificados, implica un
gran gasto de recursos de la red, y requiere que los nodos tengan suficiente memoria.
Estos problemas son muy importantes en el entorno MANET ya que los nodos tienen
recursos de red, almacenamiento, procesamiento y memoria limitados. Por lo tanto,
es poco eficiente difundir CRLs. Sin embargo, el enfoque de CRL es sin conexién lo
cual es una caracteristica muy util para MANETSs. La CRL contiene toda la informacién
necesaria para saber el estado de todo el conjunto de certificados controlados por la
CA durante un periodo de tiempo. También es muy facil replicar CRLs, de manera
que un nodo que tiene una CRL vélida podria compartir esa informacioén con otros
nodos de la red durante el periodo de validez de la CRL, sin que sea necesaria que las
autoridades de confianza conectadas estén accesibles.

Por otro lado, OCSP tiene la ventaja de propagar respuestas pequefias, pero tiene
algunas desventajas. En primer lugar, cuando un usuario necesita comprobar el es-
tado de un certificado, el responder tiene que estar accesible o, en su defecto, se ha
de poder encontrar una respuesta valida en un nodo caché. Ademads, los nodos caché
pueden tener sélo informacién parcial del estado de los certificados. Por ejemplo, si
nadie ha solicitado el estado de un determinado certificado anteriormente, es impo-
sible encontrar la correpondiente respuesta en la caché de alguno de los nodos que
forman la red. En segundo lugar, dependiendo del escenario, los requisitos de alma-
cenamiento de los nodos caché pueden ser més restrictivos que para CRL. En OCSP,
cada certificado puede tener una respuesta OCSP asociada, por lo que el nimero de
respuestas en la caché de la red puede ser alto (dependera de pardmetros como el nt-

mero de certificados, etc). Y por tltimo, pero no menos importante, tal como hemos
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explicado previamente, es deseable tener el menor nimero de autoridades de con-

fianza posible.

6.2.4. Arboles de Merkle

Los sistemas basados en arboles de Merkle (MHT - Merkle Hash Tree) presentan
caracteristicas intermedias a las ofrecidas por CRL y OCSP (ver apartado 2.1.2). Son
una buena opcién cuando se requieren, por un lado, un ancho de banda inferior al
requerido por CRL, y por otro lado, una carga computacional en el servidor menor a
la requerida por OCSP debido a la validacién de las respuestas.

La figura 6.1 representa un ejemplo de MHT. Los nodos del nivel inferior del &rbol
son llamados hojas. Las hojas representan los datos almacenados en el 4rbol. Las hojas
adyacentes se concatenan y al resultado se le aplica una funcién de hash para formar
los nodos del nivel inmediatamente superior. El proceso se repite de forma recursiva
hasta alcanzar el nivel m4s alto, en el cual s6lo existe un nodo llamado raizy el cual es

un resumen de todos los datos almacenados en el arbol.

/—\A root=h(E|F)

C1 C2 C3 C4

Figura 6.1: Generacion de un MHT

En la figura 6.1, C1, C2, C3 y C4 representan las entradas de los cuatro certifica-
dos revocados, h() es la funciéon de hashy | indica concatenacién. Ahora, asumiendo
que la raiz estd firmada por una autoridad de confianza, la integridad de una entrada
obtenida de una autoridad que no es considerada de confianza, se puede comprobar
utilizando una pequefia cantidad de datos. Por ejemplo, si se recibe C1 de un nodo
caché que no se tiene configurado como de confianza, la integridad de C1 se puede
verificar con tres valores: B, F y la raiz firmada. C1 se puede combinar con esos va-
lores hasta conseguir la raiz firmada. Para conseguirlo, a C1 se le aplica una funcién
de hash, el resultado se concatena con B, se aplica de nuevo la funcién de hash, el
resultado se concatena con F y se aplica de nuevo la funcién hash. El resultado ha de
coincidir con el valor de la raiz firmada. Como la raiz esta firmada, se puede verificar
su integridad y autenticidad, por lo que no es viable falsificar los valores de B y F, ni

manipular alguna de las funciones de hash. Por lo tanto, una entidad que no es de
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confianza puede proporcionar los valores By E

Como conclusién, un sistema que funcione sobre redes MANET, deberia ser un
sistema en el que: no existan autoridades de confianza conectadas, los nodos caché
tengan todos los datos del estado de revocacion, y el tamafio de las respuestas sea el
menor posible. Un sistema basado en la combinacién de una CRL y un &rbol de hash

puede conseguir estos objetivos.

6.3. Unsistema colaborativo de distribucion de informacion

de revocacion

En este apartado se presenta un esquema colaborativo para la comprobacion del
estado de revocacion en un escenario como el presentado en el capitulo 3. Para en-
tender el sistema, en el apartado 6.3.1 se especifican los requisitos y la notacién del
escenario. A continuacion se describe como la autoridad de confianza construye la
estructura con los datos de revocacién (apartado 6.3.2). A través de diferentes pro-
tocolos y procedimientos, un nodo que necesita verificar el estado de un certificado
puede descubrir dénde se encuentra la informacién de revocaciéon (apartado 6.3.3),
obtener los datos de revocacién (apartado 6.3.4) y convertirse en un nodo que pro-
porciona informacién de revocacién (apartado 6.3.5).

6.3.1. Requisitos del escenario

La solucién propuesta estd pensada para un entorno hibrido en el que un dispo-
sitivo mévil puede estar en ciertos momentos en modo conectado, y en otros puede
encontrarse en modo desconectado.

Cuando un dispositivo mévil se encuentra dentro de la red MANET podria nece-
sitar comunicarse con otro usuario, como puede ser el caso de acceder a un determi-
nado servicio ofrecido por otro dispositivo. Como ya se ha comentado, en este tipo
de entornos es importante saber si el dispositivo con el que se estd comunicando es
realmente quien dice ser. En este escenario, los dispositivos de usuario pueden ser te-
léfonos moéviles, PDAs o portdtiles. Este tipo de dispositivos se caracteriza por tener
capacidades limitadas, sobre todo silos comparamos con computadores de sobreme-
sa.

6.3.1.1. Notacion

A continuacién se introduce la notacién necesaria para entender la propuesta,

centrandonos en las entidades involucradas.
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Nodo .- Cualquier dispositivo mévil actuando, ya bien sea como cliente o como ser-

vidor dentro de la red, se denominard a partir de ahora como nodo.

Nodo verificador .- Un nodo verificador es aquel nodo que requiere de la informacién

de revocacion para validar certificados.

Nodo proveedor .- Un nodo proveedor es aquel nodo de la red que posee informacién
de revocacidn, y por lo tanto, puede realizar las funciones de servidor de infor-
macién para los nodos verificadores. Un nodo verificador puede llegar a ser un
nodo proveedor, tanto para si mismo, como para otros nodos verificadores de la

red. Dentro de esta definicién se pueden encontrar dos roles:

= nodo repositorio.- Un nodo repositorio es un nodo proveedor que permi-
te a otros nodos de la red la obtencién de la lista completa del estado de

revocacion de los certificados.

= nodo responder.- Un nodo responder es aquel nodo que soporta un pro-
tocolo ligero para dar respuesta a las peticiones de verificacién del estado
de revocacion realizadas por los nodos verificadores para un determinado

certificado.

Nodo intermedio .- Un nodo intermedio es todo aquel nodo que no es ni origen ni
destino en el servicio de revocacion. El nodo se encarga de reenviar la informa-

ci6én de revocacion (peticiones, respuestas, etc).

RL .- Lista de certificados revocados (RL - Revocation List). Se utilizara la nomencla-
tura RL para referirnos tanto a una CRL como a una ACRL.

6.3.1.2. Requisitos

A continuacién se enumeran una serie de requisitos que ha de cumplir nuestra

propuesta:

1. Red y Conectividad.- Los nodos pueden estar desconectados de la infraestruc-

tura fija de gestion de los certificados durante periodos largos.

2. Infraestructura de certificacién.- Con respecto a la infraestructura de gestion de

certificados:

= Cada autoridad raiz gestiona la informacién de revocacién bajo su domi-
nio. Eso no quiere decir que no pueda existir informacién de revocaciéon

de diferentes autoridades raiz dentro de la red.
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» Ladistribucién de la informacién de revocacion se realizard a través de una
lista de certificados revocados (RL), la cual contendra informacién adicio-
nal para permitir la utilizacién de un protocolo de obtencién de informa-
cion de revocacién y de validacion adecuado a las limitaciones del escena-

rio.

3. Eficiencia.- El objetivo es alcanzar la méxima eficiencia de la solucién desde dos

puntos de vista:

= Lasolucion, siguiendo la tendencia generalizada en MANET, serd comple-
tamente reactiva. Es decir, si el uso del servicio de revocacion es nulo, el

trafico generado también ha de ser nulo.

= Los paquetes que transporten la informacién de revocacion entre el pro-

veedor y el verificador, han de ser de pequefio tamafio.

4. Disponibilidad del servicio de revocacion.- Se pretende conseguir un elevado
grado de disponibilidad del servicio sin reducir la eficiencia del sistema:

= Cualquier nodo de la red con recursos suficientes deberia poder convertir-

se en un nodo proveedor.

= Si en algin momento algunos de los nodos de la MANET posee una RL, el
servicio estard disponible y cualquier nodo podra hacer consultas de esta-
do. La RL debe poder replicarse para generar redundancia y aumentar la
disponibilidad del servicio, pero una replicacién sin control puede llevar
a una solucién ineficiente, ya que se ha de tener en cuenta que tanto la
red como los dispositivos pueden tener recursos limitados (restricciones
de bateria, capacidad de cémputo y almacenamiento). Por lo tanto, esta
operacion deberia poder realizarse de forma controlada.

Por lo tanto, la autoridad raiz u otra entidad de confianza autorizada (TTP) emite
RLs, las cuales incluyen una extensién donde figura la estructura criptografica nece-
saria para dar el servicio. Un nodo que durante un periodo de conectividad haya con-
seguido una RL, puede actuar como nodo proveedor de datos de revocacién. A través
de diferentes protocolos, un nodo que necesita verificar el estado de un certificado
puede descubrir dénde hay un nodo proveedor (apartado 6.3.3), obtener los datos de

revocacion (apartado 6.3.4 ) y convertirse en nodo proveedor (apartado 6.3.5).

6.3.2. RL extendida: Definicion de la estructuray generacion de los datos
de revocacion

El esquema que se propone estd basado en listas de certificados revocados (RL).

Utilizando la funcionalidad del campo extensiones de la RL, se define una nueva ex-
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tensién que contendra informacién necesaria para llevar a cabo un protocolo de ob-
tenciéon de informacién de revocacion ligero basado en drboles de Merkle. A la estruc-
tura que contiene esta nueva extension la llamaremos a partir de ahora, eRL (Extended
Revocation List). Esta estructura, que es completamente compatible con la definicién
X.509 de la ITU-T (28) y del IETF (39; 52), puede ser almacenada en los nodos provee-
dores. La eRL contiene toda la informacién de revocacién necesaria para que el nodo
que la contiene pueda funcionar como nodo responder y como nodo repositorio.

A continuacién se explica con mas detalle, la estructura de la eRL, centrandonos
en su definicién y generacion por parte de la TTP.

6.3.2.1. EstructuraeRL

Para poder usar un d&rbol MHT (Merkle Hash Tree), el nodo proveedor que va a dar
el servicio necesita, ademas de la lista de certificados revocados, el valor del nodo raiz
del arbol de Merkle firmado por la TTP. Este valor se ha de incluir en la respuesta para
que el nodo verificador pueda comprobar la autenticidad e integridad de la informa-
cion.

La TTP ha de proporcionar la informacién suficiente para que tanto un nodo pro-
veedor como un nodo verificador puedan reconstruir el arbol de Merkle. Para ello, la
autoridad ha de incluir en la RL una extensién no critica, que permita a las entidades
reconstruir el arbol de Merkle y poder verificar su autenticidad. La definicién en ASN.1

de la estructura de la extension es la siguiente:

Extension ::= SEQUENCE {
extnID OBJECT IDENTIFIER,
critical BOOLEAN DEFAULT FALSE,
extnValue OCTET STRING
}
-- TreeDigest extension OID and syntax
id-ce-TreeDigest OBJECT IDENTIFIER ::= { id-ce TD }

Una extension de la RL estd formada por: 1) un identificador, el cual permite de-
terminar el tipo de contenido, 2) un campo que indica si la extension es critica (ha de
ser no critica) y 3) el valor de la extensién. En nuestro caso el valor de la extension es

la estructura TreeDigest la cual estd formada por los siguientes campos:

» issuerHashy issuerKeyHash: el valor de hash del DN y la clave publica de la
autoridad emisora de los datos de revocacion. Estos campos son opcionales, ya
que tanto el nodo proveedor como el nodo verificador pueden obtenerlos del

certificado de la autoridad.

» thisUpdate y nextUpdate: indican el periodo de validez de los datos del ar-

bol MHT. Normalmente coinciden con el periodo de validez de la RL y por este
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motivo son opcionales. En el caso de que no se hayan producido nuevas revo-
caciones (aunque si expiraciones), en uno o més periodos de tiempo, la autori-
dad emisora puede optar por extender el periodo de validez de estos datos. Para
ello envia el periodo de validez posterior a la Gltima revocacién y asi mantiene
los datos del MHT intactos (y por lo tanto su raiz). Para extender este periodo
de validez, la autoridad utiliza el campo currentUpdateValue (ver apartado
6.2.4).

= digestAlgorithm:algoritmo de hash utilizado para obtener el valor de los no-
dos del arbol.

m rootHash: hash de laraiz del arbol MHT.

= baseUpdateValue: valor distribuido en la generacién inicial de los datos de re-

vocacion.

» signature: cadena de bits que representa el valor de la firma de la estructura
TBSTreeDigest. Esta estructura incluye todos los campos mencionados hasta
ahora, junto al signatureAlgorithm, que es el mismo identificador de algorit-

mo de firma que especifica la autoridad en su certificado.

Siun nodo de la MANET sabe interpretar la extension, entonces puede crear de nuevo
la estructura MHT (ver apartado 6.3.2.2). Si el nodo no sabe interpretar la extension,

puede seguir utilizando la RL de forma estandarizada.

TreeDigest ::= SEQUENCE {
tbsTreeDigest TBSTreeDigest,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING

-- Digest signature uses the same algorithm as RL signature

TBSTreeDigest ::= SEQUENCE {
issuerHash BIT STRING OPTIONAL,
issuerKeyHash BIT STRING OPTIONAL,
thisUpdate Time OPTIONAL,
nextUpdate Time OPTIONAL,
digestAlgorithm AlgorithmIdentifier,
rootHash BIT STRING,
baseUpdateValue BIT STRING,
signatureAlgorithm BIT STRING,

}

143



6. ERL. UN SISTEMA DE DISTRIBUCION DE DATOS DE REVOCACION EN REDES HIBRIDAS

6.3.2.2. Generacion de la informaciéon de revocacion

Una TTP (autoridad emisora de la eRL) es la encargada de generar la informacion

de revocacion. Esta informacién la podemos dividir en dos. Por una parte esta la lista

de certificados revocados, la cual se genera siguiendo los pasos definidos por el IETE

Por

otra parte, se ha de incluir la informacién necesaria del arbol MHT en la nueva

extension de la RL. Basicamente la extension TreeDigest contiene el valor de la raiz

del arbol de Merkle, firmado por la autoridad.

A modo de ejemplo, la autoridad crea la eRL realizando los siguientes pasos (ver

figura 6.2):

1)

)

3
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La autoridad crea la estructura ASN.1 ToBeSigned (ver apartado 6.3.2.1) de la RL
en la que incluye los identificadores de los certificados revocados que todavia no

han expirado.

La autoridad crea la extension. Para ello, crea el arbol MHT utilizando las entradas
de su base de datos de certificados revocados. A continuacién se explica de forma
sencilla el procedimiento bésico para la creaciéon de un arbol de hash (ver figura
6.2):

a. Cada hoja del arbol representa un certificado revocado. Los nodos A, B, Cy D
representan, en orden ascendente, a cuatro certificados revocados, C1, C2, C3,

y C4 respesctivamente.

b. Las hojas adyacentes se concatenan y se aplica una funcién de hash sobre el
valor concatenado. El resultado de la funcién de hash forma el nodo del arbol
del nivel inmediatamente superior, por lo tanto h(A|B) =Ey h(C| D) =F.

c. El proceso anterior se repite de forma recursiva hasta que se tiene un tinico no-
do del arbol en el nivel superior (nodo raiz). Por lo tanto, el nodo raiz contiene
un resumen de todos los datos almacenados en el &rbol. En el caso del ejemplo,
h(C| D) =raiz.

La extension contiene, en lineas generales, el valor de la raiz y una firma. Esta ex-
tension tiene el mismo periodo de validez que la RL que la contiene (vppry- es-
tructura ASN.1). Hay que resaltar que a pesar de que la RL va firmada, la extension
también ha de ser una estructura firmada. De esta manera, se puede proporcio-
nar autenticacion e integridad al valor de la raiz del &rbol de MHT, y asi poder ser
utilizada por cualquier nodo de la MANET, con independencia de si se posee o no
la RL. La firma de la extension es necesaria, ya que un nodo verificador sélo dis-
pondra de la extensién firmada para la validacién de los datos de revocacién. Por
lo tanto, el valor de la raiz es la informacién necesaria para poder reconstruir la

version autenticada del arbol de hash (ver apartado 6.3.4).
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(4) La extension se incluye en la estructura TBSCertList de la RL. Como ya se ha co-

mentado, esta extension ha de ser no critica.
(5) Laautoridad genera la eRL firmando la estructura TBSCertList de la RL.

(6) Por ultimo, la autoridad distribuye copias de la eRL a los repositorios designados,
de la misma manera que se haria con la RL estdndar. En este momento, cualquier
entidad que necesite verificar el estado de un certificado, puede acceder al repo-

sitorio y obtener la informacién.

/\(3)‘
(2.c) root=h(E|F) T

E=h(A|B) (2.b) F=h(C|D)
TBSCertList - RL
(4) (5)
C1 C2 | root —
c3 ca
IS o
A=h(C1) B=h(C2) C=h(C1) D=h(C1)
c1 c2 c3 c4
TBSCertList - RL S
1) \ ‘
(2.a) c1 F ( c1c2 )
C2C3 % ) c3 c4 -
Cc4 Directorio PKIX

Figura 6.2: Generacion y publicacién de la eRL por la autoridad

Después de este proceso, los repositorios almacenan una eRL la cual tiene exac-
tamente la misma informaciéon que la RL estdndar. La eRL contiene, por una parte,
la informacién necesaria para reconstruir el drbol de hash, y por otra, la extension
TreeDigest con el valor de la raiz firmada por la autoridad, la cual es vélida para todo
el periodo de validez de la eRL. La inclusion de la extensién no comporta un aumento

significativo en el tamafo total de la RL, como se verd en el apartado 6.4.

6.3.3. Descubrimiento y seleccién del servicio de revocacién

Una vez existe un nodo proveedor en la red, un nodo verificador ha de poder lo-
calizar al nodo proveedor. En redes con acceso a Internet la localizacién de los servi-
cios suele ser sencilla. Por ejemplo, los certificados X.509 pueden utilizar la extension
authorityInfoAccess para proporcionar la URL en la que se puede encontrar infor-
macién de la TTP que emiti6 el certificado (28). Sin embargo, en entornos donde no se
sabe a priori quién puede proporcionar los datos de revocacion en la red, es necesa-
rio incluir algin mecanismo que permita localizarlo de forma dindmica. Por lo tanto,

una vez un nodo ha obtenido los datos de revocacién a partir de la infraestructura de

145



6. ERL. UN SISTEMA DE DISTRIBUCION DE DATOS DE REVOCACION EN REDES HIBRIDAS

la PKIX y entra a formar parte de una MANET, el nodo proveedor puede decidir com-
partir los datos de revocacion con otros nodos de la red que lo necesiten. En general,
los nodos de la red han de ser capaces de descubrir y compartir servicios de forma
dindmica sin depender de una infraestructura fija. Para llevar a cabo este proceso, los
nodos utilizan un protocolo de descubrimiento de servicio (SD - Service Discovery).
SD puede ser simplemente explicado como un protocolo que permite localizar y/o
anunciar servicios en una red. En otras palabras, SD permite a un dispositivo locali-
zar servicios ofrecidos por otros dispositivos, sin tener un conocimiento previo de su
localizacion.

Para el funcionamiento de la eRL en MANET, se ha propuesto utilizar el protoco-
lo de descubrimiento PDP (Pervasive Discovery Protocol) para localizar los nodos que
funcionan como proveedores'. PDP es un protocolo completamente distribuido que
ha sido especialmente disefiado para entornos como las MANET. Una de las princi-
pales ventajas de PDP es que permite reducir el consumo de bateria de los disposi-
tivos. Para ello, prioriza las réplicas de descubrimiento de servicio de los nodos con
un mayor nimero de recursos. Para mds informacién sobre PDP se puede consultar
(68; 114).

La biasqueda del nodo proveedor ha de tener asociada unos ciertos atributos de
butsqueda (apartado 6.3.3.1), es decir, si un nodo verificador intenta validar el estado
de revocacion de un certificado, siempre es aconsejable tener la informacién mas ac-
tualizada posible. Cuando un nodo verificador requiere obtener informacion de revo-
cacion, es posible que obtenga informacién de mds de un nodo que ofrezca el servicio
que se solicita. Entre las respuestas, el nodo verificador podré seleccionar el nodo pro-
veedor que ofrezca la informacién mas actualizada (apartado 6.3.3.2). Es evidente que
la disponibilidad de datos de revocacién actualizados dependera de la conectividad
de los nodos proveedores a la infraestructura de la PKIX. Por lo tanto, no habrd infor-
macién de revocacién disponible en la MANET si nunca se ha tenido conectividad con
la PKIX, o silos nodos proveedores han abandonado la red.

6.3.3.1. Descripcion del servicio

Para poder seleccionar el servicio adecuado se han de poder especificar, de alguna
manera, los atributos que definen el servicio. Los atributos que especifican el servicio
de revocacion los podemos dividir en funcién de si estdn incluidos en la peticién o en

la respuesta de descubrimiento del servicio, de la siguiente manera:

1. Incluidos en la peticion de descubrimiento de servicio.- Los atributos incluidos en

la peticién describen el servicio que se ha de localizar. En este caso, se han definido

Este protocolo es el mismo protocolo de descubrimiento reactivo utilizado en la ePKI (apartado
3.6).
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cuatro atributos:

= hashAlgorithm: identificador de objeto que define el algoritmo de hash uti-

lizado para obtener el valor de los atributos tipo issuerNameHash.

» issuerNameHash: especifica el valor de hash del DistinguishedName de la
entidad emisora reconocida para la expedicion de los datos de revocacién que

se solicitan.

= issuerKeyHash: especifica el valor de hash de la clave publica de la entidad
emisora reconocida para la expedicion de los datos de revocacién que se soli-

citan.

» riskThreshold: especifica el valor de riesgo maximo que se acepta para la
informaciéon de revocacién que se necesita en la validacion. El riesgo hace
referencia a la caducidad de la informacién de revocacién. Una especificaciéon

del célculo del valor de riesgo se puede encontrar en (115).

2. Incluidos en la respuesta de descubrimiento del servicio.- Los atributos incluidos
en la respuesta describen el servicio ofrecido por el nodo proveedor. El nodo pue-
de especificar ciertos atributos que fueron definidos para el mensaje de peticion,
como son: hashAlgorithm, issuerNameHash, riskThreshold, issuerKeyHash.

Ademads de los anteriores, se han definido los siguientes atributos:

» serviceUDPPort: especifica el valor del puerto UDP del nodo proveedor en

el que se reciben las peticiones de informacién de revocacion.

= statusDataVP: especifica el periodo de validez de los datos de revocacién.
Este valor permite que el nodo verificador pueda seleccionar el servidor que

ofrezca los datos de revocacion mas actuales.

= serviceTimeout: especifica el tiempo estimado durante el cual el nodo pro-

veedor puede ofrecer el servicio.

= serviceType:especifica el tipo de servicio que puede ofrecer el nodo provee-

dor (0 - repositorio, 1 - responder, 2 - ambos).

6.3.3.2. Seleccion del servicio de revocacién

El protocolo de descubrimiento de servicio puede llevar a que un nodo verifica-
dor reciba més de una respuesta, es decir, se obtenga informacién de més de un nodo
proveedor, o que dentro de la misma respuesta haya informacién sobre mas de un no-
do proveedor. Cuando el nodo verificador recibe las respuestas, ha de verificar que la
informacién ofrecida por los proveedores cumple con los atributos especificados en
la peticion. Es decir, si la informacién de estado solicitada es de una autoridad reco-

nocida para la emisiéon de datos de revocacién, o si el valor de riesgo asociado a la
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informacién de revocacion es igual o inferior al riskThreshold especificado. El ries-
go asociado a la informacién de revocacion es una funciéon que depende del tiempo.
Es decir, el riesgo de los datos de revocacién aumenta cuanto més tiempo haya trans-
currido desde su emision.

A partir de la informacién recibida, se selecciona el nodo proveedor de la siguiente

manera:

= Nodos proveedores que ofrezcan la informacién de revocacién mds actualizada,
es decir, los que ofrecen un valor de riesgo menor, o un valor menor o igual al

especificado en la peticion.

= Dentro de los nodos que ofrezcan la informacién mds actualizada, es més ade-
cuado seleccionar los que se encuentren disponibles a un menor niimero de
saltos. A mayor distancia en ntimero de saltos, mayor consumo de recursos en
los nodos intermedios, y mayor probabilidad de no poder acceder al servicio
(tanto los nodos proveedores como intermedios pueden cambiar de posicién o

abandonar la red).

= Los que ofrezcan un tiempo de servicio suficiente para obtener la informacién,
ya que existe una mayor probabilidad de que el nodo contintie ofreciendo el

servicio en el momento de realizar la peticion.

6.3.4. Obtencion y verificacion del estado del certificado

Una vez se ha seleccionado un nodo proveedor (apartado 6.3.3.2), se pueden se-
guir dos caminos: 1) obtener la eRL completa, y 2) iniciar el protocolo ligero de revoca-
cion. El primer caso es idéntico al procedimiento para replicar la eRL en la red, por lo
que se explicard con mds detalle en el apartado 6.3.5. En el segundo caso, el nodo ini-
cia el protocolo de verificacién de estado RETRIP (RETrieval Revocation Information
Protocol). Este protocolo estd basado en MHT y utiliza s6lo una parte de los valores
del arbol para ser enviados al nodo verificador. A continuacién se detallan los pasos
a seguir en el proceso de validacién (ver figura 6.3), para ello se toma como ejemplo
el caso en el cual un nodo quiere verificar si el certificado identificado por C1 en la

figura, estd o no revocado:

(1) El nodo utiliza PDP para localizar los repositorios de revocacion existentes en la
MANET.

(2) Una vez localizados, selecciona el mas adecuado en ese momento utilizando los
criterios especificados en el apartado 6.3.3. Si el nodo obtiene los datos de un nodo
proveedor delared, ha de seguir lo pasos definidos en el apartado 6.3.5.1, teniendo

en cuenta que en este caso es el nodo verificador quien inicia la comunicacién.
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(3) Elnodo verificador envia al nodo responder el identificador del certificado a veri-

ficar, en este caso C1.

(4) Elnodo responderbusca el identificador del certificado (C1) dentro del drbol de re-

vocacién que previamente ha generado. El identificador C1 es una hoja del arbol,

por lo que el nodo responder envia al nodo verificador un mensaje de respuesta

que contiene:

a.

b.

los valores de hash necesarios para que pueda generar el valor del nodo raiz;
en este caso necesitard el valor de hash de C2 (B) y el hash resultante de la
concatenacion de los identificadores C3 y C4 (F),

el valor de la raiz firmada contenida en la extension de la eRL.

(5) Conlos datos anteriores, el nodo responder genera y envia un mensaje de respues-

ta (RRESP) al nodo verificador (la estructura del mensaje fue definida por otros au-

tores en (116)). Para dar mayor robustez al sistema, se pueden aplicar técnicas de

retransmision de la peticién de informacién de revocacion (ver apartado 6.3.5.1).

(6) Elnodo verificador valida los datos recibidos, realizando los siguientes pasos:

a.

b.

Genera el hash del identificador del certificado a validar: A’ = h(C1).

Concatena el resultado del paso anterior con el valor B obtenido en la respuesta
(RRESP), y genera un nuevo valor de hash: E' = h(A'|B).

. El resultado anterior (E’) se concatena con el valor F obtenido también en la

respuesta (RRESP), y genera un nuevo valor de hash que se corresponde con el
valor raiz del drbol de revocacion: root’ = h(E'|F).

Los datos se consideran correctos si el valor obtenido root’ coincide con el

valor del root proporcionado en la respuesta.

A pesar de que la eRL va firmada, y por lo tanto la extensién estd autenticada, es

necesario firmar de forma independiente el contenido de la extension. Esto es asi por-

que el nodo verificador ha de poder verificar la autenticidad de las respuestas propor-

cionadas por el nodo responder, sin que se haya de transmitir la eRL completa.

6.3.5. Gesti6én de los datos en el nodo proveedor

Una vez un nodo obtiene la eRL desde un repositorio centralizado, éste podria

convertirse en un nodo proveedor dentro de la red. Imaginemos que un usuario (Ali-

cia) ha accedido al repositorio y ha obtenido la dltima eRL emitida por la TTP. Poste-

riormente, entra a formar parte de una MANET en la que se ha perdido temporalmen-

te la conexién. En este punto, el dispositivo de Alicia podria convertirse en un nodo
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Figura 6.3: Proceso de descubrimiento, obtencién y validacién de la informacién de
revocacion

repositorio para la red MANET. El sistema permite que cualquier nodo de la MANET
pueda llegar a ser un repositorio. Aunque cualquier nodo podria ser un repositorio, los
nodos més adecuados son aquellos que poseen mayores capacidades, como puedan
ser, portdtiles o potentes PDAs. Esto es lo aconsejable, ya que los nodos que ofrezcan el
servicio de repositorio deberian tener suficiente memoria para poder crear la estruc-
tura en drbol, y suficiente bateria para responder a las peticiones del resto de nodos
en la red.
Para poder ser un nodo repositorio, el nodo ha de seguir los siguientes pasos:

1. El nodo ha obtenido previamente la eRL por uno de los siguientes caminos: 1) un
repositorio PKIX a través de una conexién con la red fija, o 2) un repositorio de
revocacion existente en la MANET.

2. Con la eRL obtenida, genera el drbol de hash siguiendo los mismos pasos que la
TTP (apartado 6.3.2).

3. Unavez generado el arbol, comprueba que el valor de la raiz obtenida coincide con
el valor de la raiz contenido en la extensién de la eRL.

4. En este punto, el nodo actuando como un repositorio de revocacién puede empe-
zar a escuchar las peticiones de estado de revocaciéon por parte de otros nodos.

El arbol no tiene que volver a ser generado hasta que no exista una nueva eRL
generada por la TTP, por lo que no ha de haber una sincronizacién entre la TTP y los

repositorios.
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6.3.5.1. Replicacién

El proceso de replicado sirve para proporcionar mayor robustez al esquema en ca-
so de que un nodo caiga o abandone la red. Aumentando el niimero de copias, se au-
menta la disponibilidad del servicio. Sin embargo, la lista completa de datos de estado
puede tener un coste considerable en recursos de red. Por lo tanto, la transmisién de la
eRL debe realizarse de forma eficiente, teniendo en cuenta las caracteristicas de la red
y la utilidad de los datos. Es aconsejable que el proceso de replicado se haga a nodos
que estdn a sélo un salto de distancia, para evitar el consumo excesivo de recursos en
nodos intermedios.

Un nodo proveedor envia la eRL a un nodo verificador sélo si el nodo verificador
que realiz6 la peticion solicita de forma explicita obtener la eRL. Un nodo proveedor
puede ejecutar PDP para localizar a los posibles nodos que ofrecen la posibilidad de
convertirse en nodos proveedores. Una vez seleccionado, puede ejecutarse el proto-
colo de replicado (REPLIP - REPLIcation Protocol) realizando los siguientes pasos:

1. Elnodo verificador manda una peticion de replicacién PREQ al nodo proveedor.

2. Si el nodo proveedor acepta enviar la eRL al nodo verificador, este tltimo envia

el paquete PDATA.

PDATA ::= SEQUENCE{
eRL CertificateRevocationList, Optional
code ResponseCode

}

ResponseCode ::= ENUMERATED{
successful (0), -- Accepted request
malformedRequest (1), -- Illegal request
internalError (2), -- Internal error in verifier

(3),(4) and (5) are not used

notAskedFor (6) -- Replication not asked for

}

3. El nodo verificador iniciara un contador con valor REPLIP_DATA_RTO al comien-
zo de la transmisién. Una vez agotado el contador, si no se ha recibido respuesta
alguna del nodo proveedor, se reintentard la comunicacién enviando un paque-
te PREQ. Este proceso se repetird un nimero REPLIP_MAX_RT de veces. Agotadas
estas repeticiones, si la transmisién no se ha realizado con éxito, se aborta el

proceso de replicacion.

4. Unavez finalizada la transmisién con éxito, el nodo verificador ya puede realizar

las funciones de nodo proveedor si asi lo desea.
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6.3.5.2. Actualizacion

Los nodos de la MANET pueden almacenar la validez de los certificados con los
que trabajan, almacenando respuestas RREP de peticiones anteriores. El tiempo que
pueden almacenarse estos datos es proporcional al riesgo que implica seguir usan-
do un certificado que puede que ya haya sido revocado. Por lo tanto, es conveniente

poder actualizar los datos de revocacion. La actualizacién se hace de dos maneras:

1. Utilizando una peticién directa a un nodo proveedor, tal como se ha explicado en el
apartado 6.3.4. En ésta se incluye el valor de rootHash, y si el drbol no ha variado,

el nodo proveedor proporciona el valor currentUpdateValue (apartado 6.2.4).

2. Cuando el nodo forma parte de una difusién de una peticién de servicio puede
examinar los posibles mensajes RREP. Estos mensajes viajan del nodo proveedor al
nodo verificador pasando por nodos intermedios. Los nodos intermedios pueden
utilizar esa informacién para verificar los valores rootHash y currentUpdateValue
que transporta la RREP, y poder actualizar su propia informacién. De esta manera
no se sobrecarga demasiado la capacidad de cémputo del nodo y se puede com-

probar si puede actualizar su informacién cacheada.

De estas dos maneras se actualiza la informacién sin generar la misma cantidad de

tréfico que si se desconociera por completo el estado de la validez de los certificados.

6.3.6. Andlisis de seguridad

En este apartado se clarifican algunos de los aspectos de seguridad relacionados
con eRL, como son: la modificacién de la informacién de revocacioén y el envio de

informacion obsoleta.

= Alteracién de la informacién.- Un repositorio malicioso no puede distribuir in-
formacion falsa. En el supuesto de la distribucién de informacién falsa, pueden

presentarse dos situaciones:

a. En el caso en el que un certificado esté revocado, el nodo proveedor envia
la informacién con los valores de hashy de los identificadores necesarios
para que el nodo verificador pueda calcular el valor de hash de la raiz. Co-
mo el valor del root esta firmado por la TTP el nodo verificador puede
saber silos valores han sido modificados. Por lo tanto, el fallo de seguridad
recaeria en todo caso en la viabilidad de romper la funcién de hash utiliza-
da. Es decir, conseguir modificar el resto de valores para obtener un valor
del root igual al generado porla TTP.
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b. En el caso en el que un certificado no esté revocado y el nodo verificador
ha enviado la informacién que demuestra que el certificado no est4 revo-
cado, a pesar de estarlo. En este caso, como las hojas del arbol estdn en
orden ascendente, y el nodo verificador tiene el valor de la raiz firmada, no
es viable para el nodo proveedor modificar los valores de forma adecuada

para que se pueda obtener el mismo valor que el hash de la raiz firmada.

= Envio de informacién caducada.- El periodo de validez es un campo generado
por una TTP y se incluye tanto en la RL, como en la extensiéon que contiene el
valor del root del a&rbol MHT. Ambas estructuras estan firmadas, con lo cual, el
nodo verificador puede detectar si la informacién contenida ha sido modifica-
da.

6.4. Analisis de Prestaciones

En este apartado se presentan los resultados preliminares de la evaluacién del pro-
tocolo RETRIP. Para llevar a cabo las simulaciones, se ha utilizado el simulador de red
ns-2 (Network Simulator 2)(117). ns-2 es un simulador de eventos discretos que per-
mite la simulacién de la gran mayoria de topologias de red. Es un simulador amplia-
mente utilizado a nivel de investigacién tanto a nivel general de protocolos de redes
como en particular para soluciones de PKI en MANET, por lo que se ha escogido para

simular nuestra solucion.

6.4.1. Desarrollo en ns-2

Para estudiar las prestaciones de la solucién propuesta (eRL), se ha implementado
el comportamiento de los diferentes nodos (nodo intermedio, nodo proveedor y nodo
verificador) tanto en el caso de utilizar la distribucién de la RL como en el caso de
utilizar RETRIP. Para simular el comportamiento del sistema se han desarrollado dos

componentes nuevos que se han integrado en el simulador:
= Aplicacién para la gestién de los datos de estado de revocacion.
= Un agente para el transporte de la informacién sobre UDP.

En ns-2 los agentes se encargan de gestionar la capa de transporte. A pesar que
ns-2 tiene implementado un agente para la gestion de UDP, no tiene implementada la
funcién para pasar los datos recibidos hacia la capa de aplicacion, es decir, estd pensa-
do tinicamente para tomar medidas de funcionamiento de UDP. Por lo tanto, ha sido
necesaria la implementacién de un nuevo agente para gestionar de forma adecuada

la informacion recibida y/o enviada.
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En el caso de la aplicaciéon, se ha desarrollado el comportamiento del nodo pro-
veedor y nodo verificador en una misma aplicacién. Su comportamiento vendré de-
terminado por la configuracién inicial de la aplicacion, utilizando los siguientes para-

metros:

RD_size (Revocation Data size).- Especifica el tamano de los datos de revoca-

cién: la RL o el mensaje de respuesta RETRIP.
= eRL_exptime.- Tiempo de validez de la eRL.

= lambda.- Define la tasa de peticiones del servicio de revocacién cuando esta
habilitado RETRIP. Es decir, peticiones de estado de revocacién por periodo de
validez de la eRL, cuando se utiliza el arbol de revocacién.

» Provider.- Este pardmetro indica si el nodo va a realizar la funcién de nodo
proveedor de la informacién de revocacion, o va a asumir el rol de nodo verifi-

cador.

e Si Provider=1, el nodo tiene las funcionalidades de un nodo proveedor
por lo que s6lo necesita utilizar el valor del pardmetro RD_size.

¢ Si Provider=0, el nodo tiene las funcionalidades de un nodo verificador

por lo que necesita utilizar el valor de los pardmetros eRL_exptime y lambda.

6.4.2. Simulaciones

La tabla 6.2 muestra los pardmetros generales que se van a utilizar en la simula-
cion. En términos globales se va a considerar un escenario en el que existe un nodo
que realiza la funcionalidades de nodo proveedor, tanto para el caso RL general, como
para el caso RETRIP. En el escenario considerado, los nodos se mueven dentro de un
drea limitada utilizando un canal wireless 802.11b, y en el que se utiliza un protocolo
de encaminamiento reactivo como AODV (Ad-hoc On Demand Distance Vector) (118).

En este escenario, se va a considerar el caso mas simple en el que sélo existe un
nodo que realiza las funciones de proveedor y el nimero de nodos en la red varia entre
10 y 50, de los cuales, excepto el nodo que distribuye la informacién de revocacion, el
resto realiza las funciones del nodo verificador. Con este escenario y los parametros
de configuracién de la tabla 6.2, se van a tomar medidas del throughput consumido

por:

= el nodo proveedor, para estimar la carga que supone la existencia de un tinico
servidor de informacién de revocacién en toda la red. Este nodo siempre tendra
informacién de revocacién actualizada de la eRL, por lo que podra proporcionar

datos de revocacion actualizados durante todo el tiempo de simulacién.
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Tabla 6.2: Pardmetros generales de la simulacién

area (m,m) (150 x 150)
numero de nodos MANET (NumN) 10,20,30,40,50
velocidad maxima del nodo (m/s) 2

rango de transmisién (m) 60

modelo de movilidad Random Waypoint
MAC IEEE 802.11b
velocidad de transmision 11 Mbps
protocolo de transporte UDP
protocolo de enrutamiento AODV
poblacién de certificados 100000
certificados revocados (%) 10

periodo de validez de la eRL (s) 120

peticiones de estado por periodo de validez 2

= el resto de nodos, para estimar la carga que supone el servicio distribuido de
revocacién. Hay que tener en cuenta que durante una peticién, la mayoria de

nodos realizan funciones de encaminamiento.

4e+06 T T T T T 40000 T
RL —— REDIP ——
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3e+06 - 4 30000 -

2.5e+06 4 25000 -

2e+06 - 20000 -
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Tiempo de simulacion (s) Tiempo de simulacion (s)

Figura 6.4: Throughput en el nodo pro-  Figura 6.5: Throughput en el nodo pro-
veedor con RL veedor con RETRIP

Las figuras 6.4 y 6.5 muestran el throughput instantdneo en el nodo proveedor en
el caso de transmision dela eRLy en el caso de utilizar RETRIP, respectivamente. Como
se puede observar, el throughput cuando se utiliza RETRIP es aproximadamente de
unas decenas de kbps, mientras que en el caso de enviar la RL completa, se obtiene un
consumo de pico de algunos Mbps. El efecto de los picos es debido a la obtencién de la
RL. Hay que recordar que los nodos verificadores almacenan la RL hasta que finaliza
su periodo de validez. Por lo tanto, los nodos no realizan nuevas peticiones hasta que
la RL almacenada haya expirado. Este es el motivo por el que después del periodo de
validez de la eRL (120s), el nodo repositorio recibe el mayor ntimero de peticiones de
obtencién de la RL.

Como el canal que se estd considerando es wireless, los nodos se mueven durante

toda la simulacidn, lo que influye en el rendimiento del sistema, por lo que también
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T
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Figura 6.6: Disponibilidad servicio de in-  Figura 6.7: Overhead en la red debido a la
formacion de revocacién tasa de pérdidas

se ha evaluado la disponibilidad del servicio de revocacién y el overhead en los nodos.
La disponibilidad del servicio viene determinada por la probabilidad de errores y de
disponibilidad del canal, y por la movilidad de los nodos. Como puede apreciarse en
la figura 6.6, RETRIP tiene una disponibilidad cercana al 100 %, mientras que en RL, la
disponibilidad se reduce con el aumento del nimero de nodos verificadores. Si se apli-
can técnicas de retransmision (ver apartado 6.3.4), ambos sistemas mejoran, aunque

la mejora se hace més evidente en RL (ver figura 6.8).

100

100

RL —x—
RETRIP —&—
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Overhead (%)

RL —%—
RETRIP —8—
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Figura 6.8: Disponibilidad servicio dein-  Figura 6.9: Overhead en la red debido a
formacién de revocacién con RTO RTO

Lared es MANET, lo que implica que los propios nodos verificadores realizan fun-
ciones de encaminamiento para otros nodos. Para evaluar la carga adicional sobre los
nodos de la red debido al hecho de encaminar informacién de revocacién para otros
nodos, se ha evaluado el overhead medio en la red. En RETRIP, el overhead permanece
cercano al 20% con independencia tanto del nimero de nodos en la red (figura 6.7),
como de la utilizacién de retransmisiones (RTO - ReTransmissiOn) (figura 6.9). Sin em-
bargo, con RTO, la disponibilidad del servicio de RL aumenta (figura 6.8), a costa de
aumentar el overhead en la red (figura 6.9).

Para finalizar, se presenta una tabla resumen comparando RETRIP con otros dos
protocolos de validacion de certificados utilizados en redes MANET: RL y ADOPT. Co-
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mo muestra la tabla 6.3, el esquema eRL permite obtener las ventajas de la RL (no
requiere TTPs on-liney disponibilidad elevada), y de ADOPT (tamafio de respuesta y
capacidad de almacenamiento bajo). Por lo tanto, el esquema es apropiado para en-
tornos de desconexion, en los que los recursos tanto del canal como de los dispositivos
pueden ser limitados.

Tabla 6.3: Comparativa de eRL con otros protocolos de validacion de certificados: RL

y ADOPT

RL

ADOPT

eRL

Requiere autoridades interme-
dias de confianza

No (utiliza reposi-
torios)

Si (requiere respon-
ders)

No (utiliza reposi-
torios)

Capacidad de almacenamiento Elevado Bajo Bajo
requerida por los nodos clientes
Disponibilidad datos revocaciéon  Elevado Bajo Elevado

(contenida en la
RL)

(respuestas previa-
mente cacheadas)

(contenida en la
eRL)

Tamano de las respuestas

~100kbytes

~0,5kbytes

~0,8kbytes

6.5. Conclusiones

Lavalidacion de estado de certificados en redes mdviles ad-hoc no es una tarea fa-
cil, especialmente cuando los certificados fueron emitidos por una autoridad externa.
En este caso, los mecanismos estdndares de comprobacién de estado de certificados
pueden no ser viables, ya que la informacién y los servidores de confianza pueden no
estar disponibles.

Las arquitecturas PKIX especialmente disefiadas para MANETS, tales como las PKI
auto-organizadasy las PKI basadas en criptografia umbral generalmente proveen me-
canismos de validacion de certificados dentro de la MANET, pero la validez local de
los certificados y la falta de soporte para la movilidad limitan su utilizacion.

La eRL permite llevar a cabo un mecanismo de validacién de credenciales que au-
menta la disponibilidad del mecanismo de validacién de certificados, sin que sea ne-
cesaria la existencia de TTPs on-liney proporcionando respuestas de tamafo peque-
fio. Mediante la simulacién de la propuesta eRL se ha mostrado que es viable validar
certificados en entornos con capacidades limitadas tanto de comunicacién como de
almacenamiento.

En conclusion, la eRL completa el mecanismo parala gestion de la informacién de
revocacion para el modo desconectado, desde su generacion (CARE, PREON) hasta su

distribucién (eRL) y validacién (ePKI).
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CAPITULO

CONCLUSIONES Y LINEAS FUTURAS

En esta tesis se ha presentado un anadlisis de las caracteristicas de las redes ubicuas
que influyen de forma directa en la validacién de credenciales para ofrecer los servi-
cios de autenticacién y autorizacién. Como se ha expuesto, los nuevos tipos de redes
y dispositivos permiten una gran flexibilidad para los usuarios, sin embargo también
tienen ciertas peculiaridades que conllevan ciertas limitaciones tanto de los disposi-
tivos de los usuarios como del tipo de red. La movilidad tanto de los clientes como de
las entidades que ofrecen servicios, requiere de soluciones de seguridad de carécter
global, basados en estructuras estandarizadas, que permitan una gestién distribuida
y contemplen las limitaciones tanto de los dispositivos como de las nuevas redes.

Los certificados X.509 son una buena solucién para la distribucién de los atributos
de un usuario, ya bien sea la clave ptiblica para el servicio de autenticacién, como sus
privilegios para el servicio de autorizacion. Sin embargo, la gestion del ciclo de vida
de estas credenciales requiere de la existencia de cierta infraestructura. Uno de los
procesos mds criticos es el de la gestién del estado de revocacién de los certificados.
Es decir, que cualquier entidad que quiera verificar un certificado, puede comprobar
que ese certificado no ha dejado de ser vélido antes de finalizar su periodo de validez.
Si este proceso ya es considerado de por si costoso, lo es ain mds cuando aparecen
cadenas de certificados donde se ha de verificar cada uno de los certificados que la
componen.

La construccién y validacién de caminos de certificados son procesos que consu-
men recursos, los cuales son especialmente criticos para dispositivos limitados, tales
como PDAs, teléfonos moviles, etc. Por lo tanto, se requieren nuevas soluciones que

permitan aumentar la disponibilidad de los servicios de autenticacién/autorizacion
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en entornos de computacién ubicua y que permitan disminuir la carga de verificacion
en los procesos de validacion de credenciales, teniendo en cuenta, tanto la disponibi-
lidad de los servicios de seguridad, como la reduccién en el consumo de recursos.

Para poder ofrecer las soluciones apropiadas, el primer paso ha sido analizar los
procesos de validacién, y detectar cudles son los procesos que se ven afectados por
los nuevos entornos, donde la conectividad global se puede perder y algunos servi-
cios pueden estar temporalmente no disponibles. Como se ha presentado, los proce-
sos que se ven directamente afectados son: la disponibilidad de la informacién tanto
de revocacién como de los certificados que se han de validar, las operaciones cripto-
graficas (verificacion de firma), y el volumen de informacién a obtener, sobre todo el
de informaci6n de revocacion. Evidentemente, el aumento de la disponibilidad de los
servicios o la reduccion de la carga en los procesos de validacién de credenciales no
ha de provocar una reduccién del nivel de seguridad de los procesos involucrados.

La primera propuesta realizada se ha centrado en el disefio de una arquitectura
de validacion de credenciales para usuarios méviles, llamada ePKI. Esta arquitectura
se ha disefiado de forma totalmente modular para simplificar la modificacién o am-
pliacion de funcionalidades, e intentando independizar la autorizacién de la solucién
para la validaciéon de la identidad del usuario. La autenticacion y autorizacién se pro-
porcionan a los usuarios y aplicaciones a través de la combinacién de los nuevos ser-
vicios de PMI y de un sistema de autenticacién basado en confianza (PTM). Con esta
solucién un dispositivo mévil puede adaptarse al entorno (sistema network-centric).
Es decir, cuando la conexion a sistemas centralizados de PKIX es posible, la valida-
cién puede llevarse a cabo de forma tradicional tanto para certificados de identidad
como para certificados de atributo. Por otro lado, cuando esa conexién no es posible,
la validacién de autenticacién se realiza en base a un sistema basado en confianza.
De esta manera, la validacién de autorizaciéon puede dar lugar a un mecanismo mixto
que permite aumentar la disponibilidad del servicio tanto de autenticacién como de
autorizacion.

Sin embargo, uno de los procesos criticos sigue siendo el de la revocacién, sobre
todo cuando aparecen cadenas de certificados, como es el caso de la delegacion. La
delegacién es un mecanismo que permite una gran flexibilidad, pero implica una gran
carga en su validacién. Esto se ha constatado en el andlisis realizado sobre la revoca-
cién en cadenas de delegacion. Durante el andlisis se han identificado y definido los
pardmetros principales para evaluar los mecanismos de validacion del estado de re-
vocacion en cadenas de certificados. Estos pardmetros son la probabilidad de revoca-
cion de un certificado dentro de una cadena de certificados, el nimero de certificados
a obtener y validar dada una cadena de certificados, y el volumen de informacién de
revocacion a distribuir.

El andlisis realizado previamente indicaba que la aplicacién de un sistema de re-
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vocacion en cascada podria reducir la carga en el sistema de validacién. Por ese mo-
tivo, se ha realizado el disefio de la arquitectura CARE, la cual permite llevar a cabo
la revocacion en cascada. CARE permite reducir la carga en la validacion del estado
de revocacion de cadenas de certificados. Sin embargo, se requiere centralizar ciertos
procesos de la emisién de certificados. Ademas, se aumenta el volumen de la infor-
macién de revocacién que se ha de distribuir. Por lo tanto, seria conveniente buscar
mecanismos que nos permitan mantener la reduccién lograda con CARE y que ade-
mads consigan reducir el volumen de datos de revocacion a distribuir.

Como resultado del anélisis y de la propuesta anterior se ha disefiado un nuevo
sistema que permite mantener la reducciéon de la carga en el proceso de validacion,
eliminando la necesidad de centralizar la emisién de certificados y haciendo viable la
distribucién de la informacién de revocacién mediante procedimientos off-line. Esta
propuesta la hemos llamado PREON, y esta basada en la utilizacién de cédigos pre-
fijo para identificar a los certificados bajo el dominio de una SOA. Este sistema se ha
validado tanto de manera estadistica como empirica. En el primer caso se han utili-
zado las técnicas y parametros definidos en la evaluaciéon de CARE. Como los resul-
tados apuntaban mejoras sustanciales, se decidi6 utilizar una plataforma de fest para
su evaluacion en escenarios mas reales. Para el andlisis de la solucién anterior se han
extendido las funcionalidades de CERVANTES, una plataforma de test para el estudio
de los mecanismos de revocacion. Entre las funcionalidades desarrolladas se encuen-
tran: 1) permitir la generacion de cadenas de delegacién en forma de drbol con distri-
bucién probabilistica; 2) andlisis de las estadisticas de revocacién, como por ejemplo
obtener el porcentaje de certificados revocados de forma implicita o explicita; 3) per-
mitir la modificacién de la distribucién de los eventos sobre el drbol generado, como
por ejemplo, configurar qué certificados tienen mayor probabilidad de ser revocados
o validados en funcién de su posicién dentro del arbol, etc. Los resultados obtenidos
sobre CERVANTES avalan los resultados analiticos.

En este punto ya se han solucionado muchos de los problemas que aparecian a
priori. Se ha logrado aumentar la disponibilidad del servicio de validacién de creden-
ciales centrandonos en la disponibilidad de la informacién de autenticacién, descen-
tralizando el sistema de delegacion, permitiendo la viabilidad de la distribucién de la
informacién de revocacién al reducir su volumen. Pero todavia queda un punto im-
portante. A pesar de que la informacion puede distribuirse de forma off-line, el acce-
so a dicha informaci6n se debia realizar desde un repositorio accesible. Con eRL se
proporciona una solucién para aumentar la disponibilidad de la informacién de revo-
cacion, reduciendo los recursos necesarios tanto de red como de los dispositivos que
obtienen y ofrecen el servicio de revocacion. Se ha utilizado una estructura estanda-
rizada para ofrecer compatibilidad con las soluciones existentes. Ademads, la solucién

contempla la posibilidad de seleccionar el servicio de revocacién en funcién de dife-
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rentes parametros, como por ejemplo, servidor mds cercano o con informacién méas
actualizada (menor riesgo en la toma de decisiones). Para poder mejorar la disponibi-
lidad de los datos de revocacion, también se ha definido un protocolo que permite a
los nodos de la red colaborar para ofrecer el servicio de revocacién. Este mecanismo
permite distribuir la carga entre los dispositivos y aumentar la disponibilidad del ser-
vicio de revocacion. Para verificar las prestaciones de la solucién de distribucién de
informacién de revocacion en redes MANET, se ha desarrollado tanto un nuevo agen-
te UDP como una nueva aplicacién en el simulador de red ns-2. La modificacién de
UDP permite la obtencién por parte de la capa de aplicaciéon de los datos recibidos,
algo que no contempla de forma directa el simulador. De la misma manera, la apli-
caciéon puede servir como base para desarrollos que dependan de la distribucién de
informacién de forma periddica, ya que la aplicaciéon desarrollada es independiente
del contenido de los datos distribuidos. Los resultados obtenidos confirman tanto la
reduccion del throughput requerido, como el aumento de la tasa de éxito en la obten-
cién de informacién con respecto a otras soluciones.

Las lineas futuras de esta tesis son en su mayoria una continuacion del trabajo ya
realizado. En PREON seria interesante estudiar las caracteristicas de la delegacion que
produce grafos aciclicos en general. Es decir, contemplar la posibilidad de que la de-
legacién a una misma entidad por parte de dos entidades diferentes pueda llevarse a
cabo a través de la emisiéon de un tinico certificado. También cabe la posibilidad de
que desde una misma entidad con dos certificados diferentes puedan delegarse todos
o parte de esos privilegios utilizando un tinico certificado. Estas situaciones conlle-
van el aumento de la carga en la validacién ya que implican el descubrimiento y la
validacién de mdas de un camino de delegacién. Ademads de conceptos tedricos seria
interesante obtener ciertos resultados de las prestaciones tanto de PREON como de
eRL. En PREON, el anélisis realizado utilizando CERVANTES permite observar la car-
ga del sistema tanto en cliente como en servidor, asi como el throughput consumido.
Sin embargo, se podria utilizar el sistema de emulacién, bien sea en ns-2 o en su nueva
version ns-3, para conseguir entornos de red més realistas. De esta manera, se podrian
obtener medidas de retardos, tasa de pérdidas, etc. También seria interesante imple-
mentar las soluciones en dispositivos mdviles actuales para evaluar la carga real.

La ePKI podria ampliarse para proporcionar todos los servicios desarrollados (CA-
RE, PREON y eRL), consiguiendo de esta manera una soluciéon completa de validacion
de credenciales tanto para entornos conectados como desconectados. También se po-
drian introducir nuevos mecanismos para la toma de decisiones. Atin existe cierta pro-
babilidad de no poder llevar a cabo la autenticacién y autorizacién de una entidad (no
encontrar un repositorio, informacién obsoleta, falta de recursos de red y del dispo-
sitivo, etc). Por lo tanto, se podrian introducir nuevos pardmetros para seleccionar el

mecanismo de validacién de credenciales més adecuado en cada instante de tiempo.
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