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“Managing XACML systems in distributed environments through Meta-Policies”, Com-
puters & Security, Volume 48, February 2015, Pages 92-115, ISSN 0167-4048,
http://dx.doi.org/10.1016/j.cose.2014.10.004
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Abstract

I Motivation and Goals

Access control can be defined as:

“A process by which use of system resources is regulated according to a security
policy and is permitted only by authorized entities (users, programs, processes, or
other systems) according to that policy.” [1]

The access control process mentioned in the previous definition is developed around the con-
cept of “asset” [2] which is a component of an information system that, due to its value, it can
be attacked producing an undesired consequence for the organization owing such asset. “As-
sets” include information, services, software, hardware, facilities and personnel, among others.
“Resources” and “entities” are also assets. The asset valuation is the determination of the loss
of value for the organization caused by an incident over the asset [3] and it can consider the
following aspects in the valuation process: replacement cost for acquisition or installation, labor
cost invested in recovering, loss of income, loss of capacity to operate, legal penalties, operative
injuries, environmental damage and image and reputation affectations, among others. In this
context, a well defined access control process is essential to guarantee authorized accesses which
in turn allow assets security and business operability, known in the literature as balance between
security and utility [4, 5].

Going a step forward and considering the application of an access control process in the field
of online services (like order management, information query, payment, inventory management,
data analysis, campaign management, and other services), it is possible to better emphasize
the relevance of the access control, mainly because of the attention deserved by the “valuable
commodity” that is behind most of these services, i.e. the information (which is an “asset” whose
utilization is regulated by the access control process). Information is effectively a key element
in organizations, since an accurate, safe and available information can make the difference in
successful business operations and even define the business continuity.

In order to apply an access control process to regulate privileges over assets, some access
control models exist nowadays [6], each one with different complexity and features, for exam-
ple: access control list (ACL), role-based access control (RBAC), attribute-based access control
(ABAC), policy-based access control (PBAC) and risk-adaptable access control (RAdAC). These
access control models are in charge of processing access control requests and generate autho-
rizations decisions. The benefits of each model make some of them more appropriate for some
situations than others.
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Generally, one or more models can be applied in one single security domain. A security do-
main is conformed by components (applications, modules, servers, resources, networks, persons,
etc) complying and sharing the same security configuration (commonly expressed in the form
of security policies) [7]. The concept of security domain can be applied in an organizational
context where a company or a department can be seen as single domains, but also in a technical
model, like in an architecture for cloud computing, where there are network, service and storage
security domains [8].

Considering the interaction between organizations for business or technical reasons, like the
establishment of association, consortium or partnership relations, and additionally the existence
of shared assets, like the ones used in composition of services, it is prevailing to think over the
interaction between different security domains to get joint authorization decisions. This context
of multiple security domains using and sharing assets, and exchanging security assertions, sets
up a distributed environment which brings two challenges in the context of access control policies
management: 1) The need to propose mechanisms to allow the composition of access control
policies from different organizations in order to achieve a right authorization decisions making,
and 2) The need to take into account privacy, confidentiality and autonomy requirements into
the authorization decisions making process.

Thus, one of our main goals in this PhD thesis is to tackle the access control policies mana-
gement in a distributed environment considering the previous academic proposals, the practical
requirements that organizations manifest nowadays and the forthcoming needs according to new
technologies and business models.

On the other side, formal security reports based on real security incidents issued by dif-
ferent organizations, confirm the impact caused by different data breach events. One of the
most respectable security reports is the Data Breach Investigation Report (DBIR) from Verizon
[9], which has an annual periodicity and is built up with the reports of security incidents from
70 global organizations from 61 countries. These organizations belong to some of the follow-
ing groups: CSIRTS (Computer Security Incident Response Teams), Cyber Centers, Forensic
providers, Infosec product and service providers, ISACS (Information Sharing & Analysis Cen-
ter), Law Enforcement Agencies and others. This annual report allows us to better understand
the access control process from the perspective of the data breaches and gives us some insightful
facts:

• Three different types of actors (or entities) can be considered as authors of data breaches:
1) Internal, 2) External and 3) Partners. Since 2007, data breaches provoked by external
authors represent the highest percentage of occurrences compared with the other two
actors, having variations from year to year (in 2007 data breaches provoked by external
actors represented 39%, but in 2013 it reached up to 89% and in 2014 it got 84,69% of
all the occurrences). This situation evidences the special attention that security managers
have to put on enforcing the access to data that can be reached by external actors, not
underestimating that internal users and partners still represent a non-negligible source
of threats. Actually, due to the existence of a certain level of trust with internal and
partner actors, data breaches provoked by these actors can have a higher impact than
those provoked by external actors and even these data breaches can be more difficult to
detect and hold back.

• The top three goals for a data breach are: 1) Financial, 2) Espionage and 3) Ideology/Fun.
Espionage has specially increased in the last years raising from 6.8% in 2010 to 17,2% in
2013. However, financial reasons keep along all the time the highest percent value, being
89.1% in 2010 and 66.5% in 2013. The most recent DBIR report [9] does not include the
percentages for the goals behind the data breaches, however it does indicate that in 2014
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the financial reason was the main motivation for phishing, crimeware, web app attacks and
insider misuse (mainly privilege abuse) incidents. These values suggest us that in order to
identify the threats for an asset it is necessary to think over all the possible interests (any
type) that the asset can appeal, and therefore the access control process should include all
these factors as key elements to define an authorization decision.

• From the asset categories considered in DBIR (Server, User devices, Kiosk, Person, Media,
Network), which are potential targets of an attack aiming to produce a data breach, it
is the “server category” the one which generally gets the highest percentage of attacks,
being 44,5% for 2013, followed by “user devices” category with 20.8% and “person” with
15.95% of the attacks. This is understandable since “servers” host most of the business
data and therefore they constitute the most attractive target in an attack. However, user
devices constitute an important percentage of the attacks due to the popularization of
connected personal devices, like smartphones, laptops or tablets, that represent a path
to access personal data and even a small window to access critical information systems.
The most recent DBIR report [9] does not include the percentages of attacks for each asset
category in 2014, however it indicates that 70% of the attacks included a secondary victim,
which is a compromised “server” used in a DoS (Denial of Service) attack, host malware
or phishing. A secondary victim is an asset that is compromised by an attacker as a way
to achieve a different attack against another victim. This emphasize the fact that “server
category” keeps the highest percentage of attacks in 2014. In any case, it is a fact that an
efficient access control process should offer protection to data regardless of the device over
which it is hosted.

• From all different kinds of incidents considered in the DBIR report, it is important to stand
out “insider and privilege misuse”, which corresponds to an unapproved or malicious use of
organizational resources, which can be originated by any of the actors (entities): insiders,
outsiders (by collusion) or partners. This incident can be caused by different threat actions,
but according to the reports 88% in 2013 and 55% in 2014 of the initiators of this incident
are the “privilege abuse actions”, that is to say, using some granted privileges (due to
an employee or partner relationship) to commit evil acts. This percentage suggests that
even if a security policy has been initially defined in a right way, this has to be reviewed
constantly to keep it aligned to the changes in the environment, referring specifically to
changes in the trust relationships, suspicions of resource misuse, abnormal behaviors in
the actors, etc.

As we can see, there are many challenges around the generation of authentication and autho-
rization decisions nowadays reflected in security incidents, which in real situations are not easily
addressed due to the quantity and complexity of the variables to take into account (e.g. kind of
actors in the environment, possible data breach motivations, different asset categories, different
threat actions, impact of the data breach, criticality of the asset, trust between partners, etc).
This previous context engenders another goal within this PhD thesis that is to provide a dy-
namic asset protection which can be achieved with an improvement to the access control process,
aiming to make it more effective facing security information threats, and more appropriated for
a context exposed to different security risks.

Getting closer to the user’s perspective, a big amount of data is captured daily through our
personal interactions with ICT devices or applications in general, building up the idea that each
one of us has a “digital life”. This historical data could be stored, processed and subsequently
accessed for different kind of purposes like: productive, healthy, legal or entertainment, just to
mention some of them. However, in order to take the most of this personal data, different issues
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around security and privacy must be solved before the overcrowding of this kind of “live digital”
services. An access control process also takes relevance in this kind of systems as it should
ensure that only authorized users/applications access certain types of personal data based on
restrictions defined by the data owner.

Finally, all of the previous situations make the access control systems an important research
topic, over which the research community is working on and which was specifically supported
in the eighth edition of the framework program for research and technological development
“Horizon 2020” from the European Union [10]. The access control topic has been considered
inside the “secure societies” challenge, which is focused in the protection of citizens, society,
economy, European assets, infrastructure and services [11].

Additionally, the Science and Technology Directorate from the Department of Homeland
Security of USA, which is a department constituted in 2003 after the attacks of September 11,
2001, has also defined its own strategic directions in order to protect critical assets. Between
these directions there are two specially related to the subject of this thesis: “Trusted Cyber
Future: Protecting Privacy, Commerce, and Community” and “Enable the Decision Maker:
Actionable Information at the Speed of Thought” [12]. The first of them embraces the idea of
a self-detecting, self-protecting and self-healing infrastructure in order to guarantee a trusted
cyber space. The second one aims to incorporate risk analysis and modelling systems to enable
a decisions making process with the required information.

Also, the National Institute of Standards and Technology (NIST) from USA has also pub-
lished the Framework for Improving Critical Infrastructure Cybersecurity [13], which emerged
through the executive order 13636 in the policy of the United States of America to enhance the
security and resilience of the national critical infrastructures. This framework has as purpose
the definition of standards and best practices to help American organizations to handle security
risks. Inside this framework, access control and risk management have a special place in the
development of protection as a core function.

Previous statements define the access control as an important research topic over which public
and private (including academy) sectors are working on in order to use it as a key element in the
assets protection. Assets protection is a main component to achieve a proper risk management
that enables the securing of the current and future cyber space.

Thus, the main goal in this PhD Thesis is to develop proposals for the management of
access control systems using innovative elements and pursuing its applicability in real scenarios
which are distinguished for having a noticeable authorization component. In the same way, the
specific goals of this Thesis, which are closely related with the previously presented main goal,
are defined below:

• Study existing designs of access control systems, identifying their main limitations when
applied to multiple security domains with shared assets (i.e. distributed environments).

• Propose a solution for an effective policy management in distributed environments which
allows security domains to maintain certain autonomy and confidentiality.

• Achieve an innovative access control process to assets which considers the security risks as
part of the authorization context.

• Propose a solution aimed to mitigate security risks in assets in a reasonable time frame
and considering the security objectives of an organization.

• Identify security and privacy challenges through the analysis of existing solutions in the
area of live digital systems.
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• Propose an architecture to support live digital systems with a prevailing data security and
privacy approach and with the possibility to apply results obtained in previous objectives.

II Methodology

This PhD Thesis has been elaborated as a result of different internships in R&D (Research
and Development) and industrial sectors within the area of information security, mainly at NLE
(NEC Laboratories Europe) in Germany, with a continuous guidance from the Department of
Information and Communications Engineering (DIIC) of the University of Murcia in Spain.
The outcomes produced along all these internships were depurated and revised in detail from a
research and industrial perspective, driving to the consolidation of research papers published in
JCR journals. Thus, the methodology described next corresponds to the set of processes and
activities developed to reach a publications compilation thesis.

Research activities around this thesis started with a research internship at NLE, where a
first contact with real authentication and authorization engines was facilitated, allowing us to
identify and analyze all the complexity behind an access control process. As a result of this
approach, different improvements were proposed and developed over the XACML engine hold
at NLE, most of them related with the PDP (Policy Decision Point) module, in order to make the
composition of authorization decisions, and with the PAP (Policy Administration Point) module,
in order to manage efficiently all the set of security policies. These initial labors allowed us to
tackle partially one of the specific goals of the thesis around studying existing designs of access
control systems.

Working over these mentioned improvements to the XACML engine of NLE, some inquiries
and ideas emerged on how to translate the functionalities of an authentication and authoriza-
tion engine to a distributed and collaborative environment, like the one composed by different
business units (different organizations or branches of the same organization) each one consti-
tuting an independent security domain. Consequently, an architecture to manage access control
policies in distributed environments was proposed and developed (Chapter 1), which considered
and resolved different aspects related to the communication between parties, the management
of access control policies and the securing of the communications. With this proposal we could
establish a model based on operations to manage policies (diffuse, update, delete, etc.) within
a distributed context in a simple and integrated way, which can be extended or adapted to sup-
port new management operations. This proposal was widely revised and analyzed by different
researchers, helping to improve and tune up different aspects of the proposal until reaching a
consistent and robust solution.

After the development of the previous architecture oriented to an efficient management of
access control systems, a new opportunity of research appeared focused on algorithms that could
help in the process of finding the appropriate authorization decision to regulate the access to
an asset, but also to contribute to mitigate an identified security risk. Thus, another research
internship was developed at NLE in order to develop the idea of using authorization decisions
influenced by a measured risk to achieve a dynamic asset protection. Searching about different
ways to manage the security risk, we got involved in RAdAC (Risk-Adaptable Access Control)
systems [14] and we discovered that in fact no existing proposals around the inclusion of the se-
curity risks in the process of determination of an authorization decision had considered evolutive
algorithms.

A small access control system that regulates access to a few assets can consider the different
risk level changes associated to them, and for each risk level change, it can generate manually a
security control to protect the resource and in this way allow a secure access. However, in medium
or large access control systems the big amount of resources and the potential risk level changes
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associated to them make unfeasible to react manually to each situation in order to guarantee the
access and mitigate correctly the risk through a set of applicable counter-measures. Additionally,
this context of medium/large scale access control systems generally contains multiple resources,
subjects, actions and environment variables, that must be considered in the process of building
an authorization decision. We agreed that this previous dynamic and multi-variable context
represented an adequate space to apply a solution based on evolutive algorithms that allows
us to find the best set of counter-measures applicable for a specific authorization context in an
acceptable time.

While the development of this idea about the application of evolutive algorithms to compute
authorization decisions was progressing, an opportunity to be part of a project of design of an
Information Security Management System (ISMS) under the standard ISO 27001 [15] arose.
This project was developed within a stage at CINTEL (ICT Research and Development Center)
which is a Technology Development Center of the industry of Information and Communication
Technologies in Colombia. The ISMS design was done for a public sector company and had
as scope the development of all the planning and doing phase according to the Deming cycle.
The Deming cycle is a continuous improvement model related to different management systems
which defines the following four steps: Planning, Doing, Checking and Acting. This project
allowed us to understand the security of information as a process inside the organizations and
see how such security has been addressed through different good practices and standards in
order to fit a generic requirements that allow to establish, implement, maintain and improve an
ISMS inside the context of an organization.

One of the requirements for an ISMS is to hold an information security risk assessment
process which can be addressed by the principles described in the standard ISO/IEC 27005
[16]. The information security risk assessment process must define criteria to assess and manage
security risks, establish a way to identify them and analyze them according to the impact and the
probability of occurrence. Also, for the identified security risks the organization must establish
a reasonable treatment according to security controls, which are also named counter-measures.
All of these inputs from an applied security project, achieved through the internship at CINTEL,
allowed us to improve considerably our initial idea about the application of evolutive algorithms
to compute authorization decisions, but now considering the risk assessment process inside the
organizations.

It was in this way that we defined a proposal for the adoption of dynamic counter-measures
changing along time to face variations in the measured risk level for every resource, based on
genetic algorithms (Chapter 2). This proposal was developed aiming to fulfill the requirements of
an ISMS regarding assessment and treatment of security risks. The risk management is achieved
through outputs from our model which considers the acceptable risk level defined for the assets,
so the assets do not get exposed or overprotected. A risk management methodology addressed
by the principles described in the standard ISO/IEC 27005 [16] can also be integrated into the
proposed model.

After tackling situations of management of access control policies in distributed environments
and access control systems with ability to respond dynamically with counter-measures against
a detected threat, we decided to go forward a situation more in the user domain where access
control systems could represent a key element to guarantee security and privacy. To this end,
we explored the state of the art and challenges of live digital systems (i.e. systems with the
ability of gathering, organizing, storing and visualizing data associated to the digital fingerprint
that users have on all the IT devices with which they interact).

The live digital systems require the interaction and coordination of different components be-
tween endpoint devices, applications, service providers, processing services, identity and storage
providers, among others, which set up a distributed environment. This distributed environment
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can be composed of different security domains interacting, where the most prevailing shared
asset is the user information. In this way, an access control model which allows to regulate
the access to this asset in a distributed environment is clearly a need. Thus, we found in live
digital systems a context where it could be possible to apply the results of our model detailed
previously in Chapter 1. Additionally, it is predictable that due to the personal information
that is processed in live digital systems, these systems will be exposed to different kind of se-
curity threats. Also, the big number of assets (all the data belonging to users) and the risk
changes affecting them, bring the fact that live digital systems would be an interesting space to
deploy a solution like the one proposed in Chapter 2, which contributes an access control system
providing a dynamic asset protection.

The output of the research around live digital systems consisted of a complete revision of
works that could have an approach to live digital systems and a study of the architecture of
these systems in order to find existing functionalities and shortcomings. Then, we made an
abstraction of the steps behind a live digital system and an identification of different challenges
around the development of these steps. A special collection of challenges related to security and
privacy, including access control aspects, was also determined. These findings of state of the art
and challenges helped us to propose a Client/Server architecture which could incorporate the
required modules and components to develop a live digital system able to deliver a secure and
private service (Chapter 3).

III Results

The first results of this PhD Thesis are detailed in the paper “Managing XACML systems
in distributed environments through Meta-Policies” [17], which was published in the Elsevier
Computers & Security journal. This paper makes an extension of the already-known functio-
nalities of an access control system working for one security domain, toward a context composed
of multiple security domains (and therefore multiple access control systems) which need to be
coordinated in order to resolve appropriately all the authorization requests. This coordination
implies the existence of a trust relationship between security domains, which enables them to
interact and exchange security information. A context of multiple security domains can be easily
found in real life if we consider the concept of shared assets, which suggests that all the related
owners of an asset should agree with the use that the asset will have. This is applicable to the
situation of virtualization services which are usually composed of multiple service providers, each
one of them delivering a specific component of the whole service. Another common example of
a context of multiple domains regulating an asset could be organizations with a main office and
some branches or subsidiaries, which have to share resources amongst them, but each of them
in fact constitutes an independent office and therefore can set their own security policies over
their assets.

The work presented in [17] proposes an architecture to manage access control policies in
distributed environments, which considers and resolves different aspects like: i) A proposal of
communication strategy between security domains through the use of key elements on both sides
of the communication (Master and Slave Policy Administration Points), ii) The utilization of a
element called “Meta-Policy” to regulate the privileges over access control policies and enforce
an acceptable use of them, whereby the access control policies become the managed resource
themselves, iii) The provision of a security mechanism through the SAML protocol to protect
the transmission of policies management messages between security domains.

This paper [17] offers a clear perspective about how different XACML access control systems
can interact in a secure way, offering low overhead for situations where there is a high number
of authorization requests that have to be resolved considering more than one contributor to the
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decision. Additionally, in [17] the XACML architecture was reused with the aim of managing
privileges over distributed policies (known as Meta-Policies inside the paper), allowing to save
time and effort in implementation and deployment of a new access control architecture designed
for this purpose. Finally, it is worth to mention that through the expressiveness of XACML it
is possible to properly define privileges and guarantee the privacy and confidentiality of policies
and attributes in each security domain.

After the previous development of an architecture to manage XACML systems in distributed
environments, we put our attention on situations where the definition of an authorization decision
must include the security risk over the asset as a key factor (as denoted later in [18]). This
inclusion constitutes a big challenge to the access control process since the security risk is
variable and therefore the authorization decisions coming from the access control process must
also change to be aligned with the variations in the risk.

Thus, we developed a proposal of adoption of dynamic counter-measures changing along
time to face variations in the risk level of every resource [18]. This model generates sets of
customizable counter-measures taking into account factors (attributes) relevant for a kind of
asset and for a specific risk level. With this proposal there are two main benefits, namely:
i) Application of a risk management process to guarantee a dynamic asset protection and ii)
Management of privileges over assets through an access control system. The counter-measures
provide the protection to the asset in order to mitigate the security risk, and can be integrated
in different parts of an access control policy: target, condition or obligation.

Furthermore, considering a set of threats and security controls, and the capacity of the
proposed method to generate the best candidate solutions in acceptable times, the solution
presented in [18] also allows to react to concurrent risk situations that represent variations of
the risk level avoiding delays in responses aiming to protect dynamically assets without requiring
manual intervention.

The elaboration and testing of this proposal was reported in the paper “Dynamic counter-
measures for risk-based access control systems: An evolutive approach” [18], published in the
Elsevier Future Generation Computer Systems journal. Behind the proposal there is a genetic
algorithm to find the optimal set of counter-measures applicable for a very specific situation of
security risk, probability of threat occurrence, impact of a successful attack and effectiveness of
the security controls to protect the assets of an organization. An implementation of the proposal
was conducted and tested using different values of security controls effectiveness and security
risk level.

Finally, our last step in the research route was to analyze and explore from a security perspec-
tive an innovative and promising area related to the use of personal information. Additionally,
we were interested in an area where we could take benefit of the experience developed through
the previous outputs from this thesis. This area was the live digital systems, which will be
considerably boosted by the Internet of Thing tendency. All the challenges identified from live
digital systems, along with a Client/Server architecture were proposed and described in the
paper “Live digital, remember digital: State of the art and research challenges” [19], published
in the Elsevier Computers and Electrical Engineering journal.

In [19] a complete comparison of tools to manage personal information is conducted, and it
is used as input to identify which features must be present in a live digital system in order to be
a service which effectively allows to recover any digital event occurred in the past. These wished
features are presented as common challenges for all the live digital systems and they refer to
recalling, navigating, searching, sharing, organizing, filtering, auditing and visualizing events.
Additionally, a set of challenges specifically related to security and privacy were identified and
described in [19]. Considering the context of live digital systems, we believe that the proposals
developed previously in this PhD Thesis ([18] and [17]), allow to face certain challenges described
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in [19], specifically: selective-access, selective-gathering, transversal security and privacy and
assurance of technological infrastructure, among others.

The selective-access challenge states that access to user data should be regulated in a fine-
grained way according to the permissions defined by the data owner. The selective-access ac-
tually constitutes a challenge since in the context of live digital systems some elements in the
server side (service providers, processing services, identity and storage providers) conform a
distributed context where user data are accessed by many parties, standing out the need of an
effective access control model which regulates the access. In order to support this selective-access
challenge the access control model proposed in [18] can be used as baseline, as it would allow
the data owner to manage certain access control policies in the infrastructure of the data stores
referring to its own data. One example is the diffusion of access control policies toward the data
stores reflecting the access and utilization permissions defined by the data owner.

On the other hand, the selective-gathering challenge refers to the ability to define what kind
of data can be gathered by a specific application or device in a live digital system. Considering
that each application or device used in the gathering of interactions can conform a security
domain, it is possible to pose the fact that the data owner could manage some access control
policies in the gathering-involved security domains, in order to manage what kind of data are
gathered and processed. In this case, a proposal like the one indicated in [18] can be used as
a starting point to allow an effective control over the gathering process. The utilization of a
solution like the one mentioned in [18] to resolve access and gathering challenges brings also
the benefit that the process of determining authorization decisions will consider the data owner
policies as a key input.

The transversal security and privacy challenge focuses on providing security and privacy
along all the activities involved in the gathering, storing, processing, indexing and visualizing
processes of user information. And secondly, the assurance of technological infrastructure chal-
lenge aims to face possible security threats over services and physical infrastructure. Both these
challenges can be addressed from a risk management perspective since security conditions of the
processes involved in a live digital system and security conditions of services and technological
infrastructure are exposed to changing risk conditions. Inside the processes involved in live
digital systems many entities can participate, whose trust relation can be redefined constantly
affecting the operation from a security perspective. Additionally, the services and the physical
infrastructure are exposed to a big amount of external threats which are evolving and which
require an internal adjustment of the live digital system settings in order to face them. Addi-
tionally, it is presumable that the value of the assets will be also variable depending on the kind
of personal information. Therefore, the security controls used to protect the information should
also be adjusted to all these changing situations.

In this way, a risk management perspective is useful in the context of a live digital system
to face these two challenges, reacting with a set of counter-measures according to the value
of criticality of the asset, the probability of occurrence of a threat and the current security
controls. Considering the above, the proposal described in [17] offers effectively a risk-adaptable
access control system which has the ability to react to changing contexts with a set of counter-
measures to face risk variations. A proper set of counter-measures allows to mitigate an identified
risk and guarantees that the live digital system operation is being conduced properly and the
user information is treated accordingly. The information treatment should be aligned with the
security requirements of the information owner, the current regulation (specifically related to
privacy) and the business security objectives.

Turning back again to the results included in [19], an architecture supporting the function-
alities formerly identified in that paper was also proposed. This architecture describes all the
main elements in the server and client side needed to support a secure service. The components
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in the client side cover two main functionalities, some components associated to the gathering,
filtering and encryption of interactions, and others related to the searching, recovering and de-
cryption of the stored information. On the other hand, the components in the server side cover
functionalities associated to the reception, organization and storing of encrypted interactions,
and also recovering and delivering query results.

Additionally, the proposed architecture in [19] has been thought to be able to support dif-
ferent kinds of services, endpoint technologies, storage mechanisms and interaction with other
service or identity providers. As a practical case, a health care situation was presented to show
the potential of this kind of solutions, provided that the access control mechanism guarantees
the security and privacy of the data.

IV Conclusions and Future works

Today more than ever “information” becomes a key element within our society, being es-
sential in different areas like social, cultural, economic and politics. It is information and com-
munication technologies (ICT) which mainly ease all the activities related to information, like
creation, modification, distribution and sharing, among others.

In the path to build a real “information society” there are many obstacles to overcome, being
security of information one of the most important ones. And as a key element of security of
information we can highlight the “access control process”, as it has the mission of managing
the access and the privileges for the assets (including information). In fact, a well thought-out
access control process can contribute significantly to the success of an “information society”.

Bearing in mind that the access control process is a highly critical component, this PhD
Thesis addresses the challenge of defining proposals for the management of access control systems
pursuing its later applicability in real scenarios which incorporate authorization processes. In
this way, this PhD Thesis addresses some of the most vital challenges around, like the extension
of access control policies to more than one security domain (a distributed environment), the
dynamic management of security risks through an access control engine which provides privileges
management and suitable protection over the assets, and the proposition of an architecture able
to support a system with high volumes of personal data to be protected by an advanced access
control system.

Our proposal for managing XACML systems in distributed environments through Meta-
Policies [17] offers a set of administration operations, which combined with a set of well defined
Meta-Policies, allows to have a distributed environment with many access control engines per-
forming communication and coordination between them. We believe this proposal can be used
as a foundation to future implementations of distributed access control engines.

On the other side, the work done in this PhD Thesis with the proposal of dynamic counter-
measures integrated in risk-adaptable access control systems [18] definitely provides an alterna-
tive to handle the security risks, since it considers the nature of the risk (i.e. its dynamism)
and integrates this feature in the process of making authorization decisions. This proposal
additionally integrates effectively an access control system in an ISMS (Information Security
Management System), giving a practical application of the solution and definitively putting on
the scene an opportunity to implement it as part of future security products or services.

The results achieved in this Thesis around live digital systems [19] give a practical perspective
of all the challenges in the field of security and privacy in order to provide this kind of services.
The work done in [17] and [18] allows to face some of these challenges as mentioned in Section
III. The correct addressing of these challenges will enable a dependable and reliable service
which we foresee will be highly demanded and requested in the coming years due to its multiple
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possibilities of application. The architecture proposed in [19] for the live digital systems, plus
the results obtained in [17] and [18], set the first step in the road to a nearby implementation.

Regarding future works, we believe there is a high potential of extension for our proposal to
manage XACML systems in distributed environments through Meta-Policies [17]. Researching
about the application of the proposal defined in [17] to manage the access to different types of
information is definitely promising: every data owner or data responsible should be able to decide
the treatment over his data. On the one side, this proposal could be applied in the composition
of new services and implementations which use shared assets or require the participation of
different implied actors to get an authorization decision.

Additionally, the model proposed in [17] could be used as the foundation in the application of
personal data protection laws which regulate the rights of the data owner and the commitments
of the companies in charge of the treatment. Authorization systems can be definitely improved to
make them more accurate and effective since they can consider all applicable policies (from others
domains) in an authorization decision process. Additionally, situations of high risk over a given
infrastructure, like the ones included in cyber defense, bring also another interesting research
opportunity to explore the use of access control policies in distributed environments. In this case,
it would be interesting to explore the convenience of maintaining different authorization models
over the assets. One model could be used in normal situations with more flexible policies, whereas
another could be applied to high risk situations with more strict policies. In any case, the policy
management operations would allow an effective control over the given remote infrastructure,
like the one required in a cyber defense system for instance.

With regards to our proposal of dynamic counter-measures integrated in risk-adaptable ac-
cess control systems [18], there are also opportunities for future works as there are different risk
management methodologies (each one with variations in the estimation and management of the
risk) and applying the methodology that fits in a better way the requirements of an organiza-
tion is essential to make an effective risk mitigation. Each one of these methodologies could be
integrated in a RAdAC system and used in order to provide a dynamic asset protection. The ex-
tension of our proposal to new types of threats, assets and counter-measures also constitutes an
appealing line of research. Risk-based decisions are essential to operate an useful cyber defense
system and, therefore, there is also a big opportunity around the integration or implementation
of this proposal in an existing cyber defense decision process, like the OODA (Observe, Orient,
Decide and Act) [20, 21] or CAESARS (Continuous Asset Evaluation, Situational Awareness,
and Risk Scoring) [22].

The model proposed in [18] has a defensive purpose since it employs evolutive algorithms to
find a set of counter-measures which are able to face a specific measured risk. In the same way,
it would be certainly interesting to research about the use of similar bio-inspired techniques but
for offensive purposes. This can be expressed in a model which can consider the probability of
occurrence of a threat and the impact of a compromised asset, in order to find a set of attack
vectors which can overpass the acceptable risk levels of an organization.

Finally, regarding live digital systems and our architecture proposed in [19], future works are
wide enough to allow facing any of the identified challenges related to security, like purpose-based
exposure, storage and processing of private data, encrypted data retrieval or forensic evidence,
to mention some of them. Additionally, depending on the data, some of them can request a
higher confidentiality and its access possibly would be restricted just to some third parties or
applications. Therefore, there is an interesting topic around selective access which has to be
attended in order to allow a big diversity of services and applications related to the registered
data in these systems. Finally, an interesting future work based on the extension of this PhD
Thesis can be considered through the integration of the results obtained in [17] and [18] around
an implementation of the architecture proposed in [19].
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Abstract

Daniel Orlando Dı́az López xvi



Resumen

I Motivación y Objetivos

El control de acceso se puede definir como:

“Un proceso mediante el cual el uso de los recursos del sistema se regula de
acuerdo a una poĺıtica de seguridad y es permitido solamente a aquellos entes autorizados
(usuarios, programas, procesos u otros sistemas) de acuerdo a dicha poĺıtica.” [1]

El proceso de control de acceso mencionado en la definición anterior se desarrolla alrededor
del concepto de “activo de información” [2], el cual se corresponde con un componente de un
sistema de información que debido a su valor puede ser atacado produciendo una consecuencia
indeseada para la organización. Como “activos de información” se incluye información, servicios,
software, hardware, instalaciones y personas, entre otros. Los“recursos del sistema” y los “entes
autorizados” también son activos de información. La valoración de los activos es la determi-
nación de la pérdida de valor para la organización causada por un incidente sobre el activo [3] y
dicha valoración puede considerar los siguientes aspectos: costos de remplazo por adquisición o
instalación, costos de recursos humanos invertidos en recuperación, pérdida de ingresos, pérdida
de capacidad para operar, penalizaciones por no cumplir la legalidad, daño operativo, daño am-
biental y afectaciones a la imagen y reputación, entre otros. En este contexto, un proceso de
control de acceso bien definido es esencial para garantizar accesos autorizados, lo cual permite
tener seguridad sobre los activos y operatividad del negocio, conocido en la literatura como
balance entre seguridad y utilidad [4, 5].

Considerando la aplicación del proceso de control de acceso en el área de servicios o transaccio-
nes en ĺınea (gestión de pedidos, consulta de información, pagos, gestión de inventarios, análisis
de datos, gestión de campañas y otros servicios), es posible enfatizar la relevancia del control
de acceso, principalmente por la atención que merece aquel “elemento valioso” que está detrás
de estos servicios, que es la información (que como se mencionó anteriormente es por definición
un “activo” cuya utilización se regula por el proceso de control de acceso). La información es
efectivamente un elemento clave en organizaciones, dado que una información precisa, segura y
disponible puede marcar la diferencia en unas operaciones de negocio exitosas e incluso llegar a
definir la continuidad del negocio.

Con el fin de aplicar un proceso de control de acceso para regular privilegios sobre activos,
existen hoy en d́ıa algunos modelos de control de acceso [6], cada uno con diferente complejidad y
caracteŕısticas, por ejemplo: listas de control de acceso (ACL), control de acceso basado en roles
(RBAC), control de acceso basado en atributos (ABAC), control de acceso basado en poĺıticas
(PBAC) y control de acceso adaptable al riesgo (RAdAC). Estos modelos de control de acceso se
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encargan de procesar solicitudes de control de acceso y generar decisiones de autorización. Los
beneficios de cada modelo hacen de algunos de ellos los más apropiados para algunas situaciones
por encima de otros.

Generalmente, uno o más modelos pueden ser aplicados en un único dominio de seguridad.
Un dominio de seguridad está conformado por componentes (aplicaciones, módulos, servidores,
recursos, redes, personas, etc.) que cumplen y comparten la misma configuración de seguridad
(expresado comúnmente en forma de poĺıticas de seguridad) [7]. El concepto de dominio de
seguridad puede ser aplicado en un contexto organizacional donde una compañ́ıa o un departa-
mento pueden ser vistos como dominios aislados, pero también en un modelo técnico, como en
una arquitectura para computación en la nube, donde hay dominios de seguridad para diferentes
niveles de la arquitectura: red, servicios, y almacenamiento [8].

Considerando la interacción entre organizaciones por razones técnicas o de negocio, tales
como el establecimiento de relaciones de asociación, consorcio o sociedad empresarial, y adi-
cionalmente la existencia de activos compartidos, como los usados en la composición de servi-
cios, es imperante pensar sobre la interacción requerida entre diferentes dominios de seguridad
para obtener decisiones de autorización conjuntas. Este contexto de múltiples dominios de se-
guridad usando y compartiendo activos e intercambiando elementos relacionados a la seguridad,
constituye un ambiente distribuido el cual trae consigo dos principales desaf́ıos para el contexto
de gestión de poĺıticas de control de acceso: 1) La necesidad de proponer mecanismos para
permitir la composición de poĺıticas de control de acceso de diferentes organizaciones, con el
objeto de lograr un adecuado proceso de toma de decisiones de autorización, y 2) La necesidad
de direccionar el proceso de toma de decisiones de autorización para tomar en cuenta requisitos
de privacidad, confidencialidad y autonomı́a.

Aśı, uno de nuestros principales objetivos en esta tesis doctoral es abordar la gestión de
poĺıticas de control de acceso en ambientes distribuidos considerando las propuestas académicas
previas, los requerimientos prácticos que las organizaciones manifiestan hoy en d́ıa, aśı como las
necesidades venideras de acuerdo a nuevas tecnoloǵıas y modelos de negocio.

Por otro lado, informes de seguridad formales basados en incidentes de seguridad emitidos
por diversas organizaciones confirman el impacto causado por diferentes eventos de compromiso
de datos. Uno de los más respetables informes de seguridad es el informe DBIR (Data Breach
Investigation Report) de Verizon [9], el cual tiene una periodicidad anual y se construye con los
reportes de incidentes de seguridad de 70 organizaciones globales de 61 páıses. Estas organiza-
ciones pertenecen a algunos de los siguientes grupos: CSIRTS (Equipos de respuesta a incidentes
de seguridad de la información), Ciber centros, proveedores de servicios forenses, proveedores de
productos y servicios de seguridad de la información, ISACS (Centros de análisis y gestión de
información), agencias gubernamentales y otros. Estos informes nos permiten entender mejor el
proceso de control de acceso desde una perspectiva del compromiso de los datos y nos arrojan
algunos hechos interesantes:

• Se pueden considerar tres tipos diferentes de actores (o entes) como autores de eventos
de compromiso de datos: 1) Internos, 2) Externos y 3) Asociados. Desde 2007, los com-
promisos de datos provocados por autores externos representan el porcentaje más alto
de ocurrencias comparado con los otros dos actores, teniendo variaciones cada año (en
2007 los compromisos de datos provocados por actores externos representaron el 39%,
pero en el 2013 éstos alcanzaron un 89% y en el 2014 consiguieron un 84,69% de todas las
ocurrencias). Esta situación pone en evidencia la especial atención que los administradores
de seguridad deben poner en el control del acceso a los datos que pueden ser accedidos por
actores externos, sin subestimar que los usuarios internos y asociados aún representan una
posible fuente de amenazas. Adicionalmente, debido a la existencia de un cierto nivel de
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confianza con actores internos y asociados, los eventos de compromiso de datos provocados
por estos actores pueden tener un impacto más alto que aquellos provocadas por actores
externos e incluso estos eventos pueden ser más dif́ıciles de detectar y contener.

• Las tres motivaciones principales de un evento de compromiso de datos son: 1) Financieras,
2) Espionaje y 3) Ideológicas/Diversión. Las motivaciones asociadas a espionaje han in-
crementado especialmente en los últimos años, elevándose desde un 6.8% en 2010 a un
17,2% en 2013. Sin embargo, las razones financieras mantienen a lo largo del tiempo el
valor de porcentaje más alto, siendo 89.1% para el 2010 y 66.5% para el 2013. El reporte
DBIR [9] más reciente no incluye un porcentaje para las motivaciones detrás de los eventos
de compromiso de datos, sin embargo apunta en 2014 a las razones financieras como la
principal motivación para incidentes de suplantación, crimen, ataque a aplicaciones web
y “uso indebido de información” (principalmente abuso de privilegios). Estos valores nos
sugieren que con el propósito de identificar las amenazas para un activo es necesario validar
todos los posibles intereses (de cualquier tipo) que un activo puede atraer, y por lo tanto
el proceso de control de acceso debeŕıa incluir todos esos factores como elementos clave
para tomar una decisión de autorización.

• De las categoŕıas de activos consideradas en el reporte DBIR (servidor, dispositivos de
usuarios, quioscos, personas, medios de comunicación, red), que realmente representan
objetivos potenciales de un ataque conducente a un compromiso de datos, es la categoŕıa
de “servidor” la cual generalmente obtiene el porcentaje más alto de ataques, alcanzando
un 44,5% para el 2013, seguido por la categoŕıa de “dispositivos de usuario” con un 20,8%
y “personas” con un 15,95 % de los ataques. Esto es entendible dado que los activos de
tipo “servidor” albergan la mayoŕıa de los datos del negocio y por lo tanto constituyen el
objetivo más atractivo en un ataque. Los “dispositivos de usuario” constituyen un por-
centaje importante en los ataques debido a la popularización de los dispositivos personales
conectados, como teléfonos inteligentes, computadores portátiles o tabletas, que repre-
sentan una v́ıa para acceder a los datos personales e incluso una pequeña ventana para
acceder a sistemas de información cŕıticos. El reporte DBIR mas reciente [9] no incluye
los porcentajes de ataques para cada categoŕıa de activo para el 2014, sin embargo indica
que el 70% de estos ataques incluyeron una v́ıctima secundaria, el cual actúa como “servi-
dor” comprometido usado para ataques DoS (Denial of Service), distribución de malware
o phishing. Una v́ıctima secundaria es un activo que es comprometido por un atacante
como una forma de desarrollar un ataque diferente contra otra v́ıctima. Esto enfatiza el
hecho de que los activos de la categoŕıa “servidor” mantienen el porcentaje mas alto de
ataques en el 2014. En cualquier caso, es un hecho que un proceso de control de acceso
eficiente debeŕıa ofrecer protección a los datos independientemente del dispositivo sobre el
cual éstos estén almacenados.

• De todos los diferentes tipos de incidentes considerados en el reporte DBIR, es importante
resaltar el “uso indebido de privilegios e información”, que corresponde a un uso malicioso y
no aprobado de los recursos organizacionales, el cual puede ser originado por cualquiera de
los actores (entes): internos, externos (por conspiración) o asociados empresariales. Este
tipo de incidente puede ser causado por diferentes amenazas, pero de acuerdo a los informes
88% en el 2013 y 55% en el 2014 de los iniciadores de este tipo de incidente fueron “acciones
de abuso de privilegios” que corresponde a usar algunos privilegios otorgados (debido a
una relación laboral o de asociación) para cometer actos maliciosos. Este porcentaje
sugiere que aun si una poĺıtica de seguridad ha sido inicialmente definida en una forma
correcta, ésta tiene que ser revisada constantemente para mantenerla alineada a los cambios
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en el ambiente, refiriéndose espećıficamente a los cambios en las relaciones de confianza,
sospechas sobre el mal uso de recursos, comportamientos anormales en los entes, etc.

Como podemos ver, hay muchos desaf́ıos alrededor de la generación de decisiones de au-
tenticación y autorización que se reflejan hoy en d́ıa en incidentes de seguridad, los cuales en
situaciones reales no son fácilmente abordados debido a la cantidad y complejidad de las variables
a tomar en cuenta (por ejemplo, las clases de actores en un entorno, las posibles motivaciones
para un compromiso de datos, las diferentes categoŕıas de activos y amenazas, el impacto de
los eventos de compromiso de datos, la criticidad de los activos, la confianza entre asociados
empresariales, etc.). Este contexto previo deriva otro objetivo dentro de esta tesis doctoral que
no es otro sino proveer una protección dinámica de activos mediante una mejora al proceso de
control de acceso, buscando hacerlo más efectivo en la confrontación de amenazas de seguridad
de la información, y más apropiado para un contexto expuesto a diferentes riesgos de seguridad.

Acercándonos a la perspectiva de los usuarios, una gran cantidad de datos son capturados
diariamente a través de nuestras interacciones personales con dispositivos TIC (Tecnoloǵıas de la
Información y las Comunicaciones) o aplicaciones en general, construyendo la idea de que cada
uno de nosotros tiene una “vida digital”. Estos datos históricos podŕıan ser almacenados, proce-
sados y accedidos con posterioridad para diferentes clases de propósitos como: fines productivos,
de salud, legales o de entretenimiento, por mencionar tan sólo algunos de ellos. Sin embargo,
para obtener una utilidad de los datos personales, diferentes asuntos alrededor de la seguridad
y privacidad deben ser resueltos antes de la popularización de esta clase de servicios de “Live
Digital”. El proceso de control de acceso también toma relevancia en esta clase de sistemas
debido a que éste debeŕıa asegurar solamente el acceso de aplicaciones/usuarios autorizados a
ciertas clases de datos personales basado en las restricciones definidas por el propietario de los
datos.

Finalmente, todas las situaciones previas hacen de los sistemas de control de acceso un tópico
importante de investigación, sobre el cual la comunidad cient́ıfica se encuentra trabajando y el
cual fue espećıficamente apoyado en la octava edición del programa para la investigación y el
desarrollo tecnológico “Horizon 2020” por parte de la Unión Europea [10]. El tópico de control
de acceso ha sido considerado dentro del desaf́ıo “sociedades seguras”, enfocado en la protección
de ciudadanos, sociedad, economı́a, activos europeos, infraestructura y servicios [11].

Adicionalmente, la Dirección de Tecnoloǵıa y Ciencia del Departamento de Seguridad Na-
cional de Estados Unidos (departamento constituido en 2003 después de los ataques del 11 de
septiembre del 2001), ha definido sus propias direcciones estratégicas con el objeto de proteger
activos cŕıticos. Entre estas direcciones hay dos especialmente relacionadas al tema de esta
tesis: “Ciber futuro confiable: La protección de la privacidad, el comercio y la comunidad” y
“Habilitando el decisor: Información procesable a la velocidad del pensamiento” [12]. El primero
de éstos aborda la idea de una infraestructura con la capacidad de hacer detección, autopro-
teción y autoremediación con el objeto de garantizar un ciberespacio confiable. El segundo busca
incorporar el análisis de riesgos y sistemas de modelado para habilitar un proceso de toma de
decisiones apoyado en información requerida.

Aśı mismo, el Instituto Nacional de Estándares y Tecnoloǵıa (NIST) de los Estados Unidos
publicó el marco para mejorar la ciber seguridad en infraestructuras cŕıticas [13], el cual emergió
a través de la orden ejecutiva 13636 en la poĺıtica de los Estados Unidos para mejorar la seguridad
y resistencia de las infraestructuras cŕıticas nacionales. Este programa tiene como propósito la
definición de estándares y mejores prácticas para ayudar a organizaciones americanas a manejar
riesgos de seguridad. Dentro de este programa, el control de acceso y la gestión de riesgos tienen
un lugar especial en el desarrollo de la protección como una función clave.
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Las apreciaciones anteriores definen el control de acceso como un importante tópico de in-
vestigación sobre el cual sectores públicos y privados (incluyendo la academia) están trabajando
con el propósito de usarlo como un elemento clave en la protección de los activos. La protección
de activos es un componente principal para lograr una adecuada gestión del riesgo que permita
el aseguramiento del ciberespacio actual y futuro.

Aśı, el objetivo principal en esta tesis doctoral es desarrollar propuestas para la gestión
de sistemas de control de acceso usando elementos innovadores y buscando su aplicabilidad en
escenarios reales distinguidos por tener un notorio componente de autorización. De la misma
forma, los objetivos especificos de esta tesis, los cuales se encuentran estrechamente relacionados
con el objetivo principal previamente presentado, son definidos a continuación:

• Estudiar diseños de sistemas de control de acceso existentes, identificando sus principales
limitaciones cuando son aplicados a situaciones de múltiples dominios de seguridad con
activos compartidos (i.e. ambientes distribuidos).

• Proponer una solución para una efectiva gestión de poĺıticas en ambientes distribuidos que
permita a los dominios de seguridad mantener cierta autonomı́a y confidencialidad.

• Lograr una forma innovadora de proveer un proceso de control de acceso para activos de
información que considere los riesgos de seguridad como parte del contexto de autorización.

• Proponer una solución orientada a mitigar riesgos de seguridad en activos de información
en una ventana de tiempo razonable y considerando los objetivos de seguridad de la orga-
nización.

• Identificar desaf́ıos de seguridad y privacidad a través del análisis de soluciones existentes
en el área de sistemas Live Digital.

• Proponer una arquitectura para soportar sistemas Live Digital con una aproximación
prevalente a la seguridad de los datos y la privacidad, y con la posibilidad de aplicar
los resultados obtenidos de los objetivos previos.

II Metodoloǵıa

Esta tesis doctoral ha sido elaborada como resultado de diferentes estancias en sectores de
I+D (Investigación y Desarrollo) e industria dentro del área de seguridad de la información,
principalmente en NLE (NEC Laboratories Europe) en Alemania, con una continua orientación
del Departamento de Ingenieŕıa de la Información y las Comunicaciones (DIIC) de la Univer-
sidad de Murcia en España. Los resultados producidos a lo largo de todas las estancias fueron
depurados y revisados en detalle desde una perspectiva de investigación y de industria, con-
duciendo a un consolidado de art́ıculos de investigación publicados en revistas JCR. De esta
forma, la metodoloǵıa descrita a continuación corresponde al conjunto de procesos y actividades
desarrolladas para alcanzar una tesis basada en compendio de publicaciones.

Las actividades de investigación alrededor de esta tesis se iniciaron con una estancia de
investigación en NLE, donde se nos facilitó un primer contacto con motores de autenticación y
autorización, permitiéndonos identificar y analizar toda la complejidad detrás de un proceso de
control de acceso. Como resultado de esta aproximación, diferentes mejoras fueron propuestas
y desarrolladas sobre el motor XACML alojado en NLE, la mayoŕıa de ellas relacionadas con
el módulo PDP (Policy Decision Point), con el objeto de hacer composición de decisiones de
autorización, y con el módulo PAP (Policy Administration Point), con el objeto de administrar
eficientemente todo el conjunto de poĺıticas de seguridad. Estas labores iniciales nos permitieron
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abordar parcialmente uno de los objetivos espećıficos de la tesis alrededor del estudio de diseños
de sistemas de control de acceso existentes.

Trabajando sobre estas mejoras mencionadas al motor XACML de NLE, algunas inquietudes
e ideas surgieron acerca de cómo trasladar las funcionalidades de un motor de autenticación y au-
torización a un ambiente distribuido y colaborativo, como el compuesto por diferentes unidades
de negocio (diferentes organizaciones o sucursales de la misma organización) cada una con-
formando un dominio de seguridad independiente. Consecuentemente, una arquitectura para
administrar poĺıticas de control de acceso en ambientes distribuidos fue propuesta y desarrollada
(Caṕıtulo 1), la cual consideró y resolvió diferentes aspectos relacionados con la comunicación
entre partes, la administración de poĺıticas de control de acceso y la seguridad de las comu-
nicaciones. Con esta propuesta pudimos establecer un modelo basado en operaciones para la
administración de poĺıticas (difundir, actualizar, borrar, etc.) dentro de un contexto distribuido
de una forma simple e integrada, con la posibilidad de ser extendida o adaptada para soportar
nuevas operaciones de administración. Esta propuesta fue ampliamente revisada y analizada
por diferentes investigadores, ayudando a mejorar y ajustar diferentes aspectos de la propuesta
hasta alcanzar una solución robusta y consistente.

Después del desarrollo de la arquitectura previa orientada a una gestión eficiente de sistemas
de control de acceso, una nueva oportunidad de investigación surgió enfocada en algoritmos
que pudieran ayudar a determinar la decisión de autorización apropiada para regular el acceso
a un activo, pero también pudieran contribuir a mitigar un riesgo de seguridad identificado.
Aśı, otra estancia de investigación fue desarrollada en NLE con el objeto de desarrollar la
idea de utilizar decisiones de autorización influenciadas por riesgos medidos para lograr una
protección de activos dinámica. Buscando sobre diferentes formas de administrar los riesgos de
seguridad, descubrimos los sistemas RAdAC (Sistemas de control de acceso adaptable al riesgo)
y concluimos que ninguna propuesta existente sobre la inclusión de riesgos de seguridad en la
determinación de una decisión de autorización hab́ıa considerado la incorporación de algoritmos
evolutivos.

En un sistema de control de acceso de tamaño pequeño que regule el acceso a un conjunto
delimitado de activos se pueden considerar los diferentes cambios en los niveles de riesgo asocia-
dos a los activos, y por cada cambio en el nivel de riesgo, el sistema puede generar manualmente
un control de seguridad para proteger el activo y de esta forma permitir un acceso seguro. Sin
embargo, en un sistema de control de acceso de tamaño medio o grande la ingente cantidad
de activos y los cambios potenciales en el nivel de riesgo asociados a éstos hacen improbable
reaccionar manualmente a cada situación para garantizar el acceso y al mismo tiempo mitigar
correctamente el riesgo a través de un conjunto de contramedidas aplicables. Adicionalmente,
este contexto de sistemas de control de acceso de tamaño medio o grande generalmente con-
tiene múltiples recursos, sujetos, acciones y variables del entorno que deben ser considerados
para construir una decisión de autorización. En este punto, estuvimos de acuerdo en que este
contexto dinámico y multi-variable representaba un espacio adecuado para aplicar una solución
basada en algoritmos evolutivos que nos permitiera encontrar el mejor conjunto de contramedi-
das aplicables para un contexto de autorización espećıfico en un tiempo aceptable.

Mientras se progresaba en el desarrollo de esta idea acerca de la aplicación de algoritmos
evolutivos para computar decisiones de autorización, surgió una oportunidad para ser parte de
un proyecto de diseño de un Sistema de Gestión de Seguridad de la Información (SGSI) bajo
el estándar ISO27001 [15]. Este proyecto fue desarrollado dentro de una estancia en CINTEL
(Centro de Desarrollo e Investigación en Tecnoloǵıas de la Información y las Comunicaciones),
un Centro de Desarrollo Tecnológico de la industria de la tecnoloǵıa de la información y las
comunicaciones en Colombia. El diseño del SGSI fue realizado para una compañ́ıa del sector
público en Colombia y tuvo como alcance el desarrollo de la fase ’planear’ y ’hacer’ de acuerdo
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al ciclo Deming. El ciclo Deming es un modelo de mejora continuo relacionado con diferentes
sistemas de gestión que define las siguientes cuatro etapas como parte del desarrollo del sistema:
Planear, Hacer, Verificar y Actuar. Este proyecto nos permitió entender la seguridad de la
información como un proceso dentro de las organizaciones y ver cómo éste ha sido dirigido
hasta ahora a través de diferentes buenas prácticas y estándares con el propósito de cumplir un
conjunto de requisitos genéricos que permitan establecer, implementar, mantener y mejorar un
SGSI dentro del contexto de una organización.

Uno de los requerimientos de un SGSI es mantener un proceso de evaluación de riesgos de
seguridad de la información que pueda ser dirigido por los principios descritos en el estándar
ISO/IEC 27005 [16]. El proceso de evaluación de riesgos de seguridad de la información debe
definir los criterios para evaluar y administrar riesgos de seguridad, establecer una forma de
identificarlos y analizarlos de acuerdo al impacto y la probabilidad de ocurrencia. Adicional-
mente, para los riesgos de seguridad identificados, la organización debe establecer un tratamiento
razonable de acuerdo a ciertos controles de seguridad, también llamados contramedidas. Todos
estos aportes de un proyecto de seguridad aplicado a través de la estancia en CINTEL nos per-
mitieron mejorar considerablemente nuestra idea inicial acerca de la aplicación de algoritmos
evolutivos para computar decisiones de autorización, incluyendo ahora el proceso de evaluación
de riesgos dentro de las organizaciones.

Fue de esta forma que definimos una propuesta de modelo para la adopción de contrame-
didas dinámicas que cambian en el tiempo para enfrentar las variaciones en el nivel de riesgo
medido para cada recurso, basándonos en algoritmos genéticos (Caṕıtulo 2). Esta propuesta
fue desarrollada con el objetivo de cumplir los requerimientos de un SGSI con respecto a la
evaluación y el tratamiento de riesgos de seguridad. La gestión de riesgos se consigue a través
de los resultados generados en nuestro modelo propuesto, el cual considera el nivel de riesgo
aceptable definido para los activos de información de tal forma que los activos no queden ex-
puestos pero tampoco sobreprotegidos. Una metodoloǵıa de gestión de riesgos dirigida por los
principios descritos en el estándar ISO/IEC 27005 [16] también puede ser integrada en nuestro
modelo propuesto.

Después de abordar situaciones de gestión de poĺıticas de control de acceso en ambientes
distribuidos y sistemas de control de acceso con habilidad para responder dinámicamente con
contramedidas contra una amenaza detectada, decidimos dirigirnos hacia una situación cercana
al dominio del usuario en donde los sistemas de control de acceso podŕıan representar un elemento
clave para garantizar la seguridad y privacidad. Para este fin, exploramos el estado del arte y
los desaf́ıos de los sistemas Live Digital (i.e. sistemas con la habilidad de recolectar, organizar,
almacenar y visualizar datos asociados a la huella digital que un usuario deja sobre todos los
dispositivos IT con los que interactúa).

Los sistemas Live Digital requieren la interacción y coordinación de diferentes componentes
como dispositivos de usuario final, aplicaciones, proveedores de servicio, servicios de proce-
samiento y proveedores de identidad y almacenamiento, entre otros, los cuales en conjunto con-
figuran un ambiente distribuido. Este ambiente distribuido puede estar compuesto de diferentes
dominios de seguridad que interactúan, en donde el activo compartido más prevalente es la in-
formación del usuario. De esta forma, un modelo de control de acceso que permita regular el
acceso a este activo en un ambiente distribuido es claramente una necesidad. Aśı, encontramos
en los sistemas Live Digital un contexto donde puede ser posible aplicar los resultados de nuestro
modelo detallado previamente en el Caṕıtulo 1. Adicionalmente, es predecible que debido a la
información personal que se procesa en sistemas Live Digital, estos sistemas estarán expuestos
a diferentes clases de amenazas de seguridad. Adicionalmente, el gran número de activos (todos
los datos de usuario) y los cambios en los valores del riesgo sobre éstos, traen consigo el hecho
de que los sistemas Live Digital seŕıan un espacio interesante para desplegar una solución como
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la propuesta en el Caṕıtulo 2, la cual aporte un sistema de control de acceso que provea una
protección de activos dinámica.

El resultado de la investigación alrededor de los sistemas Live Digital consistió en una com-
pleta revisión de trabajos que pudieran tener una aproximación hacia sistemas Live Digital y un
estudio de la arquitectura de estos sistemas con el fin de encontrar funcionalidades y limitaciones
existentes. Posteriormente hicimos una abstracción de los pasos que soportan un sistema Live
Digital y una identificación de los diferentes desaf́ıos alrededor del desarrollo de estos pasos. Un
conjunto especial de desaf́ıos relacionados con seguridad y privacidad, incluyendo aspectos de
control de acceso, también fueron determinados. Estos hallazgos del estado de arte y los desaf́ıos
identificados nos ayudaron a proponer una arquitectura cliente/servidor que pudiese incorporar
los módulos y los componentes requeridos para desarrollar un sistema Live Digital capaz de
entregar un servicio seguro y privado (Caṕıtulo 3).

III Resultados

Los primeros resultados de esta tesis doctoral están descritos en el art́ıculo “Managing
XACML systems in distributed environments through Meta-Policies” [17], publicado en la re-
vista Computers & Security de Elsevier. Este art́ıculo hace una extensión de las funcionalidades
ya conocidas de un sistema de control de acceso funcional en un dominio de seguridad, hacia
un contexto compuesto de múltiples dominios de seguridad (y por lo tanto múltiples sistemas
de control de acceso) en el cual se requiere coordinación con el fin de resolver apropiadamente
todas las solicitudes de autorización. Esta coordinación implica la existencia de una relación
de confianza entre dominios de seguridad que los habilite para interactuar e intercambiar in-
formación de seguridad. Un contexto de múltiples dominios de seguridad puede encontrarse
fácilmente en la vida real si consideramos el concepto de activos compartidos, el cual sugiere que
todos los propietarios de un activo debeŕıan estar de acuerdo con el uso que tendrá dicho activo.
Esto es aplicable a la situación de servicios de virtualización que están compuestos usualmente
por múltiples proveedores de servicio, cada uno de ellos entregando un componente espećıfico
de todo el servicio. Otro ejemplo común de un contexto de múltiples dominios regulando un
activo de información podŕıa estar en organizaciones con una oficina principal y algunas sucur-
sales o subsidiarias, teniendo que compartir recursos entre éstas, considerando que cada una de
ellas constituye de hecho una oficina independiente y por lo tanto puede configurar sus propias
poĺıticas de seguridad sobre sus activos.

El trabajo presentado en [17] propone una arquitectura para administrar poĺıticas de control
de acceso en ambientes distribuidos, considerando y resolviendo diferentes aspectos como: i)
Una propuesta de estrategia de comunicación entre dominios de seguridad a través del uso de
elementos claves en ambos lados de la comunicación (Master y Slave PAPs), ii) La utilización
de un elemento llamado “Meta-Poĺıtica” para regular los privilegios sobre poĺıticas de control
de acceso y forzar un uso aceptable de ellas, con lo que las poĺıticas de control de acceso llegan a
ser ellas mismas el recurso gestionado, iii) La provisión de un mecanismo de seguridad a través
del protocolo SAML para proteger la transmisión de mensajes de administración de poĺıticas
entre dominios de seguridad.

Este art́ıculo [17] ofrece una clara perspectiva acerca de cómo diferentes sistemas de control
de acceso XACML pueden interactuar en una forma segura, ofreciendo baja sobrecarga en
situaciones donde hay un alto número de solicitudes de autorización que tienen que ser resueltas
considerando más de un colaborador a la decisión. Adicionalmente, en [17] la arquitectura
XACML fue reutilizada con el objetivo de administrar privilegios sobre poĺıticas distribuidas
(conocidas como Meta-Poĺıticas en el art́ıculo), permitiendo ahorrar tiempo y esfuerzo en la
implementación y despliegue de una nueva arquitectura de control de acceso diseñada para este

Daniel Orlando Dı́az López xxiv
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propósito. Finalmente, vale la pena mencionar que a través de la expresividad de XACML
es posible definir adecuadamente privilegios y garantizar la privacidad y confidencialidad de
poĺıticas y atributos en cada dominio de seguridad.

Después del anterior desarrollo de una arquitectura para administrar sistemas XACML en
ambientes distribuidos, pusimos nuestra atención en situaciones en donde la definición de una
decisión de autorización debe incluir el riesgo de seguridad sobre el activo de información como un
aspecto clave (como se indica posteriormente en [18]). Esta inclusión constituye un gran desaf́ıo
para el proceso de control de acceso dado que el riesgo es variable y por lo tanto las decisiones de
autorización provenientes del proceso de control de acceso también deberán cambiar para estar
alineadas con las variaciones en el riesgo.

Aśı, desarrollamos una propuesta de adopción de contramedidas dinámicas cambiando a
lo largo del tiempo para dar respuesta a las variaciones en el nivel de riesgo de cada recurso
[18]. Este modelo genera conjuntos de contramedidas ajustadas tomando en cuenta factores
(atributos) relevantes para la clase de activos y para el nivel de riesgo espećıfico. Con esta
propuesta hay dos beneficios principales: i) Aplicación de un proceso de gestión de riesgos para
garantizar una protección dinámica de activos y ii) Gestión de privilegios sobre activos a través
de un sistema de control de acceso. Las contramedidas proporcionan la protección al activo
de información con el propósito de mitigar el riesgo de seguridad, y pueden ser integradas en
diferentes partes de una poĺıtica de control de acceso: objetivo (target), condición (condition) u
obligación (obligation).

Además, considerando un conjunto de amenazas y controles de seguridad, y la capacidad
del método propuesto para generar las mejores soluciones candidatas en tiempos aceptables,
la solución presentada en [18] también permite reaccionar a situaciones de riesgo concurrente
representadas en variaciones del nivel de riesgo, evitando retrasos en las respuestas necesarias
para proteger dinámicamente los activos de información sin requerir intervención manual.

Esta propuesta fue desarrollada y testeada en el art́ıculo “Dynamic counter-measures for risk-
based access control systems: An evolutive approach” [18], publicado en la revista Future Ge-
neration Computer Systems de Elsevier. La propuesta se fundamenta en un algoritmo genético
que permite encontrar el conjunto óptimo de contramedidas aplicables para una situación muy
espećıfica de riesgo, probabilidad de ocurrencia, impacto y efectividad de controles de seguridad.
Se desarrolló una implementación de la propuesta y se usaron diferentes valores de efectividad
y niveles de riesgo para ponerla a prueba.

Finalmente, nuestro último paso en la ruta de investigación fue analizar y explorar desde una
perspectiva de seguridad un área innovadora y prometedora que estuviese relacionada con el uso
de información personal. Adicionalmente, nos interesamos en un área sobre la cual pudiéramos
aprovechar la experiencia adquirida a través de los resultados anteriores de esta tesis. Este
área correspondió a los sistemas Live Digital, que en nuestra opinión serán impulsados de una
forma considerable por la tendencia del Internet de la Cosas. Todos los desaf́ıos en los sistemas
Live Digital, al igual que una arquitectura cliente/servidor, fueron propuestos y descritos en el
art́ıculo “Live digital, remember digital: State of the art and research challenges” [19], publicado
en la revista Computers and Electrical Engineering de Elsevier.

En [19] se incluye una comparación detallada de herramientas para administrar información
personal, que utilizamos como un elemento de entrada para identificar las caracteŕısticas que
deben estar presentes en un sistema Live Digital con el fin de que éste sea un servicio que efecti-
vamente permita recuperar cualquier evento digital ocurrido en el pasado. Estas caracteŕısticas
deseadas se presentan en forma de desaf́ıos comunes para todos los sistemas Live Digital y
corresponden a la recordación, navegación, búsqueda, uso compartido, organización, filtrado,
auditoŕıa y visualización de eventos. Adicionalmente, un conjunto de desaf́ıos espećıficamente
relacionados a seguridad y privacidad en sistemas Live Digital fueron identificados y descritos
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en [19]. Considerando el contexto de sistemas Live Digital, creemos que las propuestas desa-
rrolladas previamente en esta tesis doctoral a través de [18] y [17], permiten enfrentar ciertos
desaf́ıos descritos en [19], espećıficamente los siguientes: acceso selectivo, recolección selectiva,
seguridad y privacidad transversal y aseguramiento de infraestructura tecnológica, entre otros.

El desaf́ıo de acceso selectivo plantea que el acceso a datos de usuario debeŕıa ser regulado en
una forma fina de acuerdo a los permisos definidos por el propietario de los datos. En el contexto
de los sistemas Live Digital algunos elementos en el lado del servidor (proveedores de servicio,
servicios de procesamiento, proveedores de identidad y almacenamiento) reflejan un contexto
distribuido en donde los datos de usuarios son accedidos por muchas partes, destacando la
necesidad de un modelo de control de acceso efectivo que regule el acceso. Con el fin de abordar
este desaf́ıo de acceso selectivo, el modelo de control de acceso propuesto en [18] puede ser
utilizado como ĺınea base, debido a que éste permitiŕıa al propietario de los datos administrar
ciertas poĺıticas de control de acceso en los gestores de los datos con respecto a sus propios datos.
Un ejemplo es la difusión de poĺıticas de control de acceso hacia los gestores de los datos que
reflejen los permisos de acceso y utilización definidos por el propietario de los datos.

Por otro lado, el desaf́ıo de una recolección selectiva se refiere a la habilidad para definir
qué clase de datos pueden ser recolectados por una aplicación espećıfica o dispositivo en un
sistema Live Digital. Considerando que cada aplicación o dispositivo usado en la recolección
de interacciones puede conformar un dominio de seguridad, es posible plantear el hecho de
que el propietario de los datos podŕıa administrar algunas poĺıticas de control de acceso en
los dominios de seguridad involucrados en la recolección, con el fin de administrar qué clase
de datos son recolectados y procesados. En este caso, una propuesta como la indicada en
[18] puede ser utilizada como un punto de partida para permitir un control efectivo sobre el
proceso de recolección. La utilización de una solución como la mencionada en [18] para resolver
los desaf́ıos de acceso y recolección selectiva trae también el beneficio de que el proceso de
determinar decisiones de autorización considerará a las poĺıticas del propietario de los datos
como un parámetro de entrada clave.

El desaf́ıo de seguridad y privacidad transversal se enfoca en proporcionar seguridad y pri-
vacidad a lo largo de todas las actividades involucradas en los procesos de recolección, alma-
cenamiento, procesamiento, indexación y visualización de información de usuario. En segundo
lugar, el desaf́ıo de aseguramiento de infraestructura tecnológica busca resolver posibles ame-
nazas de seguridad sobre servicios e infraestructura f́ısica. Ambos desaf́ıos pueden ser abordados
desde una perspectiva de gestión de riesgo porque las condiciones de seguridad de los procesos
involucrados en un sistema Live Digital y las condiciones de seguridad de los servicios e in-
fraestructura tecnológica están expuestos a condiciones de riesgo variable. Dentro del proceso
involucrado en sistemas Live Digital muchas entidades pueden participar, cuya relación de con-
fianza puede ser redefinida constantemente afectando la operación desde una perspectiva de
seguridad. Adicionalmente, los servicios y la infraestructura f́ısica están expuestos a una gran
cantidad de amenazas externas las cuales están evolucionando y las cuales requieren un ajuste
interno de las configuraciones de los sistemas Live Digital con el fin de hacerles frente. Adi-
cionalmente, es presumible que el valor de los activos también será variable dependiendo de la
clase de información personal. Por lo tanto, los controles de seguridad usados para proteger la
información también debeŕıan ser ajustados a todas estas situaciones cambiantes.

De esta forma, una perspectiva de gestión del riesgo es útil en el contexto de un sistema
Live Digital porque permitiŕıa enfrentar estos dos desaf́ıos, debido a que ésta provee la habilidad
para reaccionar con un conjunto de contramedidas de acuerdo al valor de criticidad del activo, la
probabilidad de ocurrencia de una amenaza y los actuales controles de seguridad. Considerando
lo anterior, la propuesta descrita en [17] ofrece efectivamente un sistema de control de acceso
basado en riesgo el cual tiene la habilidad para reaccionar a contextos cambiantes por medio de
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un conjunto de contramedidas que enfrentan las variaciones del riesgo. Un conjunto adecuado
de contramedidas permite mitigar un riesgo identificado y garantiza que la operación del sis-
tema Live Digital sea conducida adecuadamente y la información del usuario sea tratada como
corresponde. El tratamiento de la información debeŕıa estar alineado con los requerimientos
de seguridad del propietario de la información, la regulación vigente (espećıficamente aquella
relacionada con privacidad) y los objetivos de seguridad de la organización.

Regresando a los resultados incluidos en [19], también se propuso una arquitectura que
soporta las funcionalidades anteriormente identificadas en dicho art́ıculo para sistemas Live
Digital. Esta arquitectura describe todos los elementos principales en el lado cliente y servidor
necesarios para soportar un servicio seguro. Los componentes en el lado cliente cubren dos
principales funcionalidades, algunos componentes asociados a la recolección, filtrado y cifrado
de interacciones, y otros relacionados a la búsqueda, recuperación y descifrado de información
almacenada. Por otro lado, los componentes en el lado del servidor cubren funcionalidades
asociadas a la recepción, organización y almacenamiento de interacciones cifradas, y también la
recuperación y entrega de resultados de las consultas.

Adicionalmente, la arquitectura propuesta en [19] ha sido pensada para ser capaz de soportar
diferentes clases de servicios, tecnoloǵıas de usuarios final, mecanismos de almacenamiento e
interacciones con otros proveedores de servicios o de identidad. Como un caso práctico, una
situación de atención en salud fue presentada con el propósito de mostrar el potencial de esta
clase de soluciones, siempre que el mecanismo de control de acceso garantice la seguridad y la
privacidad de los datos.

IV Conclusiones y Trabajos futuros

Hoy más que nunca la “información” llega a ser un elemento clave dentro de nuestra so-
ciedad, siendo esencial en diferentes áreas como la social, cultural, económica y poĺıtica. Son las
tecnoloǵıas de la información y las comunicaciones (TIC) quienes principalmente facilitan todas
las actividades relacionadas con la información, como la creación, modificación, distribución e
intercambio, entre otras.

En el camino para construir una verdadera “sociedad de la información” hay muchos obstáculos
que sobrepasar, siendo la seguridad de la información uno de los más importantes. Y como un
elemento clave de la seguridad de la información podemos resaltar el “proceso de control de
acceso”, dado que éste tiene la misión de administrar el acceso y los privilegios para los activos
(incluyendo la información). De hecho, un proceso de control de acceso adecuadamente diseñado
puede contribuir significativamente al éxito de una “sociedad de la información”.

Teniendo en mente que el proceso de control de acceso es un componente altamente cŕıtico,
esta tesis doctoral afronta el desaf́ıo de definir propuestas para la gestión de sistemas de con-
trol de acceso buscando su aplicabilidad final en escenarios reales que incorporen procesos de
autorización. De esta forma, esta tesis doctoral considera algunos de los desaf́ıos más vitales,
como la extensión de poĺıticas de control de acceso a más de un dominio de seguridad (un
ambiente distribuido), la gestión dinámica de riesgos de seguridad a través de un motor de
control de acceso que provea gestión de privilegios y protección adecuada sobre los activos, y
la propuesta de una arquitectura capaz de soportar un sistema con altos volúmenes de datos
personales para ser protegidos mediante un sistema de control de acceso avanzado.

Nuestra propuesta para administrar sistemas XACML en ambientes distribuidos a través de
Meta-Poĺıticas [17] ofrece un conjunto de operaciones de administración, que combinadas con un
conjunto de Meta-Poĺıticas bien definidas, permiten tener un ambiente distribuido con muchos
motores de control de acceso realizando comunicación y coordinación entre ellos. Creemos que
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esta propuesta puede ser usada como base para implementaciones futuras de motores de control
de acceso.

Por otro lado, el trabajo hecho en esta tesis doctoral con la propuesta de contramedidas
dinámicas integradas en sistemas de control de acceso adaptables al riesgo [18] definitivamente
provee una alternativa para manejar los riesgos de seguridad, dado que ésta considera la natu-
raleza del riesgo (i.e. su dinamismo) e integra esta caracteŕıstica en el proceso de construcción de
decisiones de autorización. Esta propuesta adicionalmente integra de manera efectiva un sistema
de control de acceso en un SGSI (Sistema de Gestión de Seguridad de la Información), dando
una aplicación práctica de la solución y definitivamente poniendo sobre la escena la oportunidad
para implementarla como parte de futuros productos o servicios de seguridad.

Los resultados logrados en esta tesis alrededor de sistemas Live Digital [19] dan una perspectiva
práctica de todos los desaf́ıos en el campo de seguridad y privacidad que se deben abordar con
el objeto de proveer esta clase de servicios. El trabajo hecho en [17] y [18] permite enfrentar al-
gunos de estos desaf́ıos como se mencionó en la Sección III. El correcto abordaje de estos desaf́ıos
permitirá un servicio seguro y confiable que prevemos será altamente demandado y solicitado en
los próximos años debido a sus múltiples posibilidades de aplicación. La arquitectura propuesta
en [19] para sistemas Live Digital, sumado a los resultados obtenidos en [17] y [18], representan
el primer paso en el camino hacia una implementación cercana de este tipo de sistemas.

Con respecto a los trabajos futuros, creemos que hay un gran potencial de extensión para
nuestra propuesta de administración de sistemas XACML en ambientes distribuidos a través de
Meta-Poĺıticas [17]. La investigación alrededor de la aplicación de la propuesta definida en [17]
para administrar el acceso a diferentes tipos de información es definitivamente prometedora, ya
que cada propietario o responsable de los datos debeŕıa ser capaz de decidir el tratamiento sobre
sus datos. Por un lado, esta propuesta podŕıa ser aplicada en la composición de nuevos servicios e
implementaciones que usen activos compartidos o requieran la participación de diferentes actores
implicados para lograr una decisión de autorización.

Adicionalmente, el modelo propuesto en [17] podŕıa ser usado como base en la aplicación
de leyes de protección de datos personales que regulen los derechos de los propietarios de los
datos y los compromisos de las compañ́ıas a cargo del tratamiento de los datos. Los sistemas de
autorización pueden ser definitivamente mejorados para hacerlos más precisos y efectivos dado
que ellos pueden considerar todas las poĺıticas aplicables (desde otros dominios) en un proceso
de decisión de autorización. Adicionalmente, situaciones de alto riesgo sobre una infraestructura
dada, como las incluidas en ciber defensa, suponen también otra oportunidad de investigación in-
teresante para explorar el uso de poĺıticas de control de acceso en ambientes distribuidos. En este
caso, seŕıa interesante explorar la conveniencia de mantener diferentes modelos de autorización
sobre los activos. Un modelo podŕıa ser utilizado en situaciones normales con poĺıticas más
flexibles, mientras que otro podŕıa ser aplicado a situaciones de alto riesgo con poĺıticas más es-
trictas. En cualquier caso las operaciones de gestión de poĺıticas permitiŕıan un control efectivo
sobre la infraestructura remota, como aquella requerida en un sistema de ciber defensa.

Adicionalmente, alrededor de nuestra propuesta de contramedidas dinámicas integradas en
sistemas de control de acceso adaptables al riesgo [18] también hay oportunidades para trabajos
futuros dado que hay diferentes metodoloǵıas de gestión de riesgos (cada una con variaciones
en la estimación y administración del riesgo) y aplicar la metodoloǵıa que mejor se ajusta a los
requerimientos de una organización es esencial para hacer una mitigación de riesgos efectiva.
Cada una de estas metodoloǵıas podŕıa ser integrada en un sistema RAdAC y usada para
proveer una protección de activos dinámica. La extensión de nuestra propuesta a nuevos tipos
de amenazas, activos y contramedidas también constituye una ĺınea de investigación atractiva.
Las decisiones basadas en riesgo son esenciales para operar un sistema de ciber defensa efectivo
y, por lo tanto, hay una gran oportunidad alrededor de la integración o implementación de
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esta propuesta en un proceso de toma de decisiones de ciber defensa existente, como OODA
(Observar, Orientar, Decidir y Actuar) [20, 21] o CAESARS (Evaluación de activos continua,
conciencia de la situación, y valoración del riesgo) [22].

El modelo propuesto en [18] tiene un propósito defensivo dado que éste emplea algoritmos
evolutivos para encontrar un conjunto de contramedidas con capacidad de enfrentar un riesgo
medido espećıfico. De la misma forma, seŕıa ciertamente interesante investigar acerca del uso
de técnicas bio-inspiradas similares pero para propósitos ofensivos. Esto puede ser expresado
en un modelo que pueda considerar la probabilidad de ocurrencia de una amenaza y el impacto
de un activo comprometido, con el objeto de encontrar un conjunto de vectores de ataque que
puedan sobrepasar los niveles de riesgo aceptables de una organización.

Finalmente, acerca de los sistemas Live Digital y nuestra arquitectura propuesta en [19], los
trabajos futuros son suficientemente amplios para permitir enfrentar cualquiera de los desaf́ıos
identificados relacionados con seguridad, como exposición basada en propósito, almacenamiento
y procesamiento de datos privados, recuperación de datos cifrados o evidencia forense, por
mencionar algunos de ellos. Adicionalmente, dependiendo de los datos, algunos de ellos pueden
requerir una confidencialidad más alta y su acceso posiblemente será restringido sólo a algunas
terceras partes o aplicaciones. Por lo tanto, hay un tópico interesante alrededor del acceso
selectivo que debe ser atendido para permitir la ejecución de una gran diversidad de servicios y
aplicaciones que estén relacionadas con los datos registrados en estos sistemas. Finalmente, un
trabajo futuro interesante basado en la extensión de esta tesis doctoral puede ser considerado a
través de la integración de los resultados obtenidos en [17] y [18] en una implementación de la
arquitectura propuesta en [19].
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Abstract

Policy-based authorization systems have been largely deployed nowadays to control different
privileges over a big amount of resources within a security domain. With policies it is possible to
reach a fine-grained level of expressiveness to state proper responses of a system against multiple
access control requests. In this context, XACML has achieved a big popularity between both
industry and academy as a standard for the definition of access control policies, as well as
an architecture for the evaluation of authorization requests and for the issuing of authorization
decisions. However, the applicability of XACML is still not clear in collaborative and distributed
environments composed of several security domains sharing the access control over some specific
resources. Such a circumstance manifests when many security domains can simultaneously define
the behavior that a resource will have upon received authorization requests, like for instance an
organization with many subsidiaries, a company with a service virtualization business model,
etc. In this paper we propose a solution to reach an effective distributed policy management
considering that a number of policies in one domain may be confidential. To this end, the
default XACML architecture has been redefined in order to use i) Master and Slave PAPs to
communicate security domains, ii) Meta-Policies to define privileges over access control policies
(the policies become the managed resources) and iii) SAML extensions to protect the policy
management messages which flow between security domains. The experiments and the defined
scenarios in the paper prove the validity of the proposed solution.
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Dynamic counter-measures for risk-based access control systems: An evolutive
approach

Abstract

Risk-based access control systems are a new element in access control categories, incorporat-
ing risk analysis as part of the inputs to consider when taking an authorization decision. A risk
analysis over a resource leads generally to temporal allocation of the resource in a risk level (e.g.
high, medium, low). Ideally, for each risk level and kind of resource, the access control system
should take an authorization decision (expressed like a permit or deny) and the system admin-
istrator should also trigger specific counter-measures to protect resources according to their risk
level. In a small access control system with few resources it is possible for an administrator to
follow the risk level changes and react promptly with counter-measures; but in medium/large
access control systems it is almost unfeasible to react in a customized way to thousands of
risk level emergencies asking for attention. In this paper we propose the adoption of dynamic
counter-measures (which can be integrated within access control policies) changing along time
to face variations in the risk level of every resource, bringing two main benefits, namely: (i) a
suitable resource protection according to the risk level (not under or over estimated) and (ii) an
access control system granting/denying access depending on the fulfillment of a set of security
controls applicable in an authorization access request. To define the most appropriate set of
counter-measures applicable for a specific situation we define a method based on genetic algo-
rithms, which allows to find a solution in a reasonable time frame satisfying different required
conditions. Finally, the conducted experiments show the applicability of our proposal in a real
scenario.
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Abstract

The so called trend “live digital, remember digital” is acquiring higher relevance within
the international research community, due to its several appealing challenges in a multitude of
different fields within the Information and Communication Technologies. Today, many people
live daily connected to the Internet through their mobile phones, laptops, tablets, etc. and the
need to audit or log every single digital interaction emerges in many environments. By seamlessly
recording those digital interactions and storing them in a privacypreserving fashion, a number
of benefits are brought to end users, like the provision of user-tailored services, amongst many
others. In this paper we will particularly focus on the study of the security and privacy challenges
within this field, as well as on the analysis of the currently existing solutions addressing these
issues and we will propose an architecture for the so called live digital systems.
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