Capitol 1

Esquemes per a compartir
secrets

L’objectiu que es persegueix és modelitzar i estudiar la situacié segiient: din-
tre d’un conjunt de participants només certes agrupacions d’aquests estan au-
toritzades per accedir a un secret, pero de forma que tota reunié de partici-
pants no autoritzada no ha de poder obtenir cap informacié de quin pot ser
el secret. Una variant en aquest plantejament és quan el secret s’entén com la
desencadenacié d’una accid: en aquest cas només la conjuncio de determinades
circumstancies o bé la presencia de determinades persones pot desencadenar
I’accié. La criptologia de clau privada i de clau ptublica esta basada en la in-
tractabilitat d’un problema i per tant, depen dels avengos en aquest tema o en
la capacitat de computacié de les parts que intervenen. En canvi, els esquemes
per a compartir secrets s’han dissenyat sota una premisa de seguretat inde-
pendent dels recursos computacionals i dels avencos matematics en el tema.
Veiem situacions diferents en les quals intervé un esquema per a compartir
secrets.

En un diposit monetari de propietat compartida entre un cert nimero
de beneficiaris, 'accés esta restringit normalment a que s’ajuntin un nimero
prefixat de signatures de beneficiaris. Aquest ntimero minim es diu llindar.
D’aquesta forma es defineixen els conjunts autoritzats de participants com
aquells que tenen cardinal més gran o igual que aquest llindar. Aquesta ma-
nera de definir una estructura d’accés s’anomena estructura de Illindar, la qual
és una de les més estudiades. Un altre cas és el de decidir sobre la conveniencia
de prendre una decisié greu o no, com per exemple el llencament d’un missil
nuclear. Sovint el criteri és que si es donen una serie de circumstancies pre-
establertes, llavors es pren la decisi6. També a [82] s’ha proposat a I’hora de
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mantenir de forma segura una informacié (per exemple un disc dur d’un or-
dinador) dividir-la en n fragments segons una estructura de llindar (¢,n) de
forma que si molts dels fragments es fessin malbé, només caldria que almenys
t d’aquests no es fessin malbé per tal de poder recuperar la informacié. En
aquest cas no és el secret de la informacié el que més importa, si no la propia
integritat de la informaci6. També s’ha proposat de la mateixa manera, es-
tablir linees segures de transmissié d’informacié a base d’enviar la informacio
fragmentada en n porcions de forma que només calgui que ¢ d’aquestes arribin
sense perturbacié amb la finalitat de poder recuperar la informacié correcta.
També s’han fet propostes d’utilitzacié dels esquemes per a compartir secrets
com a peca constituent d’un protocol criptografic. Aquest és el cas de la
generacié compartida de signatures digitals o la verificacié de l'autenticitat
d’un document [40, 84]. De fet la motivacié inicial amb la qual van néixer els
esquemes per a compartir secrets va ser un problema comu a tots els cripto-
sistemes: els problemes de distribucié i de gestié de claus [90]. També té la
seva aplicacié en els protocols segurs multipart [42] o a la computacié amb
tolerancia a fallides [75].

1.1 Esquema per a compartir secrets perfecte

Descriurem tot seguit les diferents parts que intervenen en un esquema per a
compartir secrets. Sigui un conjunt de secrets o de claus secretes K. Disposem
d’un algorisme distribuidor que a partir d’un secret fixat k € IC assigna a cada
participant p; € P un fragment d’informacio s; € S;. Cada participant guarda
en secret el seu fragment. També disposem d’un algorisme recuperador que a
partir dels fragments dels participants d’un subconjunt autoritzat recupera el
secret. Sovint direm que hi ha un participant D ¢ P anomenat distribuidor
que realitza el calcul i la reparticié dels fragments entre els participants. De
la mateixa manera direm que una caiza negra fa la feina de I'algorisme dis-
tribuidor.

De forma natural es demana que

1. si els participants d’un subconjunt autoritzat ajunten els seus fragments
poden recuperar el secret,

2. si els participants d'un subconjunt no autoritzat ajunten els seus frag-
ments de secret, llavors no poden obtenir absolutament cap informacio
sobre el possible valor del secret
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Figura 1.1: Algorisme distribuidor i recuperador en un esquema per a com-
partir secrets

S

Per la primera condicié es diu que ’esquema per a compartir secrets realitza
I’estructura d’accés i quan es verifiquen les dues condicions es diu que es tracta
d’un esquema per a compartir secrets perfecte. Una altra manera de definir
quan un esquema per a compartir secrets és perfecte és utilitzant el concepte
d’entropia com es fara notar a la Seccié 2.8. Observem que l'exigencia de
la segona condici6 és que tots els secrets siguin igualment probables sota el
coneixement dels fragments dels participants d’'un subconjunt no autoritzat.
A més a més aquest desconeixement del valor possible del secret ha de ser
independent del recursos computacionals dels quals es disposi. D’aquesta ma-
nera parlem de esquemes amb seguretat no computacional. També es poden
considerar esquemes en els quals la seguretat és computacional, en els quals
la segona condici6 s’afebleix dient que si els participants d’un subconjunt no
autoritzat ajunten els seus fragments de secret, llavors no poden obtenir abso-
lutament cap informacié sobre el possible valor del secret utilitzant els recursos
computacionals actuals. No ens ocuparem d’aquest esquemes aqui, pero es pot
obtenir més informaci6 a [32, 41]. Un estudi molt general dels esquemes per
a compartir secrets no perfectes es pot trobar a [54]. També s’han proposat
esquemes no perfectes, en els quals la seguretat depen dels recursos computa-
cionals dels quals es disposi [53, 5]. En el present treball tots els esquemes
seran perfectes i amb seguretat no computacional, si no es diu res al contrari.

Suposem que disposem d’un conjunt finit de participants P i d’una col-
leccié de subconjunts I' de P, aix0 és, I' C 2 que anomenarem estructura
d’accés. A una part IV d’una estructura I', és a dir, I C I', se 'anomena
subestructura de I'. Sovint escriurem el conjunt de n participants numerant
els seus elements amb subindexos, aixo és, P = {p1,...,p,}. Nosaltres només
considerarem el cas en el qual el P és finit, pero s’han fet estudis pel cas en el
qual el conjunt de participants no és finit [33].
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De forma natural, exigirem que es verifiqui que:
siAel'i AC B aleshores B €T’

Una estructura d’accés que verifiqui aquesta condicié se I'anomena monotona.
S’han descrit generalitzacions del concepte d’estructura monotona d’accés a [47]
que no considerarem en aquesta memoria.

La collecci6 de subconjunts minimals que determina 'estructura d’accés se
I’anomena base i la representarem per I'g. Es pot definir quina és I’estructura
generada per una colleccié I'y de subconjunts de P:

cl(Ty) = {A| existeix B € [y tal que B C A}

anomenada la clausura de I'y. Evidentment si I'y és la base de I', es té que
cl(Ty) = I'. De vegades és comode escriure el conjunt dels participants que in-
tervenen en una certa estructura per P(I') = [J . A. Una estructura d’accés
es diu connectada quan P(Iy) = P, aix0 és, quan tot participant intervé en
algun minimal. Una estructura no és connectada quan conté participants, els
fragments dels quals no aporten cap informacié i que figuren en els subcon-
junts autoritzats d’una forma supérflua. Es per aixd que sovint considerarem
estructures connectades, descartant ’existencia d’aquest tipus de participants.

El rang de I' es defineix com el maxim cardinal dels minimals de T, és a
dir, rang(I") = max{|A| : A € [';}. Quan tots els minimals tenen el mateix
cardinal es diu que 'estructura és uniforme o homogeénia.

Com ja hem comentat a la introduccié, una de les estructures més estu-
diades ha estat la (t,n)-estructura de llindar en un conjunt de n participants
amb t < n definida per

F={A:|Al >t}

és a dir, formada per tots els subconjunts d’almenys t elements d’entre n
participants. Aquesta estructura és homogenia de rang ¢t. Els esquemes de
llindar han estat ampliament estudiats ja que aconsegueixen una eficient relacié
entre seguretat i practicitat. Prenent, per exemple, per un llindar ¢, un ntimero
de participants n = 2t — 1 s’obté un esquema eficient ja que es pot recuperar
el secret fins i tot quan s’han perdut o fet malbé ¢t — 1 fragments, és a dir,
practicament la meitat dels fragment lliurats. Qualsevol oponent no podra
obtenir cap informacié sobre el valor del secret coneixent com a maxim ¢ — 1
fragments.

Els esquemes que realitzen una (t,n)-estructura de llindar s’anomenen
(t,n)-esquemes de llindar. Sovint pels (t,n)-esquemes de llindar s’escriuen
les dues condicions que ens asseguren que ’esquema és perfecte, de la manera
segiient
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1. si s’ajunten els fragments de ¢t participants, es pot recuperar el secret

2. si s’ajunten els fragments de ¢ — 1 participants, llavors no es pot obtenir
absolutament cap informaci6 sobre el possible valor del secret

Condicions que sén equivalents a les anteriors pel cas de les estructures de
llindar.

Les estructures de llindar van ser considerades per primera vegada per
Shamir en el seu article [83] de 1979 en el qual comenta una generalitzacié:
les estructures definides per pesos i llindar. Es pot trencar la uniformitat en
la rellevancia de cada participant a l'estructura de llindar, assignant a cada
participant p € P un cert pes w(p) € R de forma que un subconjunt sera
autoritzat quan la suma dels pesos dels seus participants és almenys el llindar
t, aixo és

A €T siinomés si Zw(p) >t

peEA

Aquestes estructures també han estat anomenades estructures intrinseques per
en Simmons a [90].

Una altra de les families d’estructures d’accés més estudiades han estat les
homogenies de rang 2, les anomenades estructures determinades per un graf.
Aquestes estructures es poden representar mitjancant un graf amb conjunt de
vertexs P i conjunt d’arestes I'g. I a l'inrevés, tot graf G = (V(G), E(G))
determina una estructura d’accés en el conjunt de participants P = V(G)
determinada per I' = cl(E(QG)).

També s’han considerat estructures d’accés basades en codis lineals correc-
tors d’errors a partir del treball de McEliece i Sarwate [60], podent-se estudiar
la seva estructura en funcié dels parametres del codi [76].

1.2 Exemples d’esquemes per a compartir se-
crets

Veiem en primer lloc un exemple d’esquema per a compartir secrets perfecte
que realitza una (n,n)-estructura de llindar degut a Karnin, Greene i Hell-
man [51]. Sigui el conjunt de participants P = {pi,...,p,} 1 el conjunt de
secrets C = Z,, amb m > n. Donat un secret k € K, escollim aleatoriament
n — 1 elements ry,...,r,_1 € Z,, que assignarem als participants p1,...,Pn_1
i pel darrer participant calcularem el seu fragment com a k —r; — ... —r, 1.
Per recuperar el secret només cladra sumar tots els fragments per aixi poder
determinar el secret. Aquest procediment el resumirem en el quadre segiient
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Esquema de Karnin, Greene i Hellman

Algorisme distribuidor: sigui k € K = Z,, amb m > n
escollim aleatoriament n — 1 elements

Ty Tn1 € L, 1 procedim:

h = S1 =T

Pn—-1 > 8Sp—1="Tp-1

Dn — Sy, —=k—7T1—...—Th_1
Algorisme recuperador: es recupera amb
k = 51 4+ ...+ Sn

S’observa que 1'inic subconjunt autoritzat, format per tots els participants,
recupera facilment el secret a partir dels seus fragments, fent la suma de tots
ells. D’altra banda tot subconjunt de menys de n participants no pot obtenir
cap informacio sobre el valor possible del secret, ates que tot secret és igualment
probable a partir de menys de n fragments. Aquest fet és degut a ’aleatorietat
amb la qual han estat escollits els fragments. De fet la implementacié d’aquest
esquema nomeés requereix tenir un conjunt de n o més elements amb estructura
de grup.

L’esquema polinomial de Shamir [83] va ser historicament la primera pro-
posta d’un esquema per a compartir secrets. En aquest mateix treball de I’any
1979 s’exposen les bases de la teoria dels esquemes per a compartir secrets.
L’esquema el resumim en el quadre segiient:

Esquema polinomial de Shamir

Algorisme distribuidor: sigui k € K = GF(q).
Generem els nombres aleatoris

a,...,a; 1 € GF(q)

A partir del polinomi

Alx)=k+ax+... + a2t !

es reparteix

p1— 51 = A(x1)

Pn > Sp = A(l‘n)

Algorisme recuperador: es fa
interpolacié polinomica, recuperant
el secret amb k = A(0)
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Aquest esquema realitza una (¢, n)-estructura de llindar. En efecte, sigui el
conjunt de secrets K = GF(q), amb ¢ > n + 1 i associem piblicament a cada
participant p; € P un element x; € GF(q)* de forma que z,...,x, siguin
diferents dos a dos. A partir d'un polinomi A(z), de grau menor o igual que
t — 1, lliurem el fragment s; = A(z;) al participant p;. En aquest esquema
tota reunié de t participants pot recuperar el secret a partir d’interpolacio
polinomica. Recordem que donades ¢ parelles de punts (z1,v1), ..., (T, y) €
GF(q) x GF(q) amb z, ..., z; diferents dos a dos, hi ha un tinic polinomi de
grau menor o igual que t — 1 que passa per tots ells. Aixi doncs, si una reunio
de t participants ajunten els seus punts, poden recuperar 'inic polinomi B(z)
de grau menor o igual que ¢t — 1 que passa per tots ells. Com que el polinomi
A(x) verifica que és de grau menor o igual que ¢ — 1 i passa per aquests punts,
tindrem que A(x) = B(z) per a tot x € GF(q) i d’aqui k¥ = B(0). D’altra
banda tota reunié de ¢ — 1 participants no pot obtenir cap informaci6 sobre
el valor del possible secret. Sigui k&’ un element qualsevol de GF(q). Raonem
que amb la informaci6 de la qual disposen els £ — 1 participants es pot haver
repartit el secret k&’. Sabem que a partir dels ¢ — 1 punts dels participants i
del punt (0, k') existeix un polinomi B(z) de grau menor o igual que ¢t — 1 que
passa per tots els punts inclés el punt (0, £’). Per tant, amb la informacié de
que disposen els t — 1 participants, el secret k' és possible. A la Figura 2.2 es
mostra com en el cas t = 3 tot secret és possible a partir de la informaci6 de
dos punts per on passa el polinomi.

A
o

oKL,

(0k,) ¢

Figura 1.2: Tots els secrets sén possibles a I'esquema polinomial de Shamir
pert =3
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Shamir en el mateix treball proposa de lliurar més d’un fragment a de-
terminats participants, de forma que defineix una estructura de llindar en la
qual no tots els participants tenen el mateix pes. Aquestes estructures sén les
anomenades estructures definides per pesos i llindar.

L’esquema que presentem ara és el primer esquema que es va proposar per
realitzar una estructura d’accés qualsevol. La versié que exposarem aqui és la
que es coneix com la construccié de 1'esquema circuital de Ito, Saito i Nishi-
zeki [44] amb algunes modificacions presentades a [8] per Benaloh i Leichter.
Sigui el conjunt de secrets X = Z,, i un secret £ € K. L’esquema es basa
en la reparticié del secret k sobre els participants de cada minimal A € T
mitjangant l'esquema de (|A|,|A|)-llindar de Karnin, Greene i Hellman, aixo
és:

Esquema de Ito, Saito i Nishizeki modificat
Algorisme distribuidor: sigui k& € K.
Per a cada A = {p1,...,pe} € T'y generem
els nombres aleatoris r4q,...,74/ 1

P > Sa1=Ta1

De—1 > Sar—1=TAar-1

P > Sy=k—ra—...—Ta
Algorisme recuperador: si A € Ty
k= ZPiEA SAi

Aquest esquema per a compartir secrets va ser proposat per Ito, Saito i Nishizeki [44]
en forma d’un circuit que reconeix quan un subconjunt és autoritzat. A partir

de la colleccié de minimals I'g i del conjunt de participants P = {p1,...,p,}

es pot construir el circuit que vé donat per la férmula booleana:

fg(pl; e 7pn) = \/ (/\ pi)

AEFO piGA

fent I'abuiis de llenguatge d’escriure amb el mateix simbol el participant p;
i 'entrada i-essima de la férmula. Es verifica que A € I' si i només si
Co(p1,...ypn) = 1 quan es déna el valor p; = 1sip; € Aip, =0sip € A
Per exemple lestructura de minimals T'y = {{p1,p2}, {p1, p3, 1}, {P2, P3,P1}}

té associada la férmula Uo(p1, p2, p3, pa) = (P1AD2) V (P1ADP3ADPL)V (D2 AP3 APy).
A la Figura 2.3 es pot observar el circuit representat amb les portes and i or
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Figura 1.3: Circuit associat a la forma normal conjuntiva per l'estructura
Iy = {{pl;p2}> {p17p37p4}> {p2>p37p4}}

corresponents, aixi com els fragments que s’assignen quan un secret k € K es
reparteix.

S’observa que la manera de calcular els fragments en el circuit és la segiient:
s’assigna el secret k a la linia de sortida i es va fent una construccié cap
endarrera fent servir les regles:

e Per a cada porta or es posa el mateix a la seva sortida que a les seves
entrades.

e En una porta and a partir de la seva sortida &’ es construeixen les seves £
entrades a partir de £ — 1 nombres aleatoris rq,...,7r,_1 de Z,, i la darrera
entrada és k' —ry — ..., rp_1.

Pel nostre exemple cada participant rep:
o py — (ry,19)
o por— (k—ry,m4)
o p3 — (r3,15)
(

® Dy — ]{7—7‘2—7“3,]{?—7‘4—7“5)

Es molt facil comprovar que cada subconjunt de participants autoritzat pot
recuperar el secret, simplement sumant part dels seus fragments. Per exemple
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els participants de {p1, ps, p4} tenen entre els seus fragments ry, r3, 1 k—ry—1rs3,
amb els quals poden determinar el secret. Per veure que tot subconjunt no au-
toritzat no pot obtenir cap informacié sobre el valor del secret, només cal veure-
ho pels no autoritzats maximals: {{p1,ps}, {p1, s}, {P3, s}, {p2, p3}, {P2, Pa}}-
Per exemple {ps3,ps} no pot obtenir cap informaci6 sobre el valor del secret ja
que a partir dels seus fragments només pot calcular 3,75,k — ro, k — ry 1 pel
caracter aleatori dels nombres r5 i r4 qualsevol secret és possible.

De fet la proposta inicial que Ito, Saito i Nishizeki van fer a [44] utilitzava
la mateixa férmula fg pero expressada en forma normal conjuntiva. Pel nostre
cas s’0bté [o(p1, p2, p3, pa) = (p1Vp2) A(p1Vps) A(p1Vpa) A(p2Vp3) A(p2V pa)
i el circuit és el de la Figura 2.4 de forma que els fragments repartits séon

P ————
— ) )+

p2 r,

Ps r
r,

K-r-r,rr,
1 k'rl'rz'rs'rA
P, K-r-r,-rer,

Figura 1.4: Circuit associat a la forma normal disjuntiva per 'estructura I'y =
{{p1,p2}. {p1, 3, pa}, {P2, p3, Pa}}

* M 7 T17T27T3)

(
e por— (r,ra,k—ry —1r9 — 13 —1y)
® p3 > (12,74)

(

® py— (r3, k — 7’1—7‘2—7’3—7’4)



1.2 Exemples d’esquemes per a compartir secrets 25

El darrer exemple que presentem és degut a Salomaa [79]. Es tracta d’un
esquema que se surt bastant del tipus d’esquemes als quals es refereix la present
tesi, ja que realitza una (t,n)-estructura d’accés de forma no perfecte. Siguin

ma, ..., m, nombres enters no nuls primers dos a dos. Anomenem min(¢) al
producte dels ¢ nombres més petits d’entre els mq,..., m;. Denotarem per
max(t — 1) el producte dels ¢ — 1 nombres més grans. Escollim els valors
ma, ..., m, de forma que min(¢) — max(t — 1) > 3max(t — 1). Aquests valors
es fan publics. El conjunt de secrets és K = {max(t — 1) + 1, max(t — 1) +
2,...,min(¢) — 1} pel qual es defineix I'esquema

Esquema de Salomaa

Algorisme distribuidor: sigui

ke ={max(t — 1)+ 1,max(t — 1) +2,...,min(¢) — 1}
p1 — s1 = kmodm,

Pn — Sp, = kmodm,,
Algorisme recuperador:
A partir dels fragments s;,, ..., S;,
es resol el sistema d’equacions

x = 8;, mod my,

x = s;, mod m;,

Pel teorema xines del residus sabem que quan s’ajunten ¢ participants a
partir dels seus fragments s;,, ..., s; s’obté una solucié x = k' modm;, ...m;
del sistema

t

x = 8;, modmy,

x = s;, mod m;,

amb 0 < k' <m,, ... m;,. Aquesta soluci6 verifica que ¥’ = kmodm,,,..., k' =
kmodm;, pero 0 < k, k' < m;, ...m;,, per tant k = k' Es a dir, aquest
esquema realitza la (¢, n)-estructura de llindar. Ara bé, si t — 1 participants
ajunten els seus fragments, s’obté una solucié x = k'modm;, ...m;,_, del
sistema corresponent, obtenint com a possibles valors z en el conjunt K =
{max(t —1)+1,max(t —1)+2,...,min(¢) — 1} elsx = k' + Amy, ... m;, | per
valors de A que facin que x € K. En total sén la part entera de:

min(t) — max(t — 1) — 1

mygy ..My,
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Com que hem escollit els valors my,...,m, de tal manera que fos min(t) —
max(t — 1) > 3max(t — 1), el valor del secret queda indeterminat per a aquest
conjunt de ¢ — 1 participants. De tota manera aquest esquema no és perfecte
ja que un conjunt de ¢ — 1 participants no pot saber quin és el secret, pero si
obtenir certa informacié sobre el valor possible del secret.

1.3 Taxa d’informacio

L’eficiencia d’un esquema per a compartir secrets es pot mesurar avaluant
diversos parametres. El principal d’aquests és la quantitat d’informacié que
un participant ha de mantenir en secret. Aquesta vessant es mesura amb la
taxa d’informacio en les seves diferents modalitats.

Hem designat per S; el conjunt de fragments que un participant p; € P =
{p1,-..,pn} pot rebre en repartir-se un secret k € K fent servir un esquema per
a compartir secrets 3. Ara tractarem de mesurar I’ “economicitat” de 'esquema
Y, en quant a la quantitat d’informacié que ha de rebre cada participant. El
conjunt I dels possibles secrets i els conjunts S; dels possibles fragments del
participant p; es poden representar mitjancant una tira de bits de longitud
log, |K| i log, |S;|, respectivament. Aix{ per a avaluar la proporcié de bits que
s’han de donar al participant p; perque junt amb d’altres recuperi log, || bits

de secret és:
. log, |’C|

B log, |l
anomenada tazxa d’informacio del participant p; per 'esquema . Pel que fa a
tot 'esquema es defineix la taza d’informacio de l’esquema com a:

pz(E, F, ]C)

p(E,T,K) =min{p; | i =1,...,n}

que de fet mesura la taxa del participant que necessita més informacié per
a poder accedir al secret, és a dir, el cas pitjor. Aquests parametres van ser
proposats per primera vegada per Brickell i Stinson a [27]. Es fa servir el
terme taxa d’informacié per la semblanca amb la taxa d’informacié d’un codi
corrector d’errors. També s’escriuen com a p; i p quan no hi ha ambigiiitat
sobre quin esquema i quin conjunt de secrets estem considerant.

Per tant, el primer parametre indica la quantitat de bits que ha de guardar
en secret el participant per tal de recuperar un bit de secret. El segon parametre
indica quina és aquesta quantitat en el pitjor dels casos. Els inversos d’aquests
parametres també tenen el seu significat. Per exemple 1/p; representa el
numero de bits del secret que es recuperen per cada bit de fragment.
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Hem de tenir present que la seguretat d’un sistema criptografic disminu-
eix quan la quantitat d’informacié que s’ha de mantenir en secret augmenta.
També hem de tenir en compte que quan més petits siguin els fragments 1liu-
rats als participants més manipulables seran aquests. S’han proposat variants
d’aquesta definicié [45] com és la de considerar el vector dels inversos de les
raons convec(X) = (1/p1,...,1/p,) anomenat vector de contribucid.

Un altre dels parametre associats a un esquema per a compartir secrets és
la taxa mitjana d’informacio definida com la mitjana harmonica de les taxes
dels participants
1P|

ﬁ(E, I, ]C) =
ZPiEP Pi(E},’Q

que correspon a la idea intuitiva de calcular en mitjana quina és la taxa dels
participants, perque
log, [K|

logs |S;]
piEP ‘P‘

ﬁ(za L, ,C) =

Aquest concepte va ser proposat simultaniament per Blundo [13] i per Mar-
tin [59]. Com en els anteriors parametres obviarem I’esquema, I’estructura i el
conjunt de claus, escrivint només p quan no hi hagi cap problema de confusié.

Trivialment es verifica que 0 < p < p. A més a més aquests indicadors
son menors o iguals que 1. En efecte, sigui p; € P, i suposem que existeix
un A € Ty tal que p; € A. Posem A" = A — {p;} € I per ser A minimal. Si
Y és un esquema perfecte, llavors a partir dels fragments de que disposen els
participants de A’ no poden obtenir cap informacié sobre el valor del secret.
Es a dir, que tot secret és possible amb els fragments dels quals disposen. Per
tant, per a cada secret kK € K hi ha una reparticié6 de fragments en A que
coincideix amb la que tenen els participants de A’. Ara bé, si k # k' llavors
el fragment que rep p; ha de ser també diferent, perque si no tindriem k = &’
per ser A € I'. D’aqui podem deduir que |S;| > || i per tant 'afirmacio.
Resumint tenim que

0<p<l1

També es verifica que p =1 si i només si p = 1.

La millor situacié és quan p = 1, en el qual cas es diu que I'esquema és
tdeal. Evidentment sera desitjable implementar un esquema amb p alta, ja que
aixi donarem relativament poca informacié a cada participant, obtenint una
major eficiéncia.

Aquest dos parametres també es poden definir mitjancant el concepte
d’entropia com es detallara a la Seccié 2.8. De tota manera la definicié que
s’ha fet aqui és sota la hipotesi que el secret esta uniformement escollit dins
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de IC. Pel cas que no se suposi aixo caldra recorrer a la definicié més general
de la Seccié 2.8. La particularitzacié d’aquestes definicions més generals déna
com a resultat les definicions que acabem de fer.

Quan per una estructura d’accés existeix un esquema ideal que la realitza,
es diu que és una estructura ideal. Per a una estructura d’accés poden haver
esquemes que la realitzen amb una taxa d’informacié més alta que d’altres. Per
exemple per lestructura I'y = {{p1, p2}, {p1,p3, 04}, {P2, p3,p4}} s’han trobat
dos esquemes donats pels circuits de les Figures 2.3 1 2.4 que porten a taxes
d’'informacié p; = 1/2, po = 1/2, p3 = 1/2, py = 1/2 de forma que pel
primer esquema tenim p = 1/2, i pel segon esquema tenim p = 1/3 ja que
p1=1/3,p0=1/3, p3 =1/2, py = 1/2. Aquest fenomen ens porta a definir p*,
la taza d’informacio optima, com el suprem de les taxes d’informacié d’entre
tots els possibles esquemes que realitzin I' i entre tots els conjunts possibles de
secrets K amb |KC| > 2, aixo és

p*(I') = sup p(E,T, K)
2K

Per a les taxes mitjanes d'un esquema es defineix la taxa mitjana d’informacio
optima com
p*(I') = sup p(%)
NS
De la mateixa manera que les anteriors taxes, obviarem l’estructura d’accés si
no hi ha cap ambigiiitat. Aquests nous parametres verifiquen 0 < p* < p* < 1.
A més també es verifica que p* = 1 si i només si p* = 1.

1.4 Esquema d’espai vectorial

La construccio d’espai vectorial és un metode util per a construir esquemes
ideals que va ser introduida per Brickell [24]. Sigui I' una estructura d’accés
en PiD ¢ P el distribuidor. Es diu que I' és una estructura d’accés d’espai
vectorial si, per algun espai vectorial £ = GF(q)" sobre un cos finit GF(q),
existeix una funcio

¢:PU{D} — E

tal que A € I si i només si el vector ¢(D) pot ser expressat com a combinacié
lineal dels vectors del conjunt ¥(A) = {¢(p) |p € A}. SiT és una estructura
d’accés d’espai vectorial d’aquest tipus, podem construir un esquema per a
compartir secrets per I' amb conjunt de secrets K = GF(q):
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Esquema d’espai vectorial de Brickell
Algorisme distribuidor: sigui un secret

ke K =GF(q).

El distribuidor agafa aleatoriament un element
v € E, tal que v - ¢(D) = k.

pi — 8 =V - P(ps)

Algorisme recuperador: per un subconjunt
autoritzat A = {p1,...,pe} € I s’expressa
(D) = Xp(p1) + Aa¥o(p2) + - . 4+ At (pe)

i d’aqui s’obté:

k:)\181+)\282+...+)\484

Cal remarcar que el producte entre vectors és el producte component a
component i que (D) # 0, cas que correspon a I' # 2. Aquest calcul del
secret és correcte perque k = v-p(D) = v-(Ah(p1) + Ao (Do) +. . .+ Xeb(pr)) =
A1S1 + Aass + ...+ Apsp. La funcié ¢ és una funcié publica, és a dir, a la qual
pot accedir tothom.

L’esquema construit d’aquesta manera s’anomena un esquema per a com-
partir secrets d’espai vectorial. Aquest és un esquema per a compartir se-
crets perfecte (veure [24] o [93] per demostracions). L’esquema polinomial de
Shamir [83] pot ser vist com a un esquema per a compartir secrets d’espai
vectorial [93] amb D'aplicaci6 ¢ definida per (D) = (1,0,0,...,0) i ¥(p;) =
(1, 2,22, ... ,xf‘l) fixant per a cada participant un valor diferent x; no nul.
D’aquesta forma es generen els mateixos fragments que amb 1’esquema poli-
nomial de Shamir.

Les estructures d’espai vectorial admeten una generalitzacié. Aquesta ge-
neralitzacié consisteix en associar un subespai en lloc d'un vector, per cada
participant i pel distribuidor. Sigui el conjunt de secrets X = GF(g) un cos
finit i £ = (GF(q))" un espai vectorial sobre aquest cos. Sigui una aplicacié

Y : PU{D} — S(F)

amb S(F) el conjunt dels subespais vectorials de F, tal que per a tot A C P
o bé (D) C (Upea ¥(p)) 0 bé (D) N (U,ca?¥(p)) = {0}. Un cas en el que
es verifica trivialment aquesta condici6é és quan la dimensié de la imatge del
distribuidor és 1. Definirem 'estructura d’espai vectorial generalitzat a par-
tir de 1 de la manera segilient: un subconjunt A és autoritzat si i només si
el subespai ¢(D) C (U,c,¥(p)). Una estructura definida d’aquesta manera
per a una certa funcié ¢ se 'anomena estructura d’espai vectorial generalit-
zada. Aquest tipus d’estructura d’accés és una generalitzacio de les estructures
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d’espai vectorial. I’esquema que proposem tot seguit és una generalitzacié de
I'esquema d’espai vectorial proposada per Jackson i Martin a [45] . Fixem una
base Vpi, ...,V de ¥(p) per p € P iamb dimy(p) = r,. També fixem una
base Vpi,...,Vpy, de ¥(D), amb dim (D) = rp. L’esquema es pot definir
aixi:

Esquema d’espai vectorial generalitzat
Algorisme distribuidor: sigui un secret
k=(ki,...,k,) € K=GF(q)™

El distribuidor agafa aleatoriament un vector
v € F, tal que v-vp; = k;.

Sigui vp1, ..., Vpr,

la base fixada per a cada p € P.
Repartim:

P> 8pl =V Vpi,...,Sp, =V Vp

Algorisme recuperador: per un subconjunt
autoritzat A {p1,...,pe} €T sexpressa cada

VD ij i d’aqui s’obté:

. z )\( 53,,3, LN

Igual que en el cas de 'esquema d’espai vectorial usual, el calcul del secret
que ha fet la caixa negra (o els participants que ajunten els seus fragments)
és correcte perque k; = V- Vp; = V- Y, )\;i)vpj = Z)\g-i)v SV = Z)\g-i)spj.
Recordem que la funcié 1 és publica.

Simultaniament al treball de Shamir de I'any 1979, Blakley [11] proposa
un esquema per una (t,n)-estructura de llindar de caire geometric. Més tard
Simmons [89, 90, 91| va generalitzar aquesta construccié a 'esquema que
anomenem esquema geometric. Aquest esquema realitza les mateixes estruc-
tures que les d’espai vectorial. Les estructures geometriques generalitzades es
poden definir amb la mateixa idea que s’ha fet amb les estructures d’espai
vectorial generalitzat [46], realitzant d’aquesta manera les estructures d’espai
vectorial generalitzat.

Seguidament farem una descripcié del concepte d’estructura dual i de la
seva utilitzacié per definir una estructura qualsevol com a estructura d’espai
vectorial generalitzat. L’estructura dual associada a una estructura d’accés té
els seus antecedents a I'esquema circuital de M. Ito, A. Saito i T. Nishizeki [44] i
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més tard va ser tractada per G.J. Simmons, W.A. Jackson i K.M. Martin a [91].

Recordem primer ’esquema circuital, el qual va ser el primer esquema per
a compartir secrets proposat per a una estructura d’accés qualsevol i en el que
esta inspirat el concepte d’estructura dual.

Per tal de definir 'estructura dual, en tot el raonament que segueix pre-
scindirem dels participants que no intervenen en cap subconjunt minimal au-
toritzat, ja que s6n redundants. Per tant suposarem que es tracta d’una es-
tructura connectada. L’expressié de l'estructura I' com a férmula booleana
es pot detallar de la manera segiient: suposem que 'y = {Ci,...,C.} i
considerem per a cada subconjunt C; una férmula booleana C; formada per
la juxtaposicié dels seus participants considerats com a variables booleanes.
D’aquesta manera si es forma la conjuncié d’aquestes expressions booleanes
obtenim Ty = C~’1 + ...+ C. férmula que verifica que A € I" si i només si T
és certa quan les variables que intervenen en A valen 1 (cert). Tota férmula
booleana defineix també una estructura d’accés amb conjunt de participants
igual al conjunt de variables.

A partir de la doble expressié6 d’una férmula booleana en forma normal
conjuntiva i en forma normal disjuntiva es defineix per a una estructura d’accés
I' Vestructura dual I'* com aquella determinada pel resultat d’intercanviar “+”
i “” ala férmula T'. Quan el resultat de fer el dual és la mateixa estructura,
es diu que l'estructura és autodual.

G.J. Simmons, W.A. Jackson i K.M. Martin fan notar a [91] que (I'™*)* =T
i troben que una de les propietats més importants de I'estructura dual és la
segiient:

Proposicié 1.4.1 [91] Sigui I' una estructura monotona d’accés i considerem
[y, I'§ la colleccio de subconjunts minimals de I' © de I'*, respectivament, aixi
com T'pr la colleccio de subconjunts no autoritzats mazximals de I'. Aleshores
es verifica que

5= {P— AJA €y

Una altra de les propietats importants que W.A. Jackson i K. Martin han
provat que verifiquen les estructures duals és que si una estructura d’espai
vectorial generalitzat té una certa taxa d’informacié aleshores la dual també
per a una certa definicié de 'estructura com a estructura d’espai vectorial
generalitzat:

Proposicié 1.4.2 [45] Sigui I' una estructura d’accés d’espai vectorial gener-
alitzat. Suposem que aquesta estructura té una taxa d’informacio p i una taza
d’informacio mitjana p amb l'esquema usual associat a l’estructura d’espai
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vectorial generalitzat. En aquestes condicions podem assequrar que existeir un
esquema d’espai vectorial generalitzat que defineiz I'* amb taxa dinformacio p
1 una tazxa d’informacio mitjana p.

La construccié de 'estructura dual ens déna un mecanisme per expressar
qualsevol estructura d’accés com a una estructura d’espai vectorial generalit-
zada definida per una aplicacié ¢ amb dim(D) =1 [91].

Aquest procediment es pot sintetitzar en ’algorisme segiient. Per I' cal-
culem I'j que suposarem que és I'§ = {S1,...,Ss}. A partir d’aquesta nova
estructura definim I’aplicacié cumulativa o : P — 2{15} definida per p € P
com «(p) = {i|p € S;}. Aquesta aplicaci6 verifica que [91]:

A €T siinomés si Ua(p):{l,...,s}

pEA

Podem escollir s + 1 vectors Dy, ..., Ds, W € GF(q)® de manera que agafats
de s en s siguin linealment independents. Amb aquests vectors definirem I’
com a una estructura d’espai vectorial generalitzat mitjancant I'aplicacié

42 PU{D} — S(GF(q)")

definida per ¢(p) = ({D;|i € a(p)}) i amb (D) = (W). Es pot demostrar [91]
que I' ve definida com a estructura d’espai vectorial generalitzat a partir de ).
Cal fer notar que dim (D) = 1. D’aquesta forma tenim que,

Proposicié 1.4.3 [91] Tota estructura d’accés és una estructura d’accés d’espai
vectorial generalitzat amb dimensio de la tmatge del distribuidor igual a 1.

L’expressié d'una estructura qualsevol com a una estructura d’espai vecto-
rial generalitzada fent Us del dual, no déna en general una taxa d’informacio
molt bona. Una altra via per a obtenir una expressio és 1'is de recobriments
d’estructures d’espai vectorial classiques que formen una 1-descomposicio.

Ja hem comentat que la construccié6 d’una 1-descomposicié (Corollari 3.1
de [95]) consisteix en repartir el secret segons cadascun dels esquemes que
coneixem per a cada subestructura d’accés. En el cas particular que I’esquema
associat a cada subestructura sigui un esquema d’espai vectorial classic, la
construccié de la 1-descomposicié és un esquema d’espai vectorial generalitzat
amb dimensi6 de la imatge del distribuidor igual a 1.

Proposicié 1.4.4 Sigui I'y,..., T, estructures d’espai vectorial que formen
una 1-descomposicié de ' =Ty U...UT,, amb P, = P(I'y) per a tota h =
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1,...,n. Aleshores existeix un esquema d’espai vectorial generalitzat per T’
amb dimensio de la imatge del distribuidor igual a 1, taxa d’informacio

) 1
p: mlanP’

{h:pe€ B}
i taxa mitjana d’informacio

o 1P
e

Demostracio: Aplicant el Corollari 3.1 de [95] (Corollari 2.7.1) en aquest cas
particular obtenim un esquema per a compartir secrets que realitza I'. Falta
veure que efectivament la reparticié de fragments de la construccio de la 1-
descomposicié coincideix amb la d’un esquema d’espai vectorial generalitzat
que defineix I'. Veiem que I' és una estructura d’espai vectorial generalitzat
i que 'esquema coincideix amb el de la 1-descomposicié. Suposem que cada
['; esta definida com a estructura d’espai vectorial per ¢; : PU {D} — E;
amb E; = (GF(q))%. Aplicant un automorfisme de E;, podem suposar que
per a tota ¢ = 1,...,n tenim ¢;(D) = (1,0,...,0). Sigui l'espai vectorial
E=(GF(q))*ambd=d; + ... +d, —n+11i els monomorfismes

amb ig(zq,...,2q,) = (1,0,...,0,29,...,24,,0,...,0), collocant la compo-
nent x5 en el lloc dy + ... +dy_1 — k+ 3. Definim ¢ : PU{D} — S(E) amb
S(E) el conjunt dels subespais vectorials de E per

Y(p) = {ie(Yr(p))lp € Pri})

iY(D) = ((1,0,...,0)). S’observa que (D) = (ix(¢r(D))) per a tota k =
1,...,n. Raonem ara que 1 defineix I'y U... UT,,.
Si A € T per a certa k llavors (D) = >, A\tk(p) per certs valors
de A\, amb p € A. D’aqui aplicant el monomorfisme ¢, obtenim i (¢x(D)) =
Y pea Mpik(Yr(p)) com voliem veure.
D’altra banda si per cert conjunt A C P tenim que ¢(D) C (3 4 \yir (¥1(p))+

oot D ea Apin(Yn(p))), Navors dient uy, =3 4 Ay (Ve (p)) tenim que wy =
(af,0,...,0,a5,...,0a4 ,0,...,0)icom que (D) = ((1,0,...,0)) llavors af =

.= a = O0per k =1,...,n. Ara bé, of # 0 per alguna k i lla-
vors (1,0,...,0) = Auy per certa A € GF(q). Com que i és injectiva i
ir(Ur(D)) = ir(3,cn ANor(p)) obtenim (D) = 3 4, ANthi(p), és a dir
A €T, per cert k.
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S’observa que els fragments que es reparteixen amb 1’esquema d’espai vec-
torial generalitzat associat a 1) coincideixen amb els que proporciona la cons-
truccio de la 1-descomposicié. [

1.5 Model general de les regles de distribucio

Un dels models matematics més generals per expressar un esquema per a com-
partir secrets és el de les regles de distribucié. Hem d’aclarir que aquest no és
un nou esquema per a compartir secrets, si no que es tracta d’un model sota
la perspectiva del qual es pot veure qualsevol esquema per a compartir secrets.
Aquest model pot semblar una bona via per implementar un esquema per a
compartir secrets, perd no és eficient a la practica ates que fa servir molta
memoria.

Donat un conjunt de secrets K i un conjunt de fragments S, anomenarem
regla de distribucio a una funcié

f:PU{D} —KUS

de forma que f(D) € K i f(p) € S per a tot p € P. Aquesta funci6 repre-
senta la idea d’una possible distribucié del secret f(D) en porcions f(p) para
cada participant p € P. Donat un conjunt F de regles de distribucié6 i fix-
ada una clau secreta k € IC, totes les maneres possibles de distribuir k£ amb
aquestes regles de distribucié queden determinades pel subconjunt de regles
de distribucio:

Fr=A{f | f(D) =k}

Els algorismes de distribucié i de recuperacio se sintetitzen en el quadre:

Esquema de les regles de distribucié

Algorisme distribuidor: sigui un secret k € .
El distribuidor agafa aleatoriament una regla f € Fj
i assigna a cada participant

pi — s; = f(pi)

Algorisme recuperador: a partir dels fragments
s; dels participants d’un subconjunt autoritzat,

es determina una

fer

tal que f(p;) = s; 1 d’aqui s’obté:

k= (D)
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Fem notar que F és un conjunt public.
Veiem un exemple de conjunt de regles de distribucié per a 'estructura

d’accés FO = {{p17p27p3}7 {p27p4}} en el Conjunt P = {p17p27p37p4}:

D || p1|p2|p3|pa
Al l1]1]1
Ll1l2]1]2]4
Ll1l1l2]2]2
fal1l2]2]1]3
Hl2l1l1]2]2
fell202]1]173
l2l1l21]1
fsl2l212]2]4

amb I = {1,2} 1 S = {1,2,3,4}. Aix{ si el distribuidor vol repartir el secret
k =1, escull una regla de distribuci6 a l'atzar que tingui f(D) = 1, i assigna
a cada participant p; el fragment f(p;). Per exemple pot fer servir la regla f;
i assignar en privat s; = 1, s = 2, s3 = 2, s, = 2. Si els participants p; ,
P2, p3 ajunten els seus fragments, buscaran la distribucié que coincideixi amb
aquests valors (en aquest cas només f3) i obtindran el secret k = 1 mirant el
valor f3(D). El mateix passara si s’ajunten els participants po, p4.

En general ens podem trobar amb el problema que a partir dels fragments
d’una serie de participants, hi hagi més d’una regla de distribucié per aque-
sts fragments. En aquest punt és important demanar que les regles de dis-
tribucié sempre portin al mateix secret si el conjunt de participants és au-
toritzat. D’altra banda voldrem també que surtin tots els possibles secrets amb
la mateixa freqiiencia, si el conjunt de participants no és autoritzat. Aquestes
dues exigencies es resumeixen en:

1. siAeTlif g€ F qualssevol tals que f(p) = g(p) per a tot p € A llavors
f(D)=y9(D)

2.1 AZTip: A— S és una assignaciéo qualsevol de fragments als
elements de A, llavors existeix un natural A(¢, A) > 0, tal que per a tota

keK:
{f € Fi: f(p) =¢(p), peratotpe A} = (g, A)

independentment del valor de k.
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D’aquesta manera, el requeriment 1) fa que tot subconjunt autoritzat pugui
recuperar la clau secreta a partir del coneixement de F. El requeriment 2) fa
que tot subconjunt no autoritzat vegi tots els secrets amb la mateixa proba-
bilitat. Els participants d’un subconjunt no autoritzat poden consultar F per
tal de buscar les regles de distribucié que concorden amb els seus fragments.
De totes aquestes regles de distribucié n’hi ha exactament A que porten a cada
secret k € K, per la qual cosa tots els secrets sén igualment probables per
ells. Quan aquestes dues condicions es verifiquen, es pot provar que I’esquema
definit per les regles de distribucié és un esquema perfecte [27].

A Texemple de les regles de distribucié per 'estructura I'o = {{p1, p2, p3},
{p2,p4}} s’observa que a partir dels fragments d’un subconjunt autoritzat sem-
pre hi ha una regla de distribucié coincident amb aquests fragments que ens
porta al secret repartit. A partir d’un subconjunt no autoritzat es poden tro-
bar regles de distribucié coincidents amb els fragments, que determinen tots
els secrets amb el mateix niimero de regles de distribuci6. Si s’ha fet servir
la tercera regla de distribucié obtenim que a partir de només s, = 2 els dos
secrets son igualment possibles, com també passa pel cas de conéixer sy = 2 i
S3 — 2.

Sovint el conjunt de regles de distribucié F s’escriu en forma de matriu
amb les columnes indexades en el conjunt {D} U P. Aquesta matriu M =
{M(r, p)}pepuipy,r €n la qual el conjunt de fragments d’informacié que es poden
donar a un participant p; € P és S; = {M(r,p;) | r fila de M}. Aixi també el
conjunt de claus és K = {M(r, D) | r fila de M}. A Pexemple anterior s’obté
S =8=8={1,2}, 84 ={1,2,3,4} i £ ={1,2}.

A tall d’exemple determinem un conjunt de regles de distribuci6 associa-
des a una estructura d’espai vectorial generalitzada. Donada una estructura
d’espai vectorial I' definida per ¢ : P U{D} — S(F) amb S(E) el conjunt
dels subespais de l'espai vectorial E = GF(q)" sobre el cos finit GF(q), podem
definir

F={falacE}

amb fa(p) = (a-Vp1,...,a-Vy,) € GF(q)" si Vui,...,Vp, és la base fixada
pel subespai vectorial ¢(p) de dimensi6 7, = dim(p). Pel distribuidor tenim
fa(D) = (a-vp1,...,a-vp,,) ambrp = dimy (D). El conjunt de regles realitza
Pestructura I' definida per v, ja que verifica les dues condicions. Veiem-ho:

1. En primer lloc si A és autoritzat llavors ((D)) C U, %(p) aleshores

(4) :
Vpj = E )\inpipeI'j:]_,...,TD
pEA,i=1,...,rp
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pero si fa(p) = fa(p) per a tot p € A llavors a-v,; = a’ - v,; per a tot
pe Aiperatoti=1,...,r,, per tant

_ E: (4) _ E: @) _ o
a-ij— )\pia-vpi— )\pia-vpi—a-ij

peAi=1,...,p pEAi=1,...,rp

d’aqui obtenim f,(D) = fa (D), és a dir, que el secret recuperat és el
mateix.

2. En segon lloc, si A no és autoritzat lavors (D) (U, 4 ¥(p)) = {0} i per
tant si dim({J,c, ¥(p)) = d, lavors d + rp < r. Sigui ¢ una assignacié
de fragments 1 k = (ki,...,k,) € GF(gq)"” un secret per repartir amb
aquestes regles de distribucié. Amb la finalitat de calcular A(p, A), ens
plantejem el sistema d’equacions lineals

falp) =(p), pEA) | a-vi=su peAi=1..n
fa(D) =k a-vpj=Fk;, j=1,...,mp

Aquest sistema d’equacions amb r incognites a = (aq,...,a,) té per
rang d + rp i per tant el conjunt de les solucions s’obté com a una
solucié particular (existeix per construccié) més un subespai de dimensié
r—d—rp, per tant \(p, A) = ¢"~4""P, quantitat independent del secret
k escollit.

1.6 Caracteritzacioé dels esquemes ideals

La caracteritzacio de les estructures ideals, és a dir, aquelles en les quals el
conjunt de secrets i el dels fragments tenen el mateix cardinal, és un problema
encara obert que ha estat estudiat per diversos autors. Destaquen els resultats
de Brickell i Davenport a [25], en els quals mostren una estreta relacié entre
les estructures ideals i els matroides.

Sigui V un conjunt finit i una colleccié de subconjunts Z C 2V. Direm que
M = (V,Z) és un matroide si i només si es verifica

e eI
esiXeZ 1 YcCX aleshores YeT

e si X,Y € Z amb |X| = |Y]| + 1 llavors existeix un z € X — Y tal que
YUu{z}eTl
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Els elements de V els anomenarem punts, els elements de Z subconjunts inde-
pendents i els de 2¥ — T subconjunts dependents. Un minimal dels dependents
(respecte la inclusié) es denomina circuit. Un matroide es diu connectat quan
per tot parell de punts x,y € V existeix un circuit C' que els conté. Es de-
fineix el concepte de rang d’un matroide com el maxim cardinal dels conjunts
independents, aixo és, r(X) = max{|A| : A C X,A € T} per X C V, i pel
matroide es diu r(M) = (V).

Un matroide M = (V,Z) es diu que es representable sobre un cos K quan
existeix una aplicaci6 f : V — K" per a cert r de forma que {z1,...,z,} € Z
si 1 només si els vectors f(z1),..., f(x,) sén linealment independents a l’espai
vectorial K".

La primera relacio entre matroides i esquemes per a compartir secrets ideals
és el teorema seglient:

Teorema 1.6.1 [25] Si M = (V,Z) és un matroide representable sobre el cos
K i fitem x € V, aleshores existeir un esquema per a compartir secrets ideal
per Uestructura d’accés ideal connectada definida per la base I'y = {C — {z} |

z € C,C circuit de M}

Teorema facil de justificar observant que a partir de 'aplicacié f : V — K"
que sabem que existeix, podem expressar 'y com a una estructura d’espai
vectorial mitjangant ¢ : VU {D} — K" en el conjunt P =V —{z} i D =
x definint ¢¥(p) = f(p) per a tot p € P U {D}. Aquest resultat també es
pot resumir dient que una condicié suficient per ser estructura ideal és ser
estructura d’espai vectorial. Pero encara no se sap si és necessaria. Per certes
families d’estructures, com per exemple les estructures representables per un
graf, se sap que és equivalent. D’altra banda tampoc s’ha trobat cap estructura
ideal que no sigui d’espai vectorial.

Com hem comentat el resultat reciproc no esta establert pero, si que tenim
que tot esquema ideal determina un matroide connectat:

Teorema 1.6.2 [25] Sigui F un conjunt de regles de distribucid d’un esquema
ideal per Uestructura d’accés I'. Diem V = PU{D} i

D={ACV| ezisteixr v € A tal que si f,g € F verifiquen

fia—{z} = 9|1z} Uavors f(x) = g(x)}

En aquestes condicions D és la colleccio de subconjunts dependents d’un ma-
troide connectat.
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La idea és que els elements de D sén tots els subconjunts A C V pels quals hi
ha una certa dependencia entre els valors de f(z) per z € A.

Una altra qiiestié que es pot plantejar és si tot matroide determina un
esquema per a compartir secrets ideal. La resposta és que no, ja que a [90] es
mostra el matroide de Vamos que no determina un d’aquests.

Els matroides també s’han fet servir per estudiar els esquemes per a com-
partir secrets no perfectes [54].

Una altra de les estrategies per estudiar les estructures ideals és intentar
caracteritzar-les dins de families particulars d’estructures. Brickell i Davenport
es van plantejar aquest problema per la familia de les estructures representables
per un graf. Van demostrar a [25] que una estructura definida per un graf
connexe és ideal si i només si és un graf multipartit complet. El resultat
complet sobre la caracteritzacié de les estructures ideals representables per un
graf és el seglient:

Teorema 1.6.3 [25, 15] Sigui I' una estructura d’accés representable per un
graf. Llavors, les afirmacions segiients son equivalents:

1. T és una estructura d’accés representable per un graf multipartit complet.
2. T és una estructura d’accés d’espai vectorial.

3. T’ és una estructura d’accés ideal.
4. p*(T') > 2/3.

Per acabar aquesta seccié dedicada a la caracteritzacié de les estructures
ideals volem fer una breu ressenya del problema de quan una estructura es
pot realitzar sobre qualsevol conjunt de secrets. Sabem que quan es determina
Iexistencia d’un esquema per a una estructura d’accés, sovint es deixa en un
segon pla quin és el cardinal del conjunt de secrets. A la practica el conjunt de
secrets ha de ser molt gran amb la finalitat d’evitar el metode de la forca bruta
per trobar el secret. Pero per a una estructura donada en la qual es pot realitzar
repartint un cert nimero de secrets, hi haura un esquema que reparteixi un
nimero de secrets diferent? Tot aixo ha motivat 'estudi d’una subfamilia
d’estructures que ha estat completament caracteritzada a [6]: les estructures
universalment ideals. Una estructura d’accés es diu universalment ideal si per
a tot conjunt finit de secrets existeix un esquema per a compartir secrets ideal
que la realitza. Aquesta subfamilia d’estructures coincideix exactament amb
les que es poden realitzar en un conjunt de 2 i de 3 secrets.
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1.7 Fites inferiors de la taxa d’informacié op-
tima

S’han estudiat algunes tecniques amb la finalitat de trobar fites inferiors de
la taxa d’informacié. Hi ha un doble interes per estudiar les fitacions infe-
riors de la taxa d’informacié. D’una banda trobar resultats teorics al respecte
de les fitacions d’aquest parametre, pero també com a generador d’esquemes
raonablement practics ja que en general els teoremes que s’han generat sén
constructius, és a dir, la prova de les fites es fa via la construccié d’'un es-
quema.

La principal tecnica feta servir per tal de fitar inferiorment la taxa d’infor-
macié ha estat la d’expressar 'estructura d’accés com a reunié d’una familia de
subestructures de les quals coneixem un esquema que les realitzi. Per repartir
un secret es reparteix segons tots els esquemes emprats i cada participant rep
tants fragments com nimero d’estructures en les quals esta present. Diverses
modificacions d’aquesta idea s’han treballat. La més completa de totes és la
construcci6 per descomposicié de D.R. Stinson, exposada a [95] que engloba
totes les anteriors.

Definim a continuacié que s’enten per construccié per descomposicio, deguda
a D.R. Stinson [95]. Una A-descomposicié de T' és una colecci6 I'y,..., T, de
subestructures I', C I'g per h = 1,...,n de tal manera que per a cada B € T
existeixi almenys A subestructures I';,, ..., [;, talque B € I';; per j = 1,..., A.
Siguin P, els subconjunts de participants apareixent a I'y, (per h = 1,...,n),
i Py el subconjunt de participants apareixent a Iy, és a dir, P, = P([';) per a
tota h =0,1,...,n . En aquestes condicions el Corollari 3.1 de [95] estableix

Corollari 1.7.1 [95] Si T',...,T,, és una A\-descomposicié de T" i per a cada
Iy (h=1,...,n) existeix un esquema per a compartir secrets amb taza mitjana
d’informacid py, i cada participant de P, = P(I',) té taza d’informacié pn(p),
llavors la taxa d’informacio optima verifica

A
Z{h: pEPL} 1/pn(p)
1 la taxa mitjana d’informacic optima verifica
A
’ = S Bl

Fem un esbdés de com es construeix ’esquema per a compartir secrets a
partir dels esquemes coneguts per a cada subestructura. Sigui una colleccié

C
p* > mingep



1.7 Fites inferiors de la taxa d’informacio optima 41

de vectors {L,}7?_, de GF(q)* de tal manera que agafats de A en \ siguin
linealment independents, i per tant base de GF(q)*. Sigui un secret K €
GF(q)*. Amb I'esquema que realitza l'estructura I'y, repartim el secret K- L €
GF(q), rebent cada participant p € P el fragment

Sp = (apb Ap2y -« -y apn)

amb a,, el fragment que li correspon al repartir K - Ly, si p € P, i és buit
altrament. Un subconjunt autoritzat A € I estara en almenys A subestructures
'y, ..., sy, per tant es podran recuperar K - Lj,,..., K - Ly, 1 com que
L, ..., Ly, formen base de GF(q)* podrem recuperar el secret K € GF(q)*.
El coneixement dels fragments d’un subconjunt no autoritzat no déna cap
informaci6 sobre el valor possible del secret. El participant p € P rebra tants
fragments com estructures en les quals surt, d’una longitud total

Z log q

{h:pePy} Ph (p)

d’aqui que la taxa d’informacié del participant p € P sigui

B log e B A
Z{h:pePh} log q/ph(p) Z{h:pEPh} 1/ph(p)

p(p)

i la taxa mitjana de 'esquema sigui
s AP B
ZpGP 1/p(p) ZpEP Z{h:pEPh} 1/ph(p)
AP _ AP _ AP
D het Z{h:pePh} pn(p) b Z{h:pEPh} /pn(p) D hei [Pnl/Pn

Un dels resultats trobat per Stinson [95] fent servir directament la tecnica
de la A-descomposicio, és el segiient: per a qualsevol graf la taxa d’informacio
Optima és més gran o igual que 2/(d+1) amb d el grau maxim del graf. Aquesta
fita s’ha trobat fent servir una A-descomposicié en la qual es recobreix amb la
familia de grafs estrella de cadascun dels vertexs. Una estrella de centre p € P
és el subgraf de G definit per S, = {{p, ¢}/{p, ¢} € E(G)}. Sabem que les es-
tructures definides per grafs que sén ideals sén els grafs multipartits complets,
per la qual cosa les estrelles tenen taxa d’informacio igual a 1. Aquesta fita in-
ferior és ajustada, ja que a [20] es troba un graf amb taxa d’informacié optima
igual a 2/(d + 1). Evidentment, aixo no treu que, per un graf en concret, es
pugui trobar un recobriment que doni una taxa d’informacié millor.
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S’observa que les subestructures amb les quals recobrim poden estar repe-
tides. Aquest fet ens pot donar la idea d’intentar trobar quantes vegades s’ha
de repetir cada subestructura de forma que la taxa d’informacié ens quedi el
més gran possible. Aquest plantejament condueix a un problema de progra-
macié lineal que descrivim ara mateix.

Suposem que amb la notacié que hem introduit per a les A-descomposicions,
cada pp(p) és racional. De fet en les construccions fetes amb els esquemes
coneguts sempre arribem a taxes racionals. Denotem 'y = {4;,..., A,}. Uti-
litzarem B, la matriu d’incidencia v X n definida per

b:{lsi&em
i 0 si Aj¢Ty,

També farem servir C, la matriu d’incidencia modificada de dimensions |P| xn
definida per

_{Um® si pe Py
Cph =

0 si P g Ph
Denotarem per « > x amb o = (ay,...,qp) si 1 només si la desigualtat es
verifica per a cada component, és a dir, o; > = per a tot ¢ = 1,...,m. De

la mateixa manera es defineix la desigualtat o < x. Amb aquesta notacio el
problema de programacié lineal que cal resoldre és

Problema de programacio lineal per p*
associat a una \—descomposicio
Maximitzar R amb les restriccions

a>0

C.a'<1

B.-o'>R

Si R és solucié d’aquest problema llavors p* > R. Per obtenir els factors de
repeticié de cada subestructura només caldra multiplicar el vector a per un
nombre enter adient, de forma que el resultat sigui un vector amb components
enteres. El mateix problema per la taxa mitjana ens condueix al segiient
problema de programacio lineal a on el vector d = (dy,...,d,,) ve definit per

dn = | Pul/ pn:

Problema de programacio lineal per p*
associat a una \—descomposicio
Maximitzar R|P| amb les restriccions

a>0

d o<1

B.-o'>R
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Si R és solucié d’aquest problema llavors p* > R|P|.

Casos particulars d’aquesta construccié condueixen a tecniques de descom-
posicié que s’havien estudiat anteriorment [27, 18, 93, 58, 59, 92]. Pel cas
d’una 1-descomposicid, el metode es redueix a repartir el secret a cadascuna
de les subestructures mitjancant I’esquema associat. D’aquest tipus sén les
tecniques desenvolupades per a les estructures homogenies de rang 2, és a dir,
les definides per un graf. Aquestes descomposicions s’anomenen recobriments
per grafs multipartits complets. Tota aquesta construccié per descomposicio
particular va ser proposada abans de la formulacié de la A-descomposicié. Aixi
Blundo, De Santis, Stinson i Vaccaro a [18] anomenen recobriment multipartit
complet de G a una familia de subgrafs Il = {G1, ..., G,} del graf G pels quals
cada G; és un graf multipartit complet i cada aresta de G apareix en almenys
un dels grafs G;. El Teorema 3.1 de [18] afirma

Teorema 1.7.2 [18] Per a cada vértez de G considerem R, = |{i|v € V(G;)}|
i R=max{R,|v € V(G)}. Existeiz un esquema per a compartir secrets amb
estructura d’accés donada per G i taxa d’informacic p = 1/R.

Per tant p*(G) > 1/R. De fet com a cas particular de la A-descomposici6
només cal observar que es tracta d’'una 1-descomposicio i que per a cada vertex
v tenim p(v) = 1/R, id’aqui p* > 1/R. També en el mateix treball el Teorema
3.2 utilitza una familia de recobriments multipartits complets:

Teorema 1.7.3 [18] Per una familia de recobriments multipartits complets
I; = {Gj1,...,Gjn,} per 1 < j < £, es defineiz per a qualsevol vertex v
i per a qualsevol j = 1,....4, Rj, = [{i|ve V(Gi)}, R, = Z§=1 Rj, i
R =max{R,|v € V(QG)}, llavors existeir un esquema per a compartir secrets
amb estructura d’accés donada per G i taxa d’informacié p ={/R.

Per a aquest cas només cal fixar-se que estem davant d’una ¢-descomposicié i
que p(v) =1/ Z§:1 R;, i d’aqui p* > 1/R amb R = max{R, |v € V(G)}.

També s’han proposat adaptacions dels problemes de programacié lineal
pel cas de recobriments multipartits complets [18]. Aquestes tecniques (junt
amb d’altres que veurem a l'apartat segiient) van fer que en aquest mateix
treball [18] es determinessin exactament les taxes d’informacié per camins i per
cicles de longitud parella, i certes fitacions per arbres i cicles de longitud senar,
tot aixo abans que la tecnica de la A-descomposicié fos formulada. També
s’estudien les taxes d’informaci6 per a tots els grafs de menys de 5 vertexs,
obtenint exactament els valors per a la practica totalitat dels casos.

L’estudi del problema de la fitacié de la taxa d’informacié restringit a
families particulars d’estructures d’accés s’ha fet per estructures definides per
grafs i per estructures homogenies.
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Per estructures d’accés definides per grafs C. Blundo, A. De Santis, D.R.
Stinson i U. Vaccaro van proposar a [18] una manera de fitar la taxa d’in-
formacié. D. R. Stinson a [92] generalitza per estructures d’accés qualssevol
la tecnica trobada per grafs aplicant aquesta amb sistemes de Steiner i amb
coloracions d’arestes de grafs bipartits. El resultat d’aplicar aquestes tecniques
va suposar una millora de les fites de Benaloh i Leichter per la taxa d’informacio
optima per estructures d’accés homogenies de rang  en un factor de r (asimp-
toticament).

Per estructures d’accés generals Benaloh i Leichter van trobar una fita
de la taxa d’informacié utilitzant un circuit boolea per a una forma normal
disjuntiva [8]. Com s’ha comentat a la Seccié 2.2, per a tota estructura d’accés
es pot construir un esquema per a compartir secrets fent s de l'esquema
circuital. Aquest esquema proporciona per a una estructura homogenia de
rang r una taxa d’informacié que en el pitjor dels casos arriba a

. 1
Gy
Aquest cas es dona quan hi ha un participant que figura en tots els subconjunts
possibles de r elements que es poden fer amb els n participants i per tant rebra
un fragment per cada minimal.

Tenint en compte que tota estructura d’accés es pot posar com a reunio
d’estructures homogénies, obtenim que la taxa d’informacié optima és més gran
que 1/2™. Aquesta ha estat la primera fita inferior per la taxa d’informacié
optima d’una estructura qualsevol. Per la qual cosa podem afirmar que la taxa
d’informacié optima és més gran o igual que aquest valor trobat.

Una altra de les particularitzacions de la construccié per descomposicié es
pot trobar a [92]. En aquest treball s’aplica aquesta construcci6 fent servir
coloracions d’arestes de grafs bipartits obtenint

T
* >
P () 4

per la taxa d’informacié optima d’estructures homogenies de rang r en un
conjunt de N participants i amb d el nimero maxim de minimals als quals
pertany un participant. Per la taxa mitjana optima:

rN
(2r — 1) (")) + (Lol

L
PFP=n

Totes aquestes fites van suposar la millora de les fites obtingudes amb I’esquema
circuital en un factor de r (asimptoticament). També en el mateix treball i fent
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servir aquesta vegada sistemes de Steiner troba fites per a la taxa d’informacio6
optima per estructures homogenies de rang r = 3, la principal de les quals és

S 6
“(N-1)(N-2)

*

p

si N = 2,4(mod 6). Per la mitjana:

24
5(N — 1)(N — 2)

v

F

si N = 2,4(mod6) i de rang 3.

Finalment Sun i Shieh a [85] fan s d’una mena de A-descomposicid, trobant
que la taxa d’informaci6 per estructures d’accés homogenies de rang r en un
conjunt de N participants esta fitada per

s N—r+1
P2 —(N)
També troben per una estructura homogenia de rang 3 en un conjunt de N

participants que
6

*>—
P = N?_2N+3

1.8 Fites superiors de la taxa d’informacié op-
tima

Blundo, De Santis, De Simone i Vaccaro van presentar a [20] un metode per tro-
bar fites superiors de la taxa d’informacié optima. Aquesta fita superior s’obté
fent servir Teoria de la Informacié. Aquestes tecniques van ser proposades per
primera vegada per Capocelli, De Santis, Gargano i Vaccaro a [29], teécniques
que han resultat molt profitoses en treballs posteriors en els quals s’han trobat
fites superiors de la taxa d’informacié optima [19, 15, 20, 34, 92, 38]. Amb
aquestes tecniques [15] es mostren estructures d’accés tals que la seva taxa
d’informacié optima és 1/2 + ¢, amb € arbitrariament petit. Treballs amb
les mateixes tecniques [29], van mostrar exemples d’estructures d’accés amb
taxa d’informacio fitada per un valor allunyat de 1. Totes aquestes estructures
d’accés es van construir a partir de grafs. També fent servir el mateix tipus
de raonaments es va trobar que si una estructura definida per un graf no era
ideal aleshores la seva taxa d’informacié havia d’estar a l'interval 0 < p* < 2/3
amb la qual cosa queda tot un interval de valors impossibles per a les taxes
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d’informacié. Exposem breument els conceptes i propietats principals que es
faran servir.

Donada una distribucié de probabilitat {p(z)}.cx en un conjunt finit X
definim H(X) U'entropia de Shanon de X com

== p(z)logp(x

rzeX

amb el ben entés que els logaritmes sén en base 2 i que 0log0 = 0. S’observa
que el conjunt X es pot considerar com a una variable aleatoria discreta a on
p(z) és la probabilitat que escollim el valor z € X. Sota aquesta interpretacié
I'entropia de X és la esperanca de la variable aleatoria discreta log1/p(x).

El concepte d’entropia és molt important en Enginyeria de Telecomunica-
cions (Teoria de la Comunicacid), Ciencies de la Computacié (Complexitat de
Kolmogorov), Fisica Estadistica (Termodindmica), Teoria de la Probabilitat
i Estadistica (taxes d’error en tests d’hipotesis optims i estimacié), Filosofia
de la Ciencia i inferéncia estadistica (Navalla d’Occam), Economia (Inversid) i
Disseny d’ordinadors [36]. Intuitivament ’entropia mesura la incertesa d’una
variable aleatoria. Veiem una altre manera d’interpretar ’entropia: suposem
que descrivim els diferents elements del conjunt X per un nimero de bits més
petit quant més probable sigui aquest valor i amb un niimero més gran de bits
quan més improbable sigui aquest valor. Una manera possible és fer servir
log 1/p(x) bits per descriure el valor . D’aquesta forma l’entropia mesura
el nimero de bits en mitjana que esperarem per descriure 'element z € X
escollit.

L’entropia verifica

0 < H(X) < log|X|

amés H(X) = 0 siinomés si per un cert o € X tenim que p(zg) = 11 que
p(z) = 0 per a tot z € X — {xo}. També es verifica que H(X) = log |X| si
i només si la probabilitat és la distribucié uniforme p(z) = 1/|X| per a tot

x € X.
Per dos conjunts X, Y i una distribucié de probabilitat conjunta

{p(m, y)}(m,y)eXxY

definim H(X|Y) Uentropia condicionada com a

HX[Y)==>"> p(y)p(zly)logp(x|y)

yeY zeX

que verifica H(X|Y) >0
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Donats X3, ..., X,,Y l'entropia de X, ..., X,, condicionada per Y pot ser
expressada com a

H(X, ... X, |Y) = HX|Y) + HXGIXY) + o+ H(X| X0 X Y)
La informacid mitua I(X;Y) entre X 1Y es defineix com a
I(X;Y) = H(X) — HX]Y)

que verifica

IX;V)=1V;X)iI(X;Y) >0
de fet aquesta darrera propietat és equivalent a dir que
H(X) > H(X|Y)
També tenim que
HXY)=HX)+H(Y)-I(X;Y)
Donats XY, Z la informacié mitua condicionada I(X,Y|Z) es defineix com
I(X,)Y|Z2)=H(X|Z)-HY|XZ)
que verifica que
IXY|Z2)=1(Y,X|2)i I(X,Y|Z) >0
d’on surt que
HX|Z)>H(X|YZ)iI(X;YZ) > 1(X;Z)
Es pot definir I(XY; Z) com a
I(XY;2)=1(X;2)+ 1(Y; Z|X)

També, per definicid, tenim que

n

zn: H(X;)=H(X1... X))+ Y H(X;X1... Xi)

=2

d’on es dedueix que
n

Y H(X;) > H(X:... X,)

i=1



48 Esquemes per a compartir secrets

Sigui un esquema per a compartir secrets Y que reparteix secrets de K
escollits segons una distribucié de probabilitat {pi(k)}rexc. Per simplificar la
notacié entendrem que K és el conjunt de secrets i que a la vegada és una
variable aleatoria que assigna valors de K segons la distribucié de probabilitat
que hem assenyalat. Aixi escriurem px(k) = p(K = k). D’aquesta forma té
ple sentit parlar de H(K), l'entropia de K. De la mateixa manera quan el
distribuidor reparteix un secret, cada participant p € P rep un fragment de
S, i cada subconjunt A = {p1,...,p,} C P rep un conjunt de fragments de
Sy =S8, X... xS, segons una certa distribuci6 de probabilitat {ps, (@) }aes,-
També, per simplificar, entendrem que A C P és un subconjunt de participants
i que a la vegada és una variable aleatoria que assigna valors de A segons la
distribucié de probabilitat que hem assenyalat. Aixi té sentit parlar de H(A),
Ientropia de A C P com a subconjunt o com a variable aleatoria.

Direm que un esquema per a compartir secrets és perfecte si

1. Per a tot A € I es verifica que si a € Sy amb pg, (a) > 0 llavors existeix
un unic secret k € K tal que p(K = k|A = a) = 1, és a dir, que tot
subconjunt autoritzat pot determinar univocament el secret a partir dels
seus fragments.

2. Per a tot A ¢ T es verifica que per a qualsevol k£ € IC i per a qualsevol
a € A p(K = k|A = a) = px(k), és a dir, que tot subconjunt no
autoritzat no pot obtenir absolutament cap informacié sobre el valor del
secret.

Una formulacié equivalent en termes de ’entropia és la segiient:
1. Per a tot A € T es verifica que H(K|A) = 0.
2. Per a tot A €I es verifica que H(K|A) = H(K).

El concepte de taxa d’informacio en les seves diverses modalitats també ha
estat traduit fent servir el concepte d’entropia. Les definicions que farem sén
definicions que tenen el seu més gran interes quan considerem que potser el
secret no esta escollit de forma uniforme dins del conjunt de secrets. Es podra
observar que tot aquest plantejament engloba el que hem fet a la Secci6 2.3.
Si I' és una estructura monotona d’accés i pi és la distribucié de probabilitats
del secret, llavors la taza d’informacio es pot expressar fent servir el concepte
d’entropia:

H(K)

r = —
p( ,p’C) maXpep H(p)
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s’observa que en el cas de distribucions de probabilitat uniformes:

log [K|

max,ep log |Sp|

p(l') =

La taxa mitjana d’informacio es defineix per:

- H(/C)
P Pe) = S~ TP

que per distribucions de probabilitats uniformes queda:
| P|log |K]
Zpe plog|S,|

Presentem aqui una generalitzacié del metode exposat a [20], la qual es
fara servir més tard.

En primer lloc recordem dos lemes tecnics, la demostracié dels quals es pot
trobar a [29].

p(l) =

Lema 1.8.1 [29] Sigui ' una estructura d’accés i siguin X,Y C P tals que
YET ique XUY €T. Llavors

H(X|Y) = H(K) + H(X|YK).

Lema 1.8.2 [29] Sigui ' una estructura d’accés i siguin X,Y C P tals que
YeT obé XUY €T'. Llavors

H(X|Y)=H(XI|YK).
El lema segiient es pot trobar a [38]:

Lema 1.8.3 [38] Sigui I" una estructura d’accés i siguin X,Y,Z C P tals que
XUZelYUZeTl iqueZ¢T. Llavors

I(X;Y|Z) > HK).

Blundo, De Santis, De Simone i Vaccaro a l'article [20] defineixen el que
s’entén per una successié d’elements independents. Nosaltres estenem aquest
concepte a una successié de subconjunts. Sigui I una estructura d’accés en un
conjunt de participants P. Direm que una successio Bi, Bs, ..., B, a on

@%B1CB2C"'CBmCP,

és independent si
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1. B, ¢T

2. Peratoti=1,2,...,m, existeix un conjunt X; C P tal que B;UX; € I’
i B;_1UX; ¢T, amb el conveni By = ().

m
Direm que un conjunt A D U X; fa la successio By, Bs, ..., By, independent.
i=1
El lema segiient és un lema tecnic que ens afita inferiorment la informacié
mutua en funcié de la entropia del conjunt de secrets. Aquest lema és una

generalitzacié facil del corresponenet lema del treball [20].

Lema 1.8.4 Sigui I' una estructura d’accés i sigui By, ..., By, successio de
subcongjunts independents tals que A C P fa independent la successio. Aleshores

_ mH (K) siAel
I(4; Bn) 2{ (m— 1)H(K) siAgT

Demostracio: Per m = 11 A € ' és cert perque la informacié muitua és
positiva. Sim =11 A € IT" llavors

I(A; By) = H(By) = H(Bi|A) > H(B,|X1) — H(By|A) =

= H(K) + H(B:|X:1K) — H(B:|AK) > H(K)

aplicant el Lema 2.8.1 a X;,B; i el Lema 2.82 a A € T' i fent servir que
X, C A

Sim > 2iperi=1,...,m podem posar C; = B; — B;_; llavors per
1=1,...,m— 1 tenim

H(A|Bi)=H(A|Bit1) = I(Bita—Bj; A|B;) = I1(Ciyy; A|Bi) = H(Cia| Bi) —H(Cita| BiA)

Per tant,

Z_:(H(A\Bi) — H(A|Bi11)) = H(A|By) — H(A|Bp) > (m — 1)H(K)

i=1

i llavors

H(A|By) > (m — )H(K) + H(A|B,)
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Aixi doncs,
I(A; B,) = H(A) — H(A|By) > H(A|B)) — H(A|B,) > (m — 1)H(K)

A més si A € T" llavors hem raonat que I(A; By) = H(A) — H(A|By) > H(K)
1 per tant

I(A; B,) = H(A) — H(A|B) > H(K) + H(A|B,) — H(A|B,,) > mH(K)

O

Com a corollari d’aquest lema obtenim una afitacié equivalent per les en-
tropies que torna a ser una generalitzacié del corollari corresponent de [20]:

Corollari 1.8.5 Sigui I' una estructura d’accés @ sigui By, ..., By, successio
de subconjunts independents tals que A C P fa independent la successio.
Aleshores

m+1)H(K) si Ael
H(A)Z{( mH)(IC)( ) siAgTl

Demostracié: Utilitzant el Lema 2.8.1 obtenim H(A|B,,) = H(K)+H (A|B,K)
ates que B, €', AU B, € I'. D’aqui i fent servir el Lema 2.8.4:

m+1)HK) siAel
mH (K

H(A) = H(A|Bp)+1(A; By) > H(K)+I(A; By,) > { ( H(K) siAgTl

O

El teorema segiient ens dona una fita superior de la taxa d’informacié
optima per una estructura d’accés, coneguda una successio de subconjunts in-
dependents i un subconjunt que la fa independent. La importancia d’aquest
teorema radica en que és la primera vegada que es troba una fita superior
per a la taxa d’informacié optima per a una estructura d’accés qualsevol.
Aquesta fita general s’expressa només en funcié de qiiestions combinatories
de l'estructura. Aquest resultat és una generalitzacio facil del teorema corres-
ponent de [20].

Teorema 1.8.6 Sigui I una estructura d’accés en un conjunt de participants
P. Sigui ) # By C By C -+ C By, C P una successié independent i1 A C P
un conjunt que fa aquesta successio independent. Aleshores,

4]

m—+1
| A

m .

IN

o SiAeT, p*(I)

¢ SiAGT, p"(T) <
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Demostracio: Com que

S H(a) > H(A) >

acA

{ (m+1)H(K) siAeTl
mH(K) siAgT

aleshores existeix un a € A tal que

LSRR
H(a) >
(a) > mH(K) siAgT

A
K Al . . K Al
per la qual cosa podem afirmar que % < n‘z_+‘1 si Aelique % < % si

A ¢ T quedant provat el resultat. [J

El resultat obtingut per a una successié de subconjunts independents és
una generalitzacié de la tecnica de la successié de participants independents
de [20]. Una successid de participants by ...b,, € P és independent si

1. {by,....bu} ¢ T

2. Peratoti=1,2,...,m, existeix un conjunt X; C P tal que {b1,...,b;}U
XZ' GFi{bl,...,bi_l}UXi %P, amb X1 ¢P
Direm que un conjunt A D U X; fa la successio de participants by, by, ... by,
i=1
independent.

El Teorema 2.8.6 és una generalitzacié del teorema que es pot trobar a [20] i
que ara es pot veure com a cas particular agafant una successié de subconjunts
que va augmentant en un element, aixo és |B; 1| = |B;| + 1 amb |B;| = 1.
L’enunciem ja que el farem servir en aquest format:

Teorema 1.8.7 [20] Sigui I' una estructura d’accés en un conjunt de partic-
ipants P. Sigui B una successio independent de participants de longitud m 1
A C P un conjunt que fa aquesta successio independent. Aleshores,
: | A
SiAel, p(T) < .
° Si )<

. . 1A
< —.
¢ SiA¢T, p"(I) < —

Fent servir la tecnica de la successié de participants independents i amb
I'ds dels corollaris i lemes anteriors es pot demostrar [20] que la fita inferior
2/(d+ 1) per a la taxa d’informacié optima (amb d grau maxim del graf) es
ajustada. En concret es justifica a [20] que per a tot d > 2 es troba un graf
d-regular amb p* > 2/(d + 1). Per tant la fita inferior donada per Stinson és
ajustada.
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1.9 Esquemes segurs enfront de mentiders

S’han proposat nombroses variants del concepte d’esquemes per a compartir
secrets totes elles motivades per un aspecte a perfeccionar del plantejament
classic dels esquemes i materialitzades en algun requeriment addicional. La
variant més estudiada fins ara han estat els esquemes segurs enfront 'accié de
mentiders. Repassarem els principals conceptes junt amb les propostes fetes
sobre esquemes segurs enfront ’accié de mentiders i després un breu repas
d’altres variants que s’han proposat.

La variant que més s’ha estudiat ha estat la dels esquemes sequrs enfront
laccio de mentiders. Aquests esquemes son els que incorporen algun sistema
amb la finalitat d’anullar, detectar en el grau que es pugui ’accié de mentiders
o de coalicions d’aquests o fins i tot identificar-los. Un mentider és un partici-
pant que lliura un fragment fals per tal de sabotejar el procés de reconstruccié
del secret. Poden actuar en solitari o en forma de coalicié. Tenim diferents
tipus segons l'efecte del seu sabotatge. Un participant p; € P és un boicote-
jador si és un mentider que, en lliurar a la caixa negra un fragment fals s},
aconsegueix que es retorni com a secret valid un de fals k* € I en lloc del
vertader k£ € K de forma que només el boicotejador sap que el secret recuperat
és fals (veure Figura 2.5).

/ .
> Sz\
s,
—_—) ALGORISME /' ALGORISME >
k DISTRIBUIDOR . %' /v RECUPERADOR k

Figura 1.5: Accié d’un boicotejador

Una variant dels boicotejadors son els estafadors, els quals ja coneixen el
secret i I"inic que pretenen és aconseguir que la resta de participants que
intervenen en el procés de reconstruccié del secret marxi amb un secret fals.
Es comet una apropiacio indeguda quan el mentider p; € P lliura a la caixa
negra un fragment fals s aconseguint que es retorni com a secret valid un
de fals k* € IC en lloc del vertader k € K, pero de tal manera que a partir
del fragment fals s}, el fragment correcte s; i el secret fals k* pot recuperar
el secret correcte k. Aquesta manera de procedir queda esquematitzada a la
Figura 2.6

L’apropiacié indeguda és possible en una familia tan extensa d’esquemes



54 Esquemes per a compartir secrets

/vsz\
) 53 *
k ——» ALGORISME ALGORISME | —p K
DISTRIBUIDOR . S;/ RECUPERADOR
APROPIACIO

INDEGUDA > k

Figura 1.6: Apropiacié indeguda

per a compartir secrets com sén els esquemes d’espai vectorial, i de retruc,

també a I’esquema polinomial de Shamir. Veiem com és possible que sigui tan

vulnerable aquest esquema. Si per exemple el participant p; de {p1,ps,...,pr} €
I' menteix, lliurant un fragment fals s} = s; + €, es recupera un secret fals,

k}*:)\1(81+6)+)\282+...+)\T8T:k}—i-)\lﬁ

si (D) = MY(p1) + Xwv(p2) + ... + Mb(p.). Llavors p; pot apropiar-se
indegudament del secret calculant k = k* — \je.

Cal remarcar que tot esquema ideal és vulnerable enfront ’accié de men-
tiders i fins i tot és possible fer una apropiacié indeguda. Justifiquem-ho fent
servir el model de les regles de distribucié. Sigui A = {p1,...,p.} un subcon-
junt autoritzat minimal amb r > 2. Suposem que A — {p.} és una coalicié
de mentiders que intenten enganyar p,. Suposem que cada participant p; ha
rebut un fragment s; quan s’ha repartit k. Com que 'esquema és ideal, fixats
r — 1 fragments hi ha una bijeccié entre els fragment que pot rebre el par-
ticipant que no té fixat el fragment i els secrets possibles per repartir. Si la
coalicié de mentiders modifica un fragment en la fase de recuperacié, posem
per cas s} # s1, ’algorisme de recuperacio obté k* # k a partir dels fragments
Sis2...S8.—15, P€r tant aconsegueix enganyar al participant p,. A més, a partir
dels fragments siss ... s, 1 ide k* els mentiders poden calcular s,., simplement
consultant la taula formada per les regles de distribucié. A partir d’aquest
darrer fragment i dels seus es pot calcular el secret k.
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Parlarem de seguretat incondicional contra mentiders quan la probabilitat
de mentir sense ser detectat no depen de la capacitat computacional dels men-
tiders. Quan aquesta probabilitat depengui dels recursos computacionals dels
mentiders es parla de sequretat condicional contra mentiders. Nosaltres ens
ocuparem dels esquemes amb seguretat incondicional contra mentiders.

Davant del problema de l'actuacié de mentiders s’han fet algunes pro-
postes d’esquemes que detecten aquestes accions. A totes aquestes propostes
s’augmenta la llargaria del fragment que es lliura a cada participant. S’han fet
estudis de com en un esquema de llindar, una exigencia més alta en la segure-
tat fa disminuir la taxa d’informacié. Els aspectes que cal observar sén, junt
amb la taxa d’informacié, si ’esquema detecta la preseéncia de mentiders, si
els pot identificar o si no els detecta ni els identifica, si pot fer una apropiacio
indeguda. Fem un breu resum de les propostes que s’han fet.

Els primers que van considerar esquemes per tal de frenar ’accié de men-
tiders van ser McEliece i Sarwate a [60]. El seu esquema realitza una estructura
de (t,n)-llindar fent s de codis correctors d’errors. En aquest esquema qual-
sevol associacié de com a maxim e mentiders dins d’'un subconjunt de ¢ + 2e
participants sén descoberts i el secret es recupera correctament.

Cal remarcar que Rabin a [74] va fer la proposta de que el distribuidor
signés cadascun dels fragments lliurats als participants amb la finalitat de de-
tectar quan un participant lliurava un fragment fals. Aquesta és una proposta
condicionalment segura enfront 'atac de mentiders.

Tompa 1 Woll van formalitzar a [98] la primera modificacié de fons de
I’esquema per tal d’adaptar-se a ’existencia de mentiders. La seva proposta
és:

Esquema de Tompa i Woll

Algorisme distribuidor: sigui ke K={0,1,...,s—1}
s’escull un primer p > max{ = 2:; U n}.

Generem els nombres aleatoris ay,...,a;_1 € GF(q)
uniforme i independentment.

S’escullen (z1,...,x,) aleatoris entre les permutacions de
n elements de {1,...,p — 1} de forma uniforme.

A partir del polinomi A(z) =k + a1z + ...+ a;_12" ! es reparteix
pi > si = (i, A(zi))

Algorisme recuperador: es fa interpolacié polinomica,
recuperant el secret amb k = A(0) si A(0) € K,

altrament es déna un avis de I'existencia de mentiders.

Aquest esquema és el que ells van anomenar com a (t,n,€)-esquema de
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llindar robust, una modificacié del que s’entén per (¢,n)-esquema de llindar.
A part de les dues condicions que es demanen a un esquema de (¢, n)-llindar
s’exigeix que com a maxim amb una probabilitat ¢ una coalicié de ¢ — 1 par-
ticipants (que coneixen el secret) pot enganyar a un tercer. Aixo és, aquests
participants poden calcular ¢ — 1 fragments falsos de forma que junt amb un
fragment correcte determinen un secret sense ser detectada 1’existencia de men-
tiders. La seva proposta és una modificacié de ’esquema polinomial de Shamir
consistent fonamentalment en lliurar a cada participant I’abscissa del punt com
a fragment secret (en lloc de fer-lo ptblic) i en marcar part dels secrets com a
no correctes.

L’esquema aixi definit és un (¢,n, €)-esquema de llindar segur. El temps
d’execucié d’aquest algorisme és polinomial en ¢, n, log s i log(1/¢). La proba-
bilitat de mentir sense ser detectat per aquest esquema és com a maxim 1—ts/p.
Desgraciadament si els mentiders no son detectats, obtenen el secret. Amb la
finalitat d’evitar aquest fenomen Tompa i Woll van proposar en el mateix tre-
ball una sofisticacié de I'anterior esquema de forma que la recuperacio del secret
per a una coalicié de mentiders és dificil. La taxa d’informacié és p = s/(2p)

Rifa-Coma proposa a [77] dos esquemes per esquemes de llindar, basats en
interpolacié racional. El primer s’assegura que en el cas d’haver-hi un mentider,
aquest no pot fer una apropiacié indeguda. EI segon esquema proposat és
un esquema que a més detecta si hi ha mentiders. Fem una breu descripci
d’aquests algorismes.

Primer esquema de Rifa-Coma

Algorisme distribuidor: sigui k € K = GF(q) i t = 2p.

Generem els nombres aleatoris ay,...,a;_1,¢1,...,¢1 € GF(q) amb

a; =0 peri>p,ic =0 peri>p (piblics) que determinen els polinomis
Alx)=k+az+...+a 127", Clx)=1+cx+...+c 127!

de graus deg(A(z)) < p, deg(C(zx)) < p.

S’escullen x1, . .., x, aleatoris no nuls de forma que C(z;) # 0 per a tot i.
A partir de la funcié racional B(z) = A(x)/C(x) es reparteix

pi — ;i = B(x;)

Algorisme recuperador: es recupera B(z) fent s de Ialgorisme

de Berlekamp-Massey, 1’algorisme euclidia equivalent o el sistema lineal
d’equacions A(z;) = C(z;)s;

Es calcula el secret amb k = A(0).

Aquest esquema és un esquema ideal que realitza una estructura de (t,n)-
llindar amb ¢ = 2p en el qual 'apropiacié indeguda no és possible.
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El segon esquema és un (¢,n)-esquema de llindar construit a partir d’'un
(2t — 1,2n)-esquema de llindar com els anteriors en el qual s’assignen dos
fragments per a cada participant

Segon esquema de Rifa-Coma

Algorisme distribuidor: sigui k € K = GF(q).

Generem els nombres aleatoris aq,...,a;_1,¢1,...,¢_1

que determinen els polinomis

Alz)=k+ax+...+a 127 iClx)=1+cz+... + ¢ 127!
de graus menor o iguals que ¢t — 1.

Considerem la funcié racional:

B(r) = &3
S’escullen 1, ..., X9, aleatoris no nuls (publics) tals que C(x;) # 0

per a tot i. A partir de la funcié racional es reparteix

pi — si = (B(z:), B(%i4n))

Algorisme recuperador: es recupera B(z) fent s de Palgorisme de
Berlekamp-Massey, 1'algorisme euclida equivalent o el sistema lineal
d’equacions

Es calcula el secret amb k= A(0) si C(0) # 01 deg(C(x)) <t,

i es dona un avis de l'existencia de mentiders si

C(0) =00 deg(C(z)) =t.

La probabilitat de mentir sense ser detectat en aquest esquema és 1/q. La
taxa d’informacié6 és p = 1/2.

També s’han proposat esquemes en els quals no només l’existencia de men-
tiders és detectada, si no que a més sén identificats. Aquest és el cas del tre-
ball [9] de Ben-Or i Rabin que utilitza una prova de coneixement zero basada
en vectors de verificaci6. Carpentieri a [30] proposa un esquema per a compar-
tir secrets que millora la taxa d’informacié del de Ben-Or i Rabin. Brickell i
Stinson a [26] proposen una variant de ’esquema geometric de Blakley [11], de
forma que també poden identificar mentiders. La probabilitat de mentir amb
exit és (n—t+1)/(¢ —1).

Ja hem comentat que tots els esquemes que s’han proposat amb la finali-
tat de protegir-se de I'actuacié dels mentiders es fonamenten en afegir certa
redundancia als fragments (és a dir, allargar els fragments) o equivalentment,
com en el cas de Tompa i Woll, marcar part dels secrets com a illegals (és a dir,
escurcar ’expressio en bits dels secrets). Carpentieri, De Santis i Vaccaro [31]
van establir per esquemes de (t,n)-llindar que si la probabilitat de mentir amb
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exit és € > 0, aleshores la longitud dels fragments ha de ser com a minim la
mesura del secret més log(1/e).

Ogata i Kurosawa a [64] van presentar un esquema per una estructura
de llindar basat en 1'is d’un conjunt de diferencies planar. Un conjunt de
diferéncies planar modul N = ¢(¢ — 1) + 1 és un conjunt de ¢ nombres B =
{do,dy,...,dsy—1} verificant que les ¢(¢ — 1) diferencies d; — d; per d; # d;
coincideixen amb els nombres 1,2,..., N — 1 modul N. Aquest esquema esta
definit a partir de la suposicié de l'existencia d’'un cert conjunt de diferencies
planar, de la manera segiient:

Esquema d’Ogata i Kurosawa

Algorisme distribuidor: sigui £k € K = B amb

B ={dy,ds,...,ds 1} conjunt de diferéncies

planar modul un primer de la forma N = /¢(¢ — 1) + 1
Generem un polinomi A(x) amb coeficients aleatoris presos a
Zy de grau t — 1 tal que A(0) =k

Es reparteix

Algorisme recuperador: es recupera A(x) fent s
d’interpolacié polinomica i a partir de A(0) es calcula

el secret k = A(0) si A(0) € B. Altrament es déna un missatge
de detecci6é de mentiders.

Fent servir que el conjunt de secrets és un conjunt de diferencies planar, es
pot veure [64] que aquesta generalitzacié de ’esquema polinomial de Shamir
és un esquema amb la taxa maxima entre els que realitzen un esquema de
(t,n)-llindar amb ’exigéncia que la probabilitat de que una coalicié de t — 1
menteixi amb eéxit és menor o igual que 1/¢. Aquest esquema té una taxa
d’informacié6 p = log(¢)/log(¢* — £+ 1). En aquest mateix treball es demostra,
amb un raonament de tipus probabilistic, que tot esquema de llindar en el qual
una coalici6 de ¢ — 1 mentiders (que no coneixen el secret) menteixi amb exit
amb una probabilitat menor o igual que ¢, té una taxa d’informacié menor o
igual que
log q/log(1+ (¢ —1)/e€)

amb ¢ = |K|. Un resultat semblant es déna per un esquema en el qual la
probabilitat és per una coalicié que coneix el valor del secret. En aquest cas
es troba que la taxa d’informacié és menor o igual que

log g/ log(1 + (g — 1)/€?)
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També es pot donar el cas que sigui mentider el distribuidor que lliura
fragments falsos a alguns participants. D’aquesta forma pot passar que certs
subconjunts autoritzats recuperin secrets correctament pero diferents. No-
saltres no hem considerat aquesta possibilitat de forma que suposem que el
distribuidor sera en tot moment honest.

Un dels inconvenients dels esquemes classics és el de la gran longitud dels
fragments que es lliuren als participants en realitzar certes estructures. Una
possibilitat per aconseguir fragments de menor longitud és la de condicionar
la seguretat del sistema a la capacitat de calcul dels participants. Aixi s’estan
considerant esquemes computacionalment segurs que reparteixen fragments
menors que els incondicionalment segurs. Els esquemes computacionalment
sequrs son aquells en els quals I'obtencié d’informacié sobre el valor del secret,
per part de participants no autoritzats, depén dels recursos computacionals
dels quals disposin.

Dos problemes més que pateixen els esquemes per a compartir secrets és el
de la renovacio dels fragments, consistent en que no es pot renovar el secret
compartit sense modificar els fragments repartits i el de la reutilitzacio consis-
tent en que no es poden fer servir els fragments lliurats per tal de recuperar
un nou secret després d’haver recuperat el secret en curs. Per resoldre tots
dos problemes s’han proposat els esquemes dinamics [55]. Una variant dels es-
quemes dinamics és 'esquema totalment dinamic presentat a [14], en el qual un
unic missatge enviat a tots els participants permet reconstruir diferents secrets
en diferents moments. També s’han estudiat esquemes per a compartir diver-
sos secrets no independents de forma simultania a [21]. Un altre plantejament
és el dels esquemes multi secret en els quals diferents secrets estan associats
amb diferents families de subconjunts autoritzats [48, 50]. Esquemes en els
quals es reparteixen diferents secrets de forma que es poden reconstruir per
separat s’anomenen esquemes per a compartir secrets de multi-estat i son trac-
tats en [43]. Una altra variant de la mateixa idea de repartir diferent secrets
és la dels preposicionats [88]. Els esquemes per a compartir secrets anonims
van ser proposats a [96] com a intent de modelar un esquema per a compartir
secrets en el qual no cal que els participants que intenten recuperar el secret
s’'identifiquin davant de la caixa negra que computara el secret. La identi-
ficaci6 de cada participant es fa normalment amb un fragment public. Un
estudi d’aquest tipus d’esquemes es pot trobar a [22]. També s’han proposat
esquemes en els quals no és necessaria I’accié d'un distribuidor [49].

La darrera extensio del concepte d’esquema per a compartir secrets és la
criptografia visual, en la qual es construeix un esquema per a compartir se-
crets que reparteix una imatge secreta en diferents imatges, cadascuna com
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a fragment d’un participant. L’algorisme recuperador de I’esquema consisteix
en superposar les imatges dels participants com si fossin transparéncies amb
la finalitat de definir el grau de gris que correspon a cada pixel. L’ull huma
s’ocupara de recuperar la imatge secreta fent la composicié total [62, 2, 3]. Un
dels camps d’aplicacié de la criptografia visual és la identificacié humana [52].

S’han proposat esquemes en els quals certes minories de participants poden
vetar la reconstrucci6 del secret [10, 17], els anomenats esquemes amb capacitat
de vet. Els esquemes que estan preparats per la sortida de participants sense
que aixo faci el sistema vulnerable son els anomenats esquemes per a compar-
tir secrets amb capacitat de desenrolament, estudiats a [12] per esquemes de
llindar.



