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Resumen

Las nuevas tendencias globalizadoras de la economia y la apertura a nivel internacional de
numerosos paises en el mundo con la formacioén de grandes bloques, como por ejemplo, la
Union Europea han propiciado la aparicion de una nueva generacion de sistemas de
comunicacion movil que integra los operadores de diferentes paises y que permite el uso de
satélites para una mayor cobertura mundial. Este tipo de comunicaciones, basadas en sistemas
moviles de tercera generacion permitiran en el futuro dar soporte a abonados para realizar
cualquier tipo de comunicacion sin restricciones en el area de servicio, la forma, ni instante
de tiempo elegido. Estos sistemas, se denominan Universal Mobile Telecommunication
System (UMTS) y Future Public Land Mobile Telecommunication System (FPLMTS) y

tienen prevista su entrada en funcionamiento a partir del afio 2000.

En este tipo de entornos se plantea el estudio del handover como uno de los procedimientos
de movilidad con requerimientos de prestaciones mas fuertes. Se especifica sobre diversas
clases de celdas (macroceldas, microceldas y picoceldas) y sobre diferentes tipos de dominios

de gestion y seguridad en los que esta estructurado el sistema UMTS.

Como consecuencia del analisis de requerimientos de esta nueva red, se propone una gestion
inteligente del handover. Para ello, y en base a determinados parametros de la red y a
mediciones realizadas en el radioenlace, se evalua un algoritmo de seleccion de la celda mas
optima. Entre los parametros y mediciones considerados directamente relacionados con la
gestion de trafico en la red, se encuentran la probabilidad de bloqueo en el handover y en el
establecimiento de una llamada. Entre las mediciones realizadas a partir del radioenlace a
tener en cuenta por el terminal movil, se encuentra el nivel de sefial, calidad en la transmisién

( por efecto de atenuaciones, desvanecimientos, etc ).

Otros parametros a considerar se refieren a la movilidad del terminal mévil (tales como
velocidad, distancia del terminal mévil a cada una de las estaciones base, tiempo de duracion
de la llamada, etc). Estos estaran relacionados con el periodo de obtencion de las muestras y/o

parametros, necesarios para la evaluacion del algoritmo propuesto.

El algoritmo de handover descrito se aplica a un escenario formado con clusters de
microceldas integrados en celdas mayores denominadas macroceldas paraguas. Se utilizan
canales prioritarios en las microceldas, con asignacion de buffers para procesar determinado
tipo de peticiones cuando exista un elevado indice de congestion. Ademas se utilizan las

celdas paraguas para procesar el trafico de desbordamiento de las microceldas.



Como resultado, se plantea una funcidon que permite determinar 6ptimamente una serie de
celdas candidatas en la fase de decision de entre las celdas monitorizadas por el terminal
movil a las que puede invocarse un handover. Se plantea la funcion para diversos escenarios
de redes posibles constatando un resultado 6éptimo tanto para las prestaciones en la ejecucion
del handover como para su integracion en la gestion del sistema. Adicionalmente, y a modo
de aplicacion, se estudia el handover desde un punto de vista de las implicaciones en

seguridad que plantea.

Ya desde los afios ochenta, las comunicaciones moviles analogicas tuvieron aplicacion en
entornos donde se transmitia informacion sensible (p.e. policia, gobierno, militares...) sin
embargo, la red no proporcionaba medidas especiales de seguridad para proteger la
informacion. Hubo que esperar a la entrada de los sistemas digitales de segunda generacion a
finales de los afios ochenta (p.e. GSM 6 DECT) para que se adoptaran servicios de proteccion

a la informacion del usuario.

Dada la gran cobertura de estas redes, se requiere de una adecuada arquitectura de seguridad
para proteger la informacion tanto de los usuarios como del mismo sistema. El aspecto mas
caracteristico y principal foco de amenazas en este tipo de redes es el radioenlace, por ser un
medio abierto a cualquier intruso. De los procedimientos de movilidad que afectan al
radioenlace, el handover es el que mas requerimientos de prestaciones y dificultades plantea
para la adecuada provision de servicios de seguridad al usuario. En general, se exigen
retardos muy pequefios para afectar lo menos posible la comunicacion entre la estacion base y
el terminal movil.

Se plantean diversos servicios de seguridad como confidencialidad e integridad de la
sefializacion o de la informacién de usuario, o bien autentificacion y control de acceso en el
cambio de dominios con la consiguiente gestion de claves para su integracion en el handover.
Por tanto, se pueden plantear handovers con distintos grados de seguridad, entre entornos con
distintas celdas dentro de una misma entidad de control o bien entre dominios de seguridad

y/o entornos administrativos distintos.

Dentro del handover, se hace énfasis en dos fases, decisién y ejecucion. Se propone un
algoritmo de decision inteligente que integra una gestion de claves (clave publica de la nueva
estacion base, NBTS) y que permite la confidencialidad e integridad, mediante algoritmos de

clave publica, de la informacion de sefializacion a partir de ese instante de tiempo.

En la tesis, se parte del trabajo que se ha realizado previamente dentro de proyectos europeos
como MONET y ATDMA del RACE. Se ha trabajado en los requerimientos que debia



satisfacer UMTS, se han especificado una serie de amenazas al sistema y se han planteado

unos servicios que lo protegen de los riesgos detectados en seguridad.

El estudio de los mecanismos disponibles para la puesta en funcionamiento de los servicios
de seguridad propicié el desarrollo de una arquitectura de seguridad basada en el uso de
algoritmos de clave publica y de certificados, inspirada en la recomendacion X.509. La
propuesta surge debido a la similitud de funcionamiento y distribucion de las bases de datos
en la red fija UMTS vy la especificada por X.500. Después de un pormenorizado analisis de
funciones y protocolos, se propone el uso de los certificados y algoritmos de clave publica
para la proteccion de la sefializacion en la red de acceso a UMTS. Para su validacion, se
analiza el procedimiento mas representativo y mads critico en cuanto a prestaciones, el

handover.

En la fase de ejecucidn, se distribuye la clave publica del terminal, asi como las claves
secretas para la confidencialidad e integridad de informacion de usuario (uso de algoritmo de
clave secreta). En el caso de cambios de dominios de seguridad y/o red, la politica de
seguridad del operador de red decide sobre la necesidad de invocacidon de autentificacion y

control de acceso.

Como resultado, se han planteado protocolos de ejecucion en el handover, se han configurado
unos modelos y hecho simulaciones donde se han evaluado los diferentes tipos de protocolos
sobre redes avanzadas de comunicaciones moéviles en entornos de macroceldas y microceldas.
Dada una arquitectura UMTS con unos determinados requerimientos de prestaciones en el
handover, se ha analizado una variante de protocolo de ejecucién de handover con la gestion
de claves adecuada para proporcionar los servicios de confidencialidad e integridad de
informacion de usuario asi como las necesidades de autentificacion segin el cambio de
entidades y entornos efectuado. Se analizan prestaciones relacionadas con el retardo (debido
a diversas causas: trafico, bit-rate del radioenlace, velocidad de procesado en el cifrado
(descifrado), longitud de paquetes, etc ) de los protocolos mediante programas constatando
que se cumplen los requerimientos especificados por el sistema UMTS. Se observa, sin
embargo, que la mayor dificultad estriba en los handover entre picoceldas, por ser entornos
de reducidas dimensiones y con mayor densidad de usuarios llamantes. Por tanto, se constata
la necesidad de disefiar una arquitectura con enlaces mucho mas rapidos entre estaciones base
para soportar las grandes cantidades de informacién de sefializacion con los retardos

especificados para picoceldas.
Después de un detallado estudio comparativo sobre una arquitectura de bases de datos
distribuida, se ha escogido una arquitectura de seguridad basada en X.509. Se utilizan

certificados para la gestion de claves y el uso de algoritmos criptograficos de clave publica
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(como RSA) para confidencialidad e integridad de la informacién de sefializacion. La
confidencialidad e integridad de la informacion de usuario se realiza con algoritmos de flujo
de clave secreta dado el elevado bit - rate ( <2 Mbps ) especificado en UMTS.

Los programas se han realizado tomando como base el uso del algoritmo RSA con la
posibilidad de trabajar a 64 Kbps. Se han estudiado diferentes velocidades de cifrado asi
como la posibilidad de uso de otros tipos de firmas digitales. Se observa que uno de los
principales inconvenientes del uso de certificados en la gestion de claves en el handover es la
longitud de éstos. Dado que el bit - rate sobre el radioenlace es limitado, el retardo en el envio
de estos certificados puede llegar a ser excesivo para los requerimientos de calidad de
servicio exigidos. Por ello se ha empezado a plantear el uso de curvas elipticas para la
realizacion de las firmas digitales en los certificados por requerir claves con menos bits si

bien esta evolucidon no se contempla en la presente tesis.
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Introduccion. Objetivo de la tesis
I. Ambito de la tesis

El marco de la presente tesis es el de un sistema de comunicaciones méviles avanzado como
puede ser UMTS. Dentro de este sistema, se estudia el procedimiento de movilidad mas
critico en cuanto a prestaciones, el handover. En éste, se determinan los parametros de disefio
que permitan caracterizar adecuadamente la seleccion de celdas candidatas previa a la
ejecucion del handover. Se definen los protocolos que rigen el handover y se analizan todo
tipo de prestaciones.

La tesis también se enmarca dentro de los esfuerzos realizados por parte del programa RACE
en el &mbito de los sistemas moviles mas avanzados. Concretamente, trata de dar respuesta al
tema de seguridad, mediante una arquitectura de seguridad hibrida, basada en algoritmos de
clave publica para la proteccion de la sefializacion y en algoritmos de clave secreta para la
proteccion de la informacién de usuario. Es de destacar que es la primera vez que se propone

en un sistema movil celular concreto algoritmos de este tipo.

Dentro de este marco de trabajo, se plantea una gestion de claves para el caso del handover,
como uno de los procedimientos de movilidad mas criticos en cuanto a prestaciones que
deberan soportar los futuros sistemas de comunicaciéon mdviles. Junto al handover, se estudia
la gestion de recursos que hay integrada en éste y su compatibilidad con la arquitectura de
seguridad propuesta.

I1. Declaracion de objetivos

Los objetivos de esta tesis pueden definirse de la siguiente forma:

- Definir unos parametros validos para especificar la seleccion de celdas en el handover.

- Plantear la integracion del algoritmo de seleccion de celdas en las fases de decision y

ejecucion del handover en un entorno de red movil inteligente.

- Dada una red moévil avanzada, se propone una arquitectura de seguridad hibrida que permita

cumplir con las especificaciones propuestas (p.e. en UMTS) sobre seguridad.

- Aplicar y validar esta arquitectura de seguridad basada en el uso de algoritmos de clave

publica, el soporte de certificados en los canales de sefializacion y en el uso de algoritmos de
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clave secreta para proteccion de la informacion de usuario mediante el disefio de un "forward

handover" que sea seguro.

- Para que el impacto de los servicios de seguridad planteados en el handover sobre las
prestaciones del sistema sea poco importante, se especifica una gestion de claves que permite

cumplir con las especificaciones de calidad de servicio definidas en redes como UMTS.

II1. Estructura de la tesis

La estructura de la tesis estd formada por una serie de cinco capitulos, conclusiones y anexos.
En el capitulo 1 se describe el funcionamiento de la red UMTS, la distribucion de bases de
datos, su semejanza con X.500, la inteligencia de la red y el entorno de procedimientos de

movilidad entre los que se incluye el handover.

En el capitulo dos, se describe el handover con los diferentes tipos y criterios que se siguen
para invocar un handover. Se hace un analisis de los pardmetros de disefio que constituyen la
base del algoritmo de seleccion de celdas haciendo especial énfasis en el tratamiento de los

niveles de trafico.

En el capitulo tres, se estudia més especificamente el control de las entidades funcionales que
permitiran definir un protocolo de decision de celdas candidatas en el handover. La discusion
de diversos tipos de escenarios con los pardmetros y mediciones obtenidos de la red. También

se analiza la fase de ejecucion dentro de la gestion inteligente del sistema.

En el capitulo cuatro se analizan los aspectos de seguridad a tener en cuenta en el handover,
la gestion de claves, opciones en los procedimientos para los servicios de seguridad y su
integracion en el handover. En este capitulo ademas, se analiza la arquitectura de seguridad
en UMTS detallando especialmente la red fija y los requerimientos, amenazas, servicios
definidos y mecanismos de seguridad posibles en el handover. Se propone la recomendacion
X.509 como base para la arquitectura de seguridad del sistema y la realizacion de una gestion

de clave publica mediante certificados para la proteccion de la sefializacion.

En el capitulo cinco se estudian las fases de ejecucion para los diversos casos de handover y
los diferentes tipos de celdas. Se analiza la problematica de aplicar los servicios de seguridad
al handover, se ven las distintas opciones, caracteristicas y requerimientos. Se integra una
gestion de claves en los tipos de protocolos de handover, entre macroceldas. Se analizan los
tipos de protocolos forward/backward de handover para cada posible cambio de
entorno/dominio. Se analizan los resultados segun diferentes condiciones de trafico de las

estaciones base, nodos de la red, longitudes de las tramas de los protocolos, tramas de



seguridad, retardos de procesamiento, etc. Se comparan las prestaciones de los tipos de
protocolos, se observa el impacto de la seguridad en las prestaciones. Se constata el

cumplimiento de los requerimientos en prestaciones especificados.

Finalmente, se introduce un capitulo de conclusiones y se afiaden unos anexos para

complementar con mas detalles el contenido de la memoria.
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V. Siglario

AC: Authentication Center o CAU

BCPN: Business Customer Premises Network

BISDN: Broadband Integrated Services Digital Network
BS: Base Station

BTS: Base Transceiver Station

CAU: Centro de Autentificacion

CPN: Customer Premises Network

CSS: Cell Site Switch

DAP: Directory Access Protocol

DCPN: Domestic Customer Premises Network

DDB: Distributed Databases

DECT: Digital European Cordless Telephone

DSP: Directory System Protocol

ETSI: European Telecommunications Standards Institute
FPLMTS: Future Public Land Mobile Telecommunication System
GSM: Global System for Mobile Communication

LE: Local Exchange

MCPN: Mobile Customer Premises Network

MS: Mobile Station

MT: Mobile Terminal

PCN: Personal Communication Network

PCS: Personal Communication Services

PDC: Personal Digital Cellular

SC: Security Center

SID: Subscription Identity Device

RACE: Research Advanced Communications in Europe
TIA: Telecommunications Industry Association

TX: Transit Exchange

UIT: Union Internacional de Telecomunicaciones
UMTS: Universal Mobile Telecommunication System
UPT: Universal Personal Telecommunications

USDC: U. S. Digital Cellular

WARC: World Administrative Radio Conference

VIII



VI. Notacion

Xp: Clave publica del terminal moévil

Xs: Clave privada del terminal movil

Xc: Clave secreta para confidencialidad de la informacién de usuario

Xi: Clave secreta para integridad de la informacién de usuario

Xp(1]: I cifrada por Xp

Xs[I]: I cifrada por Xs

CAp: Clave publica de la Autoridad de Certificacion

CAs: Clave privada de la Autoridad de Certificacion

OBTSp: Clave publica de la estacion base anterior

OBTSs: Clave privada de la estacion base anterior

NBTSp: Clave publica de la nueva estacion base

NBTSs: Clave privada de la nueva estacion base

CAH: Autoridad de Certificacion de la cual el terminal movil esta abonado
CCA: Autoridad de Certificacion comun entre CAH y NCAV

OCAV: Autoridad de Certificacion del anterior dominio visitado por el terminal movil

NCAV: Autoridad de Certificacion del nuevo dominio visitado por el terminal movil

X{I}: Firma digital de I por el usuario X (con el uso de una funcién Hash)
CA(X): Autoridad de Certificacion de X

Fir (a; b): Mensaje resultante (b, a{b}) siendo a{b} la firma digital de b con la clave

procedente de a.
X1<<X2>>: Certificado de usuario X2 enviado por la autoridad de certificacion X1
Certificado: Fir (CAs; Contenido del certificado)

A -> B: Camino de certificacion formado por una cadena de certificados de A a B.

Entidades funcionales:

LC: Controlador de enlaces

RA: Asignacion de recursos

RC: Control de enrutado

ME: Evaluacién de mediciones

HDC: Control de decisiones del handover
HE: Ejecucion del handover

HT: Terminacion del handover

HCA: Ajuste de criterios del handover
TC: Controlador de trafico

IX



Prefijos:
N relativo a componentes de la red fija
M relativo a terminal mévil

BTSn para el numero de estacion base (n).
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1. Caracteristicas del sistema movil celular UMTS

Capitulo 1

Caracteristicas del sistema movil celular
UMTS

1.1 Introduccion

Los recientes avances tecnoldgicos estan permitiendo cada vez mds un flujo interrelacionado
de personas a escala mundial. En esta nueva era de globalizacion econdmica cada vez se hace

mas necesario el soporte de una red de comunicaciones moéviles de cobertura mundial.

El sistema UMTS/FPLMTS surge como un intento de cubrir estas necesidades de
comunicacion. Para ello, se requiere de una nueva arquitectura de red inteligente que se
integre en el sistema definido y que posibilite la gestion correcta de la informacion

transmitida asi como de los nodos del sistema [VO1].

En este capitulo se introduce al lector en los sistemas de comunicacion moéviles. Primero se
describe brévemente la evolucion de la telefonia mévil hasta nuestros dias y posteriormente
se especifican los elementos principales, que formaran los sistemas futuros, tales como
UMTS o FPLMTS. Se define la arquitectura de red en UMTS, tanto en la red de acceso como
en la estructura de directorios de la red fija. Se plantea ademas, la necesidad de implementar

terminales moéviles inteligentes dentro de una red de gestion inteligente.

Una vez se ha definido préviamente el entorno en el cual se va a operar, se desarrolla con mas
detalle la estructura de bases de datos distribuida del sistema dejando para mas adelante su

impacto en un procedimiento de movilidad tal como el handover.
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Finalmente, se especifican los procedimientos de sesion, establecimiento de llamada y los
distintos procedimientos de movilidad que enmarcan al handover y a su seguridad y que se
van a detallar en los capitulos posteriores.

1.2 Sistemas actuales de comunicaciones moviles

Dentro de los sistemas actuales de telefonia movil se puede considerar una primera
generacion de sistemas analdgicos (AMPS, NMT, TACS,...) que aparecid en los afios 80, y
que en la actualidad ya estdn completamente saturados y superados tecnologicamente. Estos

sistemas carecian de servicios de seguridad para la proteccion de informacion del usuario.

Los avances en tecnologia digital permitieron una mejora de prestaciones que se concretd en
la definicién de mecanismos y servicios proporcionando un soporte de seguridad al sistema.
Se trata de las redes actuales de segunda generacion (década de 1990) basadas en sistemas
digitales (GSM, DECT, CT2, TIA, Bell,...) que tratan de superar las graves deficiencias de los
sistemas anteriores [RS2, DG1-2].

Dentro de las ventajas que incorporan estos nuevos sistemas, puede destacarse en general una
mejora en la calidad y prestaciones de los servicios soportados. Ello se debe en gran medida a
la tecnologia digital, que permite mucha mayor flexibilidad en el funcionamiento,
disponiendo de diversos canales de sefializacion separados y la posibilidad de operar entre

diversos entornos y paises.

Sistemas celulares Sistemas cordless

Analogicos

NETZ A,B,C NMT TACS AMPS CTO CTl1

| |

| | ‘ CT2 CT3
% GSM USDC PDC | |
& | | | |
A PCN PCN  PCS DECT

(DCS 1800) | (PDC) ‘
| |
v |
UMTS/FPLMTS

Fig. 1.1. Esquema donde se muestra la evolucion de los sistemas de comunicaciones moviles desde sus origenes

hasta nuestros dias.
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Simultaneamente, en 1989, el Reino Unido permitio el desarrollo de la Personal
Communication Network (PCN), basada en estandares de ETSI GSM. La nueva
recomendacion DCS 1800 aprobada en 1991 para Europa es un sistema celular digital a 1800

Mhz incorporando una serie de servicios de telefonia personal [WG1].

La evoluciéon de estos sistemas PCN junto con su interconexion/integracion con redes
preexistentes es un paso intermedio hacia el concepto de sistemas de la tercera generacion. La
tercera generacion (UMTS/FPLMTS) [RACEI1, HB1] surge a partir de servicios celulares
incorporando diferentes estandares, sistemas telefonicos sin hilos, DECT, incluyendo su
interconexion con GSM [MM1, LH1] y sistemas de satélites con cobertura mundial [SH1].

1.3 Descripcion de los sistemas de telefonia movil de la tercera generacidon

La red UMTS, tal como esta definida, permitird dar soporte a los abonados para realizar
cualquier tipo de comunicacion sin restricciones en el area de servicio, en la forma, ni en el
instante de tiempo elegido. El sistema tendrd que ser capaz de poder transportar muchos tipos
de informacion diferente y servir en muchos entornos de poblacion diferentes. Entre ellos se
pueden destacar, el entorno urbano con alta densidad de trafico, entornos rurales dispersos,
interiores de edificios y vehiculos que pueden estar moviéndose a gran velocidad (p.e.

coches, trenes,...).

Dado que UMTS dara acceso a servicios de informacién avanzados a una mayor poblacion
(millones de abonados) que los sistemas anteriores y a multitud de entornos, requerird que la

tecnologia de los sistemas terminales asi como de la red sea notablemente mejorada.

El sistema estard totalmente integrado por operadores de red de los diversos paises
proporcionando cobertura mundial y con tasas de velocidad de hasta 2 Mbps proporcionado
gran capacidad y calidad a los mas variados servicios. Las bandas de frecuencia asignada
para FPLMTS por WARC es de 230 Mhz de espectro no contiguo entre 1885 y 2200 Ghz
[SH1].

Requerimientos de los sistemas de comunicacion movil de tercera generacion

Dentro de los principales objetivos de disefio sobre los cuales se estd definiendo UMTS, esta
la iniciativa de que llegue a ser parte integral del sistema de red digital de servicios
integrados de banda ancha (BISDN) [MHI1]. Colateralmente pueden distinguirse otros

requerimientos importantes tales como los siguientes [RACE21]:

- Una distincion funcional entre provision de servicios y provision de red en UMTS.
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- Los interfaces internos del sistema UMTS seran estandarizados para permitir
implementaciones de multiples fabricantes.

- UMTS sera un sistema con un minimo de funciones integradas pero capaz de soportar el
mayor numero de aplicaciones.

- UMTS habra de ser modular, flexible en su capacidad y con facil introduccion de avances
tecnologicos.

- UMTS tendréa que permitir integrar telefonia celular, cordless, paging (buisqueda) y servicios
de datos en una unica infraestructura, y también tendra que ser capaz de soportar aplicaciones
como sistemas de bucle de abonado local sin cables.

- El sistema de telefonia basico deberd de funcionar con un coste efectivo minimo siendo los
otros servicios mas avanzados facilmente implementables sin mayor complejidad ni coste
para la red.

- El nivel de seguridad de la parte de red mdvil ha de ser tan elevado como la parte de red

fija.

Este ultimo requerimiento, como se vera mas adelante, comporta importantes efectos en el

funcionamiento del sistema.
1.4 Arquitectura de la red UMTS

El entorno donde van a integrarse los servicios para el usuario, a través de operadores de red
y de servicio es en la red UMTS. Esta red, estd compuesta por una red de acceso y una red
fija, cada una de ellas conteniendo sus propias bases de datos. La red de acceso comprende
diversas entidades que proporcionaran funcionalidades que soportardn la cobertura de los
radioenlaces. Es decir, ejerceran funciones de soporte en los interfaces de radio, en la gestion

de sus recursos y en el mantenimiento y operacion del handover.

La red fija UMTS comprenderéd entidades que proporcionaran funcionalidades para soportar
gestion de movilidad, operaciones con bases de datos e interconexion con otras redes. Todos
los interfaces con la parte fija de la red estan previamente establecidos y no existe distincion
entre entidades de la red fija UMTS y entidades de otras arquitecturas (p.e. B-ISDN, UPT).
Estas podrian ser (parcialmente) coincidentes o (totalmente) distintas, dependera de su nivel
de integracion. En la fig. 1.2 se representa la arquitectura de la red UMTS. A continuacion, se

describen brevemente los diferentes componentes que forman la red UMTS [RACE24-25]:

- Estacion base (Base Transceiver Station, BTS):
La estacion base proporciona la gestion del radioenlace, representando la funcionalidad

necesaria para el establecimiento, mantenimiento y liberacion del radioenlace .
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- Centro de conmutacion de celda (Cell Site Switch, CSS):
La CSS representa la funcionalidad de conmutacion basica en la red de acceso. En las BCPNs

podria representar una PBX fija, o bien una NT2 dentro de un entorno ISDN.

- Central de interconexion local (Local Exchange, LE) e Interconexion de transito
(Transit Exchange, TX):
Estos grupos representan la red fija existente, es decir, la infraestructura de conmutacién

sobre la cual se soportaran los servicios y procedimientos UMTS.

- Punto de control del servicio y movilidad (Mobility and Service Control Point, MSCP):
Esta entidad comprende la funcionalidad necesaria para el control de los procedimientos de
movilidad y operacion de servicios en una cierta area; puede acceder, modificar y borrar
informacion en la MSDP. Las MSCPs estarian asociadas con la red fija (MSCP(LE/TX)) y
con la red de acceso (MSCP(Publica/Privada)).

En la red de acceso la MSCP(P/B) se separa de la CSS(P/B) por tener diferente funcionalidad
los entornos publicos (P) de los de negocios privados (Business, B). Ademas, la MSCP esta

preparada para soportar servicios y control de servicios de la red inteligente.

DATOS
[MSDP(B) J [MSDP(LE)

CONTROL DE
MSCP(P/B) MSCP(LE) MSCP (TX) |SERVICIOY
MOVILIDAD
RED DE ACCESO

INFRAESTRUCTURA
MT BTS CSS(P/B)
|
w l

DE CONMUTACION
MT: Mobile Terminal

BASICA
BTS: Base Transceiver Station
CSS Cell Site Switch
[ MCPN LE: Local Exchange
™M

RED FIJA

T, BTS, CSS, MSCP, MSDP) TX: Transit Exchange
MSCP: Mobile and Service Control Point

MSDP: Mobility and Service Data Point
P/B: Public/Business

Fig. 1.2. Arquitectura de red UMTS.

- Punto de datos de servicio y movilidad (Mobility and Service Data Point, MSDP):

El MSDP puede identificarse como una entidad que forma la base de datos distribuida UMTS
(DDB). Esta entidad almacena informacion concerniente a datos del terminal, perfil de
abonado y de servicio, datos de red, datos de localizacion, etc. Contiene también la

funcionalidad de los datos que comprende el control y comunicacion en las DDB.

- Terminal movil (Mobile Terminal, MT):
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El MT comprende las funciones ubicadas en la parte del radioenlace correspondiente al
terminal movil. El MT serd un "terminal multimodo inteligente" con subsistemas
programables. Estos permitiran seleccionar el tipo de control de frecuencias, entrelazado a ser
usado por el canal, codificador, método de acceso multiple, tipo de modulacién, control de
rafaga, secuencia de 'spreading', frecuencias portadoras etc. La generacion de las claves de
cifrado para confidencialidad e integridad seria realizada por una tarjeta inteligente
(Subscriber Identity Device, SID).

1.5 Dominios en redes privadas (Customer Premises Networks, CPNs)

Los dominios son areas administrativas bajo la supervision de un operador UMTS (o CPN).
Cada operador de red puede dar cabida a varios proveedores de servicio con distintos
dominios. El area de cobertura de estos servicios viene dada por el acceso a una base de datos
0 a un conjunto de bases de datos interconectadas (DDBs) dentro de una red privada o

determinado dominio.

Las CPN o redes privadas pueden verse externamente como subredes UMTS [ABI1]. Existen
CPNs segun los diversos entornos posibles en UMTS: domestico, de oficinas o empresas o
bien moviles. A diferencia de GSM u otros sistemas anteriores, en UMTS estd permitido el
realizar handovers entre redes distintas, eso comporta la adopcidon de servicios de seguridad
tales como autentificaciones, controles de acceso, cambio de claves, etc,... que dependeran en

ultima instancia de la politica de seguridad del sistema.

Se pueden clasificar las CPNs segun diversos criterios, como por ejemplo, segun el interface
entre la CPN y la red adyacente UMTS (publica). Este interface determina las funciones que
son soportadas por la CPN en si misma y las funciones que realiza la red publica. De esta

forma, se pueden distinguir los siguientes tipos:

- CPN simple con acceso transparente
- CPN compleja con acceso UNI usuario - red (User - Network Interface, UNI)
- CPN con acceso UNI mejorado para MCPN (CPN moéviles)

CPN simple con acceso transparente

Este tipo de CPN contiene simplemente un receptor radio y un transmisor de radio de corto
alcance y actua como un relevador entre un usuario UMTS con su area de cobertura y la red
UMTS adyacente. La CPN simple es andloga a una estaciéon base de telefonia cordless,

diferenciandose de esta en que proporciona acceso a un movil, no a una red fija.

CPN compleja con acceso UNI
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Las CPN tienen un interfaz con la red fija UMTS adyacente del tipo usuario - red (UNI)
idéntico al que existe entre un terminal movil normal y la red UMTS. Puede ocurrir que la
CPN unicamente implemente el control de servicios portadores o que disponga también de la

capacidad de gestionar llamadas internamente como por ejemplo, las PABX.

CPN con acceso UNI mejorado para MCPN

Este tipo de CPN permite el establecimiento de llamada, localizacion, busqueda, handover y
transferencia de perfil de informacion. La funcionalidad de control de movilidad en la CPN
podria ser diferente de la proporcionada por la red publica. La CPN podria ser un movil tal

como un tren, barco o avion [NS1].
1.6 Tipos de peticiones y distribucion de informacion en las bases de datos

En este apartado a modo de introduccion, se describen brévemente los mecanismos sobre los
cuales funciona el intercambio de informacion entre las bases de datos de la red fija y el

terminal movil del usuario.

Durante el funcionamiento normal de la red, el usuario con el terminal movil va
desplazandose sobre las distintas celdas en las que tiene cobertura el sistema. En la ejecucion
de los procedimientos de movilidad, ciertos datos son transferidos, o bien obtenidos,
modificados o renovados entre las bases de datos (DDB) del resto de la red. Cuando se
considera el modelo funcional UMTS, puede entenderse el servicio de DDBs como
proporcionado por las entidades funcionales SDF (que representan la base de datos) en
respuesta a peticiones desde las entidades funcionales SCF (que representan los elementos de

control de la red).

Los servicios DDB son descritos mediante cuestiones DDB (queries), esto es, peticiones que
permiten la interrogacion y modificacion de datos DDB. Varias cuestiones DDB se realizan
durante el establecimiento de llamada, registro, renovacion de registro (location updating) y

otros procedimientos de movilidad.

Se asume que los datos son almacenados en la DDB en forma de entradas (entries o records)
de informacion relacionada. Las entradas consisten de varios campos o atributos (fields o
attributes). Cada atributo estd caracterizado por su tipo (type) y su valor(es) (value(s)). Las
cuestiones DDB actuan sobre la creacion y borrado de informacién (entradas) tanto como la

obtencion y la modificacion de atributos.
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Las peticiones DDB pueden ser de dos tipos, las modificaciones DDB que crean, borran, etc
entradas DDB vy las interrogaciones DDB que leen, renovan, etc valores de atributos de

entradas de DDB seleccionadas.

Los datos son estructurados en dominios bajo areas administrativas con la supervision de un
operador UMTS. Estos dominios pueden clasificarse a su vez formando distintos niveles
aplicando distintas politicas de seguridad. Los proveedores de servicio son la autoridad que
tiene la completa responsabilidad para la provision de un servicio o un conjunto de servicios
a los usuarios finales. Como se vera, eso puede afectar a las disciplinas de control de acceso a
determinados servicios. Los proveedores de servicios a su vez, pueden dividirse en dos
categorias, los publicos y los privados, comportando politicas de seguridad no siempre

coincidentes.

El area de cobertura de un servicio es un area donde un proveedor de servicio dado es
responsable de la provision de uno o mas servicios. Para realizar esa tarea, un proveedor de
servicio tiene acceso a una base de datos o a un conjunto de bases de datos interconectadas
(DDBs). Es importante hacer una distincién entre las distintas clase de datos, los datos
usables directamente, que pueden ser procesados para responder a una peticion de base de
datos y los punteros que dan indicaciones de la posicioén de los datos usables perdidos en los

dominios DDB y necesarios para soportar la provision de un servicio.

En el caso del establecimiento de una llamada, los datos concernientes a los grupos llamantes
y llamado son intercambiados entre proveedores de servicio formando parte de distintos
dominios. Se define el dominio UMTS visitado como aquel dominio en el que el terminal
movil (usuario) se estd moviendo. En contraposicion al dominio UMTS de abonado (home)
en el cual el terminal movil (usuario) tiene una suscripcion valida. Durante la ejecucion de los
procedimientos de movilidad ciertos datos podrian ser transferidos (o modificados, obtenidos,
etc) entre diferentes dominios UMTS. Se llama dominio UMTS originante a aquel dominio
en el cual se genera una cuestion. Notar que el dominio UMTS originante podria ser idéntico

al dominio de abonado o visitado.

Existen basicamente dos técnicas para la difusion de informacion almacenada en la red: la
fragmentacion y la réplica de datos. En la réplica de datos, el conjunto completo de datos
UMTS (estaticos y dinamicos) se mantiene en el dominio de abonado, donde una cuestion
siempre se satisface, mientras que un subconjunto de esos datos (p.e. perfil de usuario) podria
ser copiado al dominio visitado, posiblemente durante el registro de posicion. Este conjunto

de datos es siempre un subconjunto de los datos UMTS de abonado.
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En la opcion de fragmentacion de datos, el dominio de abonado retiene parte de los datos
UMTS y el dominio UMTS visitado contiene el resto de datos UMTS. El conjunto de datos

en los dominios UMTS de abonado y visitado son siempre disjuntos.

En ambos casos, siempre que ocurra un cambio en el dominio visitado, los datos tendran que
ser creados dentro del nuevo dominio visitado y borrados del antiguo dominio visitado para
mantener consistente la base de datos distribuida. Como se vera mas adelante, esta
renovacion de informacion de las bases de datos se integrara en el procedimiento de handover
entre dominios y/o redes distintas.

1.7 Protocolos en X.500. Relacion con UMTS

En X.500, la informacién se almacena de forma distribuida, en entidades llamadas
Distributed Service Agents (DSAs). El acceso a esa informacion es a través de Directory User
Agents (DUAs). Cada DSA mantiene alguna informacién. Colectivamente los DSA
mantienen toda la informacién y son conocidos como la Directory Information Base (DIB).
En este caso, existe una clara semejanza con la estructura de bases de datos jerarquicamente
distribuida de UMTS (Ver anexo 5).

Arbol de informacion de directorios
El directorio mantiene informacién acerca de objetos (p.e. redes, gente, organizaciones,...).
Esta informacion se mantiene en las Bases de Informaciéon de Directorios (Directory

Information Base, DIB) en forma de entradas (entries).

Fig. 1.3 Estructura de bases de datos X.500.

Las entradas se mantienen en una estructura de arbol llamada Arbol de Informacion de
Directorios (Directory Information Tree, DIT). Eso refleja la relacion jerarquica entre
objetos, que es clave en el disefio de X.500 y UMTS. Las entradas al mismo nivel en el DIT

pertenecen a la misma clase de objetos, siendo todas del mismo tipo.
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De forma asociada con cada clase de objeto, existen un conjunto de atributos. Un atributo
consiste de un tipo atributo junto con uno o mas valores de atributos. En UMTS, los perfiles

de servicio y usuario son almacenados en las bases de datos ISN de forma similar.

Cada entrada en el directorio se identifica, dentro de su nivel jerarquico, por un nombre
denominado Relative Distinguished Name (RDN). Cada RDN es un conjunto de uno o mas
valores de atributos con los tipos de atributos siendo determinados por la clase de objetos de
la entrada. Las entradas dentro del DIT se identifican inicamente por un Distinguished Name
(DN). EI DN de una entrada es una secuencia de RDNs.

Como el directorio es distribuido, cada DSA tendria algiin conocimiento de su lugar en el
directorio con relacion a sus niveles. Este conocimiento se mantiene en forma de referencias,
las cuales se definen de varios tipos; referencias subordinadas y referencias superiores. Las
referencias son asociadas con entradas que actuan como punteros a otras entradas no
mantenidas en la misma DSA, que son inmediatamente subordinadas a sus entradas
asociadas. Un sistema parecido se tiene en GSM con las bases de datos VLR y HLR. De
forma similar se mantiene en UMTS una interaccion con la informacion con bases de datos

jerarquicamente distribuidas (ISN).

Ademas de las referencias, un DSA puede almacenar los resultados de peticiones previas.
Esto se denomina 'caching' y permite al DSA mantener copias de la informacion mantenida
en otras DSAs. Aspecto este importante desde el punto de vista de gestion de claves en
seguridad para la aplicacion de la recomendacion (X.509). También permite recordar a un
DSA los caminos del arbol de directorios tomados en peticiones anteriores, cuya informacion
se almacena en forma de 'Cross references'. Tal como se vera mas adelante, esto no resulta

incompatible con el sistema UMTS.

Conclusiones

Las conclusiones que se pueden obtener en relacion a la red fija especificada en UMTS y en
X.500 pueden resumirse de la forma siguiente: En cuanto a las relaciones de acceso, se tiene
que el DAP permite soportar las relaciones entre una entidad de acceso MSCP(LE) y la
MDSP(LE) requeridas por UMTS.

Respecto a las relaciones DDB internas: Tanto el DSP como el DAP presentan el conjunto de

caracteristicas requerido para soportar las relaciones de DDB internas de UMTS. Es decir,

-Soporte de nombres jerarquicos
- Soporte de operaciones internas elementales

- Se soportan los mecanismos de Chaining, Multicasting y Referral
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- Se soportan las técnicas de Restart y Continuous partial response
- El mapeo a una estructura de sefializacion no es complejo
- Seguridad y control de acceso son ya consideradas

- Ellas no excluyen el agrupamiento de operaciones en una so6la primitiva.

En la parte de desventajas, es decir, requerimientos de DDB UMTS no soportados por X.500
se tiene:

- Soporte de una lista de parametros reducida.

- Soporte de la técnica Passing

- Soporte para el mecanismo de respuesta parcial 'Partially Continuous'

- Capacidad de soporte de todos los mecanismos de respuestas parciales para

agrupacion de operaciones.

- Soporte para un mecanismo simple de mantener la consistencia de los datos
copiados.

- Soporte para gestion de transacciones basicas, para soporte de movimiento de datos.

Por tanto, para las relaciones entre operaciones internas con las DDB, puede ser viable un

protocolo basado en el DSP.

Para las relaciones entre DDB de operadores, puede utilizarse tanto un DAP como un DSP.
Sin embargo, el protocolo DAP parece ser méas adecuado a causa de las consideraciones en

seguridad y su capacidad de esconder el procesamiento local de una peticion.

Algunas de las funcionalidades requeridas por los protocolos DSP y DAP para soportar las
relaciones DDB UMTS podrian ser facilmente implementadas por el mecanismo de
establecimiento de asociaciones (p.e. ACSE/ROSE o TCAP). Estos podrian proporcionar
algunas de las gestiones de transacciones requeridas (usando operaciones enlazadas), y

proporcionar los servicios connectionless requeridos por la técnica passing.

Por ultimo, hacer constatar que no resulta complicada la implementacion del protocolo DDB

UMTS sobre los niveles de sefializacion basados en SS7.
1.8 Estructura de directorios en la red fija. Bases de datos distribuidas
En la estructura de red fija se dispone de una serie de bases de datos distribuidas formando

una estructura jerarquica que permite almacenar tanto la informaciéon de perfiles de abonados

como de la propia red. Las bases de datos distribuidas estdn compuestas de nodos de

10
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almacenamiento de informacion (Information Storage Nodes, ISN), de los cuales pueden
identificarse varios tipos [RACE11-12]:

ISNg: Son nodos que contienen datos UMTS, informacion de directorios y funciones de

control internas DDB. Pueden dividirse en nodos de almacenamiento de datos residentes y

nodos de almacenamiento de datos visitados. Ambos tipos no son mutuamente excluyentes y
podrian coexistir en la misma ISNg. No configuran ninguna jerarquia.

ISNp: Son nodos que contienen informacién de directorio y funciones de control, pero no

datos UMTS. Estan organizados jerarquicamente y pueden ser de los tipos siguientes: ISNpn

que son nodos que estdn arriba en la jerarquia y son responsables de las relaciones entre redes
e ISNpp que forman el resto de nodos de manera opcional.

ISN;: Son los nodos responsables del interfaz con el resto de los sistemas UMTS. Estos

reciben peticiones de las entidades UMTS que estan fuera de la bases de datos y las
transforman en comandos internos y peticiones, que envian a las ISNg apropiadas. Estos

nodos son también responsables de recoger los resultados y devolverlos a la entidad

originante.

(svs Y(sns )(asns Y(sns )(asns ) (isns )(asns )(asns ) (isns )

Fig. 1. 4 Estructura jerarquica y distribuida de bases de datos (MSDP) en la red fija UMTS.

X.500 y la estructura de directorios UMTS

En este apartado se estudian las similitudes entre la estructura de la red fija UMTS y la
definida por el estandar X.500 de la ITU. X.500 define un conjunto de sistemas de
procesamiento de informacion y una estructura de almacenamiento de informacién

(denominado en conjunto Directorio) que se aprovechan en la definicion del sistema UMTS
[RACE11-13, ITUT1-11].

Los datos almacenados en las DDB UMTS se identifican con un tnico identificador UMTS y

un identificador de atributos. Estos datos se almacenan en diversos tipos de ISN's que a

continuacion se comparan con la estructura de directorios X.500.

11
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Relacion ISNp,, a DSA:

Es una funcion del nodo ISNp;, el mantener operativa la informaciéon con identificadores,
permitiendo cuestionar para el correcto enrutamiento a los nodos. También mantener
referencias entre ISNp, para formar una estructura jerarquica con las DDB. Las ventajas de
un mapeo de este tipo pueden describirse como: La informacion dentro de los ISNp, puede
ser estructurada jerarquicamente. Por otra parte, a cada ISNpy, le seria posible referenciar a un
nodo superior ISNpy, a través del uso de una referencia superior asociada con cada DSA. Por

ultimo, la comunicacién entre ISNp;, podria ser soportada por el protocolo DSP.

Relacion ISNpy a DSA:
Los nodos ISNpy requieren que se cumpla con tres requerimientos: El ISNpy debe ser capaz
de almacenar datos similares a un ISNp,. Ademads, debe ser capaz de comunicar con los

ISNp,, dentro del operador de red al que sirve y también con otros operadores de red.

Para la comunicacion entre ISNpN, es de gran importancia la seguridad. La resolucion de una

peticion debe evitar revelar informacion acerca de la red demandante, es decir, 'chaining' no
seria permitida entre ISNpy sino que podria resolverse mediante el protocolo DAP.

Relacion ISNg a DSA:
Un DSA es capaz de implementar un ISNg de almacenamiento de datos con la restriccion de
que tales datos deben ser logicamente estructurados en una manera jerarquica y en la forma

de entradas con tipos de atributos asociados y valores.

Por tanto, si tanto ISNg como ISNp,, fueran mapeados a DSAs, entonces un protocolo DSP
podria soportar las comunicaciones entre ellos. Una tnica peticion X.500 podria atravesar la
jerarquia de DDB UMTS y obtener o modificar los datos almacenados en ISNg. Sin embargo,
si los ISNpy, fueran mapeados a los DSA y los ISNg no, para soportar 'chaining' (ver anexo 2)

entre ellos, se requeriria de un protocolo de interconexidon para modificar y obtener datos.

Por otra parte, las DDB UMTS requieren mover y copiar grandes cantidades de informacion
entre los ISN;. Esta funcion es desarrollada en X.500 mediante un servicio de réplica llamado
'shadowing' que copia datos de DSA a DSA. Sin embargo, el intercambio de informacion es
en grandes bloques y unicamente temporal y no se registra en el arbol DIT lo cual no
favorece el seguimiento de moviles en UMTS. Una forma mas simple de soportar la copia y
el movimiento de datos en UMTS es mediante los protocolos DSP y DAP. Sin embargo, seria
necesario realizar mejoras en la funcionalidad para soportar la gestion de transacciones

requerida.

12
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En cuanto a la estructura de directorios X.500, se observa que es muy estatica. Puede
percibirse en la estructura de protocolos X.500 que no estaba prevista una renovacion de
entradas tan rapida (p.e. en el caso del handover en UMTS), presentando operaciones

complejas, con largas listas de parametros y orientadas a grandes volimenes de informacion.

1.9 Red inteligente para comunicaciones moéviles

Para las comunicaciones moviles, se necesitan todas las funciones de red inteligente usuales
en las redes de cableado fijo mas otras relacionadas con la movilidad de servicio de abonado
y gestion de llamada. Estas incluyen obtencion y renovacion de informacion de localizacion,
autentificacion, enrutado de Ilamadas, handover, tarificacion y mantenimiento. Estas
funcionalidades de servicio adicionales causardn un dramatico aumento en el trafico de
sefalizacion, especialmente en los entornos de microceldas con altas densidades de
terminales moviles con frecuentes renovaciones de localizacion. Los sistemas de telefonia
movil actuales incorporan las funciones mencionadas anteriormente mediante dos redes
inteligentes interconectadas, una para el sistema movil y otra para la red fija a la que esta
conectada (p.e. ISDN) [MLI1].

Las redes de la tercera generacion exigen sistemas de redes inteligentes integrados, tanto en
el acceso movil como en la red fija. Dado un mosaico de celdas de movilidad en una
determinada area geografica, un gran operador de telefonia celular podria dar cobertura con
celdas a muchas carreteras, otro operador en la red ferroviaria, otro operador en diversos
edificios de oficinas limitrofes, etc. Para disponer de un entorno de gestion comun eficaz
donde la optimizacion en la cobertura de las celdas, asignacion de canales y de recursos en la
red sea posible conjuntamente para las mas diversas necesidades de trafico cambiantes solo
puede ser posible con la integracion de los multiples sistemas en una unica red inteligente
UMTS [VOL1].

En el caso del handover en UMTS, el estandar de red inteligente CS-2 (series Q.1200 del
CCITT) tendra que adoptar una arquitectura distribuida consistiendo de multiples instancias
de funciones de control de servicio (SCF's). Esto es necesario para evitar sefalizacion

innecesaria en la red y minimizar los retardos incurridos.
Desde el punto de vista de seguridad, un escenario de red inteligente también proporciona

mejores prestaciones para el soporte de sevicios de seguridad asi como en la gestion interna

del sistema.
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Por otra parte, dadas las caracteristicas de red avanzada que tiene que desempeniar UMTS, se
esta disefiando un terminal moévil tal que sea un terminal inteligente multimodo capaz de
adaptar sus subsistemas de radio dependiendo del servicio requerido, la carga de teletrafico y
el 'status' del radiocanal. Este terminal mévil dispondra de lector de tarjetas inteligentes en
donde situar el Subscriber Identity Device (SID) para la provision de los parametros de

seguridad y los datos relativos al abonado [RS1].

Un terminal multimodo inteligente puede disponer de diversos subsistemas programables
como codificadores (decodificadores) de fuente, codificadores (decodificadores) de canal,
ensambladores (desensambladores) de paquetes, moduladores de banda base, front - ends de
RF, estimadores de canal, filtros, etc. El codificador de fuente acepta datos de fuentes tales
como voz, imagenes y sefiales de datos. La entidad de gestion forma el centro del terminal,
recibe informacion de la actividad del codificador de fuente, conociendo el tipo de servicio
movil que se esta proporcionando, el 'status' del canal y la informacion de teletrafico y otra
informacion recibida de la estacion base controla el codec de fuente. La entidad de gestion
selecciona el tipo de FEC y entrelazado a ser usado por el subsistema codificador de canal; el
método de acceso multiple, tamafio de paquete y su encabezamiento para el ensamblador de
paquetes; el tipo de modulacion, control de rafaga, secuencia de ensanchado para el
modulador de banda base, frecuencia portadora, amplificacion y filtrado por el modulo de RF
del front - end.

Esta aproximacion proporciona flexibilidad a operadores de red y a proveedores de servicio,

permitiendo evolucionar segun progrese la tecnologia.

1.10 Procedimientos relacionados con el establecimiento de sesiones/llamadas
en UMTS

Se define sesion de usuario (terminal) como el periodo continuo de tiempo durante el cual un
usuario (terminal) tiene una asociacion segura con un Unico proveedor de servicio para el
proposito de usar uno o mas servicios (llamadas). Para la sesion de usuario, el proveedor de
servicio debe conocer el SID (Subscriber Identity Device) envuelto en la asociacion. Una
sesion de usuario consta de tres fases: inicio o establecimiento de la sesion; fase activa de la

sesion y liberacion de la sesion.

En la fase activa de la sesion pueden realizarse una o mas llamadas consecutivas (entrantes o
salientes) y/o registros de usuario. Los procedimientos de autentificacion y de obtencion del
perfil de usuario que son comunes a los procedimientos UMTS dentro de la sesion de usuario

se realizarian en la fase de inicio o establecimiento.
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Para permitir el registro simultineo del mismo usuario en diversos terminales para diferentes
servicios (p.e. telefonia y fax) y posiblemente para soportar UPT se ha introducido el
concepto de sesion de terminal, ya definido. En este caso, el proveedor de servicio no

distingue para las autentificaciones entre los diferentes SIDs asociados con el terminal.

Una llamada se define como una asociacion entre dos o mas usuarios o entre un usuario y una
entidad de red, que es establecida por el uso de las diversas capacidades de la red. El
establecimiento de llamada comprende todas las funciones que se requieren para establecer,
mantener y liberar una llamada. Para que exista un establecimiento de llamada en UMTS, al

menos uno de los usuarios registrados en la llamada ha de ser un usuario UMTS.

La idea diferencial en UMTS es la separacion de las fases entre el control de llamada y el
control de conexion permitiendo controlar mejor las entidades funcionales de la red para la
secuencia del protocolo. En la secuencia de procedimientos para el establecimiento de
llamada se puede distinguir [AB16]:

Establecimiento de senalizacidon de conexion
Interrogacion
Paging
Establecimiento de conexion de servicios portadores
Terminacion de la llamada
Fase de la llamada activa

Liberacion de llamada y liberacion de conexion.

En el establecimiento de sefializacion de conexion se establecen la relacion de sefalizacion
extremo a extremo entre el usuario originante y la red y entre la red y el usuario llamado. Una
vez se ha establecido la conexidn originante, el establecimiento de llamada puede continuar.
La relacion de sefializacion es usada para la negociacion de servicios, chequeo de perfil,
chequeo de capacidades, pase del nimero marcado, etc. En esta fase se realiza una gestion de
claves de sesion asi como opcionalmente autentificaciones de usuario/terminal mévil con la
red.

El establecimiento de conexion de servicios portadores comporta la creacion de conexiones

portadoras reales para ser usadas por los usuarios finales en la comunicacion.
La fase de terminacion de la llamada identifica los mensajes de respuesta enviados entre la

red y los usuarios finales una vez que la conexion estd preparada para usar. Estos mensajes

comportan los mensajes de alerta y ringing para telefonia.
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En la fase de la llamada activa, los mensajes de sefializacion intercambiados sirven para
mantener la llamada activa actual (p.e. handover) o bien para negociar y hacer cambios en la
fase activa de la llamada actual (p.e. afadiendo o borrando usuarios a la llamada o bien

anadiendo o borrando conexiones portadoras a (o desde) una llamada activa).

Una vez los usuarios finales de una llamada han terminado su comunicacion, empieza la fase
de liberacion de llamada y de liberacion de conexion. Esta etapa realiza la liberacion del
acceso y servicios portadores de la red envueltos en la llamada mediante la liberacion de las

conexiones de red/usuario usadas para gestionar la llamada.
1.11 Procedimientos relacionados con la gestion de movilidad

Para poder contrastar mejor la aportaciéon de mecanismos y servicios de seguridad en el
handover, se describen a continuacion diversos procedimientos relacionados con la gestion de
movilidad. Estos procedimientos de movilidad en UMTS son utilizados en general para
mantener la localizacion de usuarios y terminales por parte de la red. La localizacion del
terminal se mantiene por medio del registro de localizacion y renovacion de localizacion
(location registration y location updating). La localizaciéon del terminal se identifica por
medio de areas de localizacion. Cada vez que el terminal movil cambia de area de
localizacion, se requiere de un registro de localizacion o renovacion de localizacion. Cuando
se realiza una renovacion de localizacion, se utiliza la informacion de localizacion previa. En
el caso de registro de localizacion, la informacion sobre localizacion previa del terminal no

esta disponible.

En principio, la renovacion de localizacion concierne a la renovacion de la localizacion del
terminal en la red, no a la localizacion de cada usuario individual. La localizacion del usuario
se mantiene por medio del registro de usuario (user registration), y se identifica normalmente
en terminos del terminal movil al cual el usuario esta registrado. En este caso, el registro de
usuario y el registro/renovacion de terminal estan estrictamente separados funcionalmente.
Como una estrategia alternativa, la localizacion de cada individuo podria ser renovada
durante cada renovacion de localizacion. En el caso de multiples usuarios registrados en el
mismo terminal movil y haber un cambio en el area de localizacion, la localizacion de los

usuarios puede renovarse colectivamente.

Cuando los usuarios dentro de UMTS mueven su suscripcion (Subscriber Identity Device,
SID) entre terminales moviles, se realiza un registro de usuario para notificar a la red acerca
del terminal moévil al cual el usuario esta asociado. La red proporcionara una asociacion entre

las identidades del usuario (via SID), el terminal moévil y el area de localizacion dentro de la
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cual el terminal movil esta localizado en las bases de datos. En el momento que se separen
serd necesario un procedimiento de desregistro de usuario (User Deregistration) deshaciendo
la asociacion correspondiente.

Para permitir el inicio de un procedimiento de renovacion de localizacion, el terminal movil
debe ser capaz de identificar cuando tiene lugar un cambio en el area de localizacion. Para
hacer eso posible, la estacion base transmite continuamente identificadores de area UMTS a

los terminales moviles.

Ademas, un usuario podria manualmente iniciar una renovacién de localizacion, por ejemplo,
en el caso de un usuario que cambia de area de localizacion en una regién en donde existe
solape de areas de localizacion incluso de diferentes redes. Desde el punto de vista de la red,

la renovacion de localizacion es similar en ambos casos.

Por ultimo, se llama handover al procedimiento en el que un terminal mévil con una llamada
en progreso cambia de radiocanales y/o conexiones con la red fija (sin necesariamente
cambiar su punto de conexion a la red) mientras mantiene la llamada. Su estudio detallado se

deja para los capitulos posteriores.
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2. El procedimiento de handover

Capitulo 2

El procedimiento de handover

2.1 Introduccion

En este capitulo se especifican las caracteristicas generales del handover en un sistema de
comunicaciones moéviles avanzado. Se hace referencia a los requerimientos y criterios sobre
el inicio de la invocacion del procedimiento de handover. Se definen los diversos tipos segin
la secuencia adoptada para construir el nuevo camino dentro del proceso del handover o bien

la forma en la que se establece el camino a la nueva celda.

Por otra parte, se describen los aspectos mas importantes sobre los criterios utilizados por el
algoritmo de seleccion de celdas en la fase de decision asi como por el algoritmo relativo a la
activacion de un handover. Se analizan las caracteristicas y parametros de disefio en el

handover para la introduccion de una red inteligente.

El objetivo consiste en configurar el marco de trabajo bajo el cual se definan los algoritmos

de gestion del handover y finalmente la integracion de su seguridad.
2.2 Definicion de handover

Aqui se considera el termino handover como la situaciéon en que un terminal mévil con una
llamada en progreso cambia de radiocanales y/o conexiones con la red fija (sin

necesariamente cambiar su punto de conexion a la red) mientras mantiene la llamada.

El handover se puede presentar en diversas situaciones segun sea el origen de la invocacion,

por ejemplo, el requerido por el radioenlace, que es el mas frecuente en las redes
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convencionales y esta estrictamente relacionado con los parametros del radioenlace como la
relacion sefal a ruido, la potencia de seial recibida o via control de calidad (pardmetros
relacionados como relacion sefal a ruido o BER). El handover se activa como resultado de la
monitorizacion de los pardmetros del radioenlace en comparacion con unos determinados

valores prefijados.

Otro ejemplo de tipo de handover puede originarse por el propio abonado al requerir ciertas
funciones debidas al servicio de abonado/usuario, tales como perfil de servicio, tarificacion,

acceso a determinados servicios, etc.

Por ultimo, el handover originado por la red se basa en los parametros de calidad del sistema
desde un punto de vista global. La activacion del handover seria decidido por una red
inteligente que tuviera el conocimiento y control del 'status' completo del sistema celular, por
ejemplo, el 'status' de los diferentes canales de radio en terminos de los niveles de ruido
completos o utilizacion de los recursos radio, el 'status' de la utilizacion de los recursos de la
red fija, como son: la 6ptima distribucion de las cargas de trafico o la optima utilizacion de
recursos fisicos durante la fase activa de la llamada, el 'status' de las alarmas de la red y las
situaciones de fallos [PC1, LC1, BJ1].

El proceso del handover puede dividirse en dos fases: la fase de decision cuando la red y/o el
terminal moévil deciden que es necesario ejecutar el handover a una determinada celda
candidata y la fase de ejecucion para encontrar y establecer las nuevas conexiones via red y

radio.

Se pueden definir dos tipos de handovers segun la secuencia adoptada para construir el nuevo
camino dentro del proceso del handover. Se refiere a los recursos utilizados a la hora de

intercambiar la informacion relacionada con el handover de un enlace al otro:

- Backward handover:

Es el procedimiento mediante el cual, el terminal mévil cambia su punto entrante a la red fija,
después de que ha sido establecida la conexion con la nueva estacion base. El enlace de
sefializacion se mantiene para realizar el handover con la anterior estacion base durante todo
el proceso, sirve para intercambiar la informacion de sefializacion y se conmuta al final a la
nueva estacion base. Por otra parte, no permite el reestablecimiento de la llamada si se

produce un decaimiento en el enlace de sefializacion durante el handover.

- Forward handover:
En este caso, el enlace de control de sefializacion se establece con la nueva estacion base

antes de liberar el enlace de comunicaciones con la anterior estaciéon base y sirve para



2. El procedimiento de handover

transmitir la informacion del handover. Permite el reestablecimiento de la llamada si hay un
decaimiento en el enlace de sefializacion durante el handover. Este tipo de handover so6lo es

posible si la asignaciéon de canal es controlado completamente por el terminal movil.

El handover también puede clasificarse seglin la forma en la que se establece el camino a la
nueva celda y la conexion se cambia desde la celda actual a la nueva celda [BJ1]. Asi pues de
esta forma:

- Hard handover: El terminal moévil tiene que cambiar de radiocanal (frecuencia) al nuevo
camino con posiblemente una corta interrupcion de la conexion en progreso. El nuevo camino
se construye de forma avanzada a la red de forma que la interrupcidn es tan pequefia como

sea posible. La conmutacion y el reenrutado de la informacion al nuevo camino se realizan

simultaneamente.
Hard handover
Antes Durante Después
Conmutador Conmutador Conmutador

N

Fig. 2.1 Procedimiento de hard handover.

B B
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- Seamless handover: El nuevo camino se establece en paralelo con el antiguo y el flujo de
informacion se transmite por el terminal movil en ambos caminos, es mas, durante un instante
el camino activo es el antiguo. Entonces, se activa el nuevo a través de una conmutacion en la
red. El antiguo camino se para y sus enlaces son liberados.

- Soft handover: En este handover hay dos caminos y sus correspondientes flujos de

informacion activos, al menos durante un determinado tiempo.

Los mejores rendimientos en el intrahandover se consiguen mediante técnicas DCA
(Dynamic channel assignment) en donde cada terminal movil mide la interferencia percibida

en su canal y decide cambiar de radiocanal de forma completamente descentralizada. Si bien
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cabe la actuacién de un sistema de gestion de recursos segin los distintos grados de
congestion en las celdas. Este tipo de funcionamiento es propio de las redes mas avanzadas y

compatible con un seamless forward handover objeto de nuestro trabajo.

Seamless handover

Antes Durante Despues
Conmutador Conmutador Conmutador
BTS BTS BT

N

Fig. 2.2 Procedimiento de seamless handover.

Soft handover
Antes Durante Después
Conmutador Conmutador Conmutador
BTS BTS BTS BTS

\&, NP/

Fig. 2.3 Procedimiento de soft handover.

Ademas, como se estudiard en los ultimos capitulos, existe la posibilidad de integrar
funcionalidades de seguridad en el control del handover, como por ejemplo, en Ia
sincronizacion con la fase de iniciacion del handover. Ello comportaria la invocacion
simultanea de los procedimientos de gestion de claves con la fase de iniciacion del handover.
Dependiendo de la politica de seguridad establecida, se procederia a involucrar determinados
servicios de seguridad en la fase de ejecucion de handover. Eso supone el iniciar el handover

con retardo, tener un ahorro de procesamiento y la sefializacion posterior, posibles problemas
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de implementacion en el caso de handovers controlados por el terminal y en definitiva, una

ejecucion de handover rapida.

2.3 Requerimientos en el handover. Aspectos de calidad de servicio y
prestaciones

Se pueden distinguir basicamente dos grandes grupos de requerimientos en el handover,
requerimientos operacionales y requerimientos funcionales [RACEI14, 16, 21]. Los
requerimientos operacionales en el handover pueden ser de tres tipos: requerimientos de

usuario; requerimientos de operador y requerimientos del proveedor de servicio.

De manera similar, los requerimientos funcionales en el handover pueden abarcar los
siguientes ambitos: interfaz de usuario, operacion de red y mantenimiento, servicios,
seguridad, uso de recursos de red, uso de recursos de radio, handover entre dominios de
operadores de red y handover entre dominios de proveedores de servicio. Para la adecuada
valoracion de una solucién optima en el handover, se distinguen parametros como la calidad

de servicio resultante o bien las prestaciones de red [JL1].

Calidad de servicio (CdS): Puede definirse como el efecto colectivo de los parametros de
prestacion de servicio que determinan el grado de satisfaccion de un usuario del servicio. La

calidad de servicio (CdS) refleja el punto de vista del servicio proporcionado al usuario.

Prestaciones de red (PdR): Puede definirse como la capacidad de la red para realizar todas las
funciones requeridas bajo ciertas condiciones, en un intervalo de tiempo dado y reflejando el

punto de vista del proveedor de servicio (a diferencia de la CdS en que actua el usuario).

Calidad / Parametro | Tasa de bit muy baja | Calidad mejorada Alta calidad
(QCIF, CCITT) (FCIF, CCITT) (PAL, NTSC)

Resolucion 176*144 352*288 525 6 625 lineas

Tasa de repeticion 5 7,5 15

Retardo propagacion | 440 ms 340 ms 190 ms

(un sentido)

Retardo recuperacion | 300 ms 200 ms 100 ms

(debido a handover)

Retardo recuperacion |3 s 2s ls

(por cambio fuente)

Bit rate 4,8 - 64 Kbps p * 64 Kbps 1,5 - 2 Mbps

Tabla 2.1 Comparacion entre distintas calidades de video.
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La calidad de servicio orientada a la red es la calidad del servicio portador, ésta es necesaria
para proporcionar a cierto terminal la calidad de servicio orientada a usuario requerida. Se
pueden identificar los siguientes parametros de CdS especificamente relacionados con el
handover:

- Bit-rate conseguido durante el handover
- Tiempo de interrupcion de la transferencia de informacion de usuario debido a handover
- Bit error rate observada durante el handover

- Tasa de fallos en el handover.

En comunicaciones interactivas, el retardo de transferencia aceptable maximo es de 400 - 500

ms. El retardo de codificacién/decodificacion maximo es del orden de 300 ms.

Ancho de banda de|Ratio MOS (calidad) [ Minimo  bit  rate | Notas
audio (1(mala)- requerido (Kbps)
5(excelente))
15 Khz 4,5 >= 64 HIFI o calidad FM
7 Khz 4,3 24 - 64 (64 Kbps ADPCM)
(3,1 Khz) 4,0 16 Calidad casi transpar.
3,1 Khz <3,5 <=8 Calidad comunicac.
Tabla 2.2 Relacion aproximada entre bit rate y calidad de audio.
Servicio BER méaximo Retardo
Voz (32, 16, 8 Kbps) 10-3 Sensible
Datos asincronos 10 -9 Insensible
Facsimil 10 -4 Insensible
Paquetes de datos 10 -9 Insensible
Video de baja resolucion 10 -3 Sensible
(64-128 Kbps)

Tabla 2.3 Prestaciones requeridas para servicios de telecomunicacion.

2.4 Iniciacion del handover

El handover puede ser ejecutado bien por el terminal mévil o bien por la red fija. En el caso
de ejecucion por parte del terminal mévil, se habla de un forward handover y en el caso de

ejecucion por parte de la red fija sa trata el caso de un backward handover. En ambas
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situaciones es la red quien soporta la mayor parte de carga de procesado antes de poder

ejecutar propiamente el handover.

En la iniciacion del handover, se parte de las mediciones realizadas sobre el sistema
(radioenlace, trafico en celdas,...) y se decide activar el handover a una determinada celda
candidata. El proceso del handover puede dividirse en dos fases: la fase de decision cuando la
red y/o el terminal mévil deciden que es necesario ejecutar el handover, y la fase de ejecucion

para encontrar y establecer las nuevas conexiones via red y radio.

A continuacion, se presenta una clasificacion de los criterios de iniciacion del handover que

influyen en la decisidon y/o ejecucion en el handover:

- Impacto del radioenlace
- Impacto de la red:
Criterios de gestion de red: Utilizacion oOptima de recursos y criterios de
mantenimiento.
Criterios orientados a servicio
- Uso por parte del abonado:

Criterios orientados a servicio

En la fase de decision del handover, un algoritmo determina la lista de celdas candidatas y
por tanto la celda objetivo del handover. Este algoritmo debe recoger el impacto o efecto de
todos los parametros anteriores para el correcto funcionamiento del sistema movil. Una vez la
red dispone de toda la informacion, incluida la enviada por el terminal movil, ésta la procesa
y obtiene una celda objetivo. Paralelamente, y de forma general, otro algoritmo de ejecucion
activa propiamente el procedimiento de handover en base a determinados parametros de nivel
de senal y relacion senal ruido del enlace. En el caso de determinadas operaciones de
mantenimiento o a peticion del abonado por criterios orientados a servicio, la red también

puede ejecutar el handover.

Por tanto, la activacion del handover requiere de una red inteligente que disponga del
conocimiento y control completo del sistema celular. Este nivel de conocimiento mas alto es
bastante diferente del conocimiento que se refiere de la calidad del radioenlace en un tinico

enlace, propio de los sistemas mas convencionales.

2.5 Impacto del radioenlace en el handover
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El handover originado por efectos del radioenlace puede ser debido al control en la potencia
de la senal o via control de calidad (parametros relacionados como relacion sefial a ruido o
BER).

Se estudia el impacto de las técnicas de acceso multiple de radio en el handover. En UMTS se
estima que pueden ser: Time Division Multiple Access (TDMA) o bien, Code
Division/Spread Spectrum Multiple Access (CDMA/SSMA) [NW1, SS1, GF1, MAI1, AV,
CS1, RACE14].

Técnicas TDMA

En un sistema TDMA se comparte la misma portadora por diferentes comunicaciones cada
una transmitiendo en un segmento temporal diferente. Esta definicién puede aplicarse tanto a
conmutacion de circuitos TDMA como a esquemas de acceso multiple de conmutacion de

paquetes como PRMA (Packet Reservation Multiple Access).

En este caso, la adaptacion al medio es importante, un ejemplo de adaptacion es la asignacion
de slots temporales a usuarios basdndose en un algoritmo de control de errores. En general, la
red fija tendra que implementar funcionalidades del handover derivadas de la necesidad de
usar procedimientos de aprendizaje, por la posibilidad de variaciones y/o requerimientos y
parametros del sistema de handover cambiantes por la prediccion de riesgos, costes y

beneficios de posibles configuraciones futuras del sistema.

La idea de usar macrodiversidad en TDMA es una opcion prevista basicamente para
compensar los decaimientos de sefial en la cobertura de microceldas. El terminal mévil con
varios enlaces con la red fija (micro, pico y macro estaciones base) podria seleccionar la

mejor calidad para obtener la recuperacion de la informacion.

Uno de los grandes requerimientos para proporcionar macrodiversidad es la necesidad de
sincronizaciéon con las BTS a nivel de slot y de trama. De esta forma, el terminal mévil tiene

que transmitir s6lo un paquete a cada BTS en lugar de diferentes paquetes a diferentes BTSs.

La macrodiversidad podria ser aplicada tanto al enlace ascendente como en el descendente,
sin embargo, en el caso de esquemas TDMA, resulta complicado la recepcion por parte del
terminal moévil de diferentes enlaces con BTS con diferentes sincronizaciones y frecuencias
portadoras por problemas de complejidad y retardos de procesado en el mismo terminal. Este

problema podria reducirse en el caso de las BTS con el uso de estructuras tipo MAN.

El tipo de medidas en el handover y la forma de realizarlas depende de los multiples

esquemas de acceso adoptados. En un sistema UMTS es posible que diferentes tipos de
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celdas puedan usar diferentes mecanismos de acceso y por tanto disponer de diferentes
algoritmos de handover. En consecuencia, la red debe ser capaz de adaptar los parametros del
sistema segun los diferentes algoritmos cuando se pasa de entornos (macroceldas) a
diferentes (microceldas) caracterizados por decisiones de handover y mecanismos de control

diferentes.

Los niveles de decision en el handover se adaptan seglin la configuracion del entorno y se
relacionan con el nivel de sefial recibida minimo, minima calidad aceptable del enlace,

distancias, etc.

La eleccion del algoritmo de handover intracelda esta estrictamente relacionado con el nivel y
la estabilidad de la interferencia. De hecho, debido a la rapidez por la cual los usuarios
acceden a los slots de tiempo disponibles, las muestras de interferencia podrian variar muy
rapidamente haciendo dificil la prediccion de la calidad en futuros slots temporales. De ahi
que no es seguro que los handover intraceldas (basados en medidas de interferencia)

garanticen una mejora en la calidad de la comunicacién en el radioenlace.

En los esquemas TDMA, como se muestra mas adelante, el procedimiento de forward
handover seria preferible por su rapidez y el menor uso de recursos. Ademas, permite la
posibilidad de reestablecimiento de llamada en caso de fallo en el enlace de sefializacion. Por
ello el forward handover es adecuado para condiciones de propagacion con rapidas
degradaciones (p.e. en el efecto esquina de calle en las microceldas). Por el contrario, el
backward handover es mas seguro en condiciones de propagacion menos fluctuantes y las
prestaciones del handover dependen del entorno de operaciones y de la disponibilidad de

recursos.

Por tanto, el mecanismo de handover sera escogido por el terminal moévil segin las
condiciones externas. De hecho, las prestaciones de cada tipo de mecanismo dependeran del
tipo de entorno en la red hacia el cual el handover es dirigido. Para informar al terminal movil
acerca de las condiciones del entorno y permitir la eleccion del mecanismo de handover cada
BTS tiene distribuir mensajes en un canal de control comin incluyendo, junto a otra

informacion, el tipo de celda y la identidad de la red.
Finalmente, hay que decir que la macrodiversidad y la duplicacién de informacién no son
buenas opciones en TDMA ya que reducen la capacidad e incrementan el nivel de

interferencia.

Técnicas CDMA
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Los sistemas CDMA (SSMA) son aquellos que emplean técnicas de espectro ensanchado
para proporcionar acceso multiple a un medio compartido. En un sistema de espectro
ensanchado la senal transmitida es ensanchada sobre una banda de frecuencia mucho mayor
que el ancho de banda minimo requerido para transmitir la informacién a ser enviada. Este
ancho de banda adicional es empleado para proporcionar algunas propiedades como el

incremento de la inmunidad al ruido e interferencias y/o capacidades de acceso multiple.

Existen dos grandes tipos de sistemas CDMA: El Direct Sequence (DS) y el Frequency
Hopping (FH). Sin embargo, los esquemas DS son considerados mas adecuados que los FH

para ser empleados en sistemas de comunicacion movil.

La macrodiversidad serd usada normalmente en el caso de handover intrafrecuencia. Sin
embargo, en casos como en el cambio de dominios, se requerird handover interfrecuencia
(con hard handover). La eleccion entre ambos dependera también de otros factores como la
carga de trafico en las celdas, el retardo, etc, la ocupacion de recursos con la macrodiversidad

haran que la tnica salida valida sea el soft handover.

La funcionalidad de combinacion permite combinar diferentes flujos relacionados con la
misma fuente originaria posiblemente proviniendo de diferentes estaciones base para
reproducir un unico flujo de datos. El 'multicasting' es la funcionalidad dual. Tanto la
combinacion como el 'multicasting' en el enlace descendente se realizan en el terminal movil
a nivel fisico realizando la macrodiversidad directamente con el receptor tipo RAKE. En el
enlace ascendente, tanto la combinacion como el 'multicasting' se realizan a nivel de enlace

en la estacion base.

Una de las propiedades mas destacables de los esquemas CDMA es su capacidad flexible, les
permite incrementar la capacidad a pesar de proporcionar baja calidad. En general, la maxima

capacidad se obtiene equilibrando el trafico en combinacion con las celdas vecinas.

CDMA/DS:

En este caso, el ensanchado se obtiene multiplicando la informacion digital original por una
estructura de sefial como el ruido, por ejemplo, una secuencia de cddigo pseudo ruido, cuya
chip rate es mucho maés alta que la informacion rate. La sefial original se recompone en el
receptor mezclando la sefial recibida con un cdédigo ensanchado sincronizado generado

localmente.

La caracteristica fundamental de estos sistemas y que afecta de manera importante en el
handover es el control de potencia. Este es necesario para ecualizar la potencia recibida de

todos los transmisores en el receptor. La potencia recibida, en general es funcion de la
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distancia entre las estaciones y de las condiciones de propagaciéon en el canal. La senal de
control podria ser derivada de la relacion sefial a ruido o del bit error rate recibido, en

general, se prefiere esta tltima opcion.

Otro aspecto clave en los sistemas CDMA es la posibilidad de que en microceldas y
macroceldas se comparta la misma frecuencia de radio para los dos radioenlaces, el de subida
y el de bajada. El problema esta también en los niveles de sefial recibida para ambos tipos de

celda.

Para sistemas CDMA/DS, el soft handover con macrodiversidad es la opcidon natural. Sin
embargo, por razones tecnologicas es dificil que sea rapido. En este caso, la conexion fisica a
la nueva estacion base se realiza antes de liberar el enlace previo. El uso de macrodiversidad
exige que las celdas utilizadas pertenezcan al mismo grupo (dependientes de una misma
CSS). Esta técnica permite ser utilizada para combatir los decaimientos de sefial en la

propagacion del tipo NLOS (Non line of sight).

Entre las ventajas que se pueden obtener con la macrodiversidad estd: una mejor area de
cobertura; reduccion de los efectos de interferencias y decaimientos; ahorro de espectro y

mejora del bit rate de salida o bien ahorro en el sistema hardware (reduccion de BTS’s).

Entre los inconvenientes, se puede especificar el potencial incremento en el nivel de
interferencias en el enlace descendente debido al incremento generalizado en el nimero de
estaciones base co-canal y también como incremento de complejidad de las entidades de
gestion del sistema que podrian encontrar dificultades usando el control de potencia mientras

mantienen enlaces simultaneos.

CDMA/FH:

Tanto en sistemas FH, como en sistemas DS, se ensancha la sefial sobre un ancho de banda
mayor que el requerido para transmitir la informacion. Sin embargo, en cada instante, s6lo se
emplea un canal del ancho de banda de la sefial. Se utiliza un canal particular sélo para un
pequetio espacio de tiempo, siendo la sefial saltada sobre un numero de canales distribuidos
pseudoaleatoriamente. FH podria considerarse como un proceso de modulacion en dos pasos
consistiendo de modulacién de datos y modulacion en salto de frecuencias. Sélo la técnica
con muchos simbolos por hop se considera una forma valida de proporcionar diversidad en
sistemas TDMA y FDMA o bien en sistemas DS. En general, el handover en sistemas FH es
complicado y mas lento que en sistemas TDMA, llegando a ser problematico en el ambito de
microceldas por las prestaciones requeridas, ya que se requiere de canales de control para
permitir a las estaciones moéviles hacer controles de potencia de las estaciones base del

entorno.

10
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2.6 Impacto de la red y el abonado en el handover

El impacto de la red o el abonado en la activacion del handover se basa en los pardmetros de
prestaciones del sistema no directamente relacionados con la calidad del radioenlace de una

unica comunicacion sino de la calidad del sistema desde un punto de vista global.

Criterios de gestion de red

Los requerimientos de gestion de red establecidos en sistemas celulares avanzados estan
relacionados con la optima distribucion de las cargas de trafico y la optima utilizacion de
recursos fisicos durante la fase activa de la llamada. En este sentido, se definen criterios para
valorar el impacto de la red en el handover como son el criterio para el uso de recursos de
radio Ooptimos y el criterio para el uso de entidades fijas Optimas. Se establece también un
criterio basado en el mantenimiento relacionado con el problema de alarmas y deteccion y

manipulacion de fallos en la red.

Criterio de utilizacion de recursos de radio optimos:

Existen criterios de utilizacion de recursos de radio Optimos, en donde la red afecta al
handover para obtener una distribucion de trafico mas uniforme en sus servicios portadores o
la distribucion de cargas entre celdas adyacentes durante la fase activa de la llamada. Para
ello, la red tiene un control jerarquizado distribuido del 'status' del sistema en terminos del

nivel de las intensidades de trafico y del nivel en la utilizaciéon de los recursos de radio.

Cuando una celda estd congestionada y las celdas adyacentes no lo estdn, y se adopta un
esquema de asignacion de canales fijo, la red puede decidir de realizar el handover para
distribuir la demanda de trafico entre las celdas. En este caso, la red puede forzar varios
handover en terminales que estén en la periferia de celdas congestionadas hacia celdas

adyacentes no congestionadas mediante una determinada gestion en la red.

Por otra parte, se espera que en redes como UMTS, los canales puedan asignarse
dinamicamente a las estaciones base para compensar las variaciones de trafico. Eso se conoce
como handover intracelda, y se basa en el proceso denominado Dynamic Channel Allocation
(DCA). El DCA por tanto, resultaria un caso particular de tipo de handover que puede
aplicarse tanto a macroceldas como a microceldas. Segin el DCA, todos los canales pueden
ser usados en cada celda. En éste, se chequea continuamente la calidad del canal utilizado, en
términos de CIR o RSSI.

Respecto a la capacidad maxima del sistema, ésta se obtiene cuando las macroceldas pueden

estar completamente llenas con microceldas y se obtiene concentrando el maximo trafico

11
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posible en las microceldas. Esto implica que las macroceldas seran usadas s6lo en los

siguientes casos:

- Cuando un terminal movil est4 en un area no servida por una microcelda.
- Cuando la microcelda esta congestionada.

- Cuando la macrocelda esta temporalmente usada como celda paraguas.

Criterio de utilizacion de entidades fijas optimas:
En este caso, se supone que la red es inteligente y permite la distribucion 6ptima de
componentes en la red fija para asumir adecuadamente la carga de trafico de sefializacion y

de trafico de informacidn correspondiente al sistema.

En cuanto a la movilidad de usuarios, se sugiere para sistemas de arquitectura mixta el uso de
canales para estaciones base microcelulares para terminales a baja velocidad (p.e. portables) y
canales de estaciones base macrocelulares para terminales de movimiento rapido (p.e.
coches). De esta forma, se minimizan los handovers una vez que los canales han sido

asignados a las respectivas celdas.

El reenrutado del flujo de informacion en la red fija durante la fase activa de la llamada puede
ser necesario si la red debe asegurar que el trafico siempre fluya a través del camino mas
corto. Para conseguir esto, la red puede forzar un handover para cambiar la conexion de la red
fija (cambiando de conexién en la red fija pero no necesariamente del canal de radio). La
eleccion del punto de conexidén de nuevo a viejo (puenteo) en la red fija es vital para la

optima explotacion de los recursos de red.

Criterios orientados a servicio

El criterio orientado a servicio puede utilizarse en la activacion de handovers tanto por la red
como por peticion de los abonados. En el primer caso, los diferentes origenes de handover
derivan de la provision en red de diferentes servicios con alto nivel de calidad. En el segundo
caso, los requerimientos de servicio por el abonado se consideran para identificar su relacion

con el inicio del handover.

Casos originados por la red:

Estos casos se deben a la continuidad de la calidad de servicio, por ejemplo, cuando se
identifica una degradacion de la calidad del servicio (BER, seiial a ruido,...), podria requerirse
el activar el handover a un diferente canal por parte de la red para soportar el servicio de

diversidad macroscépico.

12
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Por ejemplo, cuando se identifica una degradacion de la calidad del servicio (debida a fallos o
a mantenimiento,...) podria ser necesario activar el handover a un diferente canal por parte de
la red para obtener una mejor calidad de servicio. También, en el caso de identificarse por
ejemplo, una brecha de seguridad por parte de la red en un area de servicio especifico durante
una llamada activa entonces podria iniciarse un handover a una diferente celda para que el

problema fuera solventado.

La red podria identificar la posibilidad de abrir al usuario (con un terminal multimedia) un
servicio de distribucidon adicional durante una llamada activa. En este caso se activaria un

handover a una diferente celda si el usuario estuviera abonado a ese servicio.

Casos originados a peticion del abonado:

El terminal mévil podria iniciar una peticidn a la red por un componente de servicio adicional
(p.e. mas ancho de banda, servicios suplementarios) durante una llamada activa y la red
activar un handover para conectar el terminal moévil a una nueva celda donde podria

proporcionarse la componente del servicio pedido.

En el caso de activacion debida a diferencias de tarificacion correspondiente a un servicio. El
conocimiento del servicio podria ser usado como un criterio para handover originados por el
abonado cuando en una localizacion particular el mismo servicio es proporcionado por
diferentes proveedores de servicio con diferentes tarifas. Esta informacion podria utilizarse
por parte del usuario para hacer una peticion por un handover durante una llamada activa para

cambiar de proveedor de servicio.

Un usuario podria estar dentro de un determinado grupo para un servicio y podria pedir por
un servicio suplementario o un servicio de valor anadido adicional que no esta proporcionado
en un area de servicio especifica. Cuando el usuario entra en una subarea donde el servicio

previamente demandado esta disponible, podria iniciarse un handover para tal fin.

Por otra parte, cuando un usuario cambia de posicion, el handover podria utilizarse en base al
perfil de servicio del usuario. Ese handover podria originarse por el usuario aun teniendo la
red que asegurar los controles de acceso requeridos si se trata de handovers entre celdas que

son responsabilidad de operadores de red diferentes con sistemas de gestion diferentes.
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Capitulo 3

Evaluacion de parametros de diseio para
la seleccion de celdas en el handover

3.1 Introduccion

Con el fin de mejorar y completar de forma 6ptima el procedimiento de handover, se plantea
una nueva especificacion de pardmetros para su introduccion en el algoritmo de decision de
seleccion de celdas. Se hace especial énfasis en el impacto que supone tratar determinada
informacion sobre trafico y los niveles de congestion de las celdas con el objetivo de

gestionar los handover del sistema a nivel global.

La implementacion de una gestion de parametros en el handover soportada por una red
inteligente requiere disponer de cierta informacion de gestion previa. Un analisis conjunto de
la red y de la trayectoria del movil permitird preveer con suficiente antelacion la necesidad de
hacer un handover y a qué celdas. Esto supondrd disponer de ciertas ventajas por ejemplo,

para la gestion de claves y para mejorar las prestaciones del sistema.

En este capitulo, primero se especificard la gestion de parametros que se lleva a cabo en el
radioenlace dentro de un mismo dominio. Se observard su efecto en el handover y se
optimizaran los parametros que determinan el algoritmo de seleccion de celdas. Se
determinard un algoritmo de celdas candidatas en base a la movilidad de los terminales
moviles desde un punto de vista tanto tedrico como experimental. Para ello se estudiaran
diversos entornos de operacion introduciendo parametros relativos al trafico asi como
medidas obtenidas en los radioenlaces. Se propondréd un algoritmo de decisién que permitira
una integracion Optima de una gestion de claves que se verd con detalle en el capitulo cinco.

Finalmente, se incluirdn diversos resultados y conclusiones.
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3.2 Algoritmo de decision del handover entre celdas

El sistema de gestion de una red como UMTS se organiza en varias areas, configuracion,
prestaciones, alarmas, tarificacion y seguridad. Un sistema ideal deberia tratar todo el sistema
de la forma mads interrelacionada posible de manera que se puedan optimizar todos los
mecanismos de gestion de la red. Por lo tanto, la informacion util para el algoritmo de gestion
del handover procedera tanto de la red como del mismo terminal mévil o MCPN. En
determinados casos, el movil puede ser lo suficientemente inteligente como para
preprogramar una ruta, o al menos proporcionar una direccion de movimiento al centro gestor

del sistema.

Mediciones realizadas por parte de la red y terminal movil

Informacion:

Informacion: Informacion: i6
i i . ¢ : Informacion:
Dlsltaq((:ilas Trafico y Potencia Calidad del
velocidades capacidades de Perdidas de
retardos > enlace
: la red sefial
anteriores

Y

Determinacion de
las celdas objetivo

Y
Seleccidn del

handover apropiado
(forward/backward)

Inicio
handover?
(peticion por red g
terminal)

Ejecucion

Enlace
establecido?

Terminacion

Fig. 3.1 Esquema de las fases de decision y ejecucion en un handover.
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El caso mas critico, donde es de dificil aplicacion una gestion adecuada del handover, ocurre
cuando el movil (bien sea MCPN o un unico terminal movil) se desplaza rapidamente entre
celdas provocando numerosos handovers entre diferentes entornos de red y sin una ruta
predeterminada. En el caso habitual, las MCPN, sean trenes, aviones o coches inteligentes
(Intelligent Vehicle Highway Systems, IVHS) recorren caminos conocidos de antemano o
que al menos el sistema de gestion de la MCPN reconoce. Es en esos casos cuando la gestion

de claves en un handover invocado por red inteligente puede obtener los mejores resultados.

En nuestro caso, con el objetivo de optimizar el handover, el algoritmo de decision parte de
una serie de mediciones que constituyen una serie de parametros relativos al control de
potencia o sefial, posicion y de pardmetros de entrada relacionados con el trafico. Mediante
un algoritmo de seleccién de celdas y la informacion obtenida anteriormente el sistema
permite discriminar formando una lista de celdas candidatas en que celda el handover es mas
optimo. De manera simultanea, tanto el terminal movil como las entidades de la red fija
deciden periddicamente sobre la conveniencia de realizar un handover supervisando en cada
momento la situacion del terminal mévil en la celda siguiendo un determinado algoritmo de

ejecucion. A continuacion, se define con detalle la base de este algoritmo de decision.

3.2.1 Parametros de entrada al algoritmo de decision de handover

Las mediciones se realizan tanto por parte del terminal movil como por parte de la red. Los
parametros obtenidos son utilizados como entrada al algoritmo de decision del handover. A
continuacion se especifican los pardmetros relacionados con el radioenlace que son

intercambiados entre el terminal movil y la red.

a) Parametros radio
El terminal mévil realiza de forma peridodica medidas en la parte del radioenlace y las envia a

la estacion base. Las principales medidas son del tipo:

- RSSI: Intensidad de la sefial recibida
- BER: Bit error rate (o bien relacion sefial-ruido)

- Balance de potencias entre celdas y terminal moévil

Estas medidas también se realizan sobre los diferentes radioenlaces de las estaciones vecinas.
Por otra parte, los parametros anteriores tienen que transmitirse a alta frecuencia ya que su

variacion es rapida y permiten invocar el algoritmo de ejecucion de handover.

Otros parametros de interés que forman la base del algoritmo de decision son, por ejemplo, la
distancia actual entre la estacion base y el terminal movil (distancia MT-BTS) y la potencia

transmitida por la estacion base Pot BTS max, parametro que es distribuido por ésta
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periddicamente. La Pot BTS max es medida en el canal de broadcast (BCCH) de cada
estacion base. Esto es porque el BCCH se transmite con una potencia casi constante y este
canal puede ser sintonizado por todos los terminales moviles, incluso por los que no
corresponden a la celda. Los siguientes parametros se utilizan en el algoritmo de decision y

no requieren de un procesado tan rapido:

- Tipo_celda.

- Id_celda.

-1d_LAL

- Identificadores de las BTS adyacentes.

- Pot MT_max: Potencia maxima disponible por un terminal movil en un canal de trafico.

- Pot_ BTS_max: Potencia maxima de emision de la BTS (30 dBm).

- Nivel per: Maximo valor de pérdidas aceptable por una celda (por debajo de la cual, una
celda adyacente es considerada una celda candidata (120 dB)).

- Nivel per_hist: Nivel de histéresis para extender el margen de pérdida en el enlace (5 Db).
- Margen_HA: Margen de handover que es la ventana de histéresis programada para cada
par de celdas (actual y adyacente) (15 dB).

- HA: Diferencia entre la potencia de radiofrecuencia permitida maxima en el enlace de
bajada y la potencia debida al control de potencia de la estacion base (la real).

- RXLEV: Nivel de sefal recibida asignada en la portadora BCCH.

- RSSI_min: RSSI minima tolerable (sensibilidad del receptor) (- 97 dBm).

- NBTSp: Clave publica de la nueva estacion base.

- Dis_ MT_BTS: Distancia de activacion (méxima distancia permisible entre un terminal
movil y su estacion base).

- DBTSact, DBTSady: Distancia del MT a las BTS actual y adyacente (direccion).

Nota: En paréntesis se han especificado los valores tomados como referencia en los calculos realizados para la evaluacion

del handover.

Diversos autores han estudiado el impacto que supone el conocimiento de la velocidad del
terminal mévil en la determinacion de la celda candidata para el handover. Sin embargo, dado
que su conocimiento no siempre es posible y su determinacion puede ser compleja, en nuestro

algoritmo no se tendra en cuenta.

b) Parametros de trafico
La red mide distintos parametros de trafico. Cada estacioén base distribuye algunos de éstos
como por ejemplo, la capacidad disponible, que es el maximo bit - rate de un enlace que la

estacion base puede asignar a un handover entrante. La estacion movil utiliza estos
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parametros cuando determina la estacion base objetivo hacia la cual intenta el handover.

Ademas de estos parametros locales, la red mide parametros de trafico globales:

- Carga de trafico ofrecida por celda.

- Densidad de terminales moviles.

- Capacidad de los canales de reserva asignados a establecimiento de llamada o a handover.
- Posibilidad de buffers para contener rafagas de peticiones.

- Gestion de configuacion de niumero de canales disponibles en celdas.

Por otra parte, el terminal movil también realiza mediciones propias para la toma de decision

en la activacion de handover, tales como la:

- Capacidad requerida: Capacidad necesaria para mantener el servicio en un enlace en

particular.

Las medidas de trafico son utilizadas ademas de las medidas de radio (realizadas por ambos,
terminal mévil y estacion base) para ajustar los parametros de trabajo del terminal movil

usados en el criterio de decision.

3.2.2 Distribucion de informacion en el handover

A causa de los requerimientos de retardo en UMTS, especialmente en entornos de
microceldas, la eleccion de las celdas candidatas seria realizada durante la fase de decision,
antes de que el proceso de handover empiece. En principio, tanto la red como el terminal
movil pueden activar un handover basandose en los parametros intercambiados y en las

celdas candidatas adyacentes.

Cada terminal moévil tendra almacenada informacién acerca de la idoneidad de cada celda
para activar el handover mediante el intercambio con la red del vector Tj, (H1,...,Hn) donde
cada Hi da informacién de cada celda como candidata. Cada funcion Hi es a su vez la
recopilacion de las funciones fi, vectores (fl,...,fn) que particularizan los diversos efectos,

trafico, atenuacion, distancia, etc de cada celda sobre el terminal movil (j). Es decir:

- Tj = (H1, H2,...,Hn): Funcién asociada al terminal en relacion a las celdas candidatas en el
handover.

- Hi = (fl4,...,f71): Funcidon que determina la idoneidad de cada celda (i) como candidata a
handover para un determinado terminal mévil (j). Incluye la funcion FHA1 ademas de otros

parametros de gestion.
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Las entidades de la red que intervienen en la gestion inteligente de handovers pueden
pertenecer a la red de acceso, a la red fija o a ambas. En principio, no se establecera ninguna

distincion entre ambos entornos al considerar el sistema de gestion distribuido.

En la Fig. 3.2 se muestra una distribucion de posibles celdas en las que se puede realizar un
traspaso con respecto a una celda origen (situacion del movil, i=1). En principio, se admite la
posibilidad de conocer la ruta hasta una celda destino (i=8), priorizando los posibles
handovers que hubieran en esa direccion. En las figuras 3.3 y 3.4 se muestran otros esquemas
en los que se determina el tipo de informacidon que condiciona la activacion inteligente o no

en base a la seleccion de las celdas candidatas por parte de la red.

Fig. 3.2 Distribucion de las celdas candidatas en torno a un terminal movil (j) o MCPN en la celda i=1.

(H1,H2,...Hn)

i=2 ’

H1,H2,..Hn
(H1,H2,...Hn) ( s )

1=7

(H1,H2,...Hn)
i=4 BTS

Terminal movil (j)

Fig. 3.3 Esquema simplificado de distribucion de las funciones H intercambiadas entre las CSS de la red fija y

los terminales moviles (j) para la determinacion de las celdas candidatas en un handover inteligente.
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En la red de acceso, las entidades de control que realizan mediciones y procesan informacion
de gestion de la red para el handover son la MSCP(LE) y MSCP(CSS) y en la red fija el
MSCP(TX). En general, las mediciones se establecen sobre un determinado nivel de senal
(calidad de servicio) del terminal moévil. Cuando se produce un descenso en el nivel de
potencia recibido, por razones del movimiento o alteraciones en el radioenlace, sera preciso

actuar antes de que este se deteriore excesivamente activando la ejecucion de un handover.

(1,...,f7)

® (ﬂ,---,ﬁ)
=5

Fig. 3.4 Esquema simplificado del intercambio de informacion (fi) entre las CSS de la red fija y los terminales

moviles para la determinacion de cada celda candidata.

3.2.3 Periodos de medicion en el handover

Se dispone de dos grupos de parametros como resultado de las mediciones efectuadas en el
sistema. Un grupo reducido de parametros, distribuidos a una frecuencia mayor corresponden
a la fase de ejecucion del handover, mientras que otro grupo, de distribucion mas lenta son

los que activan la seleccion de celdas candidatas. Se definen los siguientes términos:

Tmt: Periodo entre mediciones para la ejecucion.
Tst: Periodo entre seleccion de mediciones para la ejecucion.
Tmec: Periodo entre mediciones para las celdas candidatas.

Tsc: Periodo entre mediciones para la seleccion de celdas candidatas.
De forma que antes de seleccionar una celda o activar el handover, se realiza una
acumulacion de medidas a fin de obtener con mayor precision los parametros de entrada al

algoritmo:

Tst=m * Tmt

Tsc=n* Tmc

siendo m y n el nimero de medidas realizadas en cada pardmetro temporal.
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Por otra parte, la frecuencia de aparicion de desvanecimientos en entornos de
microceldas/picoceldas limita en buena parte la frecuencia de emision de parametros y
mediciones requeridos para la evaluacion e invocacion del handover. De este modo, seria
recomendable que el periodo de medicion (Tmt) para los parametros de evolucion rapida del
handover que directamente afectan a la invocacion del handover no fuera superior a los 100
ms. La frecuencia en las mediciones de los pardmetros que afectan a la seleccion de celdas

candidatas es de evolucion mas lenta proponiéndose como minimo de 1 segundo.

A continuacidn, se describen los requerimientos del handover segun el tipo de celda:

Entorno: picocelda

Radio celda: 20 m

Velocidad media o maxima del MT: 10 Km/h
Distancia para un area de solape de 10%: 2 m (sombra)
Maximo tiempo para cubrir el area de solape: 720 msec

Tiempo de finalizacion del handover: < 100 ms

Entorno: microcelda

Radio celda: 200 m

Velocidad media o méaxima del MT: 50 Km/h a 200 Km/h
Distancia para un area de solape de 10%: 20 m (NLOS)
Maximo tiempo para cubrir el area de solape: 360 msec

Tiempo de finalizacion del handover: < 100 ms

Entorno: macrocelda

Radio celda: 10 Km

Velocidad media o maxima del MT: 50 Km/h a 500 Km/h
Distancia para un area de solape de 10%: 1 Km (LOS)
Maximo tiempo para cubrir el area de solape: 7'2 s

Tiempo de finalizacioén del handover: < 500 ms

Se observa que el paso de micro a microceldas podria exigir un paso intermedio a celda
paraguas en el caso de no cumplirse los requisitos de velocidad exigidos en el handover.
Debido a estas exigencias se habla de dos tipos de handover, lento (para handover con retardo
menor de 0'5 seg. caso LOS) y rdpido (para handover con retardo menor de 0'l seg. caso
NLOS).
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Ademas, se requiere de técnicas PRMA como método de acceso para compensar los rapidos
decaimientos de sefal en enlaces NLOS debidos a los efectos de sombras provocados en las
esquinas de calles al transitar los terminales moviles en angulo recto (>20 db en pocos

metros).

Para determinar los promedios de mediciones para el handover entre micro o pico celdas ha
de considerarse, en primer lugar, que éstas deben ser disponibles antes que cualquier
desvanecimiento. Ademas, deben de ser suficientes para filtrar desvanecimientos del tipo
Rayleigh. En entornos de micro o pico celdas, se sugiere una distancia promedio equivalente
a 5 longitudes de onda, que corresponde a 80 cm para 1900 Mhz. Asumiendo una velocidad
de 10 m/s (real en coches para entornos urbanos) la ventana promedio para realizar el

handover no seria mayor que 80 ms por lo que se consideran limites de unos 100 ms.

Para el caso de macroceldas, la situacion de desvanecimientos no suele ser tan forzada con lo

que se aceptan retardos para el handover de hasta medio segundo.

Por tanto, debido al area de solape entre celdas en los casos mas criticos, se puede definir un
Tst de unos 300 ms, con lo que el nimero de mediciones m para la activacion de un handover
seria aproximadamente de 3 (en GSM, el FACCH actua cada 57 ms, con lo que m seria
aproximadamente igual a 6). Ademads, debe cumplirse que para una determinada longitud de

trama (d), un namero determinado de celdas detectadas (x) y (m1) medidas por trama:

(m*d*x)/m1 da lugar a determinar aproximadamente Tst
(d*x)/m1 ha de ser mayor que Tmt
cumpliéndose para unas longitudes de trama de 10 ms (UMTS), m1 = 1 medidas por trama y

unas 10 celdas detectadas por el movil.

Por otra parte, para la seleccion de celdas candidatas, si se tiene en cuenta que el area de
solape en una microcelda es de unos 20 m y la velocidad maxima autorizada de un movil en
ciudad es de unos 50 Km/h (15 m/s), en un segundo el movil podria cambiar de celda. Aun
asi, se considera que el mayor nimero de usuarios de las microceldas seran peatones. Por

ello, el periodo de seleccion de celdas candidatas y las mediciones deben cumplir que:

1 <Tsc < 3 segundos
0.3 <Tmc < 1 segundos

siendo n aproximadamente igual a 3.

Se pretende que la frecuencia de seleccion sea variable ya que requiere de determinados

calculos por parte de la red asi como de la intervencion de importantes recursos de ésta. Dado
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que no todos los terminales moéviles se estan moviendo en un determinado momento y no

requieren de handovers ni de la seleccion de celdas.

3.3 Arquitectura de control en el handover

Dentro de cada componente del sistema UMTS en el cual intervienen funciones relacionadas
con el handover (p.e. BTS, CSS, MT), existen entidades funcionales de control [RACE30].

Entre éstas, se destacan las siguientes:

Controlador de enlace (LC):

Es la entidad funcional asociada con cada enlace de la llamada, y consiste de un controlador
de portadora por cada servicio portador de llamada. Segun cada tipo de servicio, se
especifican un conjunto de modos de transporte para tener los requerimientos de calidad

adecuados a las diversas condiciones de propagacion e interferencia en el radioenlace.

Asignador de recursos (RA):
Esta entidad se asocia a cada estacion base para modelar el control de admision, la asignacion
de canales a los portadores, y cualquier retardo asociado debido a colisiones o a colas de

espera para peticiones.

Controlador de enrutado (RC):
Es responsable de la funcion de handover, se asocia a cada llamada y a cada movil. Se estudia

con mayor detalle a continuacion.

Controlador de trafico (TC):
Entidad responsable de establecer, liberar las llamadas y monitorizar la calidad de la llamada

en su totalidad.

Control del sistema (SC):

Entidad de control a nivel superior que gestiona las diversas funciones de movilidad.

Centro de autentificacion (CAu):

El CAu es el centro que gestiona las autentificaciones (mutuas) del terminal mévil con el
operador de red, asi como determinada gestion de claves. Se deja para otros apartados un
estudio mas detallado.

3.3.1 Funciones del controlador de enrutado
El controlador de enrutado tiene dos funciones basicas: proporcionar macrodiversidad, caso

de que esta funcionalidad esté disponible en el sistema y procesar handovers.
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Cuando se proporciona macrodiversidad en el sistema, el handover sélo constituye una
subfuncion de la funcion de macrodiversidad. Los mecanismos para proporcionar

macrodiversidad y handovers en el sistema son muy similares.

Se analizan los diferentes tipos de handover (HA) segtn estén realizados con procedimientos
'forward' o 'backward'. Asi como los mensajes enviados en cada tipo de procedimiento. Para
ello se hard uso de un modelo de sistema simplificado correspondiente al controlador de
enrutado (RC).

En el controlador de enrutado, se pueden identificar las siguientes funciones para el control

de macrodiversidad y para el handover (decision y ejecucion):

Evaluacion de mediciones (ME):
Funcion que se encarga de recoger las mediciones distribuidas por el LC y determinar que

BTS monitorizar.

Control de decisiones del handover (HDC):
Funcion que determina los enlaces y/o celdas objetivo y qué procedimiento de handover usar.

Ejecucion del handover (HE):
Funcion que procesa los handovers, principalmente con el establecimiento de un nuevo

enlace.

Terminacion del handover (HT):

Funcion que se invoca cuando tiene que liberarse un enlace.

Ajuste de criterios del handover (HCA):
Funcion que permite la adaptacion de un criterio de decision segun el entorno de radio y las

/
>
Qe

condiciones de carga de trafico.

e >
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Fig. 3.5 Arquitectura interna del controlador de enrutado.

Los mensajes se intercambiardn principalmente entre el RC y otros grupos logicos tales como

el de asignacion de recursos, controladores de enlaces o bien controladores de trafico.

Como ya se ha definido anteriormente, el proceso de handover puede dividirse en dos fases

bien diferenciadas: decision y ejecucion.

En la fase de decision, tanto el terminal mévil como los diversos componentes de la red
analizan el 'status' del sistema (trafico, niveles de sefial, ... ) y toman una decision acerca de la
necesidad de invocar un determinado tipo de handover (HA) y seleccionan: los enlaces y la
celda objetivo, el procedimiento de handover apropiado (forward o backward) y el instante de
comienzo del handover. Los intercambios de informacion utilizan las entidades funcionales
descritas y las que se recogen a continuacion con mas detalle. Es importante hacer una

descripcion de éstas para poder plantear un protocolo de handover completo.

Como se vera mas adelante, en la fase de ejecucion se utilizara mayoritariamente el forward
handover, reservandose el procedimiento backward para handovers entre operadores de red
distintos. El forward handover se ejecuta inicialmente por parte del terminal movil, mientras
que en el backward handover, es la anterior estacion base la que toma la iniciativa. Se

decriben a continuacion, las entidades funcionales definidas en ambas partes.

Notacion utilizada:

Prefijos: N relativo a componentes de la red fija (CSS)
M relativo a terminal movil

BTSn para el numero de estacion base (n).

LC: Controlador de enlaces
RA: Asignacion de recursos
RC: Control de enrutado
- Control de decisiones del handover (HDC)
- Ejecucion del handover (HE)
- Terminacion del handover (HT)
- Ajuste de criterios del handover (HCA)
- Evaluacion de mediciones (ME)
TC: Controlador de trafico

11
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MSDP

)
MSCP
RED DE ACCESO

0

.

\__/

BTS2

Fig. 3.6 Esquema de un handover con n celdas candidatas.

3.3.2 Funciones del controlador de enrutado en el terminal movil
Dentro del terminal movil, la entidad que estd mas relacionada con el handover es el

controlador de enrutado. En este controlador, pueden distinguirse las siguientes funciones.

Evaluacion de mediciones (MME):

El objetivo de la funcion MME es evaluar la calidad de la sefial en todos los enlaces (actuales
y los correspondientes a BTS adyacentes). La valoracion del 'status' de los enlaces y la
comparacion respecto a determinados niveles y diversos criterios de handover, permite
decidir una accion de handover e invocar un comando al MHDC. Los datos procedentes de
medidas de radio se supone que son procesados en el LC. Las subfunciones MME son las

siguientes:

a) Recepcion de mediciones de radio y otros datos por parte de los enlaces de senalizacion
(BCCH) de la actual BTS y de las celdas adyacentes (desde el grupo funcional del
controlador de enlace, MLC, que hace estas medidas) a través de los mensajes M2ay M2c y a
la entidad MME con M3a y M3b.

b) Distribucion de datos de radio procesados a las funciones MHCA (mensaje M5a) y NME
(mensajes M4a, M4b).

c) Transmisiéon de datos de radio procesados a la funcion MHDC (mensaje MS5b)

(opcionalmente de forma periddica).

12
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d) Transmision al LC por parte del RC de la identificacion de las BTS a ser monitorizadas

(M1). Concretamente, el resultado de la incorporacion y desincorporacion de las BTS a ser

monitorizadas.
MT BTS1 MSCP(CSS) BTSn
|MRA|MTC| MRC |MLC | |BLC|BRA| | NRC |NTC| NRA| |BLC |BRA|
HT HE HDC HCA ME ME HCA HDC HE HT
M1 > M2a
: L p{ M2b M2c
M2d |«

¢+ M3a

M3b Hp

M4a >
< M4t

MS5a
M5b | <+

Fig. 3.7 Esquema de los mensajes que interactuan con la MME.

En definitiva, hay una distribucion por parte del LC de datos procesados y resultados de
mediciones a: MHCA, NME y MHDC.

Control de decisiones del handover (MHDC):
La funcion MHDC se procesa en paralelo a la funcion MME. Cuando la funcion MME ha
detectado una funcion de handover o cuando se recibe un comando de handover por parte de
la red, se inicia un handover (en caso de handover directo desde la red). Generalmente la
funcion MHDC se encarga de las siguientes funciones (procedimientos P7 y P9):

- Determinar los enlaces y/o celdas objetivo hacia las cuales se activa un handover.

- Escoger, de acuerdo a un criterio definido, qué procedimiento de handover usar.

- Decidir cuando invocar la accién de handover.

Subfunciones incluidas en el MHDC:
a) Recepcion de instrucciones de handover de operaciones y mantenimiento con origen en la
red. Se incluyen los parametros de trabajo enviados desde el Control del Sistema via NHCA

(mensaje M8a).

b) Recepcion desde el LC de la lista de BTS preferidas (M5b).

13
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¢) Determinacion de los enlaces y/o celdas destino de acuerdo a un algoritmo de decision de
handover basado en criterios de parametros de trafico y evaluacion de radio (procedimiento
P7).

d) Seleccion del procedimiento de handover apropiado (backward o forward) basado en los

criterios definidos por el citado algoritmo (P7).

e) En caso de recibir desde el NRC un comando handover (caso de activacion por red), la
MHDC transmite la lista de celdas candidatas al NHDC (M10, M11b).

f) Caso de no activacion por red, el MHDC decide la activacion del handover segun los
criterios de activacion definidos en el algoritmo de decision y pasa a llamar a la funcion MHE
(Ml11a).

g) Cuando se decide un handover, tanto por parte del terminal movil como por parte de la red,
se llama a la funcion MHE (M11a).

MT BTS1 MSCP(CSS) BTSn
[MRAMT( MRC [MLC|| |[BLC[BRA] || NRC INTC[NRA] |[BLC|BRA]
HT HE HDC HCA ME ME HCA HDC HE HT
Mj5b
b e
P7 Mo6¢
< M8&a
<¢—|MS8c M8b |—P»
411 M1p
il s » M]1b

Fig. 3.8 Esquema de los mensajes que interactuan con la MHDC.

h) Cuando recibiendo un mensaje desde el MHE de reconocimiento de establecimiento de
enlace, el MHDC 1lama al MHT.

1) Interaccion con la funcion MHT para liberacion de enlaces al final de un MHE, o cuando
uno de los enlaces tiene que ser liberado (en una fase de macrodiversidad). Si no hay fase de
macrodiversidad asumida en el handover, las funciones f) y g) son procesadas antes de llamar
la funcion MHE.
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Ejecucion del handover (MHE):

Una vez se ha decidido la accion de handover por parte de la MHDC, se llama a la funcion
de ejecucion. Basicamente, se establece un nuevo enlace entre el MT y la parte de la red. Para
hacer eso, el grupo funcional que controla el enrutado (RC) interacciona con el MLC. Las

subfunciones del MHE son:

a) Transmision de una peticion de ejecucion de handover junto con la informacion relevante
concerniente a los nuevos enlaces y/o celdas en caso de que se decida usar un forward
handover. Este mensaje se envia al NRC (M11b).

b) Establecimiento del nuevo enlace. Esta funcién invoca una comunicaciéon punto a punto

entre el MT y la red.

¢) Enrutado de la informacion de usuario a los nuevos enlaces.

d) Transmision de un mensaje de reconocimiento a la funcion MHDC cuando los nuevos

enlaces se han establecido.

Terminacion del handover (MHT):

Se distingue esta funcion de la funcion MHE para tener una arquitectura lo mas
independiente de si la macrodiversidad es operativa o no en el sistema. Esencialmente, esta
funcion tiene que determinar que enlace liberar y cuando. La MHT se invoca por la funcién
MHDC en la tltima fase del handover. Esta funcion, al igual que MHE, interactua con el
grupo funcional LC.

Es de notar que cuando no se usa macrodiversidad, la funcion MHT se invoca antes que la

funcion MHE. Se distinguen dos subfunciones en MHT:

a) Determinacion del enlace a ser liberado. Esta accion esta basada en la calidad, BER y

demas criterios. Esta subfuncion sélo actua cuando hay macrodiversidad.

b) Liberacion del enlace determinado. Esta accion corresponde a la transmision de un

mensaje al grupo funcional LC.

Ajuste de criterios del handover (MHCA):

Define y mantiene las decisiones mas apropiadas para la activacion de un handover. El ajuste
de los criterios se realiza permanentemente y de forma dindmica (P9). El ajuste puede
realizarse por parte del terminal movil o por parte de la red. Se identifican las siguientes

subfunciones:
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a) Obtener valores para los niveles de activacion y para cada criterio de decision de los MRC,
de acuerdo a los contextos existentes. Estos valores son computados por el Control del
Sistema y recibidos desde el NHCA.

MT BTS1 MSCP(CSS) BTSn
|MRA|MTq MRC |MLC | |BLC|BRA| | NRC |NTC| NRA| |BLC |BRA|
HT HE HDC HCA ME ME HCA HDC HE HT
<4 MJa
M3b
Mé6q
< MS8a
M8c¢ MSh— gl
P9
411 MI1pP
M » M11b

Fig. 3.9 Esquema de los mensajes que interactuan con la MHCA.

b) Seleccion de los criterios de decision relevantes entre el conjunto de criterios programados
de acuerdo al entorno de datos desde el MME (M5a). (p.e. si se trata de un handover entre

macroceldas, se activa un criterio de distancias).

¢) Transmision de valores de niveles de disparo y criterios de decision relevantes a HDC.
3.3.3 Funciones del controlador de enrutado de la red

Este tipo de funciones en la red, describen en general una estructura similar a la dispuesta en
el terminal movil.

Evaluacion de mediciones (NME):

Las funciones NME basicamente, recogen datos procedentes del LC y los transmiten de
forma periodica al MHDC y al HCA (en la parte de la red y del terminal mévil). Se pueden

identificar las siguientes subfunciones:

a) Recepcion de medidas de radio y otros datos recogidos de los enlaces de senalizacion

existentes con el terminal mévil (desde el grupo funcional de controlador de enlaces) (M4a).

b) Distribucion de datos de radio procesados a las funciones NHCA (M6a) y MME (M4b).
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MT BTS1 MSCP(CSS) BTSn
|MRA|MTC| MRC |MLC | |BLC|BRA| | NRC |NTC| NRA| |BLC |BRA|
HT HE HDC HCA ME ME HCA HDC HE HT
Md4a >
4_4 M4y
< M35a
M3p M6al-¥

Fig. 3.10 Esquema de los mensajes que interactuan con la NME.

Control de decisiones del handover (NHDC):
En caso de forward handover, el control de decision en el handover se deja al controlador de
enrutado en el MT. El NHDC no tiene la responsabilidad para decidir qué enlaces o celdas

escogeria el MT.

En el caso de backward handover, el MHDC podria escoger la celda objetivo. Esto es, el
NHDC tendréa que escoger, de acuerdo a la informacion de NTC sobre las caracteristicas de
transporte y seglin la informacion NRA acerca de los recursos disponibles, qué celda escoger.
Estas informaciones so6lo se requieren cuando tiene que iniciarse un handover por parte de la
red. Por eso, NHDC interactua con NRA y NTC para conseguir esta informacion, y los
criterios de decision de los enlaces considerados como objetivos. Se pueden definir las

siguietes subfunciones:

a) Recepcion de instrucciones de handover de operaciones y mantenimiento con origen en la
red. Se incluyen los pardmetros de trabajo enviados desde el Control del Sistema via NHCA y
MHCA (M8b).

b) El handover iniciado por la red puede activarse debido a efectos de gestion del sistema
(p.e. uso de recursos del sistema y mantenimiento) o a efecto de los servicios. Si este es el
caso, la NHDC pide del MHDC la lista de celdas candidatas y escoge entre ellas la mas
apropiada segun las restricciones dispuestas por la red. Entonces, transmite la identificacién

de la celda candidata junto con el mensaje de comando handover al MHDC.
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Ademas, como se pretende evitar el acceso a la red de terminales no autorizados que
consuman recursos, la entidad NHDC, interactuando con NRA, prevendréd a los terminales

moviles no autorizados de procesar handovers.

Ejecucion del handover (NHE):
Su proposito es establecer un enlace cualquiera desde la red al interfaz aire (p.e. LC) cuando
se inicia un backward handover, o desde el interfaz aire (p.e. LC) a la red cuando tiene que

iniciarse un forward handover. Las funciones a definir son las siguientes:

a) Transmision de una peticion de ejecucion de handover junto con la informacion relevante
concerniente a los nuevos enlaces y/o celdas en caso de que se decida usar un backward
handover. Este mensaje se envia a la BTS objetivo (para asignacion de recursos) via la red
(NRC) (M11a, M11b).

b) Transmision de una peticion de ejecucion de handover junto con la informacion relevante
concerniente a los nuevos enlaces y/o celdas en caso de que se decida usar un forward
handover (M11a, M11b). Este mensaje se envia a la NRC una vez que el enlace se ha
establecido entre MT y BTS.

¢) Enrutado de la informacion de usuario a los nuevos enlaces.

d) Transmision de un mensaje de reconocimiento a la funcion MHDC cuando se han

establecido los nuevos enlaces.

MT BTSI MSCP(CSS) BTSn
|MRA|MTC| MRC |MLC | |BLC|BRA| | NRC |NTC| NRA| |BLC |BRA|
HT HE HDC HCA ME ME HCA HDC HE HT
M54
’: Mo
7 Mé6d
< MS8a
€| M38c M8L—»
¢ M1
¢4—{M114 ol i 1b

Fig. 3.11 Esquema de los mensajes que interactuan con la NHE.
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Terminacion del handover (NHT):
Esta funcion se activa cuando se recibe un mensaje al MT bien sea desde la red o via el

radioenlace. Se definen las siguientes subfunciones:

a) Transmision de un mensaje al grupo funcional NLC, de liberacion de enlace (con
identificacion del enlace a liberar), cuando el mensaje de liberacion de enlace ha sido enviado

por el MT a través de la red (usando el radioenlace).

b) Transmisiéon de un mensaje a la red, de liberacion de enlace cuando el mensaje de

liberacion de enlace ha sido enviado por el MT a través del radioenlace.

Ajuste de criterios del handover (NHCA):

Esta funcion recibe datos del Control del Sistema, MME, NME y MHCA. Envia a la funcion
MHCA de un MT en particular los valores de activacion del handover adecuados. Las
subfunciones son las mismas que en el MT. El Control del Sistema es el proceso que recoge
todos los datos de todos los lugares relevantes y los usa para ajustar los pardmetros de trabajo

del MT. Se identifican las siguientes subfunciones:

a) Obtener valores para los niveles de activacion y para cada criterio de decision de los NRC,
de acuerdo a los contextos existentes. Estos valores se computan por parte del Control del
Sistema y se reciben desde el MHCA.

b) Seleccion de los criterios de decision relevantes entre el conjunto de criterios programados
de acuerdo al entorno de datos desde el NME y MME. (p.e. si se trata de un handover entre

macroceldas, se puede activar un criterio de distancias).

¢) Transmision de valores de niveles de disparo y criterios de decision relevantes a HDC.

3.4 Fase de decision

En esta fase, los mensajes intercambiados entre grupos funcionales antes de la ejecucion del
handover no dependen del procedimiento seleccionado (forward o backward). A

continuacion, se especifican los posibles 'status' de una BTS respecto a un terminal movil:

a) BTS actual.
b) BTS monitorizada que esta en la lista de BTS preferidas para la invocacion del handover.
¢) BTS monitorizada que no esta en la lista de BTS preferidas para la invocacion del

handover.
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d) BTS no monitorizada.

Si la BTS esté en la situacion a), b) 6 ¢) envia periodicamente al MRC mediciones realizadas
en el radioenlace asi como otros tipos de datos a través del canal BCCH siendo siempre
broadcast. En el caso a) también se activan el LCCHd, y si el TCH esta activo, también se
invoca el ACCHru. La mayor parte de los parametros enviados por el BCCH en modo

broadcast son en forma periodica y a baja frecuencia por tener variaciones lentas.

A continuacién, se describen los procedimientos o funciones que tienen lugar en la fase de
decision de un handover, asi como los mensajes intercambiados para la consecucion de los

mismos.

Funcion P1:
El MME envia al MLC la lista de celdas monitorizadas sin tener en cuenta todavia las celdas

candidatas. Mensajes generados:

MIla: Tipo de canal: Interno del MT

Contenido: Lista de celdas monitorizadas (preferidas y no preferidas)

Funcion P2:

La actual BTS y la BTS monitorizada envian mediciones del radioenlace y otros datos
recogidos al MT. Es en este procedimiento donde se envian las claves publicas de las nuevas
estaciones base (NBTSp) a los terminales moviles, concretamente, en el mensaje M2c. En el
MT, la informacién es distribuida por el canal BCCH al MLC. Se generan los siguientes

mensajes:

M2a: Tipo de canal: BCCH de la actual BTS
LCCHA asociado con el MT y en caso de un TCH activo, su
ACCHru asociado.
Contenido: Lista anterior de parametros sobre la actual BTS
Calidad del TCH ascendente que es enviado en el ACCH ru
Distancia MT-BTS que es enviada en el LCCHA si la celda es
una macrocelda.

M2b: Tipo de canal Dentro de la red fija.
Contenido: Envia la misma informacion que M2a desde la BLC de la actual
BTS a la subfuncion NME.
M2c: Tipo de canal: BCCH de una BTS genérica.
Contenido: Lista anterior de parametros sobre las BTS adyacentes.
Contiene la NBTSp.
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M2d: Tipo de canal Dentro de la red fija.
Contenido: Misma informaciéon de M2c¢ enviada desde BLC de una BTS
genérica a NME.

Funcion P3:

El MLC distribuye continuamente al NME la informacion broadcast desde todas las BTS
monitorizadas y medidas directamente en MLC, ademas, la informacion medida en MT es
enviada a la red para tener la misma informacion en MRC y en NRC. Todos los datos después
del procesado en el MRC se usan para el criterio de decision del handover y determinacion de

las celdas candidatas. Mensajes generados:

M3a: Informacion de trafico del radioenlace descendente. MLC envia la nueva informacion
broadcast en el BCCH monitorizado al MME incluyendo todos los parametros necesitados
por el criterio de decision HA y la determinacion de las celdas candidatas.

Tipo de canal: Dentro del terminal movil.

M3b: Informacion de mediciones del radioenlace ascendente. MME envia las mediciones
del radioenlace al MLC.
Tipo de canal: MT interno

Contenido: Actualizacion de la informacion enviada en M1.

Funcion P4:
Las mediciones entre las entidades MME y NME se intercambian periddicamente. Se generan

los siguientes mensajes:

M4a: Este mensaje permite ajustar a la red los parametros de trabajo. MME envia las medidas
de radio tomadas en el MLC al NME.
Tipo de canal: LCCHfu
Contenido: Calidad del enlace TCHd.
La RXLEV de la actual y las celdas vecinas (BCCHs) asi como
la subfuncion NME tiene que tener la misma informacién
almacenada en MME.

M4b: Este mensaje permite al MT procesar el procedimiento de decision de handover.
Tipo de canal: ACCHru
Contenido: Calidad del enlace TCHu.

Funcion P5:
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El MME envia los parametros radio a la subfuncion MHCA para seleccionar, de acuerdo a
los datos del entorno, el criterio de decision adecuado. Realmente la tinica posibilidad es
excluir el criterio basado en la distancia entre el MT y la BTS en caso de entornos sin
macroceldas. MME envia los parametros de radio también al MHDC, esta subfuncion es
procesada en paralelo al MME. Los objetivos del MHDC son:

a) Testear si se precisa un procedimiento handover (Criterio de decision handover)

b) Determinar el enlace objetivo (Determinacion de la celda candidata)

¢) Determinar que procedimiento usar (backward o forward)

Mensajes generados: ( a diferentes frecuencias)

M5a: Medidas en el enlace de monitorizacién. La informacion es enviada de MME a
MHCA
Tipo de canal: MRC interno
Contenido: Todas las mediciones de trafico y radio que son recibidas en
M3a.

MS5b: Medidas en el enlace de monitorizacion. La informacidn se envia desde el MME al
MHDC.
Tipo de canal: MRC interno

Contenido: Mismo que en el M4a.

Funcion P6:
Se trata del proceso PS5 descrito anteriormente pero que ocurre en el lado de la red, p.e. la
subfuncion NME envia datos acerca del entorno al NHCA y NHDC con diferentes

frecuencias. Mensajes generados: (a diferentes frecuencias)

Mé6a: Medidas en el enlace de monitorizacidén. La informacién es enviada de NME a NHCA
Tipo de canal: NRC interno
Contenido: Mismo que M5a.

Mé6b: Medidas en el enlace de monitorizacidén. La informacién es enviada de NME a NHDC
Tipo de canal: NRC interno
Contenido: Mismo que M5a.

Mé6c: El NME envia este mensaje al MHDC cuando:

a) La calidad de comunicacién en el enlace actual no se satisface segin las

mediciones  efectuadas en el criterio de handover.

22



3. Evaluacion de parametros para la seleccion de celdas en el handover

b) La calidad de uno (al menos) de los enlaces de comunicaciéon vecinos es la
adecuada despties de comparar las mediciones del enlace con el criterio de handover.

Tipo de canal: LCCHfd

Contenido: Mismo que M3a.

Funcion P7:

La subfuncion MHDC se activa y se procesa en paralelo con el MME. Cada vez que son
distribuidos nuevos datos de radio (M4b), nuevos niveles de disparo o instrucciones de
operacion y mantenimiento en el handover, el MHDC ejecuta en paralelo los siguientes
algoritmos:

- Algoritmo de decision de handover

- La determinacion de los enlaces y/o celdas objetivo entre el conjunto de celdas preferidas
basados en determinados algoritmos.

Si se requiere de un handover, se pasa al P11, en caso contrario, si no se precisa ningin
handover, el terminal movil recibird mediciones de radio y otros datos recogidos y se
procederd a repetir los mensajes M2a, M2b, M2c¢ y M2d empezando el proceso de P2 de

nuevo.

Funcion P8:

Como se indica en el controlador de enrutamiento, el proceso P7 puede activarse cuando se
sobrepasan los niveles de disparo y criterios de decision del handover desde la NHCA.
Cuando el NHCA recibe niveles de disparo renovados del control del sistema, se encarga de
enviarlos al MHCA. Finalmente, el MHCA renueva al MHDC enviando los nuevos

parametros. Mensajes generados:

MS8a: Informacién de niveles de disparo enviada desde NHCA a MHCA
Tipo de canal: LCCHfd de la actual BTS

MS8b: Informacién de niveles de disparo enviada desde NHCA a NHDC
Tipo de canal: Dentro de la red fija

Contenido: Mismo que M8a.
MS8c: La informacion de nuevos niveles de disparo y criterios de decision seleccionados es
enviada desde MHCA a MHDC

Tipo de canal: MRC interno

Contenido: Mismo que M8a.

Funcion P9:
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Con el envio de nuevos datos de radio al MHDC (M8a), el MHDC, que esta siempre activo,
ejecuta el mismo proceso definido en P7, y se envian las nuevas listas de preferencias. Si se

precisa un handover, se ejecuta el siguiente proceso P11, en caso contrario se retorna al P2.

Funcion P10:

Caso infrecuente de activacion de handover por parte de la red. El comando de handover es
transmitido al MRC cuando hay envios de gestion de sistema o envios de servicios. En este
caso, la red escoge el enlace(s) y celda(s) objetivo y transmite sus identificaciones al MT.

Mensajes generados:

M10: NHDC envia la identificacién de la celda objetivo a MHDC y fuerza la ejecucion del
handover por la estacion movil.
Tipo de canal: LCCHfd

Contenido: Identificadores de enlace(s) y celda(s) objetivo.

Funcion P11:
Una vez que la accidon de handover ha sido decidida por el MHDC, se llama a la subfuncion

MHE del MRC y se generan los siguientes mensajes:

MIl1la: El mensaje muestra la activacion de MHE por parte del MHDC. En esta etapa el
enlace o celda objetivo ya es conocido.

Tipo de canal: MRC interno

MI11b: El mensaje muestra la activacion de NHE por parte del MHDC. En esta etapa el
enlace o celda objetivo ya es conocido.
Tipo de canal: LCCHfu

Notacion:

Prefijos: N relativo a componentes de la red fija (CSS)
M relativo a terminal mévil

BTSn para el numero de estacion base (n).

LC: Controlador de enlaces
RA: Asignacion de recursos
RC: Control de enrutado

- Evaluacion de mediciones (ME)
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- Control de decisiones del handover (HDC)
- Ejecucion del handover (HE)

- Terminacion del handover (HT)

- Ajuste de criterios del handover (HCA)
TC: Controlador de trafico

MT BTS1 MSCP(CSS) BTSn
[MRAMT] ~ MRC [MLC]| |[BLC[BRA NRC INTC[NRA]| |[BLC|BRA]
HT HE HDC HCA ME ME HCA HDC HE HT
MIH» . M2a
]
< — M2b M2c
M2d |«
€ M3a
M3b -
M4a >

< M4t
< ' M3a

M3b M6al|—pp»
< M6b o

P7 M6q
“ - M8H—
<@ M8c
P9
<= M114
| Miib

Fig. 3.12 Protocolo del forward handover donde la estacion movil escoge la celda objetivo.
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Fig. 3.13 Protocolo del forward handover donde la red escoge la celda objetivo.

MT BTS1 MSCP(CSS) BTSn
|MRA|MTO| |BLC|BRA| |BLC |BRA|
HT HE HDC HCA ME ME HCA HDC HE HT
M2
47&1_; M2b
M2d

a

b
M11af€]
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3.5 Algoritmo para la determinacion de las celdas candidatas

En la determinacién de celdas candidatas se han obtenido expresiones que minimizan la
probabilidad de bloqueo en una celda y se han medido las atenuaciones recibidas en el
terminal movil para proceder al handover, ya sea invocado por el terminal movil o bien por
parte de la red. Seria pues conveniente disponer de una expresion en la que todos estos
efectos se manifestaran conjuntamente. Por ello, se puede definir una funcion de handover
FHAI, que mediante ciertas ponderaciones, permita gestionar la lista de celdas candidatas en
el handover segiin el estado de la red. Para la determinacion de la funcion que permita

obtener estas celdas candidatas se escogen los siguientes criterios:

3.5.1 Condicion de capacidad
Las celdas con mayor capacidad disponible (nimero de slots) tendran prioridad para el
handover. La funcion f1 relacionada con la capacidad disponible del sistema actuara de forma

que se cumplan las condiciones siguientes:

Capacidad de la celda candidata (enlace ascendente) > Capacidad requerida (enlace
ascendente)
Capacidad de la celda candidata (enlace descendente) > Capacidad requerida (enlace

descendente)

Al comienzo del algoritmo, la probabilidad de bloqueo se estudia en cada celda. Esta
probabilidad se obtiene por medio de los datos enviados por las BTS de acuerdo al nimero de
canales disponibles, establecimientos de llamada y handovers procesados. Los resultados
obtenidos son comparados con la capacidad asignada para cada celda. El parametro usado
serd la probabilidad de bloqueo bien sea en el establecimiento de llamada o bien en el
handover, que dependera del tipo de gestion utilizado en la celda y de la movilidad del

terminal.

PB: Probabilidad de bloqueo en el establecimiento de la llamada a la celda candidata.

Pth: Probabilidad de bloqueo en el handover a la celda candidata.
fl1 = (1 - PB) si el terminal mévil esta estatico o no ha realizado handovers previamente.
fl1 = (1 - Pth) si el terminal movil esta moviéndose, ha realizado handovers previamente o la

celda candidata dispone de un tratamiento prioritario para peticiones de handover.

3.5.2 Distancia del terminal movil a la estacion base
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En este caso, la distancia del terminal movil respecto de la estacion base actual tiene que ser
mayor que la distancia respecto a la estacion base de la celda candidata. Este parametro es
usado basicamente en entornos de macroceldas. Cada terminal movil dispone de informaciéon

referente a la distancia que utiliza para determinar la funcion 2.

DBTSact: Distancia desde el terminal movil a la BTS actual.
DBTSady: Distancia desde el terminal movil a la BTS candidata.
DIS MT BTSact, DIS MT BTSady: Distancia de activacion (maxima distancia permisible

entre un terminal movil y su estacion base).

DBTSact
DIS MT BTSact

DBTSact N DBTSady
DIS_ MT BTSact ' DIS MT _BTSady

3.5.3 Condicion del mismo tipo de celda
El handover tendra prioridad con las celdas del mismo tipo. En general, se puede asignar un
parametro relacionado con la prioridad a determinadas celdas en funcion de su mismo tipo.

Se pueden distinguir los siguientes tipos de handover segun el tamafio de la celda:

- macrocelda a macrocelda

- macrocelda a microcelda

- microcelda a macrocelda

- microcelda a microcelda

- outdoor celda a indoor celda

- indoor celda a outdoor celda

Los distintos tipos de celda hacen referencia a los siguientes diversos tipos de entornos:

1.- Areas urbanas de alta densidad, servidas por macroceldas y microceldas

2.- Areas urbanas de baja densidad, servidas por s6lo macroceldas

3.- Areas rurales, servidas por slo macroceldas

4.- Carreteras principales y autopistas, servidas por microceldas con el soporte de celdas
paraguas

5.- Entorno indoor, dividido en residencial y de negocios, servido por picoceldas.

6.- MCPNs

A continuacion, se describen brévemente cada uno de los casos anteriores:

Handover Macro - Micro/Picoceldas
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Este tipo de handover se produce generalmente cuando se pasa de un entorno con menor
densidad de trafico a uno de mayor densidad. Puede significar un cambio de red
administrativa si bien también puede darse el caso de cambiar de entorno debido al
movimiento del terminal movil (p.e. como en el caso 4 de tipos de celdas del apartado
anterior). En ambas situaciones, la gestion de red en base al trafico y/o capacidades del

sistema suele ser importante (p.e. celdas paraguas).

Handover Micro/Picoceldas - Macroceldas

Este tipo de handover se produce generalmente cuando se pasa de un entorno con mayor
densidad de trafico a uno de menor densidad. Se reproducen situaciones similares a la salida
de ciudades, edificios, etc. No presenta especiales requerimientos de prestaciones o seguridad

que no queden englobados en casos anteriores.

Handover entre CPNs
Handover entre distintos entornos administrativos (se sobreentiende CPNs complejas) y/o

macroceldas de entornos publicos que ademas requieren de un control de acceso:

a) CPN a entorno publico

b) CPN a MCPN

c) CPN a CPN

d) MCPN a entorno publico
e) MCPN a CPN

f) MCPN a MCPN

g) Entorno publico a CPN
h) Entorno publico a MCPN

Se considera como ventajoso para el sistema, que terminales moéviles con gran movilidad
como los situados en coches, trenes, etc, tengan prioridad en las macroceldas, para evitar
traspasos continuos, mientras que terminales utilizados por peatones, por tanto, con menor
velocidad sean utilizados en microceldas y picoceldas. Se puede definir pues una funcién 3

que defina el acceso segun el tipo de celda candidata.

f3: Celda candidata

Tipo de celda actual Picocelda Microcelda  Macrocelda
Picocelda 1 0.3 0.3
Microcelda 0.3 1 1
Macrocelda 0.3 0.6 1

Tabla 3.1 Valores que adopta la funcion f3 segiin los tipos de celda que intervienen en el handover.
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3.5.4 Condicion de pérdidas de camino minimas
En este caso, el algoritmo planifica una probabilidad de corte considerando desvanecimientos
de Rayleigh y/o pérdidas de tipo lognormal segun cada escenario. Tienen prioridad las celdas

con pérdidas menores en el radioenlace.

Pout(r) : Probabilidad de corte en la celda adyacente

f4 = (1 - Pout(r))

Celda
- interferente

Fig. 3.14 Distancias vectoriales entre el terminal movil y celdas adyacentes.

3.5.5 Balance de potencias

El sistema recibe periddicamente informacion de las estaciones base monitorizadas desde las
cuales se determinan las estaciones base candidatas al handover. En el caso de que se trate de
una estacion base diferente de la actual, el sistema define una funcion f5 que trata de integrar

la informacion obtenida a partir de cualquiera de los siguientes criterios.
( Min ( Max sefial en el canal ( celda actual ), Potencia maxima ) - Pérdidas en el radioenlace
( celda actual ) - Pérdidas permitidas ) -

( Min ( Max senal en el canal ( celda adyacente candidata ), Potencia maxima ) - Pérdidas en
el radioenlace ( celda adyacente candidata ) ) > 0

Se consideran las pérdidas en el radioenlace, como la diferencia entre la sefial transmitida en

la estacion base respecto a la sefial recibida en el terminal movil.

Lady: Pérdidas debido a la celda candidata
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Lact: Pérdidas debido a la celda actual
~___Lact
~ Lact+ Lady

3.5.6 Funcion objetivo FHAI
La funcion FHAi que describe la seleccion de celdas candidatas en el handover puede
definirse de la siguiente forma:

FHAI = (fI*K1 + f2¥K2 + f3*K3 + f4*K4 + f5*K5)(1 + f6*K6 + f7*K7)

Siendo:

K1: Peso correspondiente al nimero de canales disponibles de la celda.

K2: Peso correspondiente a la distancia entre el terminal mévil y las celdas candidatas.

K3: Peso correspondiente al control de acceso o condiciéon de mismo tipo de celda por parte
de la red.

K4: Peso correspondiente a las pérdidas debidas a la sefial recibida.

KS5: Peso correspondiente a balances de potencia en el terminal mévil o MCPN.

K6: Peso correspondiente a la gestion del handover por accion manual en el terminal movil.

K7: Peso correspondiente a la importancia de la gestion del handover por parte de la red.

Estos valores, en principio arbitrarios para cada red, deberian ser cuidadosamente ponderados
por el operador de red (p.e. con la ayuda de un sistema experto que proporcionara esa
informacion). En general, siempre que se cumpla la siguiente condiciébn en la celda

monitorizada, se obtiene una celda candidata:
FHAI > nivel de disparo => Celda candidata para la activacion del handover.

Los valores de las funciones FHAi obtenidas se agrupan en forma de lista de celdas
candidatas a fin de que la celda con una funcion FHAi mas alta se seleccione como celda
objetivo para el algoritmo de ejecucion del handover. Al mismo tiempo, esta lista va
renovandose periddicamente segin se va recibiendo informacion de la red y del terminal

movil.

3.6 Determinacion de las fi y ki relacionadas con la atenuacion y los
desvanecimientos de la sefial en el radioenlace

Los modelos de propagacion mas usados comunmente utilizan tres componentes basicos para

determinar la atenuacion de la sefial: desvanecimientos de Rayleigh, sombreado lognormal y
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pérdidas debidas al camino dependientes de la distancia. Se utilizara la informacion que se
obtiene de estos parametros para ajustar las funciones fi y las ponderaciones Ki en la funcion
FHAI definida previamente. Para hallar la atenuacion de la sefal respecto a la distancia en el

radioenlace se parte de la formulacién de [DP1] para sefial directa y reflejada.

Una manera simplificada de expresar la potencia de sefial que recibe el terminal movil

respecto a la sefial emitida por la estacion base es de la forma:
2

h,h
Pr:PO( 122) =P, +3dB - 40log r

r

en donde, Py es la potencia de emision, h son las alturas de las antenas en emision y recepcion

y r es la distancia entre el terminal mévil y la estacion base.

Se puede obtener una expresion de la atenuacion en el radioenlace segun:
E(r) =m(r) + G4

donde G o es una distribucion log-normal con media 0 y desviacion estandard o dB.

m(r) es el nivel relativo normalizado a una distancia r = R (radio celda) y es de la forma:

m(r) = IOIOg((%)_a)

con o entre 3y 4 yunvalorde G entre 6 y 7 dB para areas urbanas.

3.6.1 Probabilidad de corte media
Para calcular la probabilidad de corte en una posicidon determinada, es necesario conocer las
funciones de densidad de probabilidad de la potencia de la sefial deseada y de las sefales

interferentes.

Dada la probabilidad de corte en cualquier zona dentro de una celda determinada, la

probabilidad de corte media puede calcularse de la siguiente forma [KS1]:

2J1' R (6)
) Io P (1,0)drd 6

2
Jﬂ IOR 0 rdrd 0
0

donde Pgyt es la probabilidad de corte en un punto concreto dentro del area considerada y Pc

Pc =

es la probabilidad de corte media.
Solo desvanecimientos de Rayleigh

Si Gnicamente influyen desvanecimientos de Rayleigh en la variacion de la sefial recibida,

entonces, la probabilidad de corte es de la forma:
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P (1) =1—exp[—y*x*r"]
siendo n el exponente de propagacion (entre 3 'y 4), ¥ la relacion sefial a ruido minima y K
se obtiene a partir de Poyt(Rc).

La probabilidad de corte media resulta ser:

o _ _ﬁerf[,\/—ln[l—Pout(Rc)]]
2 -l -P L (RY)]

Solo sombreados lognormales
Si Gnicamente influyen sombreados de tipo lognormal en la variacion de la senal recibida,

entonces, la probabilidad de corte es de la forma:
P.=P (R~ %exp[b*(2a +b)]*erfc[a + b]

donde
_o(R)

="

b= V2 5In (10)

10n

siendo 0L(RC) el margen en dB por el cual la media de la potencia de sefial recibida excede

el minimo de potencia de sefal requerida.

P (R,) = %erfc[%(i;;—)}

Desvanecimientos lognormales y de Rayleigh.
En este caso, se valoran conjuntamente ambos tipos de desvanecimientos. La probabilidad de

corte en funcion de la distancia entre el movil y la estacion base es de la forma:

- . [ {a(r V20|
P (n=1- #LD exp (— yz)exp {— %[RLC:I 10 " }dy

Para el caso de hallar la probabilidad de corte media dentro del radio R¢ de la estacion base,

PrES

P.=1- ﬁjjexp(— yz)Wdy

se obtiene:

donde el exponente de propagacion (n) es 4 siendo:

(o )3

a(y) =10
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3.6.2 Determinacion de f2
Para determinar {2, se ha buscado una funcion lineal dependiente de la distancia entre la celda

actual y la celda candidata. Siendo:

DBTSact: Distancia desde el terminal movil a la BTS actual.
DBTSady: Distancia desde el terminal movil a la BTS candidata.
DIS MT BTSact, DIS MT BTSady: Distancia de activacion (maxima distancia permisible

entre un terminal movil y su estacion base).

DBTSact
DIS MT _BTSact

DBTSact N DBTSady
DIS MT_BTSact = DIS MT _BTSady

En la gréfica, puede observarse el comportamiento lineal de la funcion f2.

2
1
0,75 -
o 0,5 - —)— f2
Radio de las celdas:
025 2000 m.
0 I I I
< =3 = =3 =
(=3 (=3 (=3 (=3
(=} (=3 (=4 (=3
— [\l on <

Distancia entre terminal mévil y celda actual

Grdfica 3.1 Distribucion de f2 con la distancia entre la celda actual y una celda candidata.

3.6.3 Determinacion de f4
Se toma f4 como el opuesto de la probabilidad de corte respecto de la estacion base Poyt(r).

Es decir, so6lo interesara hacer un handover a una celda candidata si ésta tiene una Pgyt(r)

baja y por tanto, su opuesto un valor alto para un mayor peso en la funcion FHAI. Esto es:

f4 = (1 - Poyt(r)) en la celda adyacente candidata.
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Se observa en ambas graficas que cuanto mas alejado estd el terminal movil de la celda

adyacente candidata, mas baja es 4, de forma que es coherente con su menor posibilidad de
ser celda candidata.

Probabilidad de corte

0—0—0—0—000—000—0C—0—70

0.8 - —1+— Rayleigh
< —O——  Lognormal
o
0,6 —O——  Ambos efectos
0.4 D/D/DD Desviacion = 6
o Ract =300
Rady =300
02 Distancia entre celdas
> | | | | |
< =) =) =) =) =) o =600 m
= & * g R g
Distancia entre terminal mévil y estacion base actual
Grdfica 3.2 Funcion f4 con desviacion igual a 6.
Probabilidad de corte
12
1 N 000000000000
. o.-0 00000770000
0.8 © —1{1— Rayleigh
........ <> Lognormal
f4 0,6 --O----  Ambos efectos
Desviacion = 12
. D/D/D/Epﬂ Ract =300
o Rady =300
Distancia entre celdas =
0,2 600 m

100
200
300
400
500

Distancia entre terminal mévil y celda actual

Grafica 3.3 Funcion f4 con desviacion igual a 12.

3.6.4 Determinacion de 5

La funcion que define al efecto de la atenuacion de la sefial en el radioenlace es formalizado

por {5 y se define como:

_ Lact
£5 = Lact + Lady
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Funcion 5

0,7

0,6 —

0,5 - D/D/ —{3F— Funcion f5

5

Ract =300
Rady =300

0.4 7 Distancia entre celdas =
600 m

0,3

100
200
300
400
500

Distancia entre terminal movil y celda actual

Grafica 3.4 Funcion f5

que no es mas que una funcién normalizada de la atenuacion de la sefial en la celda actual
respecto de celda adyacente. De esta forma, se potencia el handover a la celda candidata s6lo

en el caso de que la atenuacion en la celda actual sea grande.

De la grafica se concluye el efecto de una f5 creciente conforme el movil se desplaza a la

estacion base adyacente.

3.6.5 Determinacion de K2

El valor de K2 puede obtenerse a partir del hecho de que el factor distancia tnicamente
resulta decisivo en celdas de gran tamafio. S6lo cuando el retardo en el envio y recepcion de
los paquetes en el radioenlace es apreciable tiene sentido definir la distancia como parametro
importante a la hora de decidir un handover a otra celda. Por tanto, solo se considera su efecto

en el caso de tratar macroceldas o celdas grandes. Se considerara pues:

K2 =1 si se trata de una macrocelda (o microcelda).

K2 =0 si se trata de una picocelda.

3.6.6 Determinacion de K3

Con la determinacion de K3 se define la importancia de mantener la conexion en el handover
a celdas del mismo tipo. Eso es importante en el caso de terminales moviles ubicados en
coches, trenes, etc que al circular a mayor velocidad hacen dificil su seguimiento en celdas
muy pequeias. Desde un punto de vista ideal, seria deseable una relacion entre la velocidad

del movil y K3. El inconveniente consiste en que es dificil determinar la velocidad del
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terminal mévil con la informacion que proporciona por si mismo, por ello se puede hacer una

aproximacion mas simple, tal como la siguiente:

K3 =1 si es un terminal moévil de un vehiculo (coche,...)

K3 = 0 si se trata de un terminal movil de un peaton.

3.6.7 Determinacion de K4

El peso que se otorga a la probabilidad de corte media formalizada por f4 se define como:

P .act
~ P.act +P_ady

K4

que no es mas que un peso normalizado de la probabilidad de corte media en la celda actual
respecto de celda adyacente. De esta forma, se potencia el handover a la celda candidata sélo

en el caso de que la probabilidad de corte media en la celda actual sea grande.

Probabilidad de corte
1,25
1 -
0—0—0—0—00
0,75 - —1— Rayleigh
§ —O——  Lognormal
0,5 D/D/D/D/DU ——O—— Ambos efectos
025 7 Desviacion = 6
Ract =300
Rady =300
0 T T T Distancia entre
e S S S =) S g celdas =600 m
— N o < v =)

Distancia entre terminal movil y celda actual

Grdfica 3.5 Parametro K4 para una desviacion igual a 6.

En ambas graficas se observa que cuanto mas cerca esté el terminal mévil de la estacion base
actual, menos peso tiene K4 por cuanto la probabilidad de corte es menor. A medida que el
terminal se acerca a la celda adyacente, el efecto de K4 se incrementa para denotar una mayor
propension de esa celda como candidata al handover. Es de destacar también el efecto de

utilizar separadamente desvanecimientos de Rayleigh y/o lognormales para determinar K4.

37



3. Evaluacion de parametros para la seleccion de celdas en el handover

Probabilidad de corte

o000 °

0,75 E/D/D

0,5 —O——  Lognormal

D/D/D/D —O—— Ambos efectos

Desviacion = 12

Ract =300

Rady =300

o Distancia entre celdas
=600 m

—{3F— Rayleigh

K4

0,25 E/

I I I
< =) =) = o
S S S S
— IS\ o <

500

(=3
(=3
o

Distancia entre terminal moévil y celda actual

Grdfica 3.6 Parametro K4 para una desviacion igual a 12.

3.6.8 Determinacion de K5

Para la determinacion de K5, se introduce un cociente valorando el nivel de atenuacién de la
sefial en la celda actual respecto de un méximo permisible. Esto es:

Lact
L max.act

De esta forma, se potencia el handover a la celda candidata so6lo en el caso de que la
atenuacion de la senal en la celda actual sea grande.

K5=

Parametro K5

0,9
0,8
“ —3F— K5 para Lmaxact = 120
M
07 ———  KS5 para Lmaxact = 110
Ract =300
06 Rady = 300
’ Distancia entre
celdas = 600 m
0,5

| | | | |

=3 =3 (=3 (=3 (=3 (=1
S f=3 (=3 (=3 (=3 (=3
— N [aal < vy =

Distancia entre terminal movil y celda actual

Grdfica 3.7 Parametro K5 en funcion de la distancia y el nivel mdaximo permitido de atenuacion.
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3. Evaluacion de parametros para la seleccion de celdas en el handover

De la grafica se deduce que segun la distancia entre el terminal movil y la celda actual, K5 es
creciente y por tanto, conforme se acerca el terminal a la celda adyacente aumenta su caracter

de celda candidata para handover.

3.7 Parametros utilizados para evaluar el trafico en un conjunto de celdas
adyacentes

El objetivo de efectuar estas mediciones es poder evaluar con la mayor precision posible, la
probabilidad de bloqueo que puede sufrir una celda de cara a la evaluacion de una lista de
celdas candidatas. Para ello, se considera que i1 es el nimero de BTSs que son monitorizadas
0 mantienen contacto con el area de cobertura de la celda en la que el movil esta inicialmente,

(en nuestro caso i=1).

Las mediciones que se efectuen en la BTS se basaran en el nimero de handovers intra-celda.
Las mediciones que se obtengan en el CSS vendran determinadas por los resultados ofrecidos

por las diferentes BTS, seglin los parametros siguientes:

Sean:

N: Capacidad en canales de una determinada celda 1.
0i: Numero total de canales ocupados por handover a la celda i.

B3j: Numero total de canales ocupados por establecimiento de llamada desde la celda i.

iij: Numero de intentos de handover entrantes entre celdas intra CSS (por celda originante).
i;: Numero de handovers entrantes entre celdas intra CSS (por celda originante).

oij: Numero de intentos de handover salientes entre celdas intra CSS (por celda destino).

oj: Numero de handover salientes entre celdas intra CSS (por celda destino).

En el CSS ademas se generaran otras mediciones provenientes del mismo CSS con arreglo a
los siguientes parametros:
y: Numero de causas de handover controladas por el CSS.

x: Numero de handovers fallidos controlados por CSS.
X¢: Numero de handovers fallidos con exitoso reestablecimiento controlados por CSS.

xg: Numero de handovers fallidos sin exitoso reestablecimiento controlados por CSS.

A partir de la informacion anterior se puede establecer que:

y=x+(ii,+o0i,) +(i,+0))

X=X+ Xg
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Siguiendo la estructura jerarquizada de la red, y de forma similar, se procederia a realizar
mediciones y calculos en los MSCP(CSS), MSCP(LE) y MSCP(TX) para los distintos casos
de handover.

Esa informacién puede complementarse en el caso de sistemas mas inteligentes con
referencias de trayectorias seguidas por la estacion movil para determinar con mas seguridad
desde el sistema de gestion de red la idoneidad de realizar determinados handovers y a qué
celdas. Lo que permite hacer célculos sobre el maximo flujo de moviles en una determinada

direccion o bien la ocupacion de canales en una celda en un momento dado.

Para optimizar la capacidad de la red y minimizar la probabilidad de bloqueo de la llamada en

un handover, se determinan los siguientes parametros:

11j: Permitird obtener el parametro Ay
1j: Permitird obtener el parametro Aghe
0i: Permitira obtener el pardmetro Nh

3;: Permitira obtener el parametro N - Nh

siendo:

Arn : Tasa media de intentos de handover por celda.

A ghe : Tasa media de handover cursados por celda.

Nh: Numero de canales en la celda dedicados a handover.

N - Nh: Numero de canales en la celda dedicados a establecimiento de llamada.

Estas tasas medias de intentos de handover o bien de handovers cursados por celda permitiran
determinar de manera mas efectiva las probabilidades de bloqueo del terminal movil en los
establecimientos de llamada o en el handover tal como se verd con mas detalle en los

siguientes apartados.
3.8 Tasas de generacion de llamada y handover

Junto al estudio de la movilidad, es conveniente realizar un anélisis de las tasas de llamada y
de handover en el sistema de celdas. Esto es, aportar informacion acerca del trafico y de la

carga de sefializacion soportada por el sistema. De esta forma se puede definir:

A
A

a: Numero medio de nuevas llamadas por segundo por unidad de érea.
R : Numero medio de nuevas llamadas por segundo por celda.

R: Radio de celda hexagonal.

40



3. Evaluacion de parametros para la seleccion de celdas en el handover

Ay : Tasa media de intentos de handoff por celda.
Vo: Ratio de intentos de handover a tasa de origen de nuevas llamadas por celda.

Yo="x
Ag
. ., . P .
Si una fraccion de origen de nuevas llamadas es bloqueada ~ B, entonces, la tasa media sobre
la cual se cursan las nuevas llamadas es de la forma:

Age = Ag(1-Pp)
Si se tiene en cuenta una fraccion de intentos fallidos de handover, Py entonces, el numero

medio de peticiones de handover cursadas es:

Appe = Apn(1=Py)
y por tanto, el ratio ¥ ¢ de nimero medio de intentos de handover al nimero medio de

llamadas nuevas cursadas es de la forma:
(1 - P fh)

ARhc

TT A 01 Py)

Junto al analisis de movilidades, se requiere especificar los tiempos que afectan a las tasas de

handovers. Estos son los siguientes [SS1]:

H: Tiempo de mantenimiento del canal

Ty : Duracion de la llamada o mensaje
n : Tiempo desde el cual un mévil reside en la celda en la cual se origina la llamada.

T
h : Tiempo desde el cual un mévil reside en la celda en la cual la llamada es traspasada.

Pueden definirse de la siguiente forma:

1
T, =—
M MM Duracién de llamada distribuida exponencialmente.
1
T —_ —_—

H™ .,
Hy Duracion de llamada en ese canal.

Th y la duracion de la llamada.

Sean Thn y Thin los minimos entre los retardos 1 n de
Ty, =min (T, T,)
Ty = min (T, Ty)
Se supone ademas, que las llamadas tienen duracion exponencial y que las velocidades de los
Vmax .

terminales moviles estan distribuidas uniformemente entre 0 y
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3. Evaluacion de parametros para la seleccion de celdas en el handover

_“Mt
£ (t) { NG ,para,t >0 iy

F. =1-¢
0,para,t < 0 con  Tu

1
,para,0<v<V
fV (V) = {(}/max P ax

Las funciones de distribucion acumuladas Tt , Tim pueden expresarse como:
F TIIn(t) =F, M(t) +Fo n(t)(l -F TM(t))

FTHh(t) = FTM(t) + FTh(t)(l - FTM(t))

La distribucion de tiempo de mantenimiento de canal puede escribirse como:

ARc ARhc
T R e T T R Ay Y
=F, M(t) +7 +1yc (1 - F, M(t))(F T“(t) + yCFTh(t))

por otra parte, la funcion de densidad de probabilidad es de la forma:
_H t “Hot

= (Fr (0476 ) =M (F, 0 70, ()

_“Mt
fTH(t) =Uy\C

Es importante hallar las funciones de distribucion de T, y T ya que permitiran hallar las
probabilidades que definen los tiempos de ocupacion de los méviles en cada una de las celdas

segun la velocidad y tamaio de éstas o bien la duracion de la llamada.

Para ello, se puede definir la posicion de un movil en una celda, se representa mediante su
distancia r y direccion ¢ desde la estacién base. Para encontrar pues las distribuciones de

Ty y de Ty , se han de obtener las funciones de densidad de r y ¢

22r ,para, 0 SrSReq
fr(r): Req
0
1
—_ < <
fo(9) = { 5> para,0 < ¢ <2m
0

En la figura 3.15, se muestra una celda hexagonal (radio R) junto con su aproximacion
circular (radio Req) , con los valores de, 1, Z, X, y, 0, ¢ . Se define Z como la distancia

recorrida por el movil hasta el extremo de la celda, que se supone a velocidad constante y con
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3. Evaluacion de parametros para la seleccion de celdas en el handover

direccion segun un angulo © respecto al vector r. Se puede expresar a su vez x =rcos 9, y =

rsen 0 .

Fig. 3.15 Diagrama de una celda donde se muestran los distintos pardametros utilizados.

Se supone el centro de la celda en el punto B. La posicion del terminal movil estaria en la
posicion A a una distancia r y direccion ¢ de la estacién base. Siendo el angulo 6 dado por
la direccion del movil (con respecto a un vector desde la estacion base al movil), la distancia

Z desde el movil al borde a la aproximacioén tomada del circulo es:

2
7= \/Riq —(rsen®) —rcosH

Alser 9 distribuido uniforme en un circulo, Z es independiente de ¢ y por simetria se puede
tomar O con la funcion de densidad siguiente:

%,para,o <0<nm

£,(0) =
se definen las nuevas variables aleatorias x e y como:
Xx=rcos 6
y =r1sen 0
entonces:
2 2
Z=,/Regq -y —-Xx
W =x

ya que se supone el movil equiprobablemente localizado en el circulo aproximado, se tiene:

0< x2+y2£Riq;OSy£Req

R2 , para, — Req <x< Req;
fey(%Y) =1 ™eq
0
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|z + w]

JRiq - (z+ w)2

Z+wW 1
| | ,para,0 <z < 2Req,— >z SwS—z+Req

f,wzw) = f (%)
2

-2
TR g \/Rzeq —(z +w)

la funcién de densidad de probabilidad de la distancia Z es entonces:

R_-z

eq

2 (z+w)
o= | 7 —
_% eq Req—(Z+W)

- dw,para,0 <z < 2Req

2
2 2 z
3 Req — (3) ,para,0< z< 2R 4

2 |z 2 zZ\’ 2y Z }
= /R, —(5) +R'sen ,para,0 < z <2R
FZ(Z)TTR?J2 < (2) (ZReq) p q

l,para,z > 2Req

se asume que la velocidad v del moévil es constante durante el trayecto de la celda y esta

distribuida uniformemente en el intervalo [O’Vmax] con funcidon de densidad de

probabilidad:

,para,0 <v <V

1
fV(V) = { Vmax
0

*)
entonces, S€ puede expresar Tn comao:
Z
T,= v

con funcidn de densidad de probabilidad:

0
fr ()= I_[lwlfz(tw)fv(w)dw
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3
2
Vmax 2 8R tV
@ e [ ()]
Vmaaneq 0 3Vmaxﬂ:t €q
2Req
para,0 <t <
= max
2R
o 2 8R
2 T 2 tw eq
— 7, W«/ Ra-(F) dv=gy
VmaxTCReq max 0
2Req
ara,t >
p Vmax

con funcion de distribucidn:

t
Fo (1) = _ijTn (x)dx

iarcsen(M) A tan iarcsen(M) + = sen| 2arcsen (Vmaxtj

T 2Req 3n 2 2Req Y5 ZReq
2R

para,0 <t < :

max

SReg |
~ 3nV t°

max

2R
-

1

para,t =

max

Si se asume que el movil se mueve con cualquier direccidén con igual probabilidad, la variable
aleatoria 0 tiene como funcion de densidad de probabilidad:

1 . ]
£,(0) = {?aparaq <o<Z
0

siendo la distancia Z:
Z =2R g cos b

con funcion de distribucion:
F (2) = Pr{Z <z}
0,para,z <0

2 z
== arccos(ZReq),para,O Sz< 2R

I, para,z > 2Req
La funcion de densidad se expresa tal como:
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f,(2) = <LF (2)
1 1

S

0

,para,) <z < 2Req

El tiempo en la celda Ty es el tiempo en el que el movil viaja la distancia Z con velocidad

V.

Z
Thzv

siendo la funcion de densidad:

NOE [IWlE ,(tw) £y (wydw
0

Vmax 2
1 J‘ \' _ 4Req Ll— 1_(Vmaxtj
chmax 0 JR nvmax t2 2Req [

> dw
E:q - (tTW)
2R

= para,0 <t <
max
2R,
T
1 W AReq
J. dw = X
TCVmax OJ 2 tw 2 anax t
Re = (7)
2Req
para,t = v

max

siendo la funcion de distribucion de T h:

t
Fqp (D)= | £ (xdx

0,para,t <0
2 (Vmaxtj 2 1 (Vmax) ZReq
—arcsen — —— tan| = arcsen ara,0 <t <
_J T 2Req T 2 2Req P V max
4Req 1 2Req
1l — ———, para,t >
TCVmaX t p Vmax

Puede obtenerse una mejor aproximacion de la expresion (*) si se tiene unicamente en cuenta

la velocidad en los terminales moéviles que realizan handover, puesto que el resto son cuasi
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estaticos [HX1]. De esta forma, se tiene una funcién de densidad para la velocidad diferente,

ya que €sta alcanza valores mas altos:

vE (V)
E[v]

fi(v) =
obteniendo una probabilidades PN y PH mas correctas.

3.9 Probabilidades de evolucion de las llamadas

Los valores de la movilidad, funciones de densidad, etc, obtenidos anteriormente permiten
calcular de forma adecuada distintas probabilidades de evolucion de las llamadas en la red. Se

pueden definir los siguientes términos:

Py : Probabilidad de bloqueo. Probabilidad de que una llamada no entre en servicio a causa
de la no disponibilidad de canales.

P : Probabilidad de que una llamada sea forzada a finalizar

P : Probabilidad de que un intento de handover falle.

PN: Probabilidad de que una nueva llamada que no sea bloqueada requiera al menos un
handover antes de su finalizacion debido al movimiento del mévil.

PH: Probabilidad de que una llamada haya hecho un handover y requiera de otro handover
antes de la finalizacion.

K: Es el nimero de veces que una llamada no bloqueada se traspasa satisfactoriamente

durante su tiempo de vida.

Py=Pr{Ty >T} = [[1-F, (0] ()dt = [e "'t (1)t

: 0
Py=Pr{T >T = j[l ~Fp (O] (Dde = fet £ (t)dt
0 0

P : Probabilidad de que se produzcan intentos de llamada nuevos que no serdn completados

a causa de bloqueo o handover no satisfactorio.

‘ 1-1.1-1 PaPy
PFZIZ_%Pm[PN(l_Pfh) PH}:l—PH(l—Pﬂl)
P, P (1-P,)

Poe=Py+P(1-P.) =P+ =P (1-F,)

Probabilidad de no realizar ningin handover satisfactorio:
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Pr{K =0} :(I—PN)+PNPﬂl

Para realizar K handovers satisfactorios han de cumplirse todas las siguientes condiciones:

a) La llamada no es completada en la celda en la cual se origina primeramente.

b) El primer handover es satisfactorio.

c¢) Requiere y son satisfactorios k-1 handovers adicionales.

d) La llamada se completa antes de requerir otro handover o no se completa pero falla en el
intento de handover k+1.

Probabilidad de realizar K handovers satisfactorios:

PriK=k}j=P(1-P )+ (1-P,+P P Y (1-P N conk=12..

De aqui, se obtiene el nimero medio de handovers K como:

PN(1 -P fh)

K
1-P (1-Py)

d
D kPr{K=k} =
k=0

Por continuidad, ademas se tiene que:
Ay = Ag(1=Pp) P+ Ag (1-Py)Py

suponiendo iguales las velocidades de los moviles al entrar y al salir de las celdas, y siendo
PN y PH conocidas.

Se define una probabilidad general Ppcg, que se define tal como los intentos de llamada

nuevos que no seran completados a causa de bloqueo, handover no satisfactorio o corte.

Preg =Pp+ Pp(1-Pp) +P(1-Pp)(1-Py)
Pncg depende de K y P (probabilidad de corte).

3.9.1 Determinacion de K1. Conclusiones
En este apartado, se pretenden hallar los parametros que definan a la variable K1. Para ello, a
continuacion, se presentan diversas graficas en donde se muestra la evolucion de los términos

especificados anteriormente. Sean:

PN: Probabilidad de que una nueva llamada que no sea bloqueada requiera al menos un
handover antes de su finalizacion debido al movimiento del moévil.
PH: Probabilidad de que una llamada haya hecho un handover y requiera de otro handover

antes de la finalizacion.
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Probabili

dades PN y PH en funcién de:

Vmax =15 m/s, TM = 180 s.

[}
E- —— PN
=]
A
o | T N e <> ........ PH
—
E:
A Pfth=0.01
= Pb=0.01
A
g
(o
o
072 1 1 1 1
Radio celda

Grdfica 3.8. Probabilidades PNy P en funcion del radio de las celdas

En este caso (grafica 3.8), se observa que en entornos de microceldas, las probabilidades PN y

Py crecen conforme el radio de la celda se va reduciendo.

0,8

Probabilidad PF en funcion de las probabilidades

de bloqueo PB y Pfh.

0,6

0,4 -

Probabilidad PF

0,2

PN =0.955, PH=0.937

PN =0.820, PH=0.759

PN =0.597, PH = 0.487

—/[— Radio =20, Vmax =15 m/s,
TM=180s

—<O—— Radio =200, Vmax = 15 m/s,
TM =180s.

——O—— Radio = 2000, Vmax = 40 m/s,
T™M =180s.

0,05
0,1 7]
0,15
02 ]

Probabilidades Pfth, PB

0,25

Grdfica 3.9. Probabilidad PF, en funcion de Pfy y PB.

A continuacion, se representa a la probabilidad PF de que una llamada sea forzada a finalizar

bajo diferentes parametros. En la grafica 3.9 se observa como a menor PN y PH, se obtiene

una probabilidad PF mdas pequena. Posteriormente se representa a Ppc como intentos de
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llamada nuevos que no seran completados a causa de bloqueo o handover no satisfactorio en

funcion de otros pardmetros.

Probabilidad Paoc

Probabilidad Pnc

0,8 -

0,6 -

0,4 -

0,2 -

PN =0.955, PH = 0.937

0,75

| |
— o~
= =

0,05
0,15

Probabilidad Pth

03

—T— PB=0.01
O PB=0.03
........ <> PB=0.05

Radio =20 m, Vmax = 15 m/s,
T™ =180 s.

Grdfica 3.10 Probabilidad Py en funcion de Pfp.

De la grafica 3.10 se observa que Ppc varia mucho con P, si PN y PH son grandes. En este

caso, también se concluye que PB apenas afecta. Si PN y PH son pequeios, l6gicamente PB

afectaria mas y Pf,, menos.

Probabilidad Pnc

Probabilidad Pnc en funcion de las probabilidades

de bloqueo Pth, PB.

1
PN =0.955, PH=0.937
0,8 - O
0,6 — PN =0.820, PH=0.759
0,4 -
PN = ,PH=0.487
0,2 -
0 | | | |
< pal - ) o q
= s s s S
Probabilidades PB y Pth

—3F— Radio =20, Vmax =15 m/s,
TM=180s
—<O—— Radio =200, Vmax = 15 m/s,

TM =180s.

Radio = 2000, Vmax =40 m/s,
TM =180 s.

Grdfica 3.11 Probabilidad Py en funcién de Pfp y Pp.
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K: Numero medio de handovers a otras celdas

¥, mimermn medin de handowers

&..PN = 0.820, PH = 0.759

PN = 0.955, PH = 0.937

0,05
0,1 -

Probabilidades PB, Pfth

0,25

Radio =20, Vmax = 15 m/s,
TM=180s.

Radio = 200, Vmax = 15 m/s,
TM =180s.

Radio = 2000, Vmax = 40 m/s,
TM=180s.

Grdfica 3.12 Numero de handovers K en funcion de la probabilidad Pfy y PB.

En la grafica 3.12, se observa que K apenas depende de PB y Pt} si PN y PH son bajos.

Probabilidad PH
1,2
1 - |
an)
& o8 4
FU b
2 —I{F— Pth=0,1
=
o —<O——  Ph=0,05
< 0.6 -
'_Q )
o
S
[
0,4 -
0’2 ) ) ) ) ) )
< — o o <~ v © o
[} [} [« () [} [} [«
Probabilidad PF

Grdafica 3.13 Py en funcion de PF

A la vista de las gréaficas anteriores, se puede determinar K1 como PF siendo un buen

estimador de Pf,, para terminales moviles mientras que Ppc lo es de PB para terminales

moéviles que son fijos. Ademas, se asocian los terminales moviles en movimiento a
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macroceldas mientras que los moviles estaticos suelen estar registrados a microceldas y

picoceldas. Esto es:

Si f1 = (1 - Pfh) ya que el terminal movil estd moviéndose, ha realizado handovers

previamente o la celda candidata dispone de un tratamiento prioritario para peticiones de
handover entonces, K1 = Pf

Si fl = (1 - PB) ya que el terminal movil estd estdtico o no ha realizado handovers
previamente, entonces K1 = Pp¢

El sistema actua a efectos de congestion para priorizar el handover teniendo en cuenta la
trayectoria anterior o entorno respecto de la celda actual. En este caso, K1 seria alto en el
caso de estar en una celda préxima a la congestion denotando por tanto una mayor
sensibilidad al handover a otras celdas (debido mas por los efectos del trafico que sobre las

pérdidas de sefial).

Finalmente, se incluyen las probabilidades que afectan directamente a la congestion de la red
y que sirven para evaluar la funcién f1 en el algoritmo para la eleccion de celdas candidatas

en el handover.

En primer lugar se procedera a realizar el calculo de la probabilidad de bloqueo en una
determinada celda. Esta se obtiene de la informacion obtenida a través de las mediciones
efectuadas sobre el nimero de canales ocupados por establecimientos de llamada o causas de
handover registradas. El calculo obtenido se compara con la capacidad asignada para cada

celda.
3.10 Probabilidad de bloqueo en celdas

En este apartado se incide sobre la importancia de la estructura de la celda con el objetivo de
mejorar las prestaciones de la red. Se realiza un estudio comparativo con distintos esquemas
de tratamiento de las peticiones de llamada y de handover hallando las probabilidades de

bloqueo.

Las celdas tienen en consideracion la posibilidad de un tratamiento diferente en la asignacion
de canales seglin sean peticiones de establecimiento de llamada o handovers. Se consideran
ademas los siguientes aspectos: colas segun tipo de peticion; reserva exclusiva de canales
segun tipo de peticion; prioridades en cola diferentes segiin condiciones de propagacion o

trafico y técnicas mixtas.
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A partir del anélisis obtenido, se plantea un escenario que sirve como modelo y que permite
interaccionar de forma 6ptima a la hora de determinar f1 y K1 en el algoritmo de decision de

celdas candidatas propuesto. Los tipos de celda estudiados son los siguientes:

a) Probabilidad de bloqueo en celdas.

b) Probabilidad de bloqueo en celdas con cola

c¢) Probabilidad de bloqueo en celdas con prioridad

d) Probabilidad de bloqueo en celdas con cola y con prioridad
e) Probabilidad de bloqueo en celdas con cola, sin prioridad

f) Probabilidad de bloqueo en celdas con diferentes disciplinas de cola y sin prioridad.

Notacion utilizada:

C: Numero total de canales disponibles en el sistema

CM: Tamafio del cluster de macrocelda

CU: Tamaiio del cluster de microcelda

AM: Area de macrocelda

AU: Area de microcelda

TO: Distribucion de trafico ofrecido uniforme

a*TO: Pico de trafico

C*x: Fraccion de canales asignados a microceldas

C*(1 - x): Fraccion de canales asignados a macroceldas
BM: Probabilidad de bloqueo en macroceldas

BMII: Probabilidad de bloqueo a llamadas originantes en macroceldas
BMha: Probabilidad de bloqueo a handover en macroceldas
BU: Probabilidad de bloqueo en microceldas

BUII: Probabilidad de bloqueo a llamadas originantes en microceldas
BUha: Probabilidad de bloqueo a handover en microceldas
TOM: Trafico ofrecido a macrocelda

TOU: Trafico ofrecido a microcelda

TOM =AM * TO

TOU =AU *a* TO

TPM: Trafico perdido a macrocelda

TPU: Trafico perdido a microcelda

TPM = TOM * BM

TPU =TOU * BU

siendo:
TOM = TOMII + TOMha
TPM = TPMIl + TPMha = TOMII * BMIl + TOMha * BMha
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3. Evaluacion de parametros para la seleccion de celdas en el handover

TPU = TPUIl + TPUha = TOUII * BUIl + TOUha * BUha

3.10.1 Probabilidad de bloqueo en celdas
En este primer caso, se considera el caso general de peticiones a una macrocelda. La

expresion general de bloqueo se halla mediante la funcion Erlang B.

BM = Erlb (<=4 TOM)
siendo:

TOM =TO * AM

TOM = TOMII + TOMha

CSM: Canales disponibles en la macrocelda (sin paraguas)

C*(1 - x)

CSM= M

Trafico perdido definitivo
TPM = TPMII + TPMha

Se presentan resultados de las probabilidades de bloqueo en establecimiento de llamada y

handover para tamafios de picocelda con distinto nimero de canales.

Parametros utilizados en los calculos:

Tamafio cluster macrocelda CM =7

Tamafio cluster microceldas CU = 3

Numero de canales total C =295

Distribucion de trafico ofrecido uniforme TO = 1
Radio celda actual = 20

Radio celda adyacente = 2000
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3. Evaluacion de parametros para la seleccion de celdas en el handover
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Gradfica 3.14 Probabilidades de bloqueo en establecimiento de llamada y handover para tamarios de picocelda

con distinto numero de canales

De la grafica se puede deducir que la probabilidad de bloqueo aumenta conforme lo hace el
trafico ofrecido. El nimero de canales atenua esa pérdida de llamadas si bien existe un limite
en el numero de canales disponibles, tanto estatica como dindmicamente asignados por el

sistema.

3.10.2 Probabilidad de bloqueo en celdas con cola

En este caso, se utilizan primero los N canales para cursar indistintamente llamadas o
handovers. Una vez se han ocupado los canales, si existen peticiones de handover, se dejan en
espera mediante el buffer de M2 registros. Por tanto, la probabilidad de bloqueo es menor por

el efecto de la disposicidon de un buffer para tratar las peticiones de handover. Asi se tiene:

C
N=—= .
CM : Numero de canales en la macrocelda

Las expresiones que se obtienen son las siguientes:

( M2+1) M2+17
1— (TOIIEI/Iha ) N-1 N 1— (TOII\\I/Iha )

BMll:{ 1—(T0¥ha) J*N!*HZOTOIXIIH + 1_(T0¥ha)
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3. Evaluacion de parametros para la seleccion de celdas en el handover

o NS (M)MM _
BMha = ((%) )* N1 Y ET— + _ (¥0Mha )
n=0 N

Se presentan resultados de las probabilidades de bloqueo en establecimiento de llamada y
handover. Se utilizan colas en el handover para M2 = 2, 4 y 8. Se aplican al caso especial de
microceldas.

Parametros utilizados en los calculos:

Tamano cluster macrocelda, CM =7

Tamano cluster microceldas, CU =10

Numero de canales total, C =295

Numero de canales microcelda = 20

Distribucion de trafico ofrecido uniforme, TO = 1
Radio celda actual = 125

Radio celda adyacente = 2000

Probabilidades de bloqueo en microceldas
con 20 canales y cola de 2 para handover

Uha, BUIl
2
H

queo B

—{— BUha

o
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Gradfica 3.15 Probabilidades de bloqueo en una microcelda con cola para handover de longitud M2 = 2.
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Probabilidades de bloqueo en microceldas
con 20 canales y cola para 4 en el handover
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Grdfica 3.16 Probabilidades de bloqueo en una microcelda con cola para handover de longitud M2 = 4.
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Grafica 3.17 Probabilidades de bloqueo en una microcelda con cola para handover de longitud M2 = 8.

De las anteriores graficas, se puede concluir que el efecto de la cola para peticiones de
handover es importante para la probabilidad de bloqueo tanto en los establecimientos de
llamada como para los handover. En el caso de una cola con M2 = 2 su efecto es manifiesto
pero no decisivo. Solo a partir de M2 = 4 se obtienen probabilidades de bloqueo en handover

realmente bajas.
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Es de notar que en esta configuracion no se considera todavia el efecto de pérdidas de

handover por retardo excesivo en cola.

3.10.3 Probabilidad de bloqueo en celdas con prioridad

En este caso, el esquema de ocupacion de canales de la celda es con prioridad para las
peticiones de handover sobre las llamadas. Sean N los canales asignados a la celda, N, los
canales reservados a cursar handover y (N - Nh) los canales compartidos para peticiones de
nuevas llamadas y handover. Se utilizan primero (N - Nh) canales para cursar

indistintamente llamadas o handovers, dejando los Ny, canales restantes para uso exclusivo de

handovers cuando los anteriores estan todos ocupados [DM1].
N: Numero de canales en macrocelda
Nh: Numero de canales reservados a handover en macrocelda

TOM: Trafico ofrecido a macrocelda.
TOM = TOMII + TOMha

Probabilidad de Bloqueo en el establecimiento de llamada:

BMH=(

N-Nh Nh
(TOMIl + TOMha ) *(TOMha ) *
N! Po

Probabilidad de Bloqueo en el handover:

0

—N+Nh
N N (TOMha)'

N—
BMha = [(TOM]I + TOMha )
n=N-Nh

siendo:
N-Nh -1 n N n—N+Nh -l
'« (TOMIl + TOMh N-Nh TOMh
Poz{ s (TOMIL + TOMha)  rongp 4 TOMba ) 5 (TOMha)
o n n=N-Nh -
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Probabilidades de bloqueo en establecimiento
de llamada y handover
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Grdafica 3.18 Probabilidades de bloqueo en establecimiento de llamada y handover para el handover con Nh =

5 y un numero total de canales en la celda N = 15

Se presentan resultados de las probabilidades de bloqueo en establecimiento de llamada y
handover para el handover con Nh = 5 y 10 para un nimero total de canales en la celda N =

15. Se aplican al caso especial de microceldas.

Parédmetros utilizados en los calculos:

Tamano cluster macrocelda, CM =7

Tamano cluster microceldas, CU =10

Numero de canales total, C =295

Numero de canales microcelda = 20

Distribucion de trafico ofrecido uniforme, TO = 1
Radio celda actual = 125

Radio celda adyacente = 2000
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Probabilidades de bloqueo en el establecimiento
de llamada y handover
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Gradfica 3.19 Probabilidades de bloqueo en establecimiento de llamada y handover para el handover con Nh =

10 y un numero total de canales en la celda N = 15

En este escenario, se valoran los efectos de la reserva de canales para peticiones de handover.
Se constata que se mejora el tratamiento del bloqueo en las peticiones de handover a costa de
empeorar la situacion de los establecimientos de llamada, que disponen de menos canales.
Una configuracion de este tipo solo se justifica en el caso de una demanda importante de
handovers respecto a llamadas y a un tratamiento claramente prioritario para los handovers

con la idea de reducir al minimo su bloqueo.

3.10.4 Probabilidad de bloqueo en celdas con cola y con prioridad

Esta configuracion es parecida a la anterior (3.10.3) so6lo que se han afiadido buffers
diferentes para el tratamiento de las peticiones de establecimiento de llamada y handover. Los
resultados obtenidos son mejores, pero sigue adoleciendo de los problemas que supone un
posible retardo excesivo para las peticiones de handover retenidas en cola provocando

terminaciones forzadas.
Mediante simulaciones, se han obtenido los siguientes resultados en forma de gréaficas:
Estructura de celda utilizada:

Numero de canales para establecimientos de 1lamada y handover: 20

Numero de canales reservados para handover: 5
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Probabilidad de bloqueo

0,5

0,4

0,3

0,2

Probabilidad de bloqueo

0,1

v

—{F— Llamadas
—O——  Handover
Cola de handover =2

T T T

(=] vy f=]

— — o™

Trafico ofrecido

25

Grdafica 3.20 Probabilidad de bloqueo para el caso de tamario de buffer igual a 2 para tratamiento de

peticiones de establecimiento de llamada y handover.
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Grdafica 3.21 Probabilidad de bloqueo para el caso de tamario de buffer igual a 4 para tratamiento de

peticiones de establecimiento de llamada y handover.
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Probabilidad de bloqueo
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Grdfica 3.22 Probabilidad de bloqueo para el caso de tamario de buffer igual a 8 para tratamiento de

peticiones de establecimiento de llamada y handover.

En las graficas anteriores, se puede constatar el efecto que se obtiene en las probabilidades de
bloqueo por el establecimiento de llamada y por pérdida forzada en el handover al compartir

un nimero deerminado de canales en celda e ir variando las longitudes de los buffers para un

mismo trafico ofrecido para los dos tipos de peticiones.
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Grdfica 3.23 Retardo medio de la peticion en el buffer de handovers.
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Varianza de retardo en cola
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Gradfica 3.24 Varianza del retardo de la peticion en el buffer de handovers.
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Grdfica 3.25 Ocupacion media del buffer de handovers.
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Varianza de ocupacion en cola
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Grafica 3.26 Varianza de la ocupacion del buffer de handovers.

De las graficas anteriores, se puede deducir que el tamafio Optimo de los buffers de la celda
seria de hasta 8 registros. Sin embargo, dada la ocupacion media de los buffers y el tiempo
medio de las peticiones hacen pensar que eso no fuede funcionar. De hecho, como se
observara mas adelante, el tamafio 6ptimo de los buffers se estima de 3 ¢ 4 registros. Un
tamafio mayor es poco aprovechado debido en parte a las pérdidas que se producirian por una

espera excesiva de las peticiones en el buffer.

3.10.5 Probabilidad de bloqueo en celdas con cola, sin prioridad
En esta configuracion, se utiliza una cola para el tratamiento de las peticiones de handover y
se tiene en cuenta la posibilidad de pérdidas por excesivo retardo de la peticion en cola.

Ademas no hay prioridad o reserva de canales para el establecimiento de llamada.

La expresion para la probabilidad de bloqueo en establecimiento de llamada es la misma que
en (3.10.4). Para el caso del handover, la probabilidad de terminacion forzada, es decir, fallo
en el handover, es la probabilidad de que el tiempo de espera en cola exceda el intervalo de

degradacion maximo tolerable para un terminal movil. Asi se tiene:

Sea N el nimero de canales disponibles.
Longitud de cola media: Lq

0
L, = i(n_N)p“
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Probabilidad de terminacion forzada: Pf

P =1- W (Of (Dt
0

Se obtiene:

_,~(N-TOMha)ut
Wq(t)=P0(TOM11+TOMha)N L G- )

N0 (N —ToMha) " Va0

W (0)=1—-P (TOMIl + TOMha) —. N
q 0 (N)! (N _ TOMha)

siendo Wq(t) la distribucion del tiempo de espera en cola, Tq el intervalo de degradacion

distribuido normalmente y fTd(t) una funcioén N(.,.).

Por simulaciones, se ha podido constatar, que para un tamafo de cola adecuado (p.e. 3 6 4
registros) la probabilidad de terminacidn forzada por excesiva duracion de la peticion en cola

es similar al caso anterior y es muy pequena.

3.10.6 Probabilidad de bloqueo en celdas con diferentes disciplinas de cola y sin
prioridad

En este caso, las peticiones de handover son puestas en cola de espera. Asi que un canal esta
disponible, se ofrece al terminal mévil con parametros de mediciones mas cercanos al nivel
minimo de potencia aceptable para comunicacion. La cola se reordena dinamicamente cuando
se tienen en cuenta nuevos resultados de mediciones. Este sistema es el que obtiene en
general, los mejores resultados en cuanto a prestaciones, sin embargo su implementacion es

muy compleja y no se ha tenido en cuenta en nuestro modelo final.

3.10.7 Resultados comparativos entre las distintas estructuras de celda definidas

Como consecuencia del estudio realizado con distintos esquemas de tratamiento de las
peticiones de llamada y de handover, donde se han considerado colas, reserva de canales y
distintos tipos de prioridades en las peticiones se han obtenido los siguientes resultados

comparativos.

De entrada, se ha tratado de optimizar los siguientes parametros:

- Minimizar el niimero de pérdidas de sefial por caida o desvanecimiento frente al handover.

- Minimizar los efectos de bloqueo en el establecimiento de nuevas llamadas afectando lo
menos posible el compromiso entre pérdidas de sefial por desvanecimientos y nuevas
llamadas.

- Minimizar el nimero de handovers.

- Tratar de realizar el handover lo més cerca posible de los limites de la celda.

- Minimizar el deterioro de la calidad de sefial durante el proceso de handover.
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3. Evaluacion de parametros para la seleccion de celdas en el handover

Algunos compromisos importantes detectados en el disefio de estas configuraciones han sido

los siguientes [GS1-4]:

- El nimero de handovers puede reducirse a costa de aumentar el numero de caidas o
desvanecimientos de sefial. El nimero de cortes puede minimizarse permitiendo mas
peticiones de handover.

- El numero de cortes se puede minimizar manteniendo un gran numero de canales
exclusivamente para handover (que incrementa el bloqueo de nuevas llamadas) o encolando
las peticiones de handover (que comporta un mayor tiempo de procesado e incrementa el
retardo en el procedimiento de handover).

- El promediado de muestras de sefial en el radioenlace permite obtener valores mas
correctos, sin embargo, tambien incrementa el procesado en el terminal y el retardo en el
sistema.

- La minimizacion en el nimero de handovers puede realizarse segn los siguientes métodos:
a) Incorporar un margen de histeresis a la decision

b) Incorporar un contador o reloj a las BTS y terminales para que las peticiones de handover
sean consistentes.

¢) Usar algoritmos de prediccion que hagan predicciones a largo plazo sobre la intensidad de
la sefial, respecto a predicciones cercanas basadas en un diferente periodo de muestreo.

Todos estos métodos comportan retardos en la decision de invocar peticiones de handover.

Resultados que se han obtenido para los siguientes parametros de entrada:
- Velocidad del mévil: 15 m/s y constante

- Direccion del movil fija

Valores obtenidos considerados como 6ptimos:
- Para el caso de la mejora en el sistema respecto de la probabilidad de corte
Es preferible un sistema con colas al caso de reserva de canales de handover.
Celdas sin cola: 0 dB de margen de histéresis
Celdas con cola: 1 dB de margen de histéresis
Celdas con cola: Longitud de cola: 3 6 4 registros
- Para el caso de la mejora en el sistema respecto de la probabilidad de corte y numero de
handovers innecesarios
Celdas con cola: 3 dB de margen de histéresis.

Reserva de canales: 2 canales para handover.

3.10.8 Conclusiones
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3. Evaluacion de parametros para la seleccion de celdas en el handover

En general, se opta por mecanismos de buffer frente a la reserva de canales en el handover ya
que en un contexto mas amplio, los DCA (algoritmos de control dinamico de canales) ya se

encargan de gestionar los canales sobrantes entre las celdas.

Los algoritmos que presentan resultados mas Optimos respecto a esta serie de pardmetros son
los que se basan en el uso de colas diferenciadas segin handover o establecimiento de
llamada y con diferentes niveles de prioridad segun las condiciones de recepcion de senal
minimizando el nimero de handovers. Sin embargo, el nimero de handovers innecesarios
cambia solo ligeramente entre los varios algoritmos de asignacion de canales siendo las
estrategias de propagacion y los esquemas de prediccion de trafico los elementos mas

importantes en el balance final de prestaciones.

El uso variable de parametros de propagacion, como margenes de histéresis o niveles de
disparo son ventajosos para el balance entre nimero de handovers necesario y probabilidad
de corte en la sefial. Este aspecto se trata mas en detalle en la fase de ejecucion del handover,

en este caso se trata de un resultado colateral al estudio realizado.

Se observa también que determinados esquemas de prediccion de trafico son fttiles en la
mejora de la probabilidad de corte en la sefial al mejorar el tratamiento de las peticiones de

handover, pero no lo son tanto en la prevencion del nimero de handovers innecesarios.

Por ultimo, es de notar pues, que las soluciones mas Optimas son las mas complejas de

implementar por cuanto contienen un mayor grado de procesamiento.

3.11 Probabilidad de bloqueo en un escenario de macro/microceldas

El estudio de la probabilidad de bloqueo en el handover se realiza en un escenario formado
por clusters de microceldas que son integradas en una macrocelda paraguas. La agrupacion de
diversas macroceldas da lugar a su vez a clusters de macroceldas [MF1]. Las peticiones de
establecimientos de llamada y handovers forman un trafico ofrecido que mayoritariamente es
cursado por microceldas y que sus desbordamientos son enrutados a las macroceldas
paraguas. Por sencillez, las microceldas estdin modeladas con una cola para cursar las
peticiones de handover mientras que para los establecimientos de llamada el acceso a los

canales es libre. Para nuestro andlisis, se pueden distinguir las siguientes situaciones:

a) Probabilidad de bloqueo en macrocelda paraguas sin colas

b) Probabilidad de bloqueo en microcelda con cola en el handover
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Macrocelda

Microceldas

Fig. 3.16 Ejemplo de estructura de cluster de microceldas dentro de una macrocelda paraguas.

La notacién ha utilizar en los célculos sera la siguiente:

C: Numero total de canales disponibles en el sistema

CM: Tamaiio del cluster de macrocelda

CU: Tamaiio del cluster de microcelda

AM: Area de macrocelda

AU: Area de microcelda

C*x: Fraccion de canales asignados a microceldas

C*(1 - x): Fraccion de canales asignados a macroceldas
Bm: Probabilidad de bloqueo en macroceldas

BU: Probabilidad de bloqueo en microceldas

BUII: Probabilidad de bloqueo en microceldas a llamadas originantes
BUha: Probabilidad de bloqueo en microceldas a handover
TOM: Trafico ofrecido a macrocelda

TOU: Trafico ofrecido a microcelda

TOM = AM * TO

TOU=AU *a* TO

TPM: Trafico perdido a macrocelda

TPU: Trafico perdido a microcelda

TPM =TOM * Bm

TPU =TOU * BU

Siendo:

TOM = TOMII + TOMha

TPM = TPMII + TPMha = TOMII * BMII + TOMha * BMha
TPU = TPUIIl + TPUha = TOUII * BUIl + TOUha * BUha
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Trafico ofrecido directo Trafico ofrecido directo

Microcelda Microcelda Microcelda

Trafico desbordado

Microcelda
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» Macrocelda

Trafico ofrecido directo

Fig. 3.17 Distribucion de los traficos desbordados de las microceldas sobre la macrocelda paraguas.

3.11.1 Probabilidad de bloqueo en macrocelda paraguas sin colas

La configuracién en estudio consiste en un cluster formado por macroceldas donde cada

macrocelda estd formado de un cluster de microceldas. Cada macrocelda paraguas (a) recoge

los traficos desbordados de las microceldas (picoceldas), las cuales pueden presentar distintas

estructuras de canales (b), para ser cursados por el resto de canales disponibles en la

macrocelda. Se tiene que el trafico perdido de microceldas desborda a macroceldas puede

expresarse como:

TPU = TPUIl + TPUha (Trafico perdido por microceldas que no es de Poisson)

medll = TOUIl * BUIl
varll = medll [1 — medll +

C*x
CU

TOUI
— TOUIl + medll +1

medha = TOUha * BUha
varha = med ha[l — medha +

C*x
CU

TOU ha
— TOU ha + med ha + 1

b: Porcentaje de area de macrocelda cubierta por microceldas

NU: Numero de microceldas contenidas en una macrocelda paraguas
Suma de traficos ofrecidos a la macrocelda:

medt: Suma de las medias de traficos desbordados de microceldas

vart: Suma de varianzas de traficos desbordados de microceldas

medt = NU * (medll + medha) + (1 - b) * TOM
vart = NU * (varll + varha) + (1 - b) * TOM
TOM = TOMII + TOMha
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Aproximacion de la probabilidad de bloqueo en macrocelda paraguas sin colas [AF1]:

Bm = Erlb (=x)x ] medt)

vart
medt

7 =
3.11.2 Probabilidad de bloqueo en microceldas con cola

En este caso, la cola existe en los handover pero no en las llamadas originantes. Sean pues:

M2: Tamafio de la cola para handover
M1: Tamafio de cola para llamadas originantes (igual a cero)
N: Numero de canales por microcelda

C*x
CU

N =
1
# : Tiempo medio de llamada incluyendo llamadas originantes y handover (en seg)

Al: Tasa de llamadas originantes (Ilamadas/seg)
A2 : Tasa de handovers (han/seg)

TOUll = 4
TOUha = %2

TOU = TOUIl + TOUha

Las probabilidades de bloqueo en microceldas con cola en handover que se obtienen son las

siguientes:
( M2+1 M2+
_— Ll —~ (_Togha ) J* NI *N_ITOU“N N 1- (%)
1_(Togha) ) n! 1_(%)
. . - . (M)MZH _
BUha = ((%) )* N!*HZ;) il 1 (I"l\“IOUha )
= N

3.11.3 Resultados

Finalmente, se muestra mediante gréaficas, la probabilidad de bloqueo (Bm) en funcion del
desbordamiento de trafico en microceldas con cola de handover con sus correspondientes
probabilidades de bloqueo. Dado que alrededor del 70 a 80% (Tokyo) de usuarios de
terminales mdviles son estaticos y el restante tanto por ciento son moviles de alta velocidad
(p.e. coches), se ha adoptado un x = 70, el resto de parametros utilizados en el modelo son los
siguientes.
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Trafico ofrecido para establecimiento de llamada, TOUII = 25
Trafico ofrecido para handover, TOUha = 200

Tamano cluster macrocelda, CM =7

Tamano cluster microceldas, CU =10

Tanto por ciento de canales en microceldas, x = 70

Numero de canales total, C =295

Distribucion de trafico ofrecido uniforme, TO = 1

Probabilidades de bloqueo en microcelda
(Bll, Bha) y desbordamiento en macrocelda

paraguas (Bm)
0,15

o

Q

S

&

= 01+

el

o —{1+— BI
<

‘% —O——  Bha
<

= —O— Bm
S 0,05 1

<

el

=

Radio celda actual = 100
Radio celda adyacente = 2000
0 | | | <
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Longitud de cola en el handover

Grdfica 3.27 Probabilidad de bloqueo en macrocelda paraguas en funcion del bloqueo en microceldas (100m).
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Probabilidades de bloqueo en microcelda
(BIL, Bha) en funcion del desbordamiento
sobre una macrocelda paraguas (Bm)

0,2
q
0,15
g
A —{1— Bl
£ 014 —O— Bha
m
E —0O—— Bm
0,05 ‘{ Radio celda actual = 125
Radio celda adyacente = 2000
0 1 1 1 /T\
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2
7
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Longitud de cola en el handover

Grdfica 3.28 Probabilidad de bloqueo en macrocelda paraguas en funcion del bloqueo en microceldas (125m)

para un trafico ofrecido mayor.

3.11.4 Conclusiones

A la vista de los resultados obtenidos en forma de graficas, se puede considerar que en
general, la probabilidad de bloqueo del sistema crece segun aumenta el trafico ofrecido. Sin
embargo, es de notar que el efecto de utilizar microceldas con buffer en las peticiones de
handover mejora esa probabilidad de bloqueo para un determinado margen de peticiones

antes de la saturacion del buffer.

De los resultados obtenidos en otros apartados, también se deduce que las peticiones
originadas por usuarios de alta movilidad (p.e. terminales en coches) serian servidas por las
macroceldas, mientras que las peticiones originadas por usuarios peatones serian procesadas
por las microceldas. El uso de un buffer de tres o cuatro registros para peticiones de handover
en las microceldas (e incluso en las macroceldas) mejora notablemente la probabilidad de
bloqueo forzada. Las restricciones ldgicas en este caso, son que un movil a determinada
velocidad no deja apenas tiempo de procesamiento a la microcelda para determinar los
parametros de handover o renovacion de posicion por lo que su servicio es redireccionado a
macroceldas. Por otra parte, las microceldas permiten dar servicio a zonas de trafico mas

intenso, que en su mayor parte son usuarios estaticos.

Es de notar ademas, que si se aumenta la superficie de solape entre celdas limitrofes también

aumenta el margen que se tiene de tiempo de espera de peticiones en cola, con lo que el
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tamaio de los buffers de las celdas puede ser mayor al disponer el sistema de méas tiempo. Sin
embargo, este tipo de situaciones repercuten en un mayor coste del sistema al aumentar el

numero de celdas para una determinada area.
3.12 Analisis y conclusiones de la funcion de seleccion de celdas candidatas

Por ultimo, en este apartado se muestran los resultados correspondientes a las subfunciones
que forman la funcion FHA1 que representa la funcion de seleccion de celdas candidatas para
el handover. Se plantean diversos casos, como el de handover entre celdas del mismo tipo
(microceldas) para pasar posteriormente al analisis de handover entre celdas de distinto tipo
(picoceldas a microceldas). El caso de macroceldas es en cualquier caso mas sencillo de

implementar al presentar menores restricciones de tiempo.

Como ya se especificado anteriormente, la funcion FHAI1 que describe la seleccion de celdas

candidatas en el handover puede definirse de la siguiente forma:
FHAIi = (f1*K1 + £2*K2 + f3*K3 + f4*K4 + {5*KS5)(1 + f6*K6 + f7*K7)

Siendo:

K1: Peso correspondiente al nimero de canales disponibles de la celda.

K2: Peso correspondiente a la distancia entre el terminal movil y las celdas candidatas.

K3: Peso correspondiente al control de acceso o condicion de mismo tipo de celda por parte
de la red.

K4: Peso correspondiente a las pérdidas debidas a la sefial recibida.

KS5: Peso correspondiente a balances de potencia en el terminal mévil o MCPN.

K6: Peso correspondiente a la gestion del handover por acciéon manual en el terminal movil.

K7: Peso correspondiente a la importancia de la gestion del handover por parte de la red.

A continuacion, se representan mediante graficas, los parametros K y las funciones fi

correspondientes a la expresion de la funcion objetivo FHAL

En las graficas correspondientes a los parametros K y fi , se esta tratando un escenario
formado por dos celdas separadas una distancia de 600 m. Se puede observar un valor de fl
elevado, que indica que la celda candidata tiene una buena disponibilidad de canales y no esta
congestionada. En cambio, un valor de K1 alto indica que la celda actual estd muy
congestionada. Todo ello condiciona una contribucién alta a la funciéon FHA1 beneficiando el
handover a esa celda. Por otra parte, un 3 = K2 = K3 = 1 indican que se estd haciendo un
handover entre celdas en las que la distancia es importante (p.e. como acceso, con lo que K2

= 1) de tipo macroceldas (f3 = 1) y por parte de un terminal de alta movilidad (p.e. vehiculo)
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(K3 = 1). Unos valores altos de f4 y K4 indican también que la probabilidad de corte por
desvanecimiento es pequefia lo cual es razonable dada la corta distancia entre celdas.

Parametros K
1,1

—O— Kil

A/A/A/A,A’A’;}"—W —o— K2
a1 —O0— K3
EE/E/ —n—

K4
0,7 4 O—O—MO—/——/——T—T—T—0O—a

0,9 -

0,8 —

Parametros K

—f#H— K5

0,6 -
Ract =300
& Rady = 300
Distancia entre
celdas = 600 m

0,5

100 7
200 7
300 7
400 7
500 7
600

Distancia entre terminal mévil y celda actual

Grdfica 3.29 Parametros Ki.

Funciones f

1,25

14 o—o0—o0—0—0—
A

/\ A

0—0—0—0—0—0
A A A A

A

—O— fl

0,75 g f2

—O0— 3

0.5 4 —n—

Funciones fi

—H— 5
0,25
Ract =300

Rady =300

0 Distancia entre celdas =
600 m

100 7
200 7
300 7
400 7
500 7
600

Distancia entre terminal movil y celda actual
Grdfica 3.30 Funciones fi.
La funcién FHAI, una vez tiene fijados los pardmetros relativos al grado de congestion y al

control de acceso, crece segiin aumenta la distancia desde el terminal moévil a la celda actual,

teniendo en cuenta el efecto de la atenuacion. Ver grafica.
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Funcion objetivo FHAI

3,5

3 —{1+— FHAI

Funcion FHAI

2,5 -

100 7
200 7
300 7
400 7
500 7
600

Distancia entre terminal moévil y celda actual (en m)

Grafica 3.31 Funcion FHAi segun el mismo entorno.

Efectos del trafico en el handover:

- Caso de un terminal moévil que haya realizado varios handovers en entornos congestionados
y encuentra una celda candidata no congestionada respecto a la celda actual. En esta
situacion, tanto K1 como fl tendran valores altos favoreciendo la ejecucion del handover a

esa celda.

- Caso de un terminal movil que transita por entornos con poco trafico y sintoniza una celda
congestionada. En esta situacion, K1 y fI son valores muy bajos con lo que se evita que esa

celda pueda seleccionarse como candidata para el handover.

Efectos de la distancia y velocidad en el handover:

- El escenario de handover entre macroceldas presenta unas caracteristicas respecto a tiempo
disponible para la seleccion de celda candidata y ejecucion de handover que lo hace muy
apropiado para la movilidad de equipos terminales situados en vehiculos, trenes, ... que
requieren de un handover muy rdpido. Las matrices de parametros para K2, K3, f2 y 3
reflejan este hecho, donde se potencia el handover de terminales méviles a celdas del mismo

tipo cuando la distancia, tiempo o velocidad son pardmetros relevantes.

- Se reserva el uso de handovers entre picoceldas y microceldas a los terminales modviles

utilizados por peatones o en zonas de alta densidad de usuarios.

Efectos de la atenuacion de la sefial en el handover:
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- K4 y 14 recogen el efecto de los desvanecimientos en la sefial, sean de tipo lognormal o de
Rayleigh. En general, el parametro K4 tomara valores elevados cuando se trate la sefal
recibida en el terminal mévil en puntos alejados de la estacion base actual mientras que f4

considera el efecto de la probabilidad de corte respecto la celda adyacente candidata.

- K5 y 15 estiman el efecto de la atenuacion de la sefial segun la distancia entre el terminal
movil y la celda. K5 lo hace de forma relativa entre la celda actual y la celda adyacente
considerada mientras que f5 hace una valoracion absoluta respecto a un nivel de senal

prefijado minimo de recepcidn en la celda actual.

Efectos conjuntos:

- Si la potencia recibida en el terminal movil es alta y se esta en un entorno de solapamientos
de muchas celdas, por ejemplo, microceldas o picoceldas en centros de ciudades o en
determinados edificios de empresas, donde se podria dar macrodiversidad, entonces, las
distancias de los moviles a las estaciones base de las celdas no adquieren tanta importancia y
por tanto, la determinacion de la celda candidata se hace casi exclusivamente por criterios de

trafico o control de acceso.

- Cuando el movil se encuentra en entornos de mucha atenuacion, interesa que los respectivos
coeficientes (K4, K5) sean elevados para una correcta seleccion de celdas. Los parametros

K1, K2 y K3 son menos relevantes.

- En entornos de macroceldas donde la distancia suele ser un factor importante, K2, K3, K4 y

K5 configuran la seleccion de las celdas candidatas.

- Si las probabilidades PF, Pnc 0o K (numero de handovers) registradas en los centros de

control de la red fija son elevadas, entonces es que la red se encuentra muy congestionada.
PF, Pnc o K también pueden ser elevados si la velocidad del terminal movil es alta o la
duracion de la llamada es grande. Estos parametros afectan en general a K1 y fl, que son

obtenidos por las entidades de gestion de red.

- El parametro K3 relaciona la preferencia de los handovers por un determinado tipo de celda.
Es decir, puede actuar a modo de control de acceso a otros dominios o operadores de redes
distintas haciendo K3 elevado o nulo. También cobra un especial significado en casos
especiales como en la gestion de handovers sobre entornos muy congestionados donde se

prima un determinado tipo de celda.
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- 16*K6 y f7*k7 tomaran valores elevados o nulos segun interese priorizar una determinada
celda debida a una seleccién manual por parte del usuario o priorizar un control de acceso a

una determinada celda por parte de la red.
3.13 Fase de ejecuciéon

Una vez se han determinado las celdas candidatas para ejecutar el handover, y obtenido una
celda objetivo del handover, procedimiento que se realiza periddicamente, tan soOlo resta
determinar cuando se ejecuta el handover propiamente dicho. Para ello basta que se produzca

cualquiera de las condiciones siguientes:

1. Calidad del enlace
Calidad asegurada para el enlace 1 > Calidad requerida

2. Pérdidas del radioenlace
Pérdidas del radioenlace (celda actual) - Pérdidas del radioenlace (celda adyacente candidata)

> Margen handover;
RSSI(celda actual) < RSSI minimo.

Las pérdidas del radioenlace son la diferencia de sefial transmitida en la estacion base

respecto de la senal recibida en el terminal movil.

En caracter especial, el handover también podria ejecutarse por parte de la red por cuestiones
de mantenimiento o a peticion del terminal movil por razones derivadas de las caracteristicas

del servicio demandado.
3.14 Fase de ejecucion del handover

En este apartado se introduce el protocolo correspondiente a la fase de ejecucion, que va a ser
la base sobre la cual en los capitulos posteriores va a introducirse una gestion de claves y
determinados servicios de seguridad. En la fase de ejecucion es donde se realiza el relevo de
canales entre celdas propiamente dicho, mas exactamente, el control de decision del
handover, que reside en el terminal movil (MHDC) selecciona el procedimiento (backward o
forward) tal como se describe en el proceso P6 de la fase de decision, y llama a la ejecucion
del handover (HE), subfuncion del RC descrita en el proceso P10 [RACE30].
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3.14.1 Forward handover
En este apartado, se describen las funciones y mensajes utilizados en un protocolo de forward

handover.

Funcion P1:
La MHE pide al MLC para establecer un canal DCCH asc/desc para transmision de

sefalizacion durante la ejecucion del handover. Mensaje generado:

Ml1: Comando de creacion de portadores enviado desde MRC a MLC para crear DCCH
entre MT y la actual BTS2 (nueva BTS).

Tipo de canal: MT interno.

Funcion P2:
El portador DCCH sera establecido usando un procedimiento similar al acceso PRMA++. El
MLC y BLC2 (nuevo enlace) son informados que se ha establecido un canal. En la otra cara

de la red también se informa a NRC. Mensajes generados:

M2a: Reconocimiento de creacion de portadores enviado desde MLC a MRC.

Tipo de canal: MT interno.

M2b: Informacion de creacion de portadores enviado desde BLC2 a NRC.
Tipo de canal: Dentro de la red fija.

M2c: Reconocimiento de creacion de portadores enviado desde MRC a MTC.

Tipo de canal: MT interno.

M2d: Informacion de creacion de portadores enviado desde NRC a NTC.
Tipo de canal: Dentro de la red fija.

Funcion P3:
La subfuncion HE de MRC envia la peticion de conexion a la nueva BTS (BTS2) ya que el
MT conoce el tipo de enlaces. El mensaje se envia via el canal DCCH abierto en P2.

Mensajes generados:

M3a: Peticion de conexion desde MRC a MRA.

Tipo de canal: MT interno.

M3b: Peticion de conexion desde MRA a BRA de BTS2.
Tipo de canal: DCCHu.
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Funcion P4:
La BTS2 envia una confirmacion de conexion al MT en la cual se dan las descripciones del

nuevo enlace. Se generan los siguientes mensajes:

M4a: Reconocimiento de la confirmacidon de conexion. Respuesta a M3b.
Tipo de canal: DCCHd.

M4b: Reconocimiento de la confirmacion de conexion. EI RA informa al MHE que los
portadores han sido asignados.

Tipo de canal: MT interno.

Funcion P5:
Liberacion del DCCH entre MT y BTS1.

Funcion P6:
Se crean nuevos controladores de portadores en MT y en BTS2. Los nuevos canales 16gicos

(TCH, ACCH, LCCH) son asignados entre el MT y la nueva BTS.

Funcion P7:

Se informa a la red del nuevo portador asignado. Mensajes generados:

M7a: Informacidon de conexion requerida enviada desde BRA2 a NRA.

Tipo de canal: Dentro de la red fija.

M7b: Informacidn de conexion requerida enviada desde NRA a NRC.

Tipo de canal: Dentro de la red fija.

Funcion P8:
El MHE enruta la informacion de usuario a los nuevos enlaces.

Funcion P9:
Periodo de macrodiversidad.

Entonces, el proceso de liberacion de recursos comienza siendo el proceso igual que el

procedimiento de backward handover.

Si no se asume macrodiversidad durante el handover, la activacion de la subfunciéon MHT se

realiza antes que el proceso P9.
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MT BTS1 MSCP(CSS) BTS2
|MRA|MTO| MRC |MLC | |BLC|BRA| | NRC |NTC| NRA| |BLC |BRA|
HT HE HDC HCA ME ME HCA HDC HE HT
M1 . |
| P2 DCCH abierto |
| M2a M2b -
M2c - M2d
M M3b -
. M4a
| |Mab|

P5 DCCH cerrado

P6 Creacion Portadores | P6 Creacion Portadores

M7a

_—
i}

M7b

@eriodo Macrodiversida(D

M104

A

P11, P12, P13 liberacion de BSn

Fig. 3.18 Fase de ejecucion del forward handover.
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3.14.2 Backward handover
A continuacion, se describen las funciones y mensajes utilizados en un protocolo de
backward handover.

Funcion P1:
El MHE pide al MLC para establecer un canal DCCH asc/desc para transmision de
sefalizacion durante la fase de ejecucion del HA (el uso del DCCH es temporal). Se genera el

siguiente mensaje:

MI1: El mensaje es enviado desde el MHE al MLC para crear un DCCH entre el MT y la
actual BTS.

Tipo de canal: MT interno

Funcion P2:
El canal portador DCCH se establece usando el mismo procedimiento que para el acceso
PRMA++. El BLCI1 es informado de que se establece un canal por el RA y crea el BC.

Entonces, se informan RCs y TCs. Se generan los siguientes mensajes:

M?2a: Creador de portadores. Es enviado desde MLC a MRC.

Tipo de canal: MT interno

M2b: Creador de portadores. Es enviado desde BLC1 a NRC.

Tipo de canal: Dentro de la red fija

M2c: Creador de portadores. Es enviado desde MRC a MTC.

Tipo de canal: MT interno

M2d: Creador de portadores. Es enviado desde NRC a NTC.

Tipo de canal: Dentro de la red fija.

Funcion P3:
La subfuncion HE de MRC envia la peticion de HA a la NRC. La NRC se encarga de la
adquisicion de recursos en la BTS2 asi que pide a la NRA para seleccionar, entre los enlaces

objetivos, el nuevo enlace. Mensajes generados:

M3a: Peticion de handover de MHE a NHE
Tipo de canal: DCCHu
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M3b: Peticion de handover de NHE a NRA. La NRA conoceria la capacidad necesaria para
el nuevo enlace, como la misma de la anterior que es almacenada en NRA.
Tipo de canal: DCCHu

Funcion P4:
La NRA determina la capacidad necesaria y la informacién relevante concerniente a los

nuevos enlaces y pide éstas al RA de la BTS2 objetivo. Se generan los siguientes mensajes:

M4a: Peticion de disponibilidad de recursos enviada desde NRA a BRA2.

Tipo de canal: Dentro de la red fija.

M4b: Reconocimiento a la disponibilidad de recursos enviada desde NRA a BRA2.
Proporciona informacion del nuevo enlace.

Tipo de canal: Dentro de la red fija.

Funcion P5:
La red envia al MT un mensaje de reconocimiento positivo o negativo. Si es positivo, el MT

recibe la descripcion del nuevo enlace objetivo con BTS2. Mensajes generados:

MS5a: Reconocimiento del handover requerido. Respuesta al mensaje M3b, es enviada a
NHE.

Tipo de canal: Dentro de la red fija.

M5b: Reconocimiento a la confirmacion de handover. Respuesta a M3a, va desde NHE a
MHE.
Tipo de canal: DCCHd.

Funcion P6:
Liberacion del DCCH entre el MT y la BTS1.

Funcion P7:
Nuevos controladores de portadores se crean en MT y en BTS2. Los nuevos canales 16gicos

(TCH, ACCH y LCCH) se disponen entre MT y la nueva BTS.

Funcion P8:

El MHE enruta la informacion de usuario a los nuevos enlaces. Mensajes generados:

M8a: Comando de acceso al handover.

Tipo de canal: Interno al MT.
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MS8b: Comando de acceso al handover.

Tipo de canal: Nuevo TCHu.

M8a y M8b muestran la confirmacion del nuevo enlace. La informacién es enviada desde el
MT ala BTS2.

MS8c: Deteccion de handover. El mensaje muestra la informacidon previamente enviada a
NRC via la BTS2

Tipo de canal: Dentro de la red fija.

Funcion P9:
Periodo de macrodiversidad

Funcion P10:

El MHE transmite un mensaje tipo de reconocimiento a la subfuncion MHDC, que decide
que enlaces han de ser liberados por la activacioén de la subfuncion MHT. La determinacion
de qué enlaces han de ser liberados estd basada en el criterio de los enlaces objetivos.

Mensajes generados:

M10a: Es el reconocimiento del tipo de mensajes enviados por MHE a MHDC
Tipo de canal: MRC interno.

M10b: Es el comando de activacion enviado por MHDC a MHT
Tipo de canal: MRC interno.

Si no se asume macrodiversidad durante el HA, el mensaje M10b y el proceso P11 se envian

justo después del proceso P8 y el mensaje correspondiente MS8c.

Funcion P11:

El MHT se empieza por el MHDC vy interactua con el grupo funcional LC.

- Si hay macrodiversidad, MHT se activa después del periodo de macrodiversidad y
determina que enlaces liberar.

- Si no hay macrodiversidad, MHT se activa antes del periodo de macrodiversidad y no
determina que enlaces liberar (es tarea del MHDC).

En cualquier caso, una vez que se determina el enlace liberado, el MHT envia el comando de
liberacion a NHT via LC de BTS1 6 BTS2 usando respectivamente los enlaces anteriores o

nuevos. Mensajes generados:
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MI11: Comando de liberacion de BTS enviado por MHT a MLC.

Tipo de canal: MT interno.

En este punto se presentan dos procesos P12 y P13 que son alternativos.

Funcion P12:
En este caso, el MLC envia la liberacion de recursos usando el interfaz aire que podria ser

liberado. Mensajes generados:

M12a: Comando de liberacion de BTS enviado desde MLC a BLC de la anterior BTS (BTS
que controla el enlace liberado).

Tipo de canal: En sefializacion de banda.

M12b: Comando de liberacion de BTS enviado desde BLC de la anterior BTS a NHT para
informar al NRC acerca del enlace liberado.

Tipo de canal: Dentro de la red fija.

Funcion P13:
Se ejecuta en el caso de que el MLC envie la liberacion de recursos usando el interfaz aire

que es mantenido (o no liberado). Mensajes generados:

M13a: Comando de liberaciéon de BTS enviado desde MLC a BLC de la nueva BTS (BTS
que controla el enlace mantenido).

Tipo de canal: En sefializacion de banda.

M13b: Comando de liberacion de BTS enviado desde BLC de la nueva BTS a NHT para
informar al NRC acerca del enlace liberado y enrutar el comando liberado al BLC de la
anterior BTS.

Tipo de canal: Dentro de la red fija.

M13c¢: Comando de liberacion de BTS enviado a la BLC de la anterior BTS.

Tipo de canal: Dentro de la red fija.
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Fig. 3.19 Fase de ejecucion del backward handover.

3.15 Contribuciones al capitulo

En este capitulo, se propone un algoritmo de decision para el handover entre celdas, donde se
integra un procedimiento de seleccion previa de celdas candidatas para el handover [AB11-
12].

Se especifican los parametros y su distribucion sobre el radioenlace, se incorpora una gestion
de claves y se estudian los periodos de medicion para una adecuada respuesta dados unos

determinados requerimientos temporales (p.e. frecuencia de fadings o tramas).
Se utiliza una arquitectura de control del handover UMTS a la que se incorporan

funcionalidades de seguridad. Este soporte permite implementar el algoritmo de seleccion de

celdas candidatas (funciéon FHA1) donde se especifican los pardmetros fi y Ki.
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Se presentan diversos analisis para la determinacion de estos parametros fi, Ki donde destaca
especialmente la definicion de K1 y fl al tener en cuenta sistematicamente los niveles de
trafico y congestion en la red. Estos parametros hacen uso de un entorno de gestion de red
inteligente [AB3] donde se plantea un escenario basado en clusters de macroceldas donde se
integran microceldas con buffers para evitar pérdidas debidas al establecimiento de llamada o
al handover. Se realizan diversas simulaciones para la determinacién de escenarios y

situaciones de trafico Optimas [AB10-12].
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Capitulo 4

Aplicacion de seguridad en el handover

4.1 Introduccion

En este capitulo, se definen unos requerimientos generales que permitan acometer la
adecuada provision de seguridad en el sistema UMTS y en particular, en el handover tal
como se planted en el primer capitulo. Desde este punto de vista se hace una breve
descripcion de como se han implementado previamente los mecanismos de seguridad en el
handover en redes digitales como GSM o DECT.

Se estudian las amenazas, servicios y mecanismos de seguridad requeridos en el handover
para que éste sea seguro sobre una arquitectura de red mévil avanzada. Posteriormente, se
hace un andlisis de los mecanismos propuestos, enumerando las ventajas que supone el uso de
mecanismos de clave publica frente a clave secreta. También se muestran las alternativas con

una serie de escenarios propuestos.

Se contrasta la estructura de red fija en UMTS con la red jerarquica distribuida de la
recomendacion X.500. A raiz de las similitudes detectadas a nivel de arquitectura y
protocolos utilizados, se propone el uso de una determinada arquitectura de seguridad basada
en una solucion hibrida. Por un lado, se propone el uso de algoritmos de clave publica para la
proteccion de la sefializacion en el sistema movil celular UMTS y por el otro lado, se usan

algoritmos de clave secreta para la proteccion de informacion a nivel de usuario [ABS].

El uso de algoritmos de clave publica en redes méviles es claramente innovador puesto que
hasta la fecha ninguna red los esta empleando para proteccion de la informacion transmitida
[DB2].
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Aparte de las consideraciones estrictamente de seguridad que puede plantear el uso de
algoritmos de clave publica para proteccion de la sefializacion, se plantea su validacion a
nivel de prestaciones en un procedimiento de movilidad critico como es el handover.
Posteriormente se determina la disposicion de las claves en las entidades funcionales y en los
componentes del sistema. En los siguientes capitulos se analizara con mas detalle como se
realiza la gestion de claves para proporcionar los servicios de seguridad y tener un handover

optimo.

4.2 Amenazas en el handover

A continuacion, se especifica una relacion detallada de amenazas que afectan directamente al
mecanismo del handover. Posteriormente, se especificaran los servicios de seguridad en el
protocolo de handover para poder disponer de un sistema seguro integralmente como en el
sistema UMTS [RACE?2, 6].

La siguiente lista trata de reunir los casos de amenazas mdas importantes que afectan al
handover en UMTS.

Pérdida de confidencialidad:

- Escucha no autorizada de identificadores de terminal y de usuario

- Escucha no autorizada de informacion de perfil de servicio

- Escucha no autorizada de informacion de localizacion

- Escucha no autorizada de datos de seguridad relacionados con la autentificacion

- Escucha no autorizada de claves de cifrado

Pérdida de integridad
- Manipulacion de identificadores de terminal, usuario y/o informacién de localizacion
- Manipulacion de informacion de perfil de servicio (caso de control de acceso)

- Manipulacion de datos de seguridad relacionados con la autentificacion

Suplantacion y acceso no autorizado

- Suplantacién como un terminal diferente

- Suplantacion como una entidad de red diferente en el radioenlace

- Acceso no autorizado a subredes

- Suplantacidén como una estacién base moévil hacia la red fija

- Suplantacion de una estacion base fija hacia una estacion base movil
- Suplantacién como una entidad de red diferente en la misma subred

- Suplantacién como una entidad de red diferente entre subredes diferentes
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- Acceso no autorizado a datos concerniendo a derechos de acceso o a datos de seguridad

- Acceso no autorizado a datos en la base de datos distribuida

- Suplantacion o acceso no autorizado a informacion de seguridad relacionada con gestion de
seguridad residiendo en el SID, MSCP o MSDP.

- Modificacion no autorizada de informacion de perfil de servicio.
4.3 Mecanismos de seguridad en el handover en redes de la segunda generacion

Dentro de las redes moviles de la segunda generacion [TIA1, MM2, JB1, DWI, UPT1-2], se
expondran unicamente los casos de las redes GSM y DECT por ser las mas importantes en
cuanto a integracion de seguridad y formar parte de las iniciativas desarrolladas en el entorno
europeo [AB7-8].

El sistema GSM
GSM, en principio, no soporta servicios de integridad ni de tarificacion incontestable. Por

tanto, se trataran unicamente los servicios de confidencialidad y autentificacion [ETSI1-§].

Confidencialidad:
GSM utiliza algoritmos de clave secreta en todos sus procedimientos de movilidad. Los datos
se encriptan solamente en el radioenlace, entre el terminal mévil y la BTS. La informacion

que se protege es la de usuario y determinado tipo de sefializacion.

La clave de cifrado para la conexion se puede obtener de dos formas, usando la altima clave
de cifrado adquirida en el radioenlace a través del nimero de secuencia o bien, creando una

nueva clave.

Para comenzar el cifrado, la red envia un comando de cifrado al terminal. El terminal al
recibir el comando activa tanto el cifrado como el descifrado respondiendo a la BTS que a
partir de ese momento puede comenzar con el cifrado. El algoritmo de cifrado utilizado es del
tipo de cifrado en flujo (AS), idéntico en toda la red GSM.

En cuanto a la gestion de claves, es obligatorio cambiar la clave de cifrado en:

- Cada registro

- En algunos establecimientos de conexién, donde la frecuencia es responsabilidad del
operador de red.

- En algunos servicios suplementarios, por ejemplo en activaciones y desactivaciones.

- Cierto tipo de renovacion de localizacion (location updating), como cuando se cambia de
identificadores.
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La confidencialidad de la identidad del abonado asi como de otras identidades se realiza en la
mayor parte de las ocasiones mediante identificadores temporales. La identificacion completa
no se usa a menos que los identificadores temporales no sean accesibles, esto es, debido en
general, a malfuncionamiento de la red o a que no se encuentra en el terminal o en la red. Los
identificadores temporales suelen cambiarse con las renovaciones en los registros ('location

updating').

Las siguientes identidades s6lo se transmiten en modo cifrado sobre el radioenlace: identidad
del equipo, identidad del usuario, identidad del abonado, ntimeros del llamante y llamado,
mientras que algunos datos de sefializacion se envian a veces por el radioenlace en modo no
cifrado (identidad real).

En el caso de almacenar las claves master en los VLR, en lugar del centro de autentificacion

hace aumentar los riesgos para el sistema.

Autentificacion:
En principio, no se activa la autentificacion del abonado en el handover cuando la conexién

se controla todavia por la MSC/VLR anterior.

Aplicacion al handover:
Las claves de cifrado, no se cambian en los handover. La clave de cifrado y los datos de
inicializacion se envian desde la anterior BTS a la nueva BTS, no necesariamente desde la

red en la que se esta abonado. La sincronizacion se mantiene a través del numero de trama.

Por otra parte, al no haber handover entre redes diferentes, tampoco se requiere la invocacién

de autentificacion.

El sistema DECT

En principio, el estindar DECT no soporta servicios de integridad ni de tarificacion
incontestable. En el handover inicamente es relevante el servicio de confidencialidad [PO1,
DECT1-2].

Confidencialidad.:
Se proporciona confidencialidad de datos de usuario y de ciertos datos de control. El servicio

es pedido a nivel de red y ofrecido a nivel de MAC.

La confidencialidad se proporciona a través de un algoritmo de cifrado simétrico entre la

terminacion de radio fija y la terminacion de radio portable. La clave de cifrado puede
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obtenerse a través de la terminacion de radio fija y la terminacion de radio portable como
parte de la autentificacion, o bien estdticamente, como por ejemplo, manualmente (no

recomendable).

El cifrado puede habilitarse o no segun ciertas circunstancias como en el handover.

Autentificacion:

En principio, no se invocan autentificaciones en el handover.

Aplicacion al handover:
En DECT se pueden distinguir tres tipos de handover: Handover intra-celda, handover inter-

celda interno y handover inter-celda externo.

El handover intra-celda es un cambio de canales fisicos dentro de una celda, comportando un

handover de un servicio portador.

El handover inter-celda interno es un cambio de estaciones base (celdas) perteneciendo a la
misma terminacion fija. Constituye un handover de un servicio portador y un handover de

conexion.

El handover inter-celda externo es un cambio de estaciones base (celdas) perteneciendo a
diferentes terminaciones fijas. Solo es posible si los sistemas DECT estan conectadas a una

misma entidad de gestion. Constituye un handover externo.

En principio, el handover entre diferentes entornos (por ejemplo, negocios a publico) no es
posible. A continuacion, se exponen estos tres tipos de handover desde el punto de vista de

seguridad:

a) Handover de un servicio portador
Un portador MAC es un elemento de servicio correspondiente a una Unica instancia de
servicio en el nivel fisico. En este caso, el cifrado no es interrumpido. La conmutacion de un

canal fisico a otro es completamente interno a una terminacion de radio fija.

b) Handover de conexion
Una conexion MAC es una asociacion entre una entidad fuente y destino MAC MBC, esto
proporciona un conjunto de canales l6gicos, y comporta uno o mas portadores MAC. En este

caso, el cifrado no se interrumpe.
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El handover se realiza asignando una segunda y nueva conexion, mientras se mantiene la
anterior. La comunicacion en la nueva conexion es primero en modo deshabilitado, usando
los comandos de nivel MAC, posteriormente se habilita el cifrado a la vez que se libera la
conexion anterior. Es responsabilidad de la terminacion fija asegurarse que ninguna

informacion sensible sea transmitida durante el modo deshabilitado.

¢) Handover externo

Es el proceso de conmutar una llamada en progreso desde una terminacion fija a otra fija. El
cifrado es interrumpido y el handover se realiza en modo deshabilitado. La conmutacion se
realiza usando los comandos del procedimiento de conmutacion a nivel MAC. Una vez el

handover es completado, la terminacion fija vuelve a conmutar al modo cifrado.

Si la clave de cifrado puede transferirse a través de la red fija entonces se considera un
handover 'seamless' como un handover de conexion usando la misma clave. Si esa
transferencia no es posible, entonces el servicio de confidencialidad debe ser reinvocado y
establecerse una nueva clave de cifrado. Si se usa una misma clave de cifrado dinamica, se

requiere una reautentificacion.
4.4 Requerimientos de seguridad en la red UMTS

A continuacion, se especifican una serie de afirmaciones, validas para toda subred UMTS y
que constituyen unos requerimientos generales de seguridad para todo el sistema. Estas
especificaciones de definieron primero en el programa marco MONET del RACE sobre la red

UMTS y se considera que siguen siendo validas para nuestros propositos [AB2-4, RACE2-6].

- El nivel de seguridad de UMTS no debe ser menor que el nivel de seguridad de la red fija.

- Las medidas de seguridad deben garantizar un alto nivel de confidencialidad, integridad y
disponibilidad de informacion sensible y recursos relacionados con UMTS.

- Las medidas de seguridad deben prevenir o detectar la aparicion de fallos en seguridad o
minimizar las consecuencias de fallos de seguridad relacionados con informacion sensible y
de recursos en UMTS.

- El nivel de seguridad debe ser mantenible y adaptable sobre un largo periodo de tiempo.
Obsérvese el alto grado de dificultad que entrafia el mantener tan sélo la primera

especificacion a un nivel razonable de validacion. Por tanto, se requiere primero de un

estudio de la red fija para un acercamiento adecuado a la solucion del problema.

4.5 Seguridad en X.509 y en UMTS
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Se van a definir las funcionalidades de seguridad desarrolladas en X.509 para posteriormente
compararlas con la especificaciones proporcionadas en UMTS. Las areas de seguridad
definidas en X.500 (X.509) son la autentificacion y la autorizacion o control de acceso.
Asimismo, muchas de las operaciones de directorio pueden ser opcionalmente firmadas por

un mecanismo de firma digital para identificacion del originador [ITUT3] (Ver anexo 5).

Autentificacion
Si bien existen operaciones en X.500 que permiten identificar la identidad de
usuarios/entidades, como 'Directory Bind' o la operacion 'read', no imponen restricciones en

los tipos de acceso permitidos.

La recomendaciéon X.509 define un marco de trabajo para la provision de servicios de
autentificacion por el directorio a sus usuarios y describe como el directorio puede almacenar

y obtener informacion de autentificacion. Se describen dos niveles en la Autentificacion.

- Autentificacion Simple:
Utiliza un "password" y el "distinguished name" del usuario como una verificacion de la
identidad reclamada. Ambos se envian al directorio donde se comparan con los valores

almacenados en éste.

- Autentificacion Fuerte:

Este tipo de autentificacion estd basada en criptosistemas de clave publica, pero no
dependientes de un algoritmo criptografico en particular. Una autoridad de certificacion (que
es una entidad separada del DSA) genera certificados de usuario y se mantienen como
atributos en el directorio. No existen requerimientos especiales a tener en cuenta en los
proveedores de directorios para almacenar o comunicar certificados de usuario en una forma
segura. Sin embargo, los protocolos de intercambio requeridos para soportar la distribucion y

gestion de la informacion de autentificacion estan actualmente fuera del ambito del estandar.

Autorizacion

La autorizacion proporciona un método para restringir el &mbito de cuestiones y operaciones
sobre datos almacenados en el directorio. Previene la deteccion no autorizada, examen, y
modificacién de informacion mantenida en un subarbol entero del DIT, una entrada
individual, un atributo entero dentro una entrada o instancias seleccionadas de valores de

atributos.
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Respecto a la autorizacion, los protocolos DAP y DSP soportan la obtencion de informacion
que indican los derechos de acceso sobre un bloque de datos. Sin embargo, los protocolos
X.500 no soportan la gestion del control de acceso. Las categorias de control de acceso

soportadas por X.500 son las siguientes:

- Detect: Permite al item protegido ser detectado.

- Compare: Permite al valor presentado ser comparado con el item protegido.

- Read: Permite al item protegido ser leido

- Modify: Permite al item protegido ser renovado.

- Add/Delete: Permite la creacion y borrado de nuevos componentes (atributos o grupos de
atributos) dentro del item protegido.

- Naming: Permite la modificacion del RDN, y la creacion y borrado de entradas

inmediatamente subordinadas a la entrada protegida.

Aplicacion a UMTS
Existen diversas opciones para realizar funcionalidades en UMTS de forma segura segun las
caracteristicas de los protocolos X.500. A continuacién. se describen algunas de las

caracteristicas distintivas que pueden aprovecharse:

- Las operaciones de 'Directory Binding' podrian ser utilizadas para autentificacion de los
nodos DDB en UMTS antes de una asociacion de establecimiento.

- La informacion de autentificaciéon llevada en la operacion Read podria soportar un
mecanismo para la verificacion de la identidad de usuario UMTS.

- Cada operacion en el protocolo DAP puede ser opcionalmente firmada por su iniciador. De
forma que la firma digital podria prevenir el acceso no autorizado a las DDB UMTS y
comunicaciones no autorizadas entre diversos operadores de red.

- Existen mecanismos de control de acceso incluidos en X.500 que pueden operar entre las

DDB (diferentes dominios) en UMTS, en cambio, no esta definida la gestion del servicio.

Por tanto, se puede concluir que dada la similitud entre ambas arquitecturas, parece factible a
priori, el utilizar una estructura de directorios de certificados que permita el uso de algoritmos
de clave publica para la proteccion de la sefializacion del sistema. A continuacion, pues, se

procedera a detallar mas esta arquitectura de seguridad para UMTS.
4.6 Arquitectura de seguridad UMTS

En las secciones previas se ha analizado la arquitectura, componentes y otras caracteristicas
que definen UMTS. En esta parte se proponen una serie de componentes especiales que

permiten formar una arquitectura de seguridad en la red [AB2-5].
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Existen componentes como centros de conmutacién, estaciones base, terminales moviles, etc
donde determinada informacion de seguridad, por ejemplo claves de cifrado, se emplea para
proporcionar servicios de seguridad. Por otra parte, existen entidades especiales que permiten
desarrollar exclusivamente las funcionalidades especificas de seguridad y que sirven de

apoyo a las primeras. Entre ellas se puede destacar:

- Dispositivo de identidad de abonado (Subscription Identity Device (SID))
- Centro de autentificacion

- Centro de seguridad

- Autoridad de certificacion

- Directorios de certificados
Existen otras entidades menores que suelen estar integradas con las anteriores, tales como:

centro de notarizacion, centro de generacion de claves, autoridad de personalizacion,

autoridad de registro y centro de listas de revocacion.

Autoridad de
Directorio
claves

certificacion
Generacion

claves

Autoridad de
personalizacion y
registro

MT

CAU Centro de

seguridad

Lista de
revocacion

Centro de
notarizacion

Fig. 4.1 Disposicion de entidades en la arquitectura de seguridad propuesta para UMTS

Dispositivo de identidad de abonado (Subscription Identity Device (SID))

El SID (Subscriber Identity Device, p.e. tarjeta inteligente), es un dispositivo que contiene
datos muy sensibles, como por ejemplo, la identidad del usuario, clave publica y privada del
usuario, claves publicas de las autoridades de certificacion, claves secretas de cifrado o
informacion de tarificacion. Ademas, el SID (tarjeta inteligente) debe ser capaz de manipular
un PIN como requerimiento de autentificacion de usuario por el terminal. De esta forma, el
SID proporciona funciones de seguridad tales como autentificaciéon o control de acceso a
servicios UMTS y también dispone de las funciones logicas requeridas por las tarjetas como

leer, guardar y borrar,...informacion.
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Centro de autentificacion

La gestion del centro de autentificacion contempla la distribucion de informacion descriptiva,
tales como passwords o claves, usando gestiéon de claves, a las entidades requeridas para
realizar la autentificacion de usuarios. El centro tendria funcionalidades en relacion a gestion
de claves como: determinada generacion de claves de cifrado, back up, distribucion,

instalacion, renovacion y destruccion de claves.

Centro de seguridad
Las tareas mas importantes desarrolladas en el entorno de seguridad serian: La gestion de
seguridad del sistema, la gestion de los servicios, y la gestion de los mecanismos de

seguridad.

En relacion a los servicios de seguridad, contiene las funciones de gestion para el centro de
autentificacion, centro de notarizacion, centro de gestion y demas entidades de seguridad en
la red UMTS. Ademas, contribuye a proporcionar funciones de seguridad mas complejas a la
red como podrian ser la funcionalidad de entidades de confianza, etiquetas de seguridad,
gestion de eventos especiales, gestion de auditabilidad de seguridad y gestion de

restablecimiento de seguridad.

Autoridad de certificacion

Se trata de un centro para crear y asignar certificados a determinadas entidades de la red.

Directorios de certificados
Es la entidad responsable para mantener los certificados preparados para el uso por las
entidades de usuario o de red. Puede tratarse de un almacenamiento de certificados de

usuarios, estar integrado en entidades de red o bien en autoridades de certificacion.

Centro de notarizacion

Este componente actua como entidad de confianza para asegurar ciertas propiedades acerca
de la informacion intercambiada entre el operador de red UMTS vy el terminal movil, tales
como su origen, su integridad, el tiempo transcurrido entre el envio y recepcion del mensaje o
el tiempo ocupado en una llamada. Se utiliza también en relacion con servicios de seguridad

como no repudiacion o tarificacion incontestable.

Centro de generacion de claves
Es la entidad responsable para la generacion de un par de claves asimétrico. Suele integrarse

con los centros de autentificacion.
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Autoridad de personalizacion
Este centro proporciona informacion especifica del proveedor de servicios y del usuario en el

SID. Suele integrarse con las autoridades de certificacion.

Autoridad de registro
Este centro es necesario para el registro de usuarios. Suele integrarse con las autoridades de

certificacion.

Centro de listas de revocacion
Centro donde se almacenan las listas de entidades, sean usuarios, terminales, etc que tienen

sus certificados revocados.
4.7 Consideraciones acerca de la seguridad en el handover

El procesado debido a la incorporacion de seguridad probablemente decrementara la calidad
de servicio induciendo retardo por una parte, e incrementando adicionalmente las amenazas
sobre la seguridad del sistema. Se requiere de un adecuado compromiso que permita un

servicio O6ptimo al usuario. Estos efectos seran analizados en los capitulos posteriores.

Entre los aspectos directamente afectados en la red se pueden destacar los siguientes:
Servicios de seguridad a ser usados y activados durante el handover; sincronizacion e
integracion de servicios de seguridad con el procedimiento de handover; prioridades en las
acciones a realizar en el handover; gestion de claves y gestion de mecanismos de seguridad

junto con otros parametros de control.

En cuanto a los aspectos mds generales en relacion con la seguridad en el handover pueden
destacarse: el retardo adicional inducido en el handover debido a diferentes mecanismos de
seguridad; la complejidad adicional inducida en el control del handover debida a los servicios
de seguridad soportados y el impacto de la localizacion de las entidades funcionales de

servicios de seguridad en la red.

La introduccion de seguridad en el sistema ha de aprovechar las caracteristicas intrinsecas de
la red a fin de optimizar el funcionamiento de los mecanismos propuestos. Como
consecuencia de la distribucion de informacion en la estructura de bases de datos descrita
anteriormente formando la red fija, se plantea la integracion de una arquitectura de seguridad
que permita la maxima sinergia posible. En base a un estudio de las caracteristicas de los
protocolos y de la distribucion de esta informacion en las bases de datos especificadas, se

propone en esta tesis la adopcion de la recomendacion X.509 de la ITU como soporte sobre el
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que se desarrollaran las distintas entidades que forman parte de la arquitectura de seguridad
en la red UMTS.

Se propone el uso de mecanismos de clave publica (basados en X.509) para la proteccion de
la senalizacion en la red (a diferencia de propuestas como las de [MB1-3]), mientras que los
algoritmos de clave secreta se reservan para la confidencialidad de la informacion de usuario.
La adopcion de una estructura hibrida se debe a que la tasa de la informacion de usuario
puede llegar a ser de hasta 2 Mbps y comporta una carga de procesado enorme dificultando

una interactividad de funcionamiento en tiempo real entre las dos partes.

A continuacion, se proporciona mas informacion para soportar la propuesta anterior. En
primer lugar, se enumeraran las ventajas mas importantes del uso de mecanismos de clave

publica frente a mecanismos de clave secreta:

- Para la autentificacion de un usuario no hay necesidad de transmitir datos secretos a través
de la red fija permitiendo utilizar unos protocolos mas simples. Al mismo tiempo, los
operadores de red no reciben informacion secreta de manera que no pueden suplantar a un
usuario. Eso es importante en entornos como UMTS donde podran coexistir diversos
operadores publicos y privados en una misma zona que no necesariamente son de confianza.

- Se puede realizar una autentificacion local frente al caso de usar claves secretas que
requieren de una autentificacion con el proveedor de servicio del abonado (aut. remota).

- Se protege la confidencialidad de la identidad del usuario sin necesidad de ningun
mecanismo adicional.

- No hay necesidad de almacenar permanentemente claves secretas de usuario en la red fija.
Por tanto, no se requieren centros de autentificacion tan protegidos como en GSM.

- Los mecanismos de clave publica podrian usarse para proporcionar mecanismos de no
repudiacidn para soportar tarificacion incontestable. Muy til en entornos multioperador tipo
UMTS.

- Los continuos avances en tecnologia permiten afirmar que para el tiempo en que UMTS
entre en servicio, no habra problemas en la implementacioén de algoritmos de clave publica,

siendo los retardos incluso inferiores a otros mecanismos mas convencionales.

Por otra parte, el protocolo basado en clave publica presenta las siguientes ventajas:

- Posibilita la autentificacion mutua explicita entre usuario y red

- Se establece una clave secreta entre usuario y red, donde ambas entidades saben que s6lo la
entidad identificada puede estar en posesion de la clave correcta.

- Permite la confidencialidad de la identidad del usuario respecto a terceras entidades.

- Permite el intercambio de claves publicas certificadas entre usuario y red.

11
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Ademas, mediante el uso de un esquema de firma digital pueden proveerse servicios como
tarificaciéon incontestable, integridad o bien transporte de claves secretas para

confidencialidad de la informacion de usuario.

El uso de otros mecanismos de seguridad como los basados en la identidad o "zero-
knowledge" si bien son utiles para autentificacion no son suficientemente flexibles para
proporcionar el resto de servicios de seguridad propuestos. En cualquier caso, no responden a
los requerimientos de rapidez explicitados en el handover que en el caso general no requiere
de autentificacion [CG1, MI1].

Llegados a este punto, se expone la aplicacion de estos mecanismos de seguridad definidos a
un procedimiento de movilidad como es el handover. Desde un punto de vista de seguridad,

en el handover se realizan los siguientes pasos:

a) Conocimiento de la clave publica del nuevo dominio de control seguridad en la parte de
usuario/terminal.

b) Conocimiento de las claves publicas de usuario y de las claves de autentificacion del
terminal en el dominio del nuevo control de seguridad.

¢) Conocimiento de una clave de cifrado (para confidencialidad e integridad de informacion

de usuario) compartida entre el usuario/terminal y el nuevo dominio de control de seguridad.

En general, el proceso del handover puede dividirse en dos fases: la fase de decision cuando
la red y/o el terminal mévil deciden que es necesario ejecutar el handover, donde puede
disponerse una gestion de claves inteligente (paso a), y la fase de ejecucion para encontrar y
establecer las nuevas conexiones via red y radio y proceder a posibles autentificaciones

(pasos byc).

Los factores determinantes en las prestaciones del handover son el retardo, complejidad e
integracion. Para obtener unas buenas prestaciones, existe la posibilidad de integracion del
control de seguridad en el control del handover. Esto permitiria dependiendo de la politica de
seguridad establecida, involucrar determinados servicios de seguridad en la fase de ejecucion
del handover. Eso puede suponer el iniciar el handover con retardo debido a la gestion de
claves previa en la fase de decision para tener un ahorro de procesamiento posterior

obteniendo una ejecucion de handover rapida.
Por otra parte, los handover y los servicios de seguridad aplicados dependen de unos
escenarios de politicas de seguridad que se basan en el concepto de dominios de seguridad.

En general, seria aceptable una politica de confianza dentro de entidades de red situadas en el
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mismo dominio de seguridad [NA1, TH1]. En consecuencia, cabe identificar dos tipos de

escenarios:

- Dominados por la seguridad con politicas de seguridad fuertes. Util para entornos de
usuarios de negocios o del gobierno y para accesos a redes privadas.
- Dominados por la calidad de servicio con politicas de seguridad suaves. Util para entornos

de usuarios domésticos y para accesos a redes publicas.
4.8 Gestion de la seguridad en el handover

Seguidamente, se especifican los distintos servicios y mecanismos de seguridad de usuario
que se proponen para una red moévil avanzada UMTS [AB2-5, RACE3-5]. Los servicios
definidos son la confidencialidad, integridad, autentificacion, control de acceso y la provision
de servicios de tarificacion segura. Se estudian diversas de sus caracteristicas para el caso de

su aplicacion al handover.

Si se valora el impacto de los servicios de seguridad sobre los procedimientos de movilidad
que se definen en UMTS, se compueba que el handover es el que mas restricciones impone a

los servicios de seguridad. Se tratan pues las alternativas que pueden proponerse.

4.8.1 Autentificacion

La autentificacion en el handover se realiza s6lo en determinados casos de cambios de
dominios de seguridad que se especificaran mas adelante y que dependen en gran parte de la
politica de seguridad del proveedor de servicio u operador de red. En esos casos, se realiza
una autentificacion mutua entre el terminal moévil y el nuevo punto de conexion a la red, para

ello se utilizan o toman parte los siguientes servicios de seguridad:

- Autentificacion de Terminal por Operador de red.
- Autentificacion de Operador de Red por terminal.
- Autentificacién de BTS por Operador de Red.
- Autentificacién de Operador de Red por BTS.

- Autentificacion entre entidades de la red fija.

Los servicios de autentificacion se establecen entre el nuevo punto de conexion y el terminal
movil. En general, un usuario podria usar recursos de la red UMTS siempre que pudiera estar
seguro de que su identidad es auténtica. La entidad de red encargada del control de
autentificacion se denomina CAU existiendo diversas alternativas posibles:

a) Handover entre elementos de red que estan debajo del elemento CAU en la jerarquia.
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No se invocaria autentificacion ni control de acceso.

[MSDP(B) ] [MSDP(LE)
MSCP(P/B) MSCP(LE)
RED DE ACCESO CAU
[ OBTS CSS(P/B) j_[ LE

Fig. 4.2 Handover entre BTS's pertenecientes a la misma CSS (entre elementos de red que estan debajo del
elemento CAU en la jerarquia).

RED DE
SENALIZACION

b) Handover entre diferentes elementos CAU

En esta situacion, el tipo de realizacion del handover en la red podria influir en la decision de
si invocar autentificacion o no. En el caso de que el handover pueda realizarse con reenrutado
inmediato de la conexion en la red, se encontraria una ruta optimizada y se dispondria de la
red al mismo tiempo que el radiocanal es traspasado (forward handover). Sin embargo, la

busqueda y disposicion de ese nuevo punto de conexion en la red podria repercutir con un

gran retardo.

RED DE ACCESO

RED DE
SENALIZACION
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Fig. 4.3 Handover entre BTS's pertenecientes a CSS controladas por la misma LE (entre diferentes elementos
CAU).

Por ello, se definen tres alternativas para la autentificacion:

- Autentificacion inmediata a coste del retardo introducido: Politica de seguridad fuerte.

- En el curso del handover de control se traspasarian los parametros de autentificacion
relevantes. Si el nuevo punto de control CAU considera a la anterior CAU de confianza, no se
invocaria ninguna autentificacion. Se tendria una politica de seguridad suave.

- La autentificacion se retarda en el tiempo, mientras se traspasan parametros de
autentificacion. Es tolerable desde un punto de vista de seguridad sélo temporalmente. Puede
resultar critico en el caso de requerir enviar segin que tipo de datos. Se tendria una politica

de seguridad suave.

Mecanismos de autentificacion y gestion de claves

Se proponen técnicas de clave publica basadas en el estandar X.509 para la proteccion de
cierto tipo de sefalizacion dejando las técnicas de clave secreta para la especificacion de la
proteccion de informacion de usuario, la cual puede transmitirse a velocidades de hasta 2
Mbps.

4.8.2 Control de acceso
Las politicas de seguridad definidas en UMTS requieren en general la invocacion de control
de acceso en los handover que incorporen cambios en dominios de operadores de red,

dominios de servicios o dominios de seguridad.

Mecanismos de control de acceso

Basicamente se proponen dos técnicas, el uso de listas de control de acceso y el uso de
esquemas de capacidad. Para el esquema de listas de control de acceso, el perfil de servicios
del usuario es almacenado en la red, para el esquema de control de acceso por capacidad, el
perfil de servicios o parte de €l estarian almacenados en el SID. El uso de listas es el mas
extendido pero en este caso, el menor retardo que supone el uso del SID requiere un mayor
estudio.

4.8.3 Confidencialidad

Se requiere de la confidencialidad de cierto tipo de sefalizacion y datos de control de
seguridad (p.e. claves de cifrado, identificadores, etc). Ademas se requiere de la
confidencialidad de datos de usuario.
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La informacion usualmente a proteger en el radioenlace, bien sea entre MT y BTS o bien
entre MCPN vy la red publica, suele ser del tipo de identidad del usuario, perfil de servicio y
claves de cifrado. El modo de cifrado a utilizar debe tener en cuenta la incorporacion de
informacion de sincronizacion en los datos transmitidos, cuestiones de retardos y de
propagacion de errores. Dentro de los algoritmos simétricos, solo el mecanismo de cifrado en
flujo parece ser aceptable. Sin embargo, no pueden precisarse mas las caracteristicas de este
servicio ya que el tipo de sincronismo en el radioenlace todavia no ha sido definido en
UMTS.

Mecanismos de confidencialidad

Se recomiendan cifradores en flujo para la encriptacion de datos de usuario. Los algoritmos
asimétricos son descartados por razones de velocidad. Los cifradores de bloques simétricos
ECB, CBC o modos CFB no se recomiendan por razones de prestaciones de retardos o
errores. La eleccion del mecanismo final no es posible dado que el tipo de radioenlace a

utilizar no se ha definido todavia.

4.8.4 Integridad
Se requiere de la integridad de cierto tipo de informacion de control asi como de la
informacion de usuario por lo que se debe evitar cualquier manipulacion en el radioenlace o

en el handover.

Si el algoritmo de cifrado permite ofrecer este servicio de integridad con ciertas
modificaciones, se podran asumir algunas de las caracteristicas proporcionadas por el servicio
de integridad. Sin embargo, en caso contrario siempre se pueden utilizar mecanismos tipicos
de integridad como los ofrecidos por las funciones Hash. Por otra parte, serd necesario

disponer de la adecuada sincronizacion con el servicio de autentificacion.

Mecanismos de integridad

Se pueden utilizar los siguientes tipos de mecanismos de integridad: integridad a través de un
control de acceso (caso de bases de datos); integridad a través de mensajes redundantes
mediante el cifrado; integridad a través de MACs e integridad a través de firma digital. Por
otra parte, el uso de la firma digital estd reservado unicamente a informacién de sefializacion,
ya que la informacion de usuario a 2 Mbps exigiria retardos que esta técnica no permite

facilmente.

4.9 Gestion de claves

Se propone una distribucion permanente de pares de claves asimétricas en forma de

certificados que se realiza sobre determinadas entidades de la red (p. e. directorios de
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certificados) en base a una gestion de claves regida por una autoridad de certificacion y/o
centro de seguridad. Asimismo, como consecuencia del registro (sesion) de un usuario en un
terminal, se produce un nuevo intercambio de claves publicas y secretas con la red con el
objetivo de proporcionar los adecuados servicios de seguridad al wusuario en el
establecimiento posterior de la llamada [ABS, 9].

Respecto a los componentes en la red de acceso, los centros de control de estaciones base
(CSS) se hallan conectadas a un centro de conmutacién local (LE) y a varias estaciones base
(BTS) con las que pueden distribuir los certificados periddicamente. Disponen también de
otras funciones de seguridad como son una adecuada gestion de claves para posibilitar
servicios de autentificacion, confidencialidad e integridad. Las BTS interaccionan a su vez

con el usuario sobre un radioenlace cifrado.

En general, se requiere de autentificaciones entre entidades UMTS para realizar el
establecimiento de llamada, precisandose de caminos de certificacion entre CSS's y LE's en la
red de acceso y también con las MSCPs y MSDPs en la red fija. Es decir, se facilitan caminos
seguros entre entidades fijas que forman una red inteligente para la adecuada proteccion de
determinada sefializacion que circula por los enlaces. Para ello, se dota a cada nodo de los

certificados de las demaés entidades a las que esta conectado.

La proteccion de los canales de informacion de usuario (servicios portadores), que
interconectan los diferentes nodos de la red CSS, LE y TX, se puede hacer mediante cifrado
con algoritmos simétricos, requiriendo de autentificacion en el establecimiento de llamada y

en determinados handover.

Se estudiara a continuacion el caso del handover, como un mecanismo determinante a la hora

de validar esta arquitectura de seguridad propuesta.
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MSCP (TX)

[MSDP(B) j [MSDP j
[MSCP(P/B)j [MSCP(LE) MSCP(LE)j [MSCP(P/B)j

BTS )—( CSS(P/B) )—( LE LE j_( CSS(P/B) )—( BTS
MT
RED DE ACCESO RED FUA X RED DE ACCESO

MT: Mobile Terminal

BTS: Base Transceiver Station

CSS Cell Site Switch

LE: Local Exchange

TX: Transit Exchange

MSCP: Mobile and Service Control Point

MSDP j [ MSDP(B)

MSDP: Mobility and Service Data Point
P/B: Public/Business

Fig. 4.4 Distribucion de los componentes en la red en el establecimiento de llamada entre dos terminales

moviles.

En el caso general del handover, no se requiere autentificacion entre MT y/o la nueva BTS,
siendo responsabilidad de la politica de seguridad del sistema su activacion. Las técnicas
utilizables para la gestion de claves son de tipo asimétrico y se basan en el establecimiento de
claves por transporte.

Las posibilidades de conexion a UMTS con radioenlace pueden realizarse en base a
radioenlaces entre el terminal mévil y las estaciones base BTS o bien, radioenlaces entre
redes privadas moviles (MCPN) y la red fija.

Puede darse el caso de ser los radioenlaces funcionalmente separados en cuanto a claves de
cifrado, o bien unidos en ambos sentidos, ascendente y/o descendente. Los criterios para una
de las dos opciones pasan por el andlisis de los servicios involucrados (punto a punto,
broadcasting, y en qué sentidos) y también el tipo de informacion a proteger, de usuario, o de

sefalizacion. Las claves de cifrado pueden ser de los siguientes tipos:

- Claves de sesion originadas en un proceso de autentificacion inicial.
- Claves secretas creadas por el SID en cada activacion del handover para proteccion de la
informacion del usuario.

- Pares de claves publicas y privadas certificadas en el caso de la sehalizacion.

El periodo de validez de las claves puede ser:
- Durante un tiempo predefinido (p.e. clave publica segiin politica del operador de red)
- Durante una llamada o sesion (p.e. clave secreta segun politica del operador de red)

- Entre handovers (p.e. claves secretas de proteccion de informacién de usuario)
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4.9.1 Opciones en la generacion de claves secretas
En principio, se configura el disefio del SID para posibilitar la generacion de claves secretas
para la confidencialidad e integridad de informacion del usuario. Por ello, a continuacion, se

especifican las opciones posibles de generacion y/o gestion de claves secretas en el handover.

* Generacion de la nueva clave por el MT (o SID)

Este es el sistema elegido para la gestion de claves de handover en nuestro estudio. Presenta
la ventaja de que el usuario tiene cierto control del sistema. Sin embargo, en este caso el SID
requiere de la capacidad de generar claves, lo cual no suele ser complicado para claves

secretas.

Otras opciones que se consideraron fueron las siguientes:

* Generacion o introduccion de una nueva clave por la BTS.
Presenta la ventaja de que no se requiere la capacidad de generacion por parte del terminal, si
bien entonces, el usuario no tiene control del sistema y la nueva BTS ha de ser de confianza

para aceptar la nueva clave.

* Generacion de claves por un centro de distribucion de claves.

En este caso, el principal inconveniente es que el usuario tiene que tener confianza en el
nuevo centro. La clave tiene que ser certificada para probar su origen, por lo que el MT (o
BTS) necesita conocer la clave publica auténtica de la entidad de confianza requiriendo por

tanto un tiempo mayor que en los casos anteriores.

La generacion o introduccion de una nueva clave por parte de la BTS es especialmente
interesante en el caso del backward handover, sin embargo, como se verd mas adelante, el
forward handover es mas rapido y ello se basa en parte en la generacion de una nueva clave

por parte del SID en cada handover.

4.9.2 Gestion de claves publicas

En este apartado, se especifica la propuesta de distribucion de claves en la red de acceso
como resultado de la gestion de claves en la arquitectura de seguridad definida para el sistema
[AB5]. Inicialmente y mediante una renovacion periodica, los siguientes elementos de red

almacenaran las siguientes claves:
MT:

(Xp, Xs)
BTS:
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(BTSp, BTSs), (CSSp)
CSS:
(CSSp, CSSs), (LEp) y (BTSp)
LE:
(LEp, LEs), (CSSp)
TX:
(TXp, TXs).
KED DE
MSDP(B) MSDP(LE) SENALIZACION /3 SDP(TX)
(MSDP(CSS)p (MSDP(LE)p (MSDP(TX)p
MSDP(CSS)s) MSDP(LE)s) MSDP(TX)s)
MT Ap CAp
(Xp, Xs)
MSCP P/B) MSCP(LE) MSCP(TX)
(MSCP( SS)p (MSCP( E)p (MSCP(TX)p
MSCP(CSS)s) MSCP(LE)s) MSCP(TX)s)
CAp) CAp) CAp
OBTS CSS(P/B)
(BTSp, BTSs) (CSSp, CSSs) (LEp, LEs) (TXp TXs)
CSSp) (LEp), (BTSp) (CSSp)
RED DE ACCESO

Fig. 4.5. Distribucion de claves en los diferentes elementos de la red.

Las distintas configuraciones y entornos admiten la posibilidad de que las MSCP y MSDP

puedan existir opcionalmente en los componentes CSS, LE y TX de la arquitectura de la red y

estar integradas en un mismo componente fisico. Es decir, por ejemplo, la CSS, MSCP(CSS)

y la MSDP(CSS) podrian formar una misma entidad fisica. Por ello, opcionalmente se

definen unos pares de claves de claves (publica y privada) para el resto de componentes.

MSDP(CSS):

MSCP(CSS):

(MSDP(CSS)p, MSDP(CSS)s), MSCP(CSS)p y dispone también de un
directorio con los certificados de los usuarios registrados y del resto de las

entidades de red del mismo dominio, asi como de las CAp.

(MSCP(CSS)p, MSCP(CSS)s), MSDP(CSS)p, CSSp y las CAp de las
autoridades de certificacion de la red. Puede constituir ademas un centro de

autentificacion (CAu).

MSCP(LE):

(MSCP(LE)p, MSCP(LE)s), LEp, y las CAp de las autoridades de
certificacion de la red. Puede constituir ademds un centro de autentificacion (CAu)
y/o una autoridad de certificacion..

MSDP(LE) o ISNg:
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(MSDP(LE)p, MSDP(LE)s) y dispone también de un directorio con los
certificados de los usuarios registrados, y del resto de entidades de red del
mismo dominio asi como de las CAp.

MSCP(TX):

(MSCP(TX)p, MSCP(TX)s) y las CAp de las autoridades de certificacion
de la red. Puede constituir ademas un centro de autentificaciéon (CAu) y/o una
autoridad de certificacion..

MSDP(TX) o ISNy:
(MSDP(TX)p, MSDP(TX)s) y dispone también de los certificados del resto
de entidades de la red asi como de las CAp de otras redes. En general, se
integra con una autoridad de certificacion para una mas efectiva gestion de

claves.

A pesar de la opcionalidad de distribucion de los diferentes elementos de seguridad, es
conveniente situar al menos autoridades de certificacion (CAs) en las entidades MSCP(LE),

para forman dominios de seguridad en la red de acceso.

En la red fija, solo se consideran CA en algunos tipos de bases de datos en centros de control
y en las MSCP(TX). El resto de entidades (p.e. LEs) obtienen los certificados que no son de
su propio dominio a través de los directorios de claves, siendo necesario el uso de caminos de

certificacion para la adecuada autentificacion entre las diferentes entidades de red.

En relacion a la necesidad de ubicar claves en las bases de datos distribuidas DDBs de la red

fija (ISN), puede hacerse la siguiente clasificacion:

ISNDN:

Contiene las claves publicas (certificados) de toda la red. Requiere de CA para la
gestion de claves en casos de emergencia o imprevistos. En general, se integra con el
centro de seguridad y otras diversas entidades de gestion y/o seguridad seglin el

operador de red o provedor de servicio.

Forma parte de la estructura de bases de datos de directorios de la red fija. No se

consideran funcionalidades especificas en seguridad.
4.10 Opciones en la ejecucion del handover

Se parte de los siguientes supuestos para la gestion de seguridad en el handover. Cada

componente de la red tiene su par de claves privada/publica que les han sido enviadas
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previamente "off-line" por las autoridades de certificacion correspondientes. En el caso del

terminal moévil, estas claves se almacenan en el SID.

Las autoridades de certificacion usan el algoritmo de clave publica para certificar las claves
publicas, produciendo certificados segun la recomendacion X.509. Para obtener unas
prestaciones adecuadas de la red, las MSCP(CSS) han de disponer de las claves publicas CAp
del resto de autoridades de certificacion del operador de red (dentro un mismo dominio

administrativo).

Las claves secretas de cifrado (para confidencialidad e integridad) se generan nuevamente en
cada handover por el terminal movil (SID) y pueden renovarse por sesion/llamada u otros

segun la politica de seguridad del operador de red.

Entre la CSS y cada BTS asociada, se disponen las claves publicas correspondientes de forma
que la macrodiversidad solo es recomendable en BTSs que pertenezcan a un sélo dominio de

seguridad (CSS), es decir, que no requieran autentificaciones.

En la fase de decision, previa a la ejecucion del handover, se envian certificados a todos los
terminales moéviles de todas las BTS monitorizadas. Estos certificados no seran utilizados
hasta que el MT o BTS decida la ejecucion del handover a la celda o celdas (caso de

macrodiversidad) candidatas elegidas.

En la realizacion del handover, se pueden distinguir los siguientes casos para la gestiéon de
claves.

- Gestion de claves mientras el MT esta conectado a la anterior BTS (backward handover)

- Gestion de claves mientras el MT esta conectado a la nueva BTS (forward handover)

- Gestion de claves mientras el MT esta conectado a la anterior BTS y a la nueva BTS

(macrodiversidad)

A partir de aqui, se definen dos procedimientos de handover: forward y backward en los que

la gestion de claves se plantea de forma diferente.

Forward handover

En el forward handover, el terminal movil cambia su punto de conexion antes de que la red
haya enrutado la llamada al nuevo punto de conexion. En una situacion de politica de
seguridad fuerte, el forward handover se inicia con el envio previo de la clave publica de la
nueva BTS al terminal moévil en la fase de decision. El movil debe proporcionar su clave
publica asi como las claves secretas de cifrado para la decodificacion por parte de la red.

Posteriormente la informacion puede ser transmitida cifrada a través del terminal que tiene
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acceso a la clave publica de la red. El uso de autoridades de certificacion permite la
distribucion de las claves publicas en los correspondientes directorios, donde deben ubicarse

los certificados para el movil y los diversos componentes de la red.

Backward handover
En este caso, el terminal mévil cambia su punto de conexioén despues de que la red haya

enrutado la llamada al nuevo punto de conexion.

En los backward handover, la anterior BTS estd en posesion de la informacion de seguridad
apropiada (p.e. claves de sesion). En el caso de handover entre dos subredes, si hay
coordinacion entre la anterior BTS de la anterior subred, puede enviarse informacion cifrada
por el nuevo radioenlace. Diversas opciones son posibles, si bien solo se desarrolla el primer

Caso:

1) La anterior red pide la clave publica de la nueva red y la proporciona al mévil en un
comando handover. Esta clave puede utilizarse durante la llamada en la nueva red segun la
politica de seguridad utilizada.

2) La anterior red proporciona la clave publica usada en el antiguo enlace a la nueva red antes
de que se active un comando handover. Esta situacion seria temporal, a la espera de una
nueva clave publica enviada por la NBTS. En este caso, el MT y la BTS anterior tienen una

clave comun anterior que puede ser usada (inicialmente).

Por otra parte, el uso de centros de distribucion o traslacion de claves secretas ralentizan el
proceso de handover ya que la gestion no puede hacerse "off-line" y los centros necesitan
conocer los grupos involucrados para encriptar la nueva clave y poder transmitirla. Se
requiere como posible soluciéon un algoritmo de broadcast de claves secretas, solucion

compleja y mas lenta que el uso de clave publica.

Para los mecanismos de establecimiento de claves punto a punto. El envio de la anterior clave
(por la anterior BTS o MT ) a la nueva BTS, se realiza a través de una clave ptblica conocida
con anterioridad y mediante firma digital (transporte).

4.11 Contribuciones al capitulo

En este capitulo, se proponen los mecanismos de seguridad que van a ser empleados en el

procedimiento de handover y por extension al resto de los procedimientos de movilidad y
llamada establecidos en una red mévil avanzada.
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Se parte de unos trabajos previos por parte del autor [RACE2-6] en donde se introdujeron los
aspectos relacionados con los requerimientos de la red, estudio de las amenazas mas
importantes y la aplicacion de los servicios de seguridad en UMTS. Posteriormente, y en
relacion a nuestro trabajo, se propuso una arquitectura de seguridad basada en la estructura de
la red UMTS [AB2-4, AB9] donde se aprovechd el hecho de presentar una estructura de
bases de datos distribuidas jerarquicamente para plantear unos mecanismos de seguridad
basados en X.509. Se plantea pues, en un sistema movil especifico y por primera vez, el uso
de algoritmos de clave publica (en sefializacién) con su correspondiente gestion de claves
[ABS5] basada en certificados X.509.

Se propone el uso de algoritmos de clave publica para la introduccion de servicios de
seguridad a un determinado tipo de informacidon de sefializacion en una red de tercera
generacion como es UMTS. Se hace uso también, de una gestion de claves mediante
certificados (X.509) y de firmas digitales para proporcionar el cifrado a sefializacion y

proporcionar autentificacion implicita entre entidades de red [AB13-15].

Se plantea también el uso de algoritmos de clave secreta para la confidencialidad de la

informacion de usuario debido a su elevado bit-rate (< 2 Mbps).

Se propone una distribucion de claves en determinadas entidades de seguridad, como bases

de datos estructuradas en forma de directorios y en nodos especificos de la red.
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Capitulo 5

Evaluacion de una gestion de claves en la
fase de ejecucion del handover

5.1 Introduccion

Uno de los mayores problemas que plantea el handover desde un punto de vista de seguridad
es el conocimiento de las claves publicas del nuevo dominio de control de seguridad por parte
del usuario/terminal moévil que realiza el handover. En este disefio que se propone, esta clave
publica de la nueva estacion base (NBTSp) sera utilizada por el terminal movil para enviar las
claves secretas de cifrado via firma digital a la nueva BTS en la fase de ejecucion del forward

handover y asi poder empezar a intercambiar informacion de forma segura [AB11, 12].

El envio de esta NBTSp de forma adelantada en la fase de decision reduce en buena parte el
retardo en el uso de los servicios de seguridad y por tanto, el envio de informacién de usuario

protegida.

El empleo de una fase de busqueda de celdas candidatas para una decision Optima en el
handover resuelve el problema de la gestion de claves en el caso especial del forward
handover permitiendo minimizar el impacto del retardo en el servicio. Una vez se ha definido
esta fase y partiendo de la arquitectura de seguridad especificada previamente, se estudia el

protocolo que rige el proceso de ejecucion o invocacion de handover.

Primero se describe la fase de ejecucion con sus mensajes, posteriormente los handover se

clasifican segin el origen de activacion, en forward handover, activado por terminal y
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backward handover, activado por la red. A su vez, se estudian tres tipos de handover segin se

ha especificado en la arquitectura del sistema:

a) Handover entre celdas pertenecientes a la misma CSS o entre elementos de red que estan
debajo del elemento CAU en la jerarquia.

b) Handover entre celdas pertenecientes a diferentes elementos CAU (en distintos dominios
de seguridad y en el mismo dominio administrativo).

¢) Handover entre celdas pertenecientes a diferentes elementos CAU (en distintos dominios

de seguridad y distinto dominio administrativo).

En cada uno de los handovers especificados se estudian los mecanismos y servicios de
seguridad requeridos. En esta fase de ejecucion, por medio de mecanismos de firma digital se
realiza una gestion de claves secretas previa al cifrado de la informacion de usuario. También

se invocan autentificaciones entre terminal y red segun cada situacion.

Finalmente, mediante programacién se obtienen una serie de graficas que permiten
determinar las prestaciones de cada procedimiento de movilidad asi como su frecuencia de
invocacion. Eso permite valorar con mayor precision el alcance y bondad de los algoritmos y

protocolos propuestos.
5.2 Gestion de claves en la fase de decision

Tal como se expuso en el capitulo anterior, el terminal movil (o el MCPN) correspondiente
dispone de un sistema de gestion interno que les permite obtener informacion para la
determinacion de las celdas candidatas. Eso les permite desarrollar un método que posibilita

una gestion de claves de seguridad por anticipado (fig. 5.1).

(NBTSp)
i=2
(NBTSp)
(NBTSp) i=3 o (NBTSp)

i=7 / i=8
.\.ﬁ;p)
(NBTSp) ./ \.

=6 (NBTSp)
i=4

[ )
(NBTSp)
i=5

Fig. 5.1. Distribucion de las NBTSp por parte de las estaciones base de las celdas candidatas a cada terminal

movil situado en la celda i=1.
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Esta distribucion de claves se realiza sobre una zona correspondiente al mismo dominio de
seguridad y aprovecha el intercambio de parametros descrito en 3.2.3 para el envio de la

clave publica desde la nueva estacion base (NBTSp).
5.3 Gestion de claves en el forward handover
En este tipo de handover, se considera que la invocacion es efectuada por el terminal movil.

Se propone como solucién a la gestion de claves la distribucion previa de claves publicas por
parte de cada CSS a las BTS a las que estad conectado y éstas a su vez la distribucién a los

terminales moviles a los que se tiene cobertura [AB13-15, ISO2].

MT BTSI MSCP(CSS) BTS2
[cau[mra]mrd — MRC [mic || [cadbLe|Bra] || NRC | caU [Ntc|Nra |l [caulsLdBra
HT HE HDC HCA ME ME HCA HDC HE HT
Ml
P2 DCCH abierto |
M2a M2b
M2d > Mpd
s1 |4 .
S -
> | S2
S3
Mé4a .
[ M4b |
— - S4

| P5 DCCH cerrado
[ [ [ 1 [ 1 [ [ [ 1

P6 Creacion Portadores | | P6 Creacion Portadores |

M7b M7a

C Periodo Macrodiversidad )

N104
M1pb

P11, P12, P13 liberacion de BSn

Fig. 5.2 Protocolo de un forward handover con mecanismos de seguridad incorporados.

Basicamente, se pueden presentar dos situaciones posibles:
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1) Handover en la misma estacion base.

Se trata del caso de handover entre canales de la misma BTS. En este caso, no se requiere
autentificacion ni control de acceso por ser la misma entidad de red la que realiza el
handover. Sin embargo, debe situarse algun mecanismo para evitar pérdidas por

desincronizacion y/o pérdidas de datos.

2) Handover entre estaciones base controladas por la misma CSS (en el mismo dominio de
seguridad).
En este caso, la invocacion de autentificacion vendria impuesta por requerimientos de la

politica de seguridad vigente en el dominio, sin embargo, normalmente no serd necesaria.

En general, se requiere invocacion de control de acceso en los handover que incorporan

cambios en dominios de servicios, seguridad u operadores de red.

Notacion:
La notacidn utilizada en los mensajes descritos posteriormente va a ser la siguiente:

Xp: Clave publica del terminal moévil

Xs: Clave privada del terminal movil

Xc: Clave secreta para confidencialidad de la informacion de usuario

Xi: Clave secreta para integridad de la informacion de usuario

Xpl[I]: I cifrada por Xp

Xs[I]: I cifrada por Xs

CAp: Clave publica de la Autoridad de Certificacion

CAs: Clave privada de la Autoridad de Certificacion

OBTSp: Clave publica de la estacion base anterior

OBTSs: Clave privada de la estacion base anterior

NBTSp: Clave publica de la nueva estacion base

NBTSs: Clave privada de la nueva estacion base

CAH: Autoridad de Certificacion de la cual el terminal movil esta abonado
CCA: Autoridad de Certificacion comtn entre CAH y NCAV

OCAV: Autoridad de Certificacion del anterior dominio visitado por el terminal movil

NCAV: Autoridad de Certificacion del nuevo dominio visitado por el terminal mévil

X{I}: Firma digital de I por el usuario X (con el uso de una funcién Hash)

CA(X): Autoridad de Certificacion de X

Fir (a; b): Mensaje resultante (b, a{b}) siendo a{b} la firma digital de b con la clave
procedente de a.

X1<<X2>>: Certificado de usuario X2 enviado por la autoridad de certificacion X1
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Certificado: Fir (CAs; Contenido del certificado)
Contenido de un certificado:

- Numero de serie

- Periodo validez

- Nombre del componente (terminal o entidad de red)
- Clave publica del componente

- Nombre de la autoridad de certificacion

- Firma digital de la informacion anterior por la clave secreta de la autoridad de certificacion
A -> B: Camino de certificacion formada por una cadena de certificados de A a B.

5.3.1 Handover entre elementos de red que estan debajo del elemento CAU en la
jerarquia
En este apartado se describe el protocolo utilizado para la gestion de claves y servicios de

seguridad en la ejecucion del handover. En la figura se muestra el tipo de handover al que se

[MSDP(B) j [MSDP(LE)
MSCP(P/B) MSCP(LE)
RED DE ACCESO

RED DE
SENALIZACION
NBTS

Fig. 5.3 Handover entre BTS's pertenecientes a la misma CSS.

hace referencia.

La secuencia de mensajes de seguridad enviados es la siguiente:

Mensaje S1: Intercambio interno de informacion en el terminal mévil.

La entidad funcional de ejecucion del handover del terminal mévil informa a la entidad de
seguridad (entidad de autentificacion) acerca de la necesidad de enviar las claves de
confidencialidad, integridad y demds parametros de seguridad a la nueva estacion base.

Mensaje S2: Terminal mévil -> Nueva BTS

NBTSp[CCA<<X>>, lista de algoritmos, CH1, Fir( Xs; Xc, Xi, lista de algoritmos, CH1 ) ]
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Este mensaje S2, puede presentarse en dos versiones, una en la que el mensaje se cifra con la
NBTSp obtenida por el terminal mévil en la fase de distribucion previa (fase de decision),
donde se envian las claves secretas para los servicios de confidencialidad e integridad
mediante un mecanismo de firma digital. En este caso, la CCAp también se supone conocida
por la nueva BTS ya que es accesible al nuevo dominio mediante la distribucion previa que se
realiza en la fase de decision del handover. En la otra version, se puede prescindir de NBTSp,

pero requiere de una autentificacion aparte (handover tipos 5.3.2 y 5.3.3).

Se supone que cada BTS y CSS tiene las claves publicas de los demdas nodos a los que esté
conectado, dentro de un mismo dominio. En el caso de no disponerse y que sean diferentes,

(handover tipos 5.3.2 y 5.3.3) se requerird de mas mensajes.

Mensaje S3: Nueva BTS -> Terminal movil.

(Xp [NCAV<<NBTS>>, RN1, algoritmo escogido, lista de revocacion de certificados, Fir(
NBTSs; Xp[RNI1], algoritmo escogido, lista de algoritmos, lista de revocacion de
certificados, CHI1) | )

En este caso, se envia el mensaje S3 por la nueva BTS al terminal movil y se procede a una
autentificacion de la estacion base por el terminal movil. El procesado de este mensaje puede

posponerse en el tiempo segun las restricciones ya expuestas en el capitulo 4.

Es necesario el envio de S3 para confirmacion y para informacion de identificacion de la
nueva BTS al terminal movil. La NCAVp se halla por el terminal movil con el camino de

certificacion proporcionado y su comprobacion se realiza posteriormente.

En el caso general es necesario el envio de un nimero aleatorio RN1 por si se requiere de una
autentificacion del terminal movil por la estacion base retardada (casos de handovers 5.3.2 y
5.3.3).

5.3.2 Gestion de claves en el handover entre diferentes elementos CAU (en distintos
dominios de seguridad y en el mismo dominio administrativo)

Este tipo de handover se realiza entre dominios de seguridad distintos, en general precisa de
autentificacion, aunque depende de la politica de seguridad vigente entre los dominios.
Pueden darse las siguientes situaciones: que el handover sea entre CSS controladas por la
misma LE o bien controladas por diferentes LEs. Para ambos casos se va a suponer que las
CSS (MSCP(CSS), MSDP(CSS)) disponen de las CAp del resto de autoridades de

certificacion del operador de red (dentro un mismo dominio administrativo).
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Se va a proponer la siguiente politica de seguridad para el caso de un handover que se realice
entre distintos dominios de seguridad, se tienen las siguientes situaciones:
1) Handover entre CSS controladas por la misma LE (figura ):

- Caso general: autentificacion simple

- Opcidn: autentificacion mutua (segun politica de seguridad)

[ OBTS CSS(P/B) ]_[ LE

@

[ NBTS }[ CSS(P/B)ji

Fig. 5.4 Handover entre BTS's pertenecientes a CSS controladas por la misma LE

[MSDP(B) j [MSDP(LE)
MSCP(P/B) MSCP(LE)
RED DE ACCESO
RED DE
SENALIZACION

[MSDP(B) j [MSDP(LE)
[MS P(P/B)j [ MSCP(LE)
[ NBTS j_[ CSS(P/B)]_[ LE

Fig. 5.5 Handover entre BTS's pertenecientes a CSS controladas por distinta LE

MSDP(LE)

MSCP(LE)
RED DE ACCESO

RED DE
SENALIZACION

@)
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2) Handover entre CSS controladas por diferentes LEs (figura) . Caso de autentificacion
mutua. Opciones:
- Handover con reenrutado inmediato: autentificacion sin retardo.

- Handover con reenrutado retardado: autentificacion retardada.

En el caso de no haber obtenido previamente por parte del terminal movil la NBTSp de la
nueva estacion base, la MSCP(LE) obtiene los certificados (claves publicas) de las nuevas
BTS del nuevo dominio de seguridad off-line. En este caso de forward handover, se realiza
un pase de la clave NBTSp de la MSCP(LE) a la CSS y a la nueva BTS. Seguidamente, la

nueva BTS pasa su clave publica al MT.

El modo de proceder es semejante al seguido en el apartado anterior en los primeros

mensajes. Es decir:

Mensaje S1: Intercambio interno de informacion en el terminal mévil.

Caso analogo a 5.3.1.

Mensaje S2: Terminal mévil -> Nueva BTS

NBTSp [ CCA<<X>>, lista de algoritmos, CH1, Fir( Xs; Xc, Xi, lista de algoritmos, CHI ) ]

En este mensaje, siguen siendo validas las consideraciones efectuadas en 5.3.1. Ademas, es
de suponer que la CCAp se conoce por el nuevo MSCP(CSS) ya que se envia (o es accesible)

al nuevo dominio a través de la distribucion efectuada en la fase de decision.

En el caso de no haberse obtenido previamente la CCAp, en este tipo de handover se supone
que los nodos CSS son lo suficientemente inteligentes para obtener la informacion
concerniente a las CCAp y tener el control de acceso del nuevo dominio. Por tanto, se va a
suponer un Unico camino de busqueda de esa informacion independientemente de si las CSS

son controladas o no por la misma LE.

Es decir, el camino correspondiente a seguir para la busqueda de la CCAp seria el siguiente:
Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) ida y vuelta.

Respecto al control de acceso, tanto la busqueda de CCAp como la lista de revocacion de
certificados podrian integrarse en un unico camino. Este camino a seguir para la busqueda de

la la lista de revocacion de certificados seria:
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Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva MSDP(CSS) ida y vuelta.

En el caso general, las claves publicas de las BTS seran diferentes, (handover tipos 5.3.2 6
5.3.3) y se requerird de mas mensajes (segin la politica de seguridad vigente). Pasdndose a

enviar S3.

Mensaje S3: Nueva BTS -> Terminal movil.

(Xp [NCAV<<NBTS>>, RN1, algoritmo escogido, lista de revocacion de certificados, Fir(
NBTSs; Xp[RNI1], algoritmo escogido, lista de algoritmos, lista de revocacion de
certificados, CHI1) | )

En este caso, se procede a una autentificacion de la estacion base por el terminal movil. Se
requiere el envio de RN1 junto a Xc, en el caso general, por si se requiere de una
autentificacion retardada del terminal movil por la estacién base mediante algoritmos de

clave secreta (casos de handovers 5.3.2 y 5.3.3).

Opcion: Autentificacion del terminal movil por la estacion base (retardada).

Mensaje S4: Terminal movil -> Nueva BTS

(NBTSp [ RN2, Fir( Xs; NBTSp[RN2], lista de revocacién de certificados) | )

En este mensaje S4, la NCAVp es hallada por el terminal mévil, reenviada a la estacion base

y su comprobacion se realiza posteriormente mediante la lista de revocacion de certificados.

Por otra parte, seria posible para un usuario tener un handover activado por un cambio de ruta
iniciado en la red fija. Un usuario podria tener un enlace a cualquier estacion base, podrian
haber situaciones en que la optimizacion de la ruta a través de la red implicara que el usuario
se sometiera a un handover desde una BTS asociada a un conmutador LE a otro que estuviera

asociado con una ruta completa mas conveniente.

Este handover seria similar en el caso de producirse internamente en redes privadas
(Customer Premises Networks (CPNs) o MCPNS).

5.3.3 Gestion de claves en el handover entre diferentes dominios de seguridad y entre
diferentes entornos administrativos
En este tipo de handover, la invocacion de autentificacion vendria impuesta por

requerimientos de la politica de seguridad vigente, sin embargo, en el caso normal sera
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necesaria la invocacion de autentificacion mutua debido a que las redes pertenecen a
entornos administrativos distintos. Ademas, se requerira de la invocacion de un control de
acceso, junto con una adecuada gestion de claves para soportar confidencialidad e integridad
en el radioenlace.

En un contexto de centros de seguridad estructurados jerarquicamente, se podrian dar
cambios en las estrategias de seguridad que podrian requerir interacciones con el centro de
gestion del sistema aumentando los retardos.

Entre los diversos entornos administrativos a tratar estarian CPNs, MCPNs, diversos
operadores de red (privados o publicos) y la red publica. Un caso especial, lo forman los
handover de conexiones multiples, donde se requeriria un gran trasiego de sefalizacion. Se
pueden establecer dos situaciones, es el caso de una CPN (usualmente MCPN) que tiene que
ser traspasada ('handover') o bien, el terminal movil es envuelto en una llamada de conexion

multiple (Ilamada multiparty) y tiene que ser traspasada (‘handover').

[MSDP(B) j [MSDP(LE)
[MSCP(P/B)] [ MSCP(LEg
[ OBTS ]_[ CSS(P/B)H LE

RED DE ACCESO DE
LA RED ANTERIOR

MT
[MSDP(B) j [MSDP(LE)
[MSCP(P/B)] [ MSCP(LE)j MSCP(TX)

RED DE ACCESO DE
LA NUEVA RED

RED DE
SENALIZACION

MSCP(TX)

RED DE
SENALIZACION

Fig. 5.6 Handover entre BTS's pertenecientes a diferentes dominios de seguridad y entre diferentes entornos

administrativos

Se va a suponer que el nodo CSS (MSCP(CSS), MSDP(CSS)) no dispone de las CAp del

resto de autoridades de certificacion de distintos operadores de red (en distintos dominios
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administrativos). Ya que en el procedimiento de handover se cambia el punto de conexion, en
el caso de handover originado por terminal, se pueden distinguir dos autoridades de
certificacion. Cualquiera, la red antigua o la nueva podria proporcionar las nuevas claves
publicas visitadas (ser de confianza). En este caso, la ISN| dispone de una CA desde la cual,
el MSCP(TX) obtiene certificados del resto de entidades de red con las que realiza
autentificaciones mutuas de manera unilateral en cada red (off line). Por tanto, la MSCP(TX)
obtiene del ISNy los certificados (claves publicas) de las nuevas BTS del nuevo dominio de
seguridad (y administrativo) off-line. Los pasos realizados a continuacion tanto en el forward

como en el backward handover son analogos al caso 5.3.2.

En el forward handover, independientemente de la distribucién realizada en la fase de
decision, se realiza un pase de la clave NBTSp de la MSCP(TX) a la CSS y a la nueva BTS.

La nueva BTS pasa su clave publica al MT.

Opciones que pueden darse:

cl) Handover con reenrutado inmediato: Requiere de autentificacion mutua inmediata

c2) Handover con reenrutado retardado: Requiere de autentificacion mutua retardada
Mensaje S1: Intercambio interno de informacion en el terminal mévil.

Analogo a 5.3.1

Mensaje S2: Terminal mévil -> Nueva BTS

NBTSp[CCA<<X>>, lista de algoritmos, CH1, Fir( Xs; Xc, Xi, lista de algoritmos, CH1 )]
En este tipo de handover, el camino correspondiente para la busqueda de la CCAp seria el
siguiente:

Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva CSS -> Nueva LE -> Nueva

MSDP(TX) ida y vuelta.

Es de suponer que la CCAp se conoce por la nueva MSDP(TX) ya que se envia (o es

accesible) al nuevo dominio por ejemplo, con los location updating (modo retardado).

El camino correspondiente a seguir para la buisqueda de la lista de revocacion de certificados
seria:

Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva CSS -> Nueva LE -> Nueva
MSDP(TX) ida y vuelta.

10
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Ambos procesos, para hallar la CCAp y la lista de revocacion de certificados podrian
integrarse.

También se requiere el envio de un mensaje S3 para confirmacion y para informacion de

identificacion de la nueva BTS al terminal moévil.

Mensaje S3: Nueva BTS -> Terminal movil.

(Xp [NCAV<<NBTS>>, RN1, algoritmo escogido, lista de revocacion de certificados, Fir(
NBTSs; Xp[RNI1], algoritmo escogido, lista de algoritmos, lista de revocacion de
certificados, CHI1) | )

En este caso, se procede a una autentificacion de la estacion base por el terminal mévil. En el
caso general, se requiere el envio de RN1 y Xc, por si es necesaria una autentificacion
retardada del terminal movil por la estacion base mediante algoritmos de clave secreta (caso

de handovers 5.3.2 y 5.3.3).

Al requerirse también de una autentificacion del terminal moévil por la estacién base

(retardada), se envia un mensaje S4:

Mensaje S4: Terminal mévil -> Nueva BTS

(NBTSp [ RN2, Fir( Xs; NBTSp[RN2], lista de revocacién de certificados) | )

Donde puede realizarse una autentificacion mutua entre terminal mévil y estacion base.

5.4 Gestion de claves en el backward handover

En el backward handover, se parte de la idea de que el handover se invoca por parte de la red

hacia el terminal movil y el nodo que toma la iniciativa es la estacion base anterior.
Al igual que en el caso de forward handover, la politica de seguridad mas general, requiere

invocacion de control de acceso en los handover que incorporan cambios en dominios de

servicios, seguridad u operadores de red.

11
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MT BTS1 MSCP(CSS) BTS2
[cau|mra]mrd — MRC [mec ]| {caubc]sra| || NRC | caU [Ntc|NRa || [caulsLdBra
HT HE HDC HCA ME ME HCA HDC HE HT
M1
e N N
P2 DCCH abierto |
| - |M2a M2b .
M2c [ Sl M2d
- M3a o o
M3b
S1
g
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S2 -t -
< S3
P6 DCCH cerrado
I I I
P7 Creacion portadores P7 Creacion portadores
MS8a
L M8b _
> MS8c o
C Periodo Macrodiversidad
M10a
——
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|
P11, P12, P13 liberacion de BSn

Fig. 5.7 Protocolo de un backward handover con protocolo de seguridad incorporado.
5.4.1 Entre elementos de red que estian debajo del elemento CAU en la jerarquia
En este procedimiento, mediante la clave publica del terminal movil, la OBTS envia la clave
publica de la NBTS al terminal a través de un certificado proporcionado por el nuevo
dominio. En general, OBTSp y NBTSp pueden ser similares, lo cual se comprueba
posteriormente por el terminal mévil. Es decir, se tiene la siguiente secuencia de mensajes:
Mensaje S1: Anterior BTS -> Terminal moévil

( Xp[NCAV<<NBTS>> lista de algoritmos, CH1, Fir( OBTSs; CH1, lista de algoritmos)] )

El terminal mdvil en este momento, puede usar la NBTSp proporcionada por la anterior BTS,

si bien no estad completamente seguro de su autenticidad al carecer de NCAVp.

Mensaje S2: Terminal movil -> Nueva BTS.

12
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(NBTSp[CCA<<X>>, RNI, algoritmo escogido, Fir( Xs; Xc, Xi, NBTSp[RN1], algoritmo
escogido) |)

En este paso, se realiza un cambio en el procedimiento general, este mensaje S2 se envia a la
nueva estacion base, variando la estrategia de un backward handover puro, sin embargo, los
resultados que se obtienen son mas Optimos ya que pueden en un futuro posibilitar mejor la

integracion de los dos tipos de handover.

En este paso, se puede hacer una autentificacion del terminal movil por la estacion base a
través de CH1 y una clave secreta (p.e.Xc) mediante un algoritmo de clave secreta. También
es necesario el envio de RN1, en el caso general, por si se requiere de una autentificacion de

la estacion base por el terminal movil retardada (casos de handovers 5.4.2 y 5.4.3).

Ademas, se supone que cada BTS y CSS tiene las claves publicas de las demas, dentro de un
mismo dominio. En el caso de no disponerse y que sean diferentes, (handover tipos 5.4.2 y
5.4.3) se requerira de los correspondientes mensajes internos. En el caso de macrodiversidad,

el procedimiento seria similar.

Por otra parte, la clave de verificacion CCAp puede obtenerse de la nueva MSCP(CSS) con la

que enlaza el handover.

5.4.2 Gestion de claves en el handover entre diferentes elementos CAU (en distintos
dominios de seguridad y en el mismo dominio administrativo)

En general, también precisa de autentificacion, aunque depende de la politica de seguridad.
Pueden darse las siguientes opciones: que el handover sea entre CSS controladas por la

misma LE o bien controladas por diferentes LEs.

En este caso, se supone que las CSS (MSCP(CSS), MSDP(CSS)) disponen de las CAp del
resto de autoridades de certificacion del operador de red (dentro un mismo dominio
administrativo) y la MSCP(LE) obtiene los certificados (claves publicas) de las nuevas BTS

del nuevo dominio de seguridad off-line.

En el backward handover se realiza el pase de las claves publicas del nuevo dominio, de la
MSDP(LE) anterior a la CSS y a la anterior BTS y de ésta se pasa la clave publica al MT.

Los pasos a realizar antes del envio del primer mensaje al terminal movil, para ambos tipos

de handover pasan por localizar la NBTSp: El camino correspondiente a seguir para la

busqueda de la NBTSp seria:
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Anterior MSDP(LE) -> Anterior LE -> Anterior CSS -> Anterior MSCP(CSS) -> Anterior
CSS -> Anterior BTS ida y vuelta.

Con la clave publica del terminal movil, la OBTS envia la clave publica de la NBTS al
terminal movil a través de un certificado proporcionado por el nuevo dominio. En general,
OBTSp y NBTSp seran diferentes, lo cual es comprobado por el terminal moévil. Esto es:
Mensaje S1: Anterior BTS -> Terminal movil

( Xp[NCAV<<NBTS>>, lista de algoritmos, CH1, Fir( OBTSs; CH1, lista de algoritmos)] )

El terminal mévil en este momento, puede usar la NBTSp proporcionada por la anterior BTS,

si bien no esta completamente seguro de su autenticidad al carecer de NCAVp.

Mensaje S2: Terminal movil -> Nueva BTS.

(NBTSp [CCA<<X>>, RNI1, algoritmo escogido, Fir( Xs; Xc, Xi, NBTSp[RN1], algoritmo
escogido) |)

Paralelamente, se realiza una autentificacion del terminal movil por la estacion base a través
de CHI.

Una vez recibido este segundo mensaje, se tiene que comprobar la veracidad del certificado
enviado por el terminal mévil, para ello, se requiere de la CCAp. El camino correspondiente
para la busqueda de la CCAp seria el siguiente:

Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) ida y vuelta.

El envio de RN1, es necesario en el caso general, por si se requiere de una autentificacion de

la estacion base por el terminal movil retardada (casos de handovers 5.4.2 y 5.4.3).

No se considera macrodiversidad con estaciones base correspondientes a diferentes CSS por

diversos problemas de sincronizacion y seguridad.

En el caso de requerir de autentificacion de la estacion base por el terminal mévil (retardada),

se requiere el envio de un tercer mensaje.

Se considera que no es necesario un control de acceso en el caso de la opcion 1 (CSS

controlada por la misma LE), sin embargo, en la opcién 2 (CSS controlada por distinta LE),
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dependera de la politica de seguridad vigente y para ello habra que hacer un acceso a la base

de datos para obtener la lista de revocacion de certificados. Es decir:

Opcion: 1. Handover entre CSS controladas por la misma LE:

El camino correspondiente a seguir para la busqueda de la lista de revocacion de certificados
seria:

Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva MSDP(CSS) ida y vuelta.

Opcion: 2. Handover entre CSS controladas por diferentes LE:

El camino correspondiente a seguir para la busqueda de la la lista de revocacion de
certificados seria:

Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva MSDP(CSS) ida y vuelta.

Ambas busquedas de informacion (CCAp y la lista de revocacion de certificados) a la

MSDP(CSS) podrian integrarse en un unico camino.

Mensaje S3: Nueva BTS -> Terminal movil

( Xp [RN2, Fir( NBTSs; Xp[RN2], lista de revocacion de certificados) | )

Caso de requerirse una autentificacion de la nueva estacion base por parte del terminal moévil.

5.4.3 Gestion de claves en el handover entre diferentes dominios de seguridad y entre
diferentes entornos administrativos

En este caso, la invocacion de autentificacion vendria impuesta por requerimientos de la
politica de seguridad vigente, sin embargo, en el caso normal serd necesaria la invocacion de
autentificacion mutua debido a que las redes pertenecen a entornos administrativos distintos.

Ademas, se requerird la invocacion de un control de acceso.

Debido a la distribucion jerarquica de centros de seguridad y a los diferentes tipos de
operadores de red (publicos y privados), se podrian dar cambios en las estrategias de
seguridad que podrian requerir interacciones con el centro de gestion del sistema aumentando

los retardos.

Entre los diversos entornos administrativos a tratar estarian CPNs, MCPNs, diversos

operadores de red (privados o publicos) y la red publica.
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En principio, se supone que las CSS (MSCP(CSS), MSDP(CSS)) no disponen de las CAp del
resto de autoridades de certificacion de distintos operadores de red (en distintos dominios

administrativos).

Ya que en el procedimiento de handover se cambia el punto de conexion, en el caso de
handover originado por terminal, se pueden distinguir dos autoridades de certificacion.
Cualquiera, la red antigua o la nueva podria proporcionar las nuevas claves publicas visitadas

(ser de confianza).

En este caso, al igual que en el apartado 5.3, la ISNy dispone de una CA desde la cual, el

MSCP(TX) obtiene certificados del resto de entidades de red con las que realiza
autentificaciones mutuas de manera unilateral en cada red (off line). El MSCP(TX) obtiene
de ISN los certificados (claves publicas) de las nuevas BTS del nuevo dominio de seguridad
(y administrativo) off-line. Los pasos realizados a continuacién tanto en el forward como en

el backward handover son anélogos a los casos 5.4.2 y 5.4.3).

En el backward handover se realiza el pase de las claves publicas del nuevo dominio, de la
MSCP(TX) anterior a la CSS y a la anterior BTS y de ésta se pasa la clave publica al MT.

El camino correspondiente a seguir para la busqueda de la NBTSp seria:
Anterior MSDP(TX) -> Anterior LE -> Anterior CSS -> Anterior MSCP(CSS) -> Anterior
CSS -> Anterior BTS ida y vuelta.

Con la clave publica del terminal movil, la OBTS envia la clave publica de la NBTS al
terminal movil a través de un certificado proporcionado por el nuevo dominio. En general,
OBTSp y NBTSp seran diferentes, lo cual es comprobado por el terminal movil. Pueden

darse las siguientes opciones:

cl) Handover con reenrutado inmediato: Requiere de autentificacion mutua inmediata

c2) Handover con reenrutado retardado: Requiere de autentificacion mutua retardada
Mensaje S1: Anterior BTS -> Terminal movil

( Xp[NCAV<<NBTS>>, lista de algoritmos, CH1, Fir( OBTSs; CH1, lista de algoritmos)] )
Se requiere de un segundo mensaje para el paso de las claves de sesion a la estacion base.

Para ello, se supone que la nueva BTS tiene la CCAp que puede adquirirse de la anterior
MSDP(TX) para autentificacion (retardada) del certificado del terminal movil.
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Mensaje S2: Terminal movil -> Nueva BTS.

(NBTSp[CCA<<X>>, RN, algoritmo escogido, Fir( Xs; Xc, Xi, NBTSp[RN1], algoritmo
escogido) ])

Se realiza una autentificacion del terminal moévil por la estacion base a través de CHI y

alguna clave secreta.
En este caso, el camino correspondiente a seguir para la busqueda de la CCAp seria:
Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva CSS -> Nueva LE -> Nueva

MSDP(TX) ida y vuelta.

El envio de RN1 es necesario ya que se requiere de una autentificacion de la estacion base

por el terminal movil retardada (casos de handovers 5.4.2 y 5.4.3).

Por otra parte, no se considera macrodiversidad con estaciones base correspondientes a

diferentes CSS por diversos problemas de sincronizaciéon y seguridad.
Tanto la busqueda de CCAp como la de la lista de revocacion de certificados podrian
integrarse en un unico camino. El camino correspondiente para la busqueda de la la lista de

revocacion de certificados seria el siguiente:

Nueva BTS -> Nueva CSS -> Nueva MSCP(CSS) -> Nueva CSS -> Nueva LE -> Nueva
MSDP(TX) ida y vuelta.

En este caso se requiere de autentificacion de la estacion base por el terminal movil

(retardada) y se envia un tercer mensaje.
Mensaje S3: Nueva BTS -> Terminal moévil
( Xp [RN2, Fir( NBTSs; Xp[RN2], lista de revocacion de certificados) | )

Con este mensaje, se realiza una autentificacion de la estacion base por el terminal movil
(retardada).

5.5 Comparacion de resultados
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Con el motivo de poder analizar las prestaciones de los procedimientos de handover definidos
en los apartados anteriores, se ha construido un modelo de arquitectura de red en el cual se
han especificado los parametros de funcionamiento que se recogen con detalle en el anexo
A4

A raiz de los programas realizados basados en la arquitectura de red [RACE25] y los
procedimientos descritos anteriormente, se han obtenido los siguientes resultados en forma de

graficas.

En esta primera grafica 5.1 se pretende mostrar el efecto del retardo en los distintos tipos de
handover definidos conforme aumenta el trafico ofrecido, descrito en forma de registros de

buffer ocupados.

Nota:
El handover tipo a corresponde al realizado en el apartado 5.3.1 6 5.4.1. El handover tipo b
corresponde al realizado en el apartado 5.3.2 6 5.4.2. Finalmente, el handover tipo c

corresponde al realizado en el apartado 5.3.3 6 5.4.3.
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Grdfica 5.1 Retardos en la ejecucion del handover para cargas crecientes de trafico en la red con cifrado de
senalizacion a 64 Kbps.

La grafica 5.2 respecto de la anterior muestra el efecto de ralentizar a la mitad (32 Kbps) el

flujo de informacion de sefializacion por el radioenlace al mismo tiempo que la velocidad de

cifrado y descifrado.
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Retardos en la ejecucion del handover por carga de trafico
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Grdfica 5.2 Retardos en la ejecucion del handover para cargas crecientes de trafico en la red con cifrado de
senalizacion a 32 Kbps.
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Grafica 5.3 Retardos en la ejecucion del handover para cargas crecientes de trdfico en las BTS con cifrado de
senalizacion a 64 Kbps.

En las graficas 5.3 y 5.4 se muestra como afecta la congestion producida en la estacion base

respecto de un trafico del 60% y del 75% en el resto de los nodos de la red sobre los

procedimientos de

handover.
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Retardos en la ejecucion del handover
por carga de trafico en las BTS
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Grdfica 5.4 Retardos en la ejecucion del handover para cargas crecientes de trafico en las BTS con cifrado de

senalizacion a 64 Kbps y red fija con trafico intenso (carga del 75%).

Por ultimo, en la gréafica 5.5, se tiene una representacion de los retardos en cuatro tipos de

escenarios de los procedimientos de handover seglin cargas de trafico variables.
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Grdfica 5.5. Retardos en la ejecucion del handover para cargas crecientes de trafico segun diferentes
escenarios.
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5.5.1 Conclusiones
- A raiz de los resultados obtenidos en las graficas, se constata una mayor rapidez del
handover en el caso del procedimiento forward con respecto al backward para los tres tipos
definidos a), b), c).

- Como consecuencia de la mayor rapidez estimada por el procedimiento del forward
handover, el inicio del handover por parte del terminal es preferible al inicio por parte de la
red.

- A pesar de que el forward handover en los casos b) y ¢) es mas rapido que en el caso
backward, presenta posibles problemas por motivos de seguridad al enviar informacion

sensible previa a un control de acceso.

- Como se muestra en las graficas 1 y 2, los efectos de ralentizar la velocidad de la
informacion de sefalizacion y/o velocidad de cifrado en el radioenlace provocan importantes

retardos en la ejecucion del handover.

- Como consecuencia de las graficas 3, 4 y 5 puede decirse que los efectos de congestion en

la red también afectan pero en menor medida ya que se parte de una arquitectura distribuida.

- Los handovers definidos para los casos b) y c), aunque poco frecuentes, incorporan
considerable retardo. Estos casos dependen bastante de la arquitectura de la red fija. Aqui se
ha utilizado la arquitectura UMTS definida en [RACE25] RACE, sin embargo,
continuamente se estan realizando modificaciones para la incorporacion de fibra Optica hasta
las mismas BTS alterando los protocolos de sefalizacion por sus canales buscando su
interconexion via técnicas ATM a la red fija BISDN. También se estd avanzando en el disefio
de arquitecturas en las que se interconectan BTS mediante redes de area metropolitana
(MAN) o ATM para el adecuado soporte de comunicaciones (o handovers) en terminales
moviles a gran velocidad, o bien en celdas de tamafo pequeiio (micro, picoceldas). Todo eso
exige protocolos nuevos y readaptaciones de pardmetros en los modelos, que si bien estan en

fase de estudio, no son incluidos en la presente tesis.

- Por otra parte, el avance continuo de la tecnologia en circuitos integrados, permite integrar
funciones complejas en cada vez menos espacio. El uso masivo de tarjetas inteligentes,
procesadores en paralelo en los nodos de la red, terminales mas pequefios, etc, permitira
mejorar continuamente las prestaciones del sistema. De esta forma, si bien las diferencias
relativas en prestaciones entre procedimientos variardn poco, si que pueden hacerlo sus

magnitudes absolutas.
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- La deseable interconexion (integracion) de UMTS con redes preexistentes, tipo GSM,
DECT o redes con modulacion CDMA hace suponer que los terminales moviles, a pesar de
todo, podrian invocar distintos procedimientos de handover en un futuro. Actualmente,
diversos estudios persiguen una compatibilidad de funcionamiento sobre un tnico terminal

movil inteligente con un sistema multiacceso a diferentes redes moviles avanzadas.
5.6 Movilidad y generacion de handover

Se puede modelar el comportamiento del trafico en un sistema de telefonia movil formado
con celdas hexagonales a partir de la movilidad de sus terminales. Seguidamente, se plantean
los términos que definen las frecuencias de cruce, y por tanto, de handover en una celda, en
un cluster de celdas y por ultimo entre redes. Eso permitira tener una referencia sobre la carga
de senalizacion que debera afrontar el sistema desde un punto de vista tedrico. Se puede
determinar el nimero de handover entre celdas distintas, dominios distintos (clusters) o bien

el nimero de handover entre redes de operadores distintos.

Por otra parte, se han realizado pruebas de tipo experimental en entornos de poblacion reales
en diferentes ciudades europeas ( p.e. Londres, Amsterdam, Helsinki ) donde se han obtenido
medidas de la movilidad de los terminales y que ha permitido evaluar la bondad de los

modelos tedricos. (Ver anexo A.4).

Para el analisis del modelo se utilizara la siguiente notacion:

=

HA : Numero de handovers entre celdas del mismo dominio
LU : Tasa de handover entre distintos dominios

RED : Numero de handovers cruzando el area de una red

Z ® w

celda : Ntimero de usuarios cruzando una celda de un mismo dominio por seg
My : Numero de usuarios cruzando un area de distinto dominio por seg.
P : Densidad de terminales (usuarios/sz)

v: Velocidad media de los usuarios (Km/seg)

L: Longitud perimetro (Km)

Pter: Probabilidad de cruzar estando llamando

Sea la movilidad de los usuarios en direcciones aleatorias y con velocidad media v en las

celdas:

p*v*L
celda — T
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_ %
RHA =M celda Pter

y la movilidad entre dominios:

RLU = MLU * Pter

M LU %W*Mcelda

Si se define:

N: Numero de celdas por dominio

K: Numero de dominios en cada red

N,(N) : Numero de caras expuestas limitrofes con N celdas hexagonales

Fraccion del dominio dentro del area considerada que genera trafico.

N(KN) |
K*N (N) ~ YK
N (KN) = 4V3N

Movilidad entre redes:
— %
RRED = MRED Pter
Donde Mgep es una agrupacion de dominios en una red.
— "/ %
Mpep =V KM
Ademas puede hacerse una estimacion del coste, por ejemplo retardo, que supone para la red
la movilidad especificada en cada caso por el terminal.

Sea el coste por celda:

Sha =Rua*Cua
R

C

HA : Numero de handovers por celda.

HA : Coste: Retardos o numero de paquetes (bits de informacion) para cada procedimiento.

Coste por dominios:
Slu=Rw* Cy
R

C

LU Proporcional a la tasa de handovers de las celdas limitrofes,no interiores.

LU : Coste por dominio

Coste por redes:
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S ReD = RRED*C

RE RED

RED : Numero de handovers por red

C rep : Coste: Retardos o nimero de paquetes (bits de informacion) para cada red.

Como consecuencia de aplicar la informacion obtenida en pruebas experimentales sobre
entornos de Londres y Randstad sobre trafico en diversas situaciones, se puede establecer un

retardo medio de handover con la siguiente expresion:

Tmedio =0,626*T, +0,271*T; + 0,102*T .

siendo TA el retardo medio en el handover entre celdas pertenecientes a la misma CSS, TR el
retardo medio en el handover entre celdas pertenecientes a distintos dominios y T el retardo
medio en el handover entre celdas pertenecientes a distintas redes. Aplicando los valores de
retardos obtenidos en el apartado anterior, y conociendo la proporcion de tipos de handover
para una estructura de red con N = K = 7, se obtiene un Tmedio = 0,505 s, que puede
considerarse aceptable y estd dentro de los requerimientos exigidos por los servicios

propuestos en la red.

A continuacion, se presentaran por medio de graficas los resultados relativos al numero de
handovers para un conjunto de diferentes configuraciones obtenidos a través de las

expresiones definidas en este apartado .
La grafica 5.6 muestra el numero de handovers que se producen de los tres tipos definidos
para un escenario formado con macroceldas de radio 2 Km con una estructura de N = 3 celdas

por dominio y K = 3 dominios por red en funcion de la velocidad del terminal movil.
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Grdfica 5.6 Numero de handovers en un entorno de macroceldas en funcion de la velocidad del terminal movil.
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La grafica 5.7 muestra los efectos de tener una estructura de N = 7 celdas por dominio y K =

7 dominios por red con el fin de comparar los resultados con la grafica anterior.
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Grdfica 5.7. Numero de handovers en un entorno de macroceldas menor en funcion de la velocidad del terminal

movil.

Las graficas 5.8 y 5.9 muestran el efecto del nimero de handovers registrados en el caso de

utilizar escenarios con microceldas de R = 200 m y picoceldas con R = 20 m en funcién de la

velocidad del terminal movil.
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Grdfica 5.8 Numero de handovers en un entorno de microceldas en funcion de la velocidad del terminal movil.
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En la grafica 5.10 se muestran los efectos estadisticos en el nimero de handovers registrados

por el paso de un terminal mévil sobre macroceldas de R = 2 Km a distintas velocidades

segun la carga de trafico ofrecido.
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Grdfica 5.10 Numero de handovers en un entorno de macroceldas en funcion del trafico ofrecido en la celda.
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Finalmente, en la grafica 5.11, se muestran los efectos descritos en la grafica anterior para el

caso de escenarios formados con microceldas o bien picoceldas.

Movilidad del terminal en microceldas y picoceldas
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Grdfica 5.11 Numero de handovers en un entorno de microceldas y picoceldas en funcion del trafico ofrecido

en la celda.

5.6.1 Conclusiones

- De las graficas 5.6 y 5.7 se puede determinar que el nimero de handovers entre dominios o
bien entre redes distintas aumenta conforme la estructura de la red se hace mas compleja. En
este caso, se pasa de N = 3 celdas por dominio y K = 3 dominios por red a N = 7 celdas por
dominio y K = 7 dominios por red. Eso se debe a la mayor longitud de la linea de cobertura

de los clusters formados por un mayor nimero de macroceldas.

- Respecto a las graficas 5.6, 5.8 y 5.9 se vuelve a constatar un mayor nimero de handovers
conforme aumenta la velocidad del terminal moévil en los casos de entornos formados por
macroceldas respecto a entornos con microceldas o picoceldas.

- De la grafica 5.10 se puede deducir que conforme el trafico ofrecido a la celda es mayor, la
probabilidad de que se produzca un handover aumenta. También contribuye a ese efecto la

velocidad del mismo terminal movil.
- A partir de las graficas 5.10 y 5.11 se contrasta el numero de handovers realizados segtn el

tamafnio de las celdas. Se observa que la mayor longitud de circunferencia de las celdas

contribuye en general a una mayor probabilidad de handover.
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- Como resultado de aplicar la informacion obtenida en pruebas experimentales sobre
entornos de diversas ciudades asi como de contrastar esas mediciones con las formulaciones
estadisticas anteriores sobre trafico en diversas situaciones, se puede establecer un retardo
medio de handover de 0,505 s, que puede considerarse aceptable y que esta dentro de los

requerimientos exigidos por los servicios propuestos en redes avanzadas.
5.7 Contribuciones al capitulo

En este capitulo, se propone un algoritmo de ejecucion al que se integran unos mensajes para
soportar servicios de seguridad. También se detalla una gestion de claves a fin de

proporcionar los servicios de forma optima en el handover [AB13-15].

Se realizan diversas simulaciones en donde se define una arquitectura de red semejante a la

UMTS y en donde se incorporan las funcionalidades de seguridad propuestas.

Se consideran diversos tipos de handover seglin la procedencia de las entidades funcionales
que son involucradas, se analiza el impacto de la seguridad en los diferentes tipos de
escenarios de handover segin las redes involucradas [AB1]. Después de un determinado
analisis previo, se proponen dos algoritmos de ejecucion seguros: forward y backward donde
se analizan las prestaciones. Se complementan los resultados mediante estimaciones teoricas
y experimentales de los niveles de trafico asi como de los requerimientos a soportar por el

sistema proporcionando al final las debidas conclusiones.
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Capitulo 6

Conclusiones

6. Conclusiones

Las redes de comunicaciones, en definitiva, se disefian para servir a los usuarios, bien sea a
través de entornos de empresas o bien para zonas residenciales. Estas nuevas redes cada vez
mas, tratan de dar solucion a un mayor nimero de necesidades que plantean las sociedades
modernas. Entre estas necesidades destaca ultimamente la de satisfacer una mayor movilidad
de los usuarios, asi como una mayor necesidad de mantenerse informado en cualquier
escenario, es decir, el usuario precisa cada vez mas de redes que proporcionen cobertura

mundialmente.

La globalizacion es una de las influencias mas importantes para este fin de siglo y para bien
entrado el préximo milenio. Estas fuerzas econdmicas afectan tanto a gobiernos, grandes
corporaciones como a usuarios. Los procesos que caracterizan mejor estas nuevas tendencias
son:

a) Incremento de la movilidad, asociada a gente, ideas, en general a transmision de la
informacion financiera, cientifica, etc...

b) Simultaneidad: Todo el mundo ha de estar disponible en cualquier lugar en cualquier
momento. Informacion y productos de las grandes corporaciones han de estar disponibles en
todos los paises para los usuarios.

c) La posibilidad de que esta globalizacion permita la competitividad entre fronteras y
permita diversas alternativas en la seleccion de multiples operadores de red por parte de los
usuarios.

d) Pluralismo y dispersion de expertos e influencias desde centros corporativos centralizados

a jerarquias distribuidas formadas por centros filiales.



Conclusiones

Es en este contexto donde debe ubicarse nuestra propuesta de disefio de funciones en
algoritmos para el procedimiento de handover que permita una movilidad o6ptima de

terminales en un sistema de comunicaciones moviles avanzado.

Por otra parte, los crecientes avances tecnoldgicos permiten disefiar escenarios de redes
inteligentes con sistemas de gestion distribuidos basados en equipos informaticos de altas
prestaciones capaces de soportar los altos requerimientos de calculo de estas nuevas redes. En
este trabajo se utiliza un escenario de este tipo, mediante el disefio de entidades de control
MSCP(CSS) inteligentes que se apoyan en centros de gestion integrados en una red fija

formada por bases de datos.

Los centros de gestion proporcionan informacion acerca del 'status' y del estado de
congestion de la red, las bases de datos almacenan los certificados de clave publica y los
terminales inteligentes permiten soportar la gestion de claves y servicios de seguridad

especificados por los requerimientos del sistema.

Se definen los servicios y mecanismos para proporcionar seguridad al procedimiento de
handover. Para ello se especifica una arquitectura de seguridad para redes moviles avanzadas
basada en una distribucion de bases de datos distribuidas jerarquicamente ya especificada
para estos tipos de sistemas. Por otra parte, asumible dentro de la iniciativa europea que

afronta este reto mediante el sistema UMTS.

Se constata ademds que la integracion de algoritmos de clave publica y algoritmos de clave
secreta en un sistema hibrido es una solucion suficientemente flexible y 6ptima técnicamente
que posibilita un buen entendimiento al mismo tiempo que garantiza la proteccion de la

informacion entre operadores de red de multiples paises.

Concretamente, y a modo de resumen, en esta tesis se ha presentado:

- Un disefio basado en la idoneidad de determinados parametros para su empleo en la fase de

decision de seleccion de celdas en el handover.

- Un algoritmo de decision para la seleccion de celdas candidatas (FHAI1) en el handover
junto con un modelo de escenario formado por estructuras de macro-microceldas dispuestas

de manera 6ptima para un sistema de comunicaciones moviles.
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- Los andlisis teoricos, mediante modelos y por medio de programas de simulaciéon que
permiten determinar las prestaciones de pardmetros de disefio y los algoritmos mas adecuados

en cada entorno de handover.

- La definicidon de una arquitectura de seguridad basada en requerimientos de amenazas y

servicios planteados previamente en el sistema UMTS.

- La introduccion de un sistema de gestion de claves integrado en la fase de decision del

handover.

- Un protocolo para la gestion de claves y servicios de seguridad para la fase de ejecucion del

handover.

- La introducciéon de un método hibrido basado en el uso de certificados y algoritmos de clave
publica para la proteccion de los canales de sefializacion y el uso de algoritmos de clave

secreta para la proteccion de la informacion de usuario.

- Proponer un sistema de gestion de trafico y congestion en la red que integre los algoritmos

DCA (Asignacion Dindmica de Canales) con la gestion debida al handover.

- Optimizar el modelo de trafico y el escenario de celdas empleados, por ejemplo, para una

gestion de red inteligente que integre ademas una cobertura con satélites artificiales.

- Plantear una nueva arquitectura de red que permita afrontar mejor el retardo ocasionado en

el handover para el caso de terminales moéviles de alta movilidad en entornos de microceldas.

- El planteamiento del uso de agentes itinerantes para la operatividad de los terminales

moviles en los procedimientos de movilidad y de establecimiento de llamada.

- Sistema de gestion de red orientado al soporte de un servicio de directorios distribuido.

- Ubicacion optima de entidades de seguridad en la red. Por ejemplo, puede requerir de un
estudio mas preciso si se cambia la arquitectura de la red o si el factor coste economico es

muy importante.

- Avanzar en la definicion de firmas digitales y certificados. Por ejemplo, valorar el impacto

de las curvas elipticas en la longitud de los certificados.
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Anexo 1

Parametros utilizados en modelos vy
simulaciones

En este anexo se describen las caracteristicas de los programas, modelos y simulaciones,

usados para la realizacion de los calculos requeridos en el presente trabajo.

A1.1 Modelo de red utilizado para el protocolo de ejecucion del handover

En este apartado se introduciran el modelo de red y los parametros utilizados en la definicion
del protocolo de ejecucion del handover. Por ello, se analizan a continuacién con mas detalle

los requerimientos a tener en cuenta en el modelo de los nodos, enlace, buffers, etc.

Al.1.1 Modelo de un nodo

Los nodos de la red fisica son definidos con una misma estructura basica. La operacion de los
nodos esta representada por modelos cola - servidor para representar el buffer y el procesado
de los mensajes de informacion respectivamente. Cada cola podria establecerse para el acceso

a un proceso, por ejemplo, control de llamada, control de servicios portadores, etc .

Cada proceso podria ejecutarse en uno o mas procesadores estando disponible una
comparticion de carga. Un nivel de complejidad superior consistiria en que cada procesador
podria compartir temporalmente entre un numero de tareas simultdneamente o podria ser
interrumpido por algin proceso interno relacionado del nodo. Para un multiprocesador con
comparticion de carga, el retardo de cola podria ser muy pequefio. Una solucion seria
modelar los procesadores centrales con un retardo fijo para cada tipo de funcion por el uso
del procesador (M/D/1).
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Los nodos se comportan de la siguiente forma:

1) Los mensajes No. 7 del sistema de sefializacion entrantes al nivel fisico 1 son colocados

inicialmente en cola. Todos ellos se configuran en multiplos de 64 bytes.

2) Los mensajes SS7 son desenpaquetados por el preprocesador hasta el nivel 3 para
determinar si el mensaje requiere ser procesado por el nodo. En caso contrario, el mensaje es
enrutado directamente al correspondiente buffer del puerto de salida con un retardo dt3,
usando el nodo como un STP (Signalling Transfer Point). El desempaquetado del mensaje
dentro del procesador desde el nivel 1 al 3 toma un tiempo tu independiente de la talla del

mensaje.

Tiempo completo medio para desempaquetar un mensaje, Tu = (Qav + 1) * tu

donde Qav es la longitud de la cola media en buffer del puerto de entrada.

3) Un tiempo de retardo fijo dtl se asigna en el enrutado del mensaje a nivel 3 desde el
preprocesador al procesador principal. Esto se debe al retardo del bus interno y debido al

método de acceso usado por el procesador.

IO =
Lm0

IO
IO+
HIMT-O-

Post procesadores

IO
IO+
HIMT-O-

-
HIMMC-+
HIMIM-—O-

H

Fig. Al.1 Esquema genérico que muestra la

estructura de buffers y servidores de un nodo de la red.

4) Los mensajes a ser procesados por el nodo son aleatoriamente asignados a uno de los
buffers del procesador principal del nodo.

5) El tiempo de procesamiento principal incluye la conversion del mensaje de sefializacion
entre el nivel 3 de red y el nivel 7 de aplicacion y depende de:
- La subfuncion UMTS realizada en particular.

- El mensaje UMTS en particular.
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6) Retardo fijo dt2 asignado al enrutado del mensaje de nivel 3 desde el procesador principal
al postprocesador. De nuevo, esto se debe al retardo del bus interno y debido al método usado

de acceso al procesador.

7) Los mensajes de nivel 3 son enrutados a los buffers de los puertos de salida apropiados.
Siendo asignado a un postprocesador, el mensaje es enpaquetado desde el nivel 3 al nivel
fisico 1. El empaquetamiento del mensaje dentro del procesador tiene un retardo fijo tp

independiente del tamafio del mensaje.

Tiempo total medio de desempaquetado de un mensaje, Tp = (Qav + 1) * tp

donde Qav es la longitud de la cola media a la cola del puerto de salida.

Al.1.2 Parametros de un nodo
A continuacion, se especifican los valores asignados a los distintos retardos que parametrizan

el funcionamiento de los nodos que conforman la red.

- Tiempo de desempaquetado (tu):

Cada nodo de red tiene un numero de preprocesadores dentro de cada enlace que
desempaquetan del nivel 1 de sefializacion SS7 al nivel 3 para determinar si necesitan ser
procesados por el propio nodo. Este retardo se ha estimado para todo tipo de nodo como:
tu=1ms

- Retardo temporal de preprocesador a procesador principal (dtl):

Este es un retardo fijo que representa el enrutado del mensaje de nivel 3 a la cola del
procesador principal. Se asigna:

dtl =5 ms.

- Tiempo de retardo de procesador principal:
Se aplica a los siguientes tipos de nodos, BTS, CSS, LE, TX, MSCP, MSDP.
Puede realizarse la siguiente division:
- Tiempo de procesamiento del controlador de servicios en MT: 5 ms.
- Tiempo de procesamiento de control de handover en BTS: 3 ms.
- Tiempo de procesamiento del controlador de servicios en CSS: 3 ms.
- Tiempo de procesamiento de control de handover en LE: 3 ms.
- Tiempo de procesamiento de control de servicios en TX: 3 ms.
- Tiempo de procesamiento de control de servicio en MSCP: 1 ms.

- Tiempo de procesamiento para acceso de datos/renovacion en MSDP: 5 ms.
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- Tiempo de procesamiento de transferencia/renovacion de ficheros en MSDP: 100
ms.

El tiempo de procesamiento para leer/escribir ficheros como perfiles de usuario puede ser de

unos 100 ms frente a elementos particulares de informacion de unos 5 ms.

- Tiempo de retardo de procesador principal a postprocesador (dt2):

Este es un retardo fijo que representa el enrutado del mensaje de sefial de nivel 3 desde el
procesador principal a la cola apropiada del post procesador para el requerido puerto de
salida:

dt2 = 5 ms.

- Tiempo de empaquetamiento (tp):

Cada puerto de salida tiene un ntimero de post procesadores que empaquetan los mensajes
desde el nivel 3 al nivel 1 antes de enviar la sefal por el apropiado enlace de sefializacion de
salida:

tp: 1 ms.

- Tiempo de retardo pre a post procesador (dt3):

Este es un retardo fijo que representa el enrutado del mensaje de la sefial desde el
preprocesador a la cola del post procesador adecuado después de que el preprocesador
identifique que el mensaje no es para procesar en ese nodo particular. Esto es, el nodo es
usado como STP (Signalling Transfer Point).

dt3 =5 ms.

- Retardos de procesos especificados en los algoritmos de ejecucion:
Forward handover:

PF[2] =25 ms (acceso PRMA++)

PF[5] = 5 ms (acceso PRMA++)

PF[6] = 5 ms (creacion portadores)

PF[9] = 50 ms (macrodiversidad)

Backward handover:

PB[2] =25 ms (acceso PRMA++)

PB[4] = 25 ms (capacidad)

PB[6] = 5 ms (acceso PRMA++)

PB[7] = 5 ms (establecimiento de llamada, portadores)
PB[9] = 50 ms (macrodiversidad)
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A1l.1.3 Parametros de la red de acceso
La red de acceso incluye funcionalidad localizada tanto en terminal movil UMTS como en la
estacion base (BTS). Los retardos a tener en cuenta sobre el radioenlace son modelados de la

siguiente forma:

1) Empaquetamiento y cola de mensajes en la estacion base
2) Retardo de la comunicacion en el enlace descendente

3) Procesado en el terminal UMTS

4) Retardo de la comunicacion en el enlace ascendente

5) Desenpaquetamiento de los mensajes en la estacion base

Al.1.4 Modelo de un enlace
El modelo de simulacién de un enlace se reduce a considerar un retardo debido al transito

(dT) que es fijo y que depende de:

- La longitud del mensaje UMTS (N bits)

- El ancho de banda del enlace de senalizacion (B bps)

Esto es, para el caso de un mensaje de 50 bytes en un enlace de sefializacion de 64 kbps, se

tendra un retardo de 6.25 ms.

Al.1.5 Parametros de un enlace

Se consideran dos tipos de enlaces para la informacion de sefializacion:
- Enlace de de 64 Kbps.

- Enlace de 2Mbps.

Los enlaces de sefializacion entre nodos suelen ser de 64 Kbps, aunque podrian considerarse

agrupaciones de canales (n * 64 Kbps) como los anteriores si fuera necesario.

Por otro lado, se asumen las siguientes suposiciones para los calculos:

a) El retardo de propagacion se considera despreciable frente al retardo de transito.

b) Se considera que no hay retransmisiones de los mensajes de sefializacion entre los nodos.

Otros parametros relativos a la propagacion en el radioenlace tomados en calculos son los

siguientes:

Pot_max = 30; (dBm por canal méximo)
Ermin = -97; (RSSI min en dBm)
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Nivel per =120; (Nivel de disparo de pérdidas)
Hist = 5; (Histéresis de pérdidas)

HA =15; (HO margin o margen de handover)
CImin = 18; (Relacion sefial a ruido, C/I minima)

A1.1.6 Longitudes de claves y certificados tomados en los calculos realizados
Para el calculo de los retardos ocasionados en el sistema, se han utilizado claves
publicas de 768 bits, siendo las firmas digitales de longitud similar. Las longitudes de

los parametros temporales (p.e. timestamps) son de 16 bits y las identidades de 64 bits.

Una de las causas importantes de los retardos estd en la misma longitud de los
certificados, debido a que el bit-rate en el radioenlace suele ser lento en el caso de la
sefializacion. Por tanto, uno de los mayores esfuerzos en su optimizacién pasa por
reducir la longitud de las claves, podrian utilizarse claves de longitud menor (p.e. 256 6
512 bits) pero reducen el nivel de seguridad del sistema. Otra solucion pasa por el

empleo de curvas elipticas, con longitudes de clave publica de 256 bits.

A1.2 Modelos utilizados para la obtencioén de las probabilidades de bloqueo en
las celdas

Para obtener las expresiones cerradas que permiten modelar las probabilidades de bloqueo
para el establecimiento de llamada y de handover se utilizan cadenas de Markov. En este
caso, se va a mostrar a modo de ejemplo, el caso de una celda con prioridad (apartado 5.11.3),
es decir, con canales de reserva diferenciados para el tratamiento de peticiones de

establecimiento de llamadas y handover.

1+ Ih 1+ Ih "
(N-Nh)mh (N-)mh <

(N-Nh+1) mh Nmh

Fig. A1.3 Esquema de la cadena de Markov utilizada para el caso de celda con canales de reserva.

Sean:

I: Tasa de peticiones de establecimientos de llamada
lh: Tasa de peticiones de handover

N: Numero de canales totales

Nh: Numero de canales de handover.
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mh: Inverso del tiempo de mantenimiento del canal (considerado igual para establecimientos

de llamada y handover).

1 +1h
—P.
Pj:j mh = j-1

lh
—P. . .
Lmh i=l'" paraj=1,2, ,N-Nhenelprimercasoyj=N-Nh+1,..,N. para el

segundo caso.

Se obtiene de esta forma:

i
(1+ lh)j p
. j' (mh)
k= N-Nh, i-(N-Nh)
(1+1h) (1h)
i P 0
j! (mh) paraj=1,2, ,N-Nhen el primer casoyj=N - Nh +
1, ..., N. para el segundo caso.
Siendo:
_h o1
TOMha = —— TOMIl = ——
mh y mh
-1
N-Nh -1 n N n-N+Nh
TOMIl + TOMh, N-Nh TOMh
P,=| X ( + TOMha)  romil + TOMha) 5 (TOMha)
o n n=N-Nh -

Se obtiene finalmente:

N
BMIl = 2 P.
j=N-Nh con BMha =P

Probabilidad de Bloqueo en el establecimiento de llamada:

N —-Nh Nh
(TOMII + TOMha)" " *(TOMha)"" |,
NI Py

BMII = [

Probabilidad de Bloqueo en el handover:

~N+Nh
N-Nh % (TOMha)n ’ J*P
n!

BMha = L(TOMH + TOMha ) 0

n=N-Nh

A1.3 Modelos utilizados para la simulacién del trafico en las celdas

Para la simulacién de los distintos tipos de celdas definidos en el apartado 5.11 se ha
utilizado un programa simulador denominado SES. Con la ayuda de este simulador se han

podido realizar diversas comparaciones con los resultados obtenidos mediante modelos.
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En las hojas adjuntas, a modo de ejemplo, se muestra el esquema del disefo utilizado para la

simulacion de los sistemas correspondientes a los apartados:

Celdas con cola de handover (5.11.2): simplel

Celdas con cola y con prioridad (5.11.4): Colasres

El intervalo de confianza y el nivel de confianza alcanzados en los resultados dependen en
cada caso del objetivo que se persigue con cada simulacion en concreto. Sin embargo, de
modo orientativo, para un nivel de confianza del 90 por 100 se obtienen intervalos de
confianza con p = 0,7 de 0,7 - 0,069 <p < 0,7 + 0,069.
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Anexo 2

Estructuras de canales de control para
sistemas de la tercera generacion

En este anexo se describen los diversos tipos de canales de control utilizados en GSM y
que se disefian para sistemas como UMTS. En primer lugar, se requiere de una

clasificacion de los canales 16gicos:

Canales de acceso comun:

- BCCH (Broadcast Control Channel)

- CCCH (Common Control Channel)
- PCH (Paging channel)
- RACH (Random Access Control Channel)
- AGCH (Access Grant Control Channel)

Canales asociados:
- ACCH (Associated Control Channels)
- LCCH (Leash Control Channel)

Canales dedicados:
- DCCH ( Dedicated Control Channel)
- TCH (Traffic Channel)

A continuacidn, se relacionan diversos grupos funcionales con canales de control y

sefalizacion.
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- Controlador de enlace
ACCH: Control de potencia adaptativo y adaptacion al transporte.

LCCH: Avance del tiempo y mediciones en celdas adyacentes.

- Controlador de enrutado
LCCH: Establecimiento de portadores no urgente
DCCH: Ejecucion del handover
CCCH: Establecimiento de portadores
BCCH: 'status' de celda

- Asignador de recursos
ACCH: Cambio de ancho de banda
LCCH: Acceso
CCCH: Acceso y derechos de acceso
BCCH: Estructura de trama

- Controlador de trafico
DCCH: Senializacion de establecimiento de llamada
CCCH: Acceso inicial

- Plano de transporte

BCCH: Sincronizacion

En el caso relativo al handover, se hace referencia al canal DCCH. EI DCCH soporta
principalmente transmision de sefializacion para establecimiento de llamada, ejecucion
de backward o forward handover y renovacion de localizacion. Esta transmision de
sefializacion requiere alta fiabilidad y que sea rapida. Los DCCH son basicamente
bidireccionales y estan soportados por un par de canales fisicos (un canal fisico se

define como un soélo slot por trama TDMA).

El LCCH es un canal de control permanente para gestion de conexiones. El LCCH
existe tan pronto como la conexion de radio es establecida entre un terminal moévil y

una estacion base.
A2.1 Canales para el handover en GSM

A modo de comparacion, en GSM se utiliza el canal SACCH para el envio hacia la BTS

de mediciones del radioenlace efectuadas por el terminal movil. Se trata de un flujo de
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950 bps que se envia en la trama 13 cada 120 ms. Los intervalos de la multitrama
SACCH son de 480 ms que teniendo en cuenta un promediado de 32 muestras obtienen
valores aproximadamente cada 15 s. Como se puede ver, es extremadamente lento para

los requerimientos de redes como UMTS.

Existe un canal de broadcast BCCH, que envia informacion de gestion y pardmetros de
mediciones entre la estacion base al terminal moévil con una duracion de multitrama de

235 ms (51 tramas * 4,615 ms por trama).

Para la ejecucion del handover se utiliza el canal FACCH que puede enviar informacion

de hasta 22,8 Kbps cada 57 ms entre el terminal mévil y la estacion base.

A2.2 Referencias
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Anexo 3

Control de acceso PRMA++

El mecanismo de control de acceso considerado aqui es un desarrollo del PRMA conocido
como PRMA++. El PRMA++ es utilizado ampliamente en simulaciones por el proyecto
ATDMA asi como otros grupos de disefladores de sistemas de comunicaciones moviles
avanzados. Constituye un punto de referencia valido para el disefio de protocolo handover

tanto a nivel de retardos como para otros tipos de prestaciones.

Cada terminal moévil con reserva tiene uso exclusivo de un slot en cada trama, los terminales
con reserva comparten el canal como en TDMA. Con terminales accediendo autobnomamente
al canal, el PRMA opera con detectores de actividad de voz. Un detector de actividad de voz
clasifica una sefial de audio en cada instante como 'hablando' y 'silencio' de forma que el

detector genera rafagas de paquetes correspondientes a los intervalos de voz.

Al comienzo de un intervalo de voz (‘talkspurt'), un terminal mdvil intentard el acceso al
primer slot R en la actual trama de transmision. Si no es satisfactoria entonces el movil
retransmitird con una probabilidad de retransmision en el proximo slot R disponible hasta que
el acceso es valido o el paquete rebasa el periodo maximo de retardo y es descartado. El
anterior proceso se repite para cada paquete que esté preparado para transmision. Es de notar
que una vez que el movil ha tenido acceso satisfactorio al slot R y ha sido informado de una
asignacion de slot via el slot par A, lo antes que el movil puede usar ese slot es en la proxima
trama de transmision. Ya que esto ocurre 5 ms mas tarde, se deduce que si el acceso
satisfactorio a un slot R no se produce en 5 ms, entonces no es posible para ese paquete ser

transmitido dentro del nivel de retardo de 10 ms, pudiendo descartarse.
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Para una carga de trafico [JD1] dada, hay un valor 6ptimo para el nimero de slots R en la
trama TDMA, para el tiempo establecido de retransmision. Para R = 16 slots por trama y
asumiendo que un retardo de 20 ms es aceptable, entonces podrian soportarse 128 slots, con
una ganancia de 1,78 sobre el caso de conmutacion de circuitos. Sin embargo, a este retardo
de acceso evaluado seria afiadido el tiempo de sincronizacion (menor de 0,2 ms) y un periodo
de trama adicional (unos 5 ms). Esto es porque una importante diferencia entre el PRMA++y
el convencional PRMA, es que el vehiculo para realizar el proceso de contencion de acceso,
la rafaga ACI, no contiene una trama de codificacion de audio, asi que no es hasta que el

canal fisico ha sido reservado, que la trama de voz puede ser enviada.
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Anexo 4

Estadistica de handovers y
establecimientos de llamada realizados en
un entorno real

A continuacidn, se especifican las tasas de generacion de llamadas y handover encontradas
experimentalmente para evaluar los resultados acerca de la idoneidad de los procedimientos

descritos basados en el handover.
A4.1 Tasas de establecimiento de llamada

Tasas de generacion de llamadas expresadas en forma de tablas correspondientes a entornos
de Randstad (Holanda).

Area Coche Transporte : Peaton Inméviles
geografica publico

Centro 0.102 0.067 0.050 -
ciudad

Urbano 0.102 0.067 0.050 -
Suburbano :0.068 0.050 0.033 -
Rural 0.067 0.033 0.033 -
Alto trafico |- - 0.050 -
Autopista 0.066 0.033 - -
CPN movil - 0.033 - -
CPN - - - 0.229
negocios

Doméstico | - - - 0.167
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Tabla A4.1 Requerimientos de trdfico de diferentes clases de usuario (Trdfico ofrecido/area/usuario).

Area Coche Transporte | Peaton Inmoviles
geografica publico

Centro 3.48 2.00 1.50 -
ciudad

Urbano 3.48 2.00 1.50 -
Suburbano :2.34 1.50 1.00 -
Rural 2.26 1.00 1.00 -
Alto trafico - - 1.50 -
Autopista 2.26 1.00 - -
CPN movil - 1.00 - -
CPN - - - 8.03
negocios

Doméstico §- - - 3.80

Tabla A4.2 Numero medio de llamadas por usuario durante la hora cargada.

Area Usuarios : Radio :Penetracion : Trafico Area Radio

Geografica celda ofr./Km?2 cobertura : (Kms)

Centro coches/pu i Macro {25% 26.0 1.9 0.8

ciudad blico

Urbano coches/pu i Macro :25% 10.7 4.7 1.2
blico/tran.

Suburbano i coches/pu i Macro 25% 2.1 243 2.8
blico/tran.

Rural coches/pu i Macro {25% 0.5 110.3 59
blico/tran.

Tabla A4.3. Area de cobertura media y radio de las macroceldas.

Estas tablas proporcionan informacion relativa al trafico ofrecido esperado en los diferentes
tipos de celdas y por kilometro cuadrado, lo cual es decisivo para tener una referencia de las

capacidades en canales de las celdas a través de sus probabilidades de bloqueo.

Asimismo, se proporciona informacion relativa al porcentaje de terminales moviles que son
estaticos y los que pueden admitir una cierta movilidad, lo cual es importante de cara al

modelado de los handover.
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A4.2 Tasas de handover

Se van a suponer tres tipos de handover; seglin sean entre celdas dentro un mismo dominio de

seguridad, entre dominios de seguridad diferentes o bien entre redes distintas

Caso de un area de intercambio local (mismo dominio de seguridad)

Suponer que un movil que estd con una llamada desde un area de intercambio local a otra
area, comportando en ciertos casos un cambio de entorno administrativo. Se han estudiado
diversos casos referidos a Londres y al flujo de pasajeros en una determinada drea de dominio

local.

La situacion de handover entre picoceldas y microceldas para usuarios entrantes y salientes
en entornos densos como las estaciones de metro en horas punta en el area del centro de
Londres ha constituido uno de los casos restricciones mas severas por la gran densidad de

comunicaciones y sefializacion. En la figura se muestra un esquema.

Hall de la estacion de metro

Picocelda
A
Microcelda
Peatones Peatones
entrantes salientes

Fig. A4.1 Flujos de usuarios en el intercambio de celdas dentro de una misma red.

Abajo se estudia una formula para el célculo de la tasa de handovers en un area de

intercambio local.

peatonin Numero de peatones entrando al area.

peatonoyt Numero de peatones saliendo del area.

pmetroin Numero de pasajeros entrando al area desde el metro.
pmetroout Numero de pasajeros saliendo del area desde el metro.
ptrenin Numero de pasajeros entrando al area desde el tren.

ptrengut Numero de pasajeros saliendo del area desde el tren.
pbusin Numero de pasajeros entrando al area por bus.

pbusout Numero de pasajeros saliendo del area por bus.
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pcochein Numero de pasajeros entrando al area con el coche.

pcocheout Numero de pasajeros saliendo del area con el coche.

pBCPNout Numero de pasajeros saliendo del area publica UMTS a la BCPN.
pllamadapeaton Probabilidad de que un peaton esté en una llamada.

pllamadafoco Prob. de que un peatén de un foco de llamadas esté con una llamada.
pllamadabys Probabilidad de que un pasajero de bus esté en una llamada.
pllamadacoche Prob. de que un pasajero o conductor de coche esté en una llamada.
penetr Penetracion de terminales UMTS.

penetrw Penetracion de terminales UMTS de gente trabajando.

LEhandovers =

penetr(pllamadapeaton(peatonin + peatonout) +

pllamadafoco(pmetrojn + pmetrogyt + ptrenin + ptrenout) +
pllamadapys(pbusin + pbusout) + pllamadacoche(pcochein + pcocheout)) +
penetrwpllamadafocopBCPNout

Los valores de penetracion asi como los pardmetros de probabilidad de una llamada se

presentan en la siguiente tabla:

penetr 0,5
penetrw 0,7
pllamadapeaton 0,05
pllamadafoco 0,05
pllamadapys 0,07
pllamadacoche 0,1

A modo de orientacion, se han obtenido para microceldas de alta densidad (focos) (p. e.
enfrente de estaciones de metro), unos rangos de 900 handovers/h a 1500 handovers/h. La
mitad de estos handovers son handovers entre microceldas y picoceldas que requieren

técnicas de handover muy avanzadas.

Estudio de los cambios de red producidos en Londres:
Sea el caso de determinar el numero de handovers ente dos redes distintas. Se utiliza la

siguiente notacion.

ptrin: Numero de desplazamientos en transporte publico debidos al trabajo

durante la hora punta dirigidos a un area.
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ptrout: Numero de desplazamientos en transporte publico debidos al trabajo
durante la hora punta saliendo de un area.
ptrdentro:  Numero de desplazamientos en transporte publico debidos al trabajo
durante la hora punta dentro un area.
ppunta: Porcién de desplazamientos por trabajo durante la hora punta dentro un
area.
pinpunta:  Porcidn de desplazamientos por trabajo dirigidos a un area durante la hora
punta.
poutpunta: Porcion de desplazamientos por trabajo de salida de un area durante la hora
punta.
pdentromcepn: Porcion de desplazamientos en transporte publico realizados en metro o
tren con respecto al trafico total dentro del area considerada.
trcochein:  Numero de personas haciendo un desplazamiento en coche debido al
trabajo dirigidas a un area durante el dia.
trcocheout: Numero de personas haciendo un desplazamiento en coche debido al
trabajo saliendo de un area durante el dia.
trcochedentro: Numero de personas haciendo un desplazamiento en coche debido al

trabajo dentro un area durante el dia.

despin: Numero de desplazamientos dirigidos al area durante la hora punta.
despout: Numero de desplazamientos saliendo del area durante la hora punta.
pdesp: Porcién de viajes de trabajo de todos los viajes durante la hora cargada.

Los correspondientes parametros trcicloin, trcicloout, trciclodentro, trpeatin, trpeatout,
trpeatdentro para bicicletas y peatones en desplazamientos de trabajo se definen de forma
analoga.

En los desplazamientos en MCPN se desprecian los efectos de cambios en los vehiculos y se
asume que el desplazamiento entero es realizado por un tnico MCPN. En el caso de un viaje
en mcpn ocurren tres cambios de red:

(1) Accediendo al vehiculo: Cambio de red desde UMTS publica a mepn.

(2) Saliendo del vehiculo: Cambio de red desde mcpn a UMTS publica.

(3) Entrando a la oficina: Cambio de red desde UMTS publica a BCPN.

Numero de cambios de red/h por Km?2 =

ppunta ( ( 2*pdentromcpn + 1 ) ptrdentro + trcochedentro + trciclodentro + trpeatdentro ) +
2*pinpunta ( ptrin + trcochein + trpeatin + trcicloin ) + poutpunta ( ptrout + trcocheout +
trpeatout + trcicloout ) + (1 - pdesp )( despin + despout ).
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Para la ciudad de Helsinki (area sur) el valor de nimeros de cambios entre redes/h por Km?
es de 8250.

Tipos de vehiculos en desplazamientos para compras en el area del Gran Londres:

Coche: 30%
Autobus: 15%
A pie : 50%
Otros: 5%

Londres Central Londres interior Londres exterior
ppunta 025 0.25 025
pinpunta 03 0.25 0.25
poutpunta 0.06 0.25 025
pdentromepn 044 0.27 021 @
ptrdentro 18000 213.000 337000
trcochedentro gooo 233.000 1.147.000
trciclodentro 3000 34.000 146.000
trpeatdentro 31.000 230.000 434000
ptrin 454.000 264.000 315000 oo
ptrout 403.000 284.000 346000
trcochein 109.000 216.000 200000
trcocheout 95.000 206.000 223000
trcicloin 25,000 27.000 21000
trcicloout 23000 30.000 20000
trpeatin 13.000 20.000 10.000
trpeatout 12000 21.000 10.000
despin 446341 321.341 332.927
despout 78.000 329.878 365244
pdesp o4 0.4 o4
area (sz) 286 299.9 18496
Cambios de red/h:25.339 3.301 743
/Km?2

Tabla A4.4 Valores numéricos para los parametros descritos en el caso de la zona del Gran Londres.

Otras mediciones de handovers realizadas
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De [RACE22] se obtienen datos acerca del numero de handovers en macroceldas debido a

movimientos de usuarios entrantes y salientes en la hora punta segun diferentes entornos.

Centro ciudad 400 a 500 handover/h

Urbano 500 handover/h
Suburbano 300 a 400 handover/h
Rural 300 handover/h.

El hecho que la tasa de handover de las macroceldas en el centro de la ciudad sea mas baja
que en el entorno urbano se explica por el hecho de que los peatones son servidos por
microceldas en el centro de la ciudad. La tasa de peatones entrando o saliendo de microceldas

durante la hora punta se estima en 130 handover/h.

De la ciudad de Amsterdam [JN1] se han obtenido las siguientes tasas de handover (miles/h)

para los diferentes entornos de operacion:

Entorno Tamaiio Total Entre Entre Intra CSSilIntra CSS
(Km) dominios : celdas 9) A3)

Foco de:0.12 39.0 13.0 36.0 16.0 2.6

alta

densidad

Negocios 0.05 10.1 2.6 7.5 3.2 0.53

Doméstico :0.25 2.3 0.6 1.7 0.72 0.12

Autopista :3 88.6 4.6 84.0 37.0 94

Nota: El nimero de CSS's por LE es de 3y 9.

Tabla A4.5 Tasas de handover registradas en Amsterdam entre diferentes tipos de entornos

En la ultima tabla, se observa una gran tasa de handovers en pequefios focos de alta densidad
y en carreteras en donde hay mayoritariamente IntraLE handovers. Ambos entornos sugieren
una descentralizacion de las funciones de control de movilidad a las BSCs para una mejora de

las prestaciones. Los demds casos no presentan restricciones importantes de funcionamiento.

Medicién del nimero de handovers, obtenidas en el area de Randstad (Holanda):

N° medio de: N° medio de: N° medio de: N° medio de:N° medio de

coches coches transp. publ. : transp. publ. | peatones

salientes entrantes entr. sal. entrantes
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Centro 6.925 5.871 5.513 5.068 10.438
ciudad

Urbano 5.448 5.520 3.083 3.096 6.046
Suburbano :5.370 5.550 2.803 2.883 3.181
Rural 3.613 3.776 1.429 1.487 987

Tabla A4.6 Tasas de coches y transportes publicos entrantes y salientes durante la hora cargada.

Area cubierta : Pasajeros Pasajeros Peatones/Km?2
(Km?2) coche/Km?2 transporte
publico/Km2
Centro ciudad 29 743 429 37.000
Urbano 56 261 104 190
Suburbano 227 79 28 45
Rural 1105 21 5 7
Area total 1406 54 22 35
Tabla A4.7 Densidad de usuarios potenciales.
Area Entradas : Salidas Velocidad : Entradas : Salidas Velocidad
geogr. coche coche coche transporte | transp. transporte
(Km/h) publico publico publico
...... (Km/h)
Centro 723 1.919 10 375 944 10
ciudad
Urbano 1.345 1.365 20 563 533 20
Sub- 1.461 1.197 40 507 388 40
urbano |
Rural 659 570 70 146 115 70

Tabla A4.8 Entradas, salidas y velocidad media de los pasajeros para coche y transporte publico.

A4.3 Referencias

[JN1] J.A.M. Nijholf, [.S.Dewantara, R. Prasad, A.J.M. Roovers. Base station system
configurations for third generation mobile telecommunication systems. 43rd VTC, p.621-624.

1993.

[RACE22] RACE 2066/SESA/GA2/DS/P/054/b1, Signalling traffic requirements for UMTS.

1993.



A4. Estadistica de handovers y establecimientos de llamada realizados en un entorno real

[RACE23] RACE 2066/NOKIA/GA2/141. The work load case study of the London area.

1994.
[SG1] Seppo Granlund. Two examples on how to analyse signalling load of UMTS network

by using real measurements. p. 425-429. RACE Mobile Telecommunications workshop.

Amsterdam. 1994.



A5. Operaciones con bases de datos distribuidas en
UMTS

Anexo 5

Operaciones con bases de datos
distribuidas en UMTS

En este anexo se describen los protocolos utilizados en la red fija por UMTS y X.500,
también se introducen aspectos relacionados con la secuencia que se sigue en la invocacion
de peticiones para la biisqueda de informacion en la jerarquia distribuida de bases de datos
definida en UMTS. De forma alternativa, en X.500 se siguen procesos similares que se
describen con mas detalle en [ITUT]. Ademas en el capitulo 1 se realiza un andlisis

comparativo.

AS5.1 Protocolos de directorios

En este apartado se plantean los mecanismos de protocolos de directorios en X500. En este
caso, X.500 define el Directory Access Protocol (DAP) y el Directory System Protocol (DSP)
como protocolos que soportan todos los servicios de directorio, excepto la réplica que se
regula por el Directory Operational binding management Protocol (DOP) y el Directory
Information Shadowing Protocol (DISP). Posteriormente, se planteard una valoracion

comparativa.

Directory Access Protocol (DAP)

Es la situacion de un DUA estando en un sistema abierto diferente del DSA con el cual esta
interactuando, en este caso, las interacciones son soportadas por el DAP. El DAP proporciona
el acceso al directorio para obtener y modificar informacion de directorio. Por otra parte,
utilizando operaciones remotas con ROSE, el DSA no puede invocar operaciones con el

DUA. Las operaciones con ASEs permitidas con el DAP son las siguientes:
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- SearchASE:
List : Obtiene los nombres de un grupo de entradas.
Search: Busca por entradas satisfaciendo algunos criterios y devuelve los nombres y
alguna o toda la informacion contenida en esas entradas.
- ModifyASE:
RemoveEntry: Borra una entrada del Directorio.
AddEntry: Anade una entrada conteniendo informacion acerca un objeto al Directorio.
ModifyDN: Modifica una entrada de RDN o mueve una entrada a una nueva superior
en el DIT.
ModifyEntry: Modifica la informacién contenida en una entrada.
- ReadASE:
Read: Devuelve alguna o toda la informacion contenida en una entrada a Directorio.
Abandon: Abandona el procesado de cualquiera de los servicios anteriores.

Compare: Determina si una entrada contiene una pieza particular de informacion.

DAP también proporciona operaciones extra con el directorio para establecer y liberar

(DirectoryBind, DirectoryUnBind) asociaciones entre DUAs y DSAs.

Directory System Protocol (DSP)

En el caso de un par de DSAs interaccionan entre ellos y estan en diferentes sistemas
abiertos, estas interacciones son soportadas por DSP. EI DSP proporciona el 'chaining' de
peticiones para obtener o modificar informacion de directorio en otras partes del directorio
distribuido. También utiliza operaciones remotas mediante ROSE , p.e. el DSA que responde
puede invocar operaciones en el DSA inicial y viceversa. El protocolo DSP soporta el

siguiente conjunto de operaciones:

- ChainedSearchASE:
ChainedList
ChainedSearch

- ChainedModifyASE:
ChainedRemoveEntry
ChainedAddEntry
ChainedModifyDN
ChainedModifyEntry

- ChainedReadASE:
ChainedRead
ChainedAbandon

ChainedCompare
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Obsérvese que consisten basicamente en proporcionar mecanismos de 'chaining' al protocolo
DAP.

ISNDn

‘ ISNI }

(2ﬁ

ISNDn

(M

CISNS )CISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )
‘\ (N /

[C] Nodo de entrada
|:| Nodo con la informacién pedida

Fig. A5.1 Mecanismo de passing, utilizado en UMTS.

R

(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )(ISNS )

[] Nodo de entrada
[1 Nodo con la informacién pedida

Fig. A5.2 Busqueda de informacion mediante la técnica chaining.

Comparacion de protocolos de acceso DAPy UMTS
En general, el protocolo DAP proporciona funcionalidades equivalentes para ambos sistemas,
X.500 y UMTS, como son operaciones de acceso y operaciones de gestion adicionales.

Incluso DAP puede soportar las operaciones UMTS potenciales (p.e. compare, list, search,...).
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Por otra parte, se puede decir que hay un gran nimero de argumentos asociados con cada
operacion permitiendo al usuario tener un alto grado de control sobre los mecanismos de
cuestion (query) dentro de la DDB. A continuaciéon, se comparan las operaciones
proporcionadas por UMTS y DAP.

Operaciones UMTS Operaciones DAP

Operaciones de acceso:

Retrieve Read
Update ModifyEntry
Modify ModifyDN

Operaciones de gestion adicionales:
Create AddEntry
Delete RemoveEntry

Operaciones potenciales:

List List
Compare Compare
Abandon Abandon
Search Search

Uno de los inconvenientes importantes del protocolo DAP es que no es usado por los
sistemas de redes inteligentes actuales. Por otra parte, en las operaciones maneja muchos
parametros que son innecesarios y que contribuyen a incrementar la carga de sefalizacion y

procesado.

A pesar de que el protocolo DAP permite todas las posibles operaciones UMTS, no provee la
eficiencia y simplicidad requerida por UMTS. Sin embargo, como se vera mas adelante, en el
aspecto de seguridad si que proporciona un marco de trabajo idoneo para desarrollar una
arquitectura de seguridad en UMTS.

AS5.2 Mecanismos de cuestiones (queries) de directorio en X.500

En principio, un DUA sélo necesita tener acceso a un DSA para tener conocimiento de los
servicios de directorio. El Directorio proporciona dos mecanismos para gestionar las
peticiones entre DUAs y DSAs, éstas son: chaining y multicasting. Ambos son asumibles por
la arquitectura UMTS.

Réplicas (Replication)
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En UMTS existe un mecanismo de réplicas que permite transferir la informacion de una base
de datos a otra. En el caso de renovacion de areas de localizacion (location updating), este

mecanismo se cubre de forma parecida por X.525.

El estandar X.525 define un mecanismo conocido como réplica que permite el "shadowing'
(copia y mantenimiento) de informacion entre un DSA y otro. La réplica requiere un acuerdo
entre un 'shadow supplier' DSA (fuente de informacion) y un 'shadow consumer' (recipiente
de la informacion). Este acuerdo se establece usando el Directory Operational binding

management Protocol (DOP).

La informacién se transmite usando las operaciones 'shadow' del directorio segun un
Directory Information Shadowing Protocol (DISP). En general, se contemplan dos formas de
renovacion de la informacion, renovacion total o bien renovacion 'incremental' en la que sélo
son transmitidos cambios en la informacion 'shadowed'.

A5.3 Propagacion descendente de las cuestiones (queries)

Se estudian los casos de peticiones que son presentadas a una ISN y de como esta ISN conoce
que otra ISNg méas abajo en la jerarquia tiene la informacién demandada.

Buscando datos

Para la localizacion de informacion relativa al handover en el cambio de operador de red asi
como informacion que pueda ser sensible a la seguridad y/o gestion del sistema se pueden
definir diversas estrategias para localizar los datos de los usuarios (sin obtenerlos): R, Vy RV
[RACE13].

En general la busqueda de informacion sera diferente segun el origen de la peticion. En el
caso de una peticion con origen en otra red, la cuestion ird dirigida a un nodo ISNpN que a
continuacion distribuird la peticion hacia abajo a otros nodos directorios. En el caso de una

cuestion originada en la propia red, la propagacion empezara a un nivel mas bajo en la
jerarquia, p.e. ISNpp.

Moviendo datos
Los diferentes procedimientos de movilidad de usuarios permiten definir diferentes técnicas
de mover datos. Es el caso de cuando la informacion de usuario (p.e. perfil de usuario) tiene

que ser relevada de un nodo a otro, que puede renovarse el puntero del nodo directorio
correspondiente ISNpj, o bien, borrar y crear nuevos punteros en los nuevos dominios.

Datos internos requeridos por ISNg
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Para que la estructura de DDB UMTS sea eficiente, cada nodo de la jerarquia de directorios
ha de tener conocimiento de los nodos a los que estd conectado, creando una estructura de
caminos de 'padres a hijos', asi como una lista de entidades de confianza para posteriores

intercambios de claves o gestion de servicios de seguridad.
AS5.4 Propagacidn ascendente de las cuestiones (queries)

En principio, el ISNpN mantiene la informacion de todos los ISNg de la red. Si la peticion es
externa a la red, ha de pasar primero por un nodo ISNy y luego ser redireccionada a un nodo

ISNpN interno.

Si es una peticion interna, procederd de una entidad SCF hacia una base de datos directorio
ISNpy, , que a su vez le indicara la ISNg pertinente.

AS5.5 Técnicas de peticidon internas
En este apartado se describen varias de las técnicas utilizadas en las peticiones internas.

Técnica chaining
En este caso, la cuestion fluye de nodo en nodo, manteniendo junto a su progresion la
informacion del nodo previamente cruzado. Esta técnica es particularmente util en estructuras

jerarquicas, ya que los caminos entre los nodos estan perfectamente definidos.

Técnica referral

En esta técnica, la cuestion va de un nodo al proximo y entonces retorna al primero, que
escoge el proximo nodo segun el ultimo puntero recibido. Asi que la cuestion es centralizada
y controlada por el nodo inicial todo el tiempo hasta su finalizacién. Eso hace la técnica muy

segura.

Técnica multicasting

Para resolver los problemas de velocidad de la técnica anterior, se utiliza esta otra técnica de
multicasting en la cual, la cuestion se envia simultdneamente a varios nodos que devuelven
sus respuestas. El problema en este caso, es la gran cantidad de sefializacion empleada, si
bien es muy util cuando el nodo demandante no tiene idea de donde obtener la informaciéon
solicitada.

Técnica passing
Esta técnica es particularmente util en UMTS requiriéndose un protocolo especial para ella.

El método es bastante similar a la técnica chaining s6lo que las respuestas son manipuladas
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de manera diferente. Si la informacion no se encuentra en un determinado nodo, la peticion
interna se pasa al proximo nodo en la DDB. Cuando se localiza la informacion, los resultados
se pasan directamente al nodo inicial. No se requieren respuestas parciales entre nodos.
Podrian existir problemas en el caso de la pérdida de informacion en la cuestion,

requiriéndose "timeouts" especiales y/o otras medidas.

X.509 no soporta esta técnica, desde un punto de vista de seguridad, inicamente es factible la

comunicacion en un sentido, al igual que el intercambio de certificados o la autentificacion.

Operaciones internas con respuestas parciales

El conjunto de operaciones internas asociadas a una peticion externa (en general, procedente
de un ISN), puede ser ordenado o no. En un caso, se denomina metodo 'restart' en donde se
utiliza una técnica passing una y otra vez (restarting) al nodo inicial para obtener la
informacion solicitada.

En otros casos, se utilizan métodos parcialmente continuos donde después de aplicar la
técnica passing, se envia una respuesta parcial al nodo inicial originante y no hay un reinicio
de la peticion sino que el ultimo nodo direccionado se encarga de redireccionar la proxima
cuestion al nodo correspondiente.

En otros métodos, denominados continuos, la peticién circula por los nodos (como en la

técnica passing) aun a pesar de otener informaciones parciales en su recorrido.
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